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INTRODUCCION

Este libro se dedica al estudio de la gestion de incidentes de seguridad informatica.
Para ello, el contenido de esta obra se ha estructurado en cinco capitulos:

e En el primer capitulo se analizan las principales amenazas y tipos de ataques a los
sistemas informaticos.

e El segundo capitulo se dedica al estudio de la gestién de incidentes de seguridad.
e En el tercer capitulo se presentan los principales aspectos a tener en cuenta en la
respuesta ante incidentes de seguridad y en la definicidon de planes de continuidad

del negocio.

e El cuarto capitulo se centra en el estudio de las principales caracteristicas y
procedimientos incluidos en el andlisis forense informatico.

e En el quinto capitulo se abordan distintos aspectos relacionados con el
ciberterrorismo y el espionaje en las redes y sistemas informaticos.

Con todo ello se pretenden aportar los contenidos necesarios para que el lector pueda
trabajar en la adquisicion de las siguientes capacidades profesionales:

e Planificar e implantar los sistemas de deteccién de intrusos segln las normas de
seguridad.

e Aplicar los procedimientos de analisis de la informaciéon y contencién del ataque
ante una incidencia detectada.

e Analizar el alcance de los dafios y determinar los procesos de recuperacion ante
una incidencia detectada.






AMENAZAS A LA SEGURIDAD INFORMATICA

1.1 CLASIFICACION DE LOS INTRUSOS EN LAS REDES

1.1.1 Hackers

Los hackers son intrusos que se dedican a estas tareas como pasatiempo y como reto
técnico: entran en los sistemas informaticos para demostrar y poner a prueba su inteligencia
y conocimientos de los entresijos de Internet, pero no pretenden provocar dafios en estos
sistemas. Sin embargo, hay que tener en cuenta que pueden tener acceso a informacion
confidencial, por lo que su actividad estd siendo considerada como un delito en bastantes
paises de nuestro entorno.

El perfil tipico de un hacker es el de una persona joven, con amplios conocimientos de
informatica y de Internet (son auténticos expertos en varios lenguajes de programacion,
arquitectura de ordenadores, servicios y protocolos de comunicaciones, sistemas operativos,
etcétera), que invierte un importante nimero de horas a la semana a su aficién.

La palabra hacker proviene etimolégicamente del término anglosajon hack (que
podriamos traducir por “golpear con un hacha”). Este término se utilizaba de forma familiar
para describir como los técnicos arreglaban las cajas defectuosas del teléfono, asestandoles
un golpe seco.

En el ambito de la informatica el movimiento hacker surge en los afios cincuenta y
sesenta en Estados Unidos, con la aparicion de los primeros ordenadores. Los primeros
hackers eran grupos de estudiantes que se imponian como reto conocer el funcionamiento
interno y optimizar el uso de estos caros y poco amigables equipos. De hecho, los pioneros
fueron unos estudiantes del MIT (Instituto Tecnoldgico de Massachussets, en Boston) que
tuvieron acceso al TX-0, uno de los primeros ordenadores que empleaba transistores en lugar
de las vélvulas de vacio.

En la actualidad muchos hackers defienden sus actuaciones alegando que no persiguen
provocar dafios en los sistemas y redes informaticas, ya que solo pretenden mejorar y poner
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a prueba sus conocimientos. Sin embargo, el acceso no autorizado a un sistema informatico
se considera por si mismo un delito en muchos paises, puesto que aunque no se produzca
ningun dafio, se podria revelar informacion confidencial.

Por otra parte, la actividad de un hacker podria provocar otros dafios en el sistema:
dejar “puertas traseras” que podrian ser aprovechadas por otros usuarios maliciosos,
ralentizar su normal funcionamiento, etcétera. Ademas, la organizacion debe dedicar tiempo y
recursos para detectar y recuperar los sistemas que han sido comprometidos por un hacker.

1.1.2 Crackers (blackhats)

Los crackers son individuos con interés en atacar un sistema informatico para obtener
beneficios de forma ilegal o, simplemente, para provocar algun dano a la organizacién
propietaria del sistema, motivados por intereses econdmicos, politicos, religiosos, etcétera.

A principios de los afios setenta comienzan a producirse los primeros casos de delitos
informaticos, provocados por empleados que conseguian acceder a los ordenadores de sus
empresas para modificar sus datos: registros de ventas, ndéminas...

1.1.3 Snhniffers

Los sniffers son individuos que se dedican a rastrear y tratar de recomponer y
descifrar los mensajes que circulan por redes de ordenadores como Internet.

1.1.4 Phreakers

Los phreakers son intrusos especializados en sabotear las redes telefonicas para poder
realizar llamadas gratuitas. Los phreakers desarrollaron las famosas “cajas azules”, que
podian emitir distintos tonos en las frecuencias utilizadas por las operadoras para la
sefializacion interna de sus redes, cuando éstas todavia eran analdgicas.

1.1.5 Spammers

Los spammers son los responsables del envio masivo de miles de mensajes de correo
electrénico no solicitados a través de redes como Internet, provocando el colapso de los
servidores y la sobrecarga de los buzones de correo de los usuarios.

Ademads, muchos de estos mensajes de correo no solicitados pueden contener cédigo
dafiino (virus informaticos) o forman parte de intentos de estafa realizados a través de
Internet (los famosos casos de phishing).
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1.1.6 Piratas informaticos

Los piratas informaticos son los individuos especializados en el pirateo de programas y
contenidos digitales, infringiendo la legislacidon sobre propiedad intelectual.

1.1.7 Creadores de virus y programas daiinos

Se trata de expertos informaticos que pretenden demostrar sus conocimientos
construyendo virus y otros programas daiinos, que distribuyen hoy en dia a través de
Internet para conseguir una propagacion exponencial y alcanzar asi una mayor notoriedad.

En estos ultimos afios, ademas, han refinado sus técnicas para desarrollar virus con
una clara actividad delictiva, ya que los utilizan para obtener datos sensibles de sus victimas
(como los numeros de cuentas bancarias y de las tarjetas de crédito, por ejemplo) que
posteriormente emplearan para cometer estafas y operaciones fraudulentas.

Asi, por ejemplo, a principios de febrero de 2006 se daba a conocer la noticia de que
tres expertos informaticos rusos habian desarrollado y posteriormente vendido por 4.000
ddélares el cédigo de un virus capaz de explotar la vulnerabilidad del sistema de archivos
graficos WMF de Windows. Este cdédigo se expandié rapidamente a través de Internet, al
insertarse en comentarios de determinados foros o en algunos programas y utilidades muy
populares. Estas aplicaciones infectadas provocaban la instalacion de varios programas
spyware y adware en el ordenador de la victima, asi como otros cédigos maliciosos.

1.1.8 Lamers (wannabes): Script-kiddies o Click-kiddies

Los lamers, también conocidos por script kiddies o click kiddies*, son aquellas
personas que han obtenido determinados programas o herramientas para realizar ataques
informaticos (descargandolos generalmente desde algun servidor de Internet) y que los
utilizan sin tener conocimientos técnicos de cémo funcionan.

A pesar de sus limitados conocimientos, son los responsables de la mayoria de los
ataques que se producen en la actualidad, debido a la disponibilidad de abundante
documentacion técnica y de herramientas informaticas que se pueden descargar facilmente de
Internet, y que pueden ser utilizadas por personas sin conocimientos técnicos para lanzar
distintos tipos de ataques contra redes y sistemas informaticos.

1 Términos que podriamos traducir por “nifiatos del script” o “nifiatos del clic”.
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1.1.9 Amenazas del personal interno

También debemos tener en cuenta el papel desempefiado por algunos empleados en
muchos de los ataques e incidentes de seguridad informatica, ya sea de forma voluntaria o
involuntaria. Asi, podriamos considerar el papel de los empleados que actlian como “fisgones”
en la red informatica de su organizacion, los usuarios incautos o despistados, o los empleados
descontentos o desleales que pretenden causar algun dafio a la organizacion.

Por este motivo, conviene reforzar la seguridad tanto en relacion con el personal
interno (insiders) como con los usuarios externos del sistema informatico (outsiders).

1.1.10 Ex empleados

Los ex empleados pueden actuar contra su antigua empresa u organizacién por
despecho o venganza, accediendo en algunos casos a través de cuentas de usuario que
todavia no han sido canceladas en los equipos y servidores de la organizacion. También
pueden provocar la activacion de “bombas logicas” para causar determinados dafios en el
sistema informatico (eliminacién de ficheros, envio de informacién confidencial a terceros...)
como venganza tras un despido.

1.1.11 Intrusos remunerados

Los intrusos remunerados son expertos informaticos contratados por un tercero para
la sustraccién de informacion confidencial, llevar a cabo sabotajes informaticos contra una
determinada organizacion, etcétera.

1.1.12 Algunos hackers, crackers y phreakers famosos

1.1.12.1 JOHN DRAPER, “"CAPITAN CRUNCH"

Fue conocido por aprovechar los silbatos incluidos como regalo en algunas de las cajas
de cereales para realizar llamadas telefénicas gratuitas en Estados Unidos a principios de los
afos setenta. Estos silbatos generaban tonos de una frecuencia de 2.600 Hz, empleada para
la sefializacién interna en las redes y centralitas del operador de telefonia AT&T en Estados
Unidos.
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Figura 1.1. John Draper

1.1.12.2 VLADIMIR LEVIN

Matematico ruso que en 1995 consiguié acceder a través de Internet desde San
Petersburgo al sistema informatico central de Citybank en Nueva York, para realizar
transferencias por valor de 10 millones de dolares desde cuentas corporativas de esta entidad
financiera a otras abiertas por él en entidades de otros paises como Rusia, Finlandia,
Alemania, Holanda o Suiza. Finalmente fue arrestado por la Interpol en el aeropuerto
londinense de Heathrow en 1995, extraditado a Estados Unidos y condenado a tres afios de
carcel y a una multa de 240.000 ddlares.

Figura 1.2. Vladimir Levin
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1.1.12.3 KEVIN POULSON

Famoso phreaker de California, que durante un periodo de dos afios consiguid
controlar el sistema de conmutacion de su operadora de telefonia local. Gracias a sus
conocimientos informaticos pudo intervenir la central de conmutacion para que su linea
personal de teléfono fuera seleccionada como la ganadora en multitud de concursos y ofertas
telefénicas, mientras bloqueaba la de otros usuarios del servicio. De este modo, consiguid
ganar dos automdéviles deportivos Porsche, dos viajes a Hawai y mas de 22.000 dodlares en
efectivo.

Finalmente fue descubierto por el FBI y acusado de diversos delitos: interceptacion de
comunicaciones y estafas informaticas, entre otros.

€ 29384 080890
LOS ANGELES POLICE= IRIL- ) e

Figura 1.3. Kevin Poulson

1.1.12.4 KEVIN MITNICK

Sin lugar a dudas, Kevin Mitnick es el cracker mas famoso de la historia de la
informatica. Conocido también por sus apodos “El Céndor” y “El Chacal de la Red”, inicié su
carrera en 1980, cuando con apenas 16 afios consiguid romper la seguridad del sistema
informatico de su colegio.

Figura 1.4. Kevin Mitnick



© STARBOOK CAPITULO 1. AMENAZAS A LA SEGURIDAD INFORMATICA 21

En los afios ochenta y principios de los noventa Kevin Mitnick se hizo famoso por
realizar continuas incursiones en ordenadores de universidades, empresas de informatica y
telecomunicaciones, la NASA o el mismisimo Departamento de Defensa de Estados Unidos,
consiguiendo acceder a valiosa informacién confidencial.

Sus “hazafias” costaron muchos millones de délares al gobierno de los Estados Unidos.
Por este motivo, su foto llegd a estar en la lista de los delincuentes mas buscados por el FBI,
que le persiguié durante tres anos hasta que finalmente consiguié detenerlo en febrero de
1995, gracias a la colaboracion del experto informatico Tsutomu Shimomura, un miembro del
Centro de Supercomputacién de San Diego que también habia sufrido uno de los ataques de
Kevin Mitnick.

Tras cumplir una condena en la carcel, fue puesto en libertad en enero de 2000, si
bien Mitnick tuvo absolutamente prohibido el uso de ordenadores, teléfonos moviles,
televisores o cualquier equipo electréonico capaz de conectarse a Internet hasta el afio 2003.
Actualmente se dedica a impartir conferencias y seminarios sobre seguridad informatica,
escribe articulos y libros sobre seguridad informatica e incluso aparece como personaje en
videojuegos como Vampire.

1.2 MOTIVACIONES DE LOS ATACANTES

El FBI ha acuiiado el acronimo MICE para resumir las distintas motivaciones de los
atacantes e intrusos en las redes de ordenadores: Money, Ideology, Compromise y Ego
(Dinero, Ideologia, Compromiso y Autorrealizacion personal).

En general, podemos considerar la siguiente tipologia de motivaciones de los
atacantes:

e Consideraciones econdmicas: llevar a cabo operaciones fraudulentas; robo de
informacion confidencial que posteriormente es vendida a terceros; extorsiones (si
no se paga un determinado “rescate” se elimina informaciéon o se dana de forma
irreparable un sistema que haya sido comprometido); intentos de manipulacién de
las cotizaciones de valores bursatiles; etcétera.

e Diversién: algunos usuarios de Internet realizan estos ataques como una forma de
pasar el rato delante de su ordenador.

e Ideologia: ataques realizados contra determinadas organizaciones, empresas y
websites gubernamentales, con un contenido claramente politico.
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Autorrealizacion.

BUsqueda de reconocimiento social y de un cierto estatus dentro de una
comunidad de usuarios.

1.3 FASES DE UN ATAQUE INFORMATICO

Los ataques contra redes de ordenadores y sistemas informaticos suelen constar de
las etapas o fases que se presentan a continuacién:

Descubrimiento y exploracion del sistema informatico.
Busqueda de vulnerabilidades en el sistema.

Explotacién de las vulnerabilidades detectadas (para ello, se suelen utilizar
herramientas especificamente construidas para tal fin, conocidas como exploits).

Corrupcion o compromiso del sistema: modificacion de programas y ficheros del
sistema para dejar instaladas determinadas puertas traseras o troyanos; creacion
de nuevas cuentas con privilegios administrativos que faciliten el posterior acceso
del atacante al sistema afectado; etcétera.

Eliminacion de las pruebas que puedan revelar el ataque y el compromiso del
sistema: eliminacién o modificacién de los registros de actividad del equipo (/ogs);
modificacion de los programas que se encargan de monitorizar la actividad del
sistema; etcétera. Muchos atacantes llegan incluso a parchear la vulnerabilidad
descubierta en el sistema para que no pueda ser utilizada por otros intrusos.

Para poder llevar a cabo un ataque informatico los intrusos deben disponer de los
medios técnicos, los conocimientos y las herramientas adecuadas, deben contar con una
determinada motivacion o finalidad, y se tiene que dar ademas una determinada oportunidad
que facilite el desarrollo del ataque (como podria ser el caso de un fallo en la seguridad del
sistema informatico elegido).

Estos tres factores constituyen lo que podriamos denominar como el Triangulo de la
Intrusion, concepto que se presenta de forma grafica en la siguiente figura:
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. Fallos en la seguridad de
Oportunldad la red y/o de los equipos

Intrusion en

lared o
sistema
. informatico -
Motivo Medios
Diversion Conocimientos
{L técnicos
ucro personal...

Herramientas

Figura 1.5. El “Tridngulo de la Intrusion”

En cuanto a los medios y herramientas disponibles en la actualidad para llevar a cabo
sus ataques (Hacking Tools), podriamos citar los siguientes:

e FEscéneres de puertos: que permiten detectar los servicios instalados en un
determinado sistema informatico.

e Shiffers: dispositivos que capturan los paquetes de datos que circulan por una red.
Para ello, también se podria utilizar un equipo conectado a la red con su tarjeta de
red (NIC) configurada en “modo promiscuo”, para poder procesar todo el trafico
que recibe (aunque vaya dirigido a otros equipos). Por otra parte, existen sniffers
especializados en la captura de contrasefias u otros datos sensibles (como los
nimeros de cuenta o de tarjetas de crédito).

e Exploits: herramientas que buscan y explotan vulnerabilidades conocidas.

e Backdoors kits: programas que permiten abrir y explotar “puertas traseras” en los
sistemas.

e Rootkits: programas utilizados por los atacantes para ocultar “puertas traseras” en
los propios ficheros ejecutables y servicios del sistema, que son modificados para
facilitar el acceso y posterior control del sistema.

e Auto-rooters: herramientas capaces de automatizar totalmente un ataque,
realizando toda la secuencia de actividades para localizar un sistema, escanear sus
posibles vulnerabilidades, explotar una determinada vulnerabilidad y obtener el
acceso al sistema comprometido.

e Password crackers: aplicaciones que permiten averiguar las contrasefias de los
usuarios del sistema comprometido.
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e Generadores de virus y otros programas malignos.

e Herramientas que facilitan la ocultacion y la suplantacion de direcciones IP
(técnicas de spoofing), dificultando de este modo la identificaciéon del atacante.

e Herramientas de cifrado y protocolos criptograficos (como PGP, SSH, SSL o
IPSec): cada vez es mas frecuente que el atacante utilice protocolos criptograficos
en sus conexiones con los sistemas y maquinas que ha conseguido comprometer,
dificultando de este modo su deteccidn y estudio.

1.4 TIPOS DE ATAQUES INFORMATICOS

A la hora de estudiar los distintos tipos de ataques informaticos, podriamos diferenciar
en primer lugar entre los ataques activos, que producen cambios en la informacién y en la
situacion de los recursos del sistema, y los ataques pasivos, que se limitan a registrar el uso
de los recursos y/o a acceder a la informacion guardada o transmitida por el sistema.

Flujo Normal Distintos
%@ de Informacién Qé tipos de
[ E——— B IS
A = q
nterceptacmn

Interrupcion

e ﬁ

C

Modificacién
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T Qﬁh:“’ o

Figura 1.6. Distintos tipos de ataques en una red de ordenadores

Seguidamente se presenta una relacion de los principales tipos de ataques contra
redes y sistemas informaticos:

1.4.1 Actividades de reconocimiento de sistemas

Estas actividades directamente relacionadas con los ataques informaticos, si bien no se
consideran ataques como tales ya que no provocan ningun dafo, persiguen obtener
informacion previa sobre las organizaciones y sus redes y sistemas informaticos, realizando
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para ello un escaneo de puertos para determinar qué servicios se encuentran activos o bien
un reconocimiento de versiones de sistemas operativos y aplicaciones, por citar dos de las
técnicas mas conocidas.

Asi, se puede obtener importante informacidén sobre las organizaciones y empresas
presentes en Internet, los nombres de dominio y las direcciones IP que éstas tienen
asignadas, por medio de consultas en servicios como Whois, que mantiene una base de datos
sobre direcciones IP y nombres de dominio necesaria para el correcto funcionamiento de
Internet.

Para ello, se podrian consultar las siguientes fuentes de informacién sobre nombres de
dominio y asignacién de direcciones IP en Internet:

e Base de datos Whois de InterNIC (Internet Network Information Center):
www.internic.net/whois. html.

e Servicio de Informacién de RIPE-NCC (Réseaux IP Européens Network
Coordination Center) para Europa: www.ripe.net.

e Servicio de Informacion de ARIN (American Registry for Internet Numbers):
www.arin.net.

e Servicio de Informacion de APNIC (Asian Pacific Network Information Center), para
la regién de Asia-Pacifico: www.apnic.net.

e Servicio de Informacion de LACNIC (Latin America and Caribean Internet
Addresses Registry): http://lacnic.net.
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Figura 1.7. Consulta de la ficha de informacion sobre un determinado nombre de dominio, perteneciente
en este caso a un operador de telecomunicaciones
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En las consultas a servicios como Whois también se puede obtener informacién
relevante sobre las personas que figuran como contactos técnicos y administrativos en
representacién de una organizacién (podria facilitar diversos ataques basados en la
“Ingenieria Social”); datos para la facturacion (billing address); direcciones de los servidores
DNS de una organizacion; fechas en que se han producido cambios en los registros; etcétera.
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Figura 1.8. Acceso a la base de datos Whois

Por otra parte, se podrian utilizar herramientas que facilitan todos estos tipos de
consultas, como podria ser el caso de “"DNS Stuff” (www.dnsstuff.com).
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Figura 1.9. DNS Stuff
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Los intrusos también podrian recurrir a la informacidn que facilitan los propios
servidores de nombre de dominio de la organizacién (servidores DNS). Para realizar consultas
a un servidor DNS se pueden utilizar herramientas como “nslookup”. Si el servicio DNS no se
ha configurado adecuadamente, un usuario externo podria realizar una consulta de
transferencia de zona completa, obteniendo de este modo toda la informacién sobre la
correspondencia de direcciones IP a nombres de equipos, las relaciones entre equipos de una
organizacién, o el propdsito para el que emplean. Asi mismo, mediante una consulta al
servicio de nombres de dominio se pueden localizar los servidores de correo de una
organizacién (los cuales figuran como registros MX en una base de datos DNS). Por todo ello,
conviene configurar los servidores DNS (o filtrar el trafico hacia estos servidores en los
cortafuegos) para evitar este tipo de transferencias hacia equipos externos.

Para detectar cudles son los ordenadores conectados a una red informatica y obtener
informacion adicional sobre su topologia se podrian utilizar herramientas como Ping o
Traceroute.

Asi, el servicio PING? (Packet Internet Groper) permite detectar si un determinado
ordenador se encuentra activo y conectado a la red. Para ello, se envia un paquete de control
ICMP (paquete “ECHQO") a la direccién IP del equipo y se espera la respuesta por parte de éste
(paquete “REPLY").

Por su parte, la herramienta Traceroute proporciona una relacién de todos los equipos
incluidos en una ruta entre dos equipos determinados. Para ello, se envian una serie de
paquetes de control ICMP que permiten determinar el nimero de saltos (nodos o equipos que
hay que atravesar) necesarios para alcanzar un determinado equipo (host) destinatario. El
nimero de saltos se determina mediante el campo TTL de la cabecera IP de un paquete, que
actlia como un contador de saltos que se va decrementando en una unidad cada vez que el
paquete es reenviado por un router. Existen herramientas graficas con una funcionalidad
similar a Traceroute que permiten visualizar las correspondientes asociaciones de cada
elemento IP y su localizacién en un mapa mundial.

También se puede obtener informacidn interesante sobre una organizacion recurriendo
al andlisis de sus paginas web publicadas en Internet, en especial de la revisién del cédigo
fuente y de los comentarios incluidos en el propio cédigo de las paginas HTML, ya que
permitirdn averiguar qué herramientas utilizé el programador para su construccién, asi como
alguna otra informacién adicional sobre el sistema (tipo de servidor o base de datos utilizada,
por ejemplo).

Para llevar a cabo la identificacién de versiones de sistemas operativos y aplicaciones
instaladas es necesario obtener lo que se conoce como huellas identificativas del sistema:
cadenas de texto que identifican el tipo de servicio y su versién, y que se incluyen en las
respuestas a las peticiones realizadas por los equipos clientes del servicio en cuestion.

2 El nombre de PING proviene del mundo del sonar, siendo en este caso el pulso sonoro enviado para localizar
objetos en un medio submarino.
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Se conoce con el nombre de fingerprinting al conjunto de técnicas y habilidades que
permiten extraer toda la informacidn posible sobre un sistema. Los atacantes utilizardn esta
informacion para tratar de explorar las vulnerabilidades potenciales del sistema en cuestion.

En este sentido, muchos ataques comienzan llevando a cabo un analisis de las
respuestas que genera un sistema informatico a determinadas peticiones en un servicio o
protocolo, ya que existen distintas implementaciones de servicios y protocolos TCP/IP
(distintas interpretaciones de los estandares propuestos en los documentos que describen el
funcionamiento de Internet —RFC-). Para ello, los intrusos se encargan de monitorizar los bits
de estado y de control de los paquetes IP, los nimeros de secuencia generados, la gestién de
la fragmentacién de paquetes por parte del servidor, el tratamiento de las opciones del
protocolo TCP (RFC 793 y 1323), etcétera.

En cuanto a las actividades de escaneo de puertos, éstas tienen lugar una vez que se
ha localizado e identificado un determinado equipo o servidor conectado a Internet, para
descubrir los servicios que se encuentran accesibles en dicho sistema informatico (es decir,
cuales son los puntos de entrada al sistema).

Se puede recurrir a distintas técnicas de escaneo, siendo las mas conocidas las que se
describen a continuacion:

e Técnica “TCP Connect Scanning”:

Esta técnica de escaneo es la mas sencilla, ya que consiste en el envio de un
paquete de intento de conexion al puerto del servicio que se pretende investigar,
para comprobar de este modo si el sistema responde aceptando la conexién o
denegandola. No obstante, esta técnica es facilmente detectable, por lo que se
puede configurar al sistema informdtico para que no responda a este tipo de

acciones.
® ®
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Figura 1.10. Técnica “"TCP Connect Scanning”
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e Técnica “TCP SYN Scanning”:

En esta técnica de escaneo se intenta abrir la conexién con un determinado puerto
para a continuacién, en cuanto se confirma que el puerto estd abierto, enviar un
paquete “RST” que solicita terminar la conexion. Esta técnica de escaneo no es
registrada por algunos servidores.

SYN
——

SYN/ACK

Cliente | Servidor

Figura 1.11. Técnica "TCP SYN Scanning”
e Técnica “TCP FIN Scanning”:

También conocida como Stealth Port Scanning (Escaneo Oculto de Puertos), ha
sido propuesta como una técnica de escaneo que trata de evitar ser registrada por
los cortafuegos y servidores de una organizacion.

Se trata, por lo tanto, de una técnica mas avanzada que las anteriores, que
consiste en el envio de un paquete “FIN” de exploracién, de forma que si el puerto
estd abierto, el servidor ignorard este paquete, mientras que si el puerto estd
cerrado, el servidor respondera con un paquete “RST”. Algunos sistemas, como los
de Microsoft, no cumplen de forma estricta el protocolo TCP, respondiendo
siempre con un paquete “RST” ante un paquete “FIN”, independientemente de si
el puerto se encuentra abierto o cerrado (por este motivo, no son vulnerables a
este tipo de técnica de escaneo).

Cliente . It Servidor

Figura 1.12. Técnica "TCP FIN Scanning”
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Otras técnicas de escaneo de puertos:

“TCP Null Scanning”: en esta técnica se envia un paquete TCP con todos los
flags a cero en su cabecera.

“TCP ACK Scanning”: técnica que permite determinar si un cortafuegos actua
simplemente como filtro de paquetes o mantiene el estado de las sesiones.

“TCP Fragmentation Scanning”: técnica de escaneo que recurre a la
fragmentacién de paquetes TCP.

“TCP Window Scanning”: permite reconocer determinados puertos abiertos a
través del tamafo de ventana de los paquetes TCP.

“TPC RPC Scanning”: en los sistemas UNIX esta técnica permite obtener
informacion sobre puertos abiertos en los que se ejecutan servicios de llamada a
procedimientos remotos (RPC).

“UDP ICMP Port Unreachable Scanning”: técnica que emplea paquetes UDP
para tratar de localizar algunos puertos abiertos.

Técnicas que se basan en el andlisis de los mensajes de error generados ante
paquetes de control ICMP malformados enviados a un equipo: modificacion
maliciosa de la cabecera del paquete, uso de valores invalidos, etcétera.

Los atacantes pueden utilizar numerosas herramientas disponibles en Internet que
facilitan el escaneo de puertos, como podrian ser NMAP para UNIX (www.insecure.org/nmap/)
o NetScan Tools para Windows (www.nwpsw.com).

1.4.2 Deteccion de vulnerabilidades en los sistemas

Este tipo de ataques tratan de detectar y documentar las posibles vulnerabilidades de
un sistema informatico, para a continuaciéon desarrollar alguna herramienta que permita
explotarlas facilmente (herramientas conocidas popularmente como exploits).

1.4.3 Robo de informacion mediante la interceptacion de

mensajes

Ataques que tratan de interceptar los mensajes de correo o los documentos que se
envian a través de redes de ordenadores como Internet, vulnerando de este modo la
confidencialidad del sistema informatico y la privacidad de sus usuarios.
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1.4.4 Modificacion del contenido y secuencia de los mensajes
transmitidos

En estos ataques los intrusos tratan de reenviar mensajes y documentos que ya
habian sido previamente transmitidos en el sistema informatico, tras haberlos modificado de
forma maliciosa (por ejemplo, para generar una nueva transferencia bancaria contra la cuenta
de la victima del ataque). También se conocen como “ataques de repeticion” (replay attacks).

1.4.5 Analisis del trafico

Estos ataques persiguen observar los datos y el tipo de trafico transmitido a través de
redes informaticas, utilizando para ello herramientas como los sniffers. Asi, se conoce como
eavesdropping a la interceptacidon del trafico que circula por una red de forma pasiva, sin
modificar su contenido.

Una organizacion podria protegerse frente a los sniffers recurriendo a la utilizacién de
redes conmutadas (switches en lugar de hubs) y de redes locales virtuales (VLAN).

No obstante, en redes locales que utilizan switches (es decir, en redes conmutadas),
un atacante podria llevar a cabo un ataque conocido como MAC flooding para provocar un
desbordamiento de las tablas de memoria de un switch (tablas denominadas CAM por los
fabricantes, Content Addresable Memory) para conseguir que pase a funcionar como un
simple hub y retransmita todo el trafico que recibe a través de sus puertos (al no poder
“recordar” qué equipos se encuentran conectados a sus distintas bocas o puertos por haber
sido borradas sus tablas de memoria).

Por otra parte, en las redes VLAN (redes locales virtuales) un atacante podria
aprovechar el protocolo DTP (Dynamic Trunk Protocol), utilizado para poder crear una VLAN
que atraviese varios switches, para intentar saltar de una VLAN a otra, rompiendo de este
modo el aislamiento fisico impuesto por la organizacién para separar sus distintas redes
locales.

También podemos mencionar las técnicas que permiten monitorizar las emisiones
electromagnéticas de los equipos (previstas en la normativa TEMPEST) para detectar los datos
y comandos que se han introducido a través del teclado, la informacion visualizada en el
monitor o, simplemente, los datos que se han guardado en el propio disco duro del equipo en
cuestién.
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1.4.6 Ataques de suplantacion de la identidad

1.4.6.1 IP SPOOFING

Los ataques de suplantacion de la identidad presentan varias posibilidades, siendo una
de las mas conocidas la denominada IP Spoofing (“*enmascaramiento de la direccion IP”),
mediante la cual un atacante consigue modificar la cabecera de los paquetes enviados a un
determinado sistema informatico para simular que proceden de un equipo distinto al que
verdaderamente los ha originado. Asi, por ejemplo, el atacante trataria de seleccionar una
direccién IP correspondiente a la de un equipo legitimamente autorizado para acceder al
sistema que pretende ser engafiado. En el documento RFC 2267 se ofrece informacién
detallada sobre el problema del IP Spoofing.

Los propietarios de las redes y operadores de telecomunicaciones podrian evitar en
gran medida el IP Spoofing implantando filtros para que todo el trafico saliente de sus redes
llevara asociado una direccién IP de la propia red desde la que se origina el trafico.

Otro posible ataque seria el secuestro de sesiones ya establecidas (hijacking), donde
el atacante trata de suplantar la direccién IP de la victima y el nimero de secuencia del
proximo paquete de datos que va a transmitir. Con el secuestro de sesiones se podrian llevar
a cabo determinadas operaciones en nombre de un usuario que mantiene una sesién activa
en un sistema informatico como, por ejemplo, transferencias desde sus propias cuentas
corrientes si en ese momento se encuentra conectado al servidor de una entidad financiera.

Por otra parte, también se han llevado a cabo ataques contra el protocolo ARP
(Address Resolution Protocol), encargado de resolver las direcciones IP y convertirlas en
direcciones fisicas en una red local. Mediante estos ataques es posible secuestrar una
determinada direccién fisica® de la tarjeta de red de un equipo, para hacerse pasar por este
equipo ante el resto de los ordenadores conectados a esa red local.

Para ello, el atacante se encarga de enviar paquetes ARP falsos a la victima en
respuesta a sus consultas, cuando trata de averiguar cual es la direccién fisica que se
corresponde con una determinada direccién IP, antes de que lo haga el equipo legitimo,
pudiendo llevar a cabo de este modo un ataque del tipo man-in-the-middle (“hombre en el
medio”): el equipo del atacante intercepta los paquetes de datos y los reenvia posteriormente
a la victima, sin que los dos equipos que intervienen de forma legitima en la comunicacién
sean conscientes del problema.

3 También conocida como direccion MAC (Medium Access Control).
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Figura 1.13. Atague man-in-the-middle: el intruso C intercepta la informacion que el usuario A envia a
través de la red, reenviandola posteriormente al usuario B

1.4.6.2 DNS SPOOFING

Los ataques de falsificacion de DNS pretenden provocar un direccionamiento erréneo
en los equipos afectados, debido a una traduccién errénea de los nombres de dominio a
direcciones IP, facilitando de este modo la redireccion de los usuarios de los sistemas
afectados hacia pdginas web falsas o bien la interceptacién de sus mensajes de correo
electrénico.

Para ello, en este tipo de ataque los intrusos consiguen que un servidor DNS legitimo
acepte y utilice informacion incorrecta obtenida de un ordenador que no posee autoridad para
ofrecerla. De este modo, se persigue “inyectar” informacion falsa en el base de datos del
servidor de nombres, procedimiento conocido como “envenenamiento de la caché del servidor
DNS”, ocasionando con ello serios problemas de seguridad, como los que se describen de
forma mas detallada a continuacion:

e Redireccién de los usuarios del servidor DNS atacado a websites erréneos en
Internet, que simulan ser los websites reales. De este modo, los atacantes podrian
provocar que los usuarios descargasen de Internet software modificado en lugar
del legitimo (descarga de cédigo dafiino, como virus o troyanos, desde websites
maliciosos).

e La manipulacién de los servidores DNS también podria estar detrds de algunos
casos de phishing, mediante la redireccién de los usuarios hacia paginas web
falsas creadas especificamente con la intencidn de obtener datos confidenciales,
como sus claves de acceso a servicios de banca electrénica.

e Otra posible consecuencia de la manipulacion de los servidores DNS serian los
ataques de Denegacion de Servicio (DoS), al provocar la redireccién permanente
hacia otros servidores en lugar de hacia el verdadero, que de este modo no podra
ser localizado y, en consecuencia, visitado por sus legitimos usuarios.

e Los mensajes de correo podrian ser redirigidos hacia servidores de correo no
autorizados, donde podrian ser leidos, modificados o eliminados. Para ello, basta
con modificar el registro MX (Mail Exchanger) de la tabla de datos del servidor
DNS atacado.
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Por otra parte, un servidor DNS afectado por este tipo de ataque podria provocar
falsas respuestas en los restantes servidores DNS que confien en él para resolver un nombre
de dominio, siguiendo el modelo jerdrquico del servicio DNS, extendiendo de este modo el
alcance del ataque de DNS Spoofing.

El procedimiento seguido en el ataque consiste en engafar a un equipo que trate de
acceder a un servidor DNS legitimo. Para ello, el atacante debe identificar cudl es la direccion
IP de un servidor DNS real y responder con informacién falsa antes de que lo haga el
verdadero servidor DNS, empleando un identificador adecuado en el mensaje de respuesta
(se trata de un identificador asociado a cada consulta realizada al servidor DNS) para que sea
dado por valido por el equipo que realiza la consulta, equipo que podria ser el propio servidor
DNS interno de la organizacién, con lo que se estaria introduciendo informacién falsa en su
base de datos.

En una red LAN se puede emplear un sniffer para obtener el identificador de la peticién
en cuestién. El atacante también podria probar aleatoriamente con todos los valores que
podria adoptar el identificador, o bien proceder al envio de algunas decenas de consultas DNS
para aumentar la oportunidad de alcanzar el identificador de secuencia correcto a partir de
alguna prediccién anterior.

Asi mismo, es posible emplear vulnerabilidades conocidas de prediccién de
identificadores de consultas DNS. Asi, por ejemplo, las versiones antiguas del servidor DNS
BIND de UNIX utilizaban un identificador aleatorio para comenzar las consultas y después solo
incrementaban el nimero para identificar las siguientes preguntas, por lo que resultaba muy
facil explotar esta vulnerabilidad.

Otra posible alternativa para llevar a cabo ataques de DNS Spoofing seria recurrir a la
utilizacién de virus informaticos que puedan modificar la configuracién del protocolo TCP/IP
del equipo infectado. Uno de estos virus es el denominado “Qhosts/Delude”, dado a conocer
en octubre de 2003 y que se caracteriza por realizar una serie de cambios en la configuracion
TCP/IP del equipo identificado, modificando las direcciones de los servidores de DNS vy
creando un nuevo archivo HOSTS en el disco duro para que, de esta forma, se puedan
redireccionar de forma transparente determinadas peticiones de acceso a servicios de
Internet, es decir, el equipo infectado utilizard a partir de ese momento un servidor de
nombres ilegitimo, que podria estar bajo el control del creador del virus.

Por otra parte, en octubre de 2005 se daba a conocer la existencia de un nuevo cédigo
malicioso, denominado PremiumSearch, capaz de engafar a los usuarios de los populares
buscadores Google, Yahoo! y MSN, reenviando a los usuarios afectados a enlaces falsos. En
este caso, la infeccidon tiene lugar cuando se visita una determinada pagina web con contenido
malicioso, a la que el usuario accede tras haber sido redirigido desde otras paginas con otros
contenidos. La infeccion de PremiumSearch comienza con la instalacion en el equipo de un
fichero BHO (Browser Helper Object) malicioso, aprovechando algunas de las vulnerabilidades
mas utilizadas para la instalacién de spyware. Como consecuencia de esta accién se lleva a
cabo la instalacién de una barra de herramientas de Google modificada por terceros (no se
trata de la legitima de Google) y se modifica el fichero HOSTS del equipo. La modificacion del
fichero HOSTS y la instalacion del objeto BHO malicioso en el navegador tienen como
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consecuencia que los usuarios que soliciten las paginas de los buscadores MSN, Yahoo! y
Google obtengan una versién falsa, indistinguible de la original salvo porque muestra una
serie de resultados modificados en primer lugar, a los que se afiaden a continuacion (pero no
en primer lugar) los que normalmente mostrarian estos buscadores. Ademas, las blUsquedas
realizadas sobre la falsa barra de Google también devuelven los mismos resultados
modificados.

Llegado a este punto, conviene destacar un problema adicional de los servidores DNS,
y es que se suelen dedicar a esta funcidén equipos antiguos y con un mantenimiento
deficiente, ejecutando versiones obsoletas de sistemas operativos, sin los parches vy
actualizaciones recomendadas por los fabricantes. Ademas, los administradores suelen prestar
poca atenciéon a la configuracidn y mantenimiento de estos equipos. De hecho, un estudio
realizado en 2003 por Men & Mice (www.menandmice.com) revelaba que el 68,4% de los
servidores DNS presentaba una configuracién insegura, facilitando de este modo los ataques
de DNS Spoofing.

Una configuracidn mas segura del servicio DNS se podria alcanzar mediante la
separacion en dos servidores DNS: un servidor interno para responder a las consultas de los
equipos pertenecientes a la red local de la organizacién, mientras que otro servidor DNS
externo se encargaria de la informacion publica del servicio DNS. De este modo, se trataria de

7

evitar el problema de “envenenamiento de la caché” del servidor DNS.

Por Ultimo, conviene sefialar que se ha desarrollado una nueva version del servicio
DNS, conocida como DNS Seguro (DNSSec), explicada en el RFC 2535 y siguientes (se puede
obtener mas informaciéon sobre DNSSec en la pagina web http://www.dnssec.net/). Esta
nueva versién del servicio DNS trata de garantizar la integridad de la informacién del servidor
de nombres, asi como su autenticidad, mediante la utilizacién de algoritmos criptograficos
seguros.

1.4.6.3 CAMBIOS EN EL REGISTRO DE NOMBRES DE DOMINIO DE
INTERNIC

El registro de nombres de dominio utiliza un sistema de autenticacion de usuarios
registrados con un bajo nivel de seguridad. Este proceso de autenticacion es necesario para
poder solicitar cambios ante InterNIC (base de datos central con los nombres de dominio
registrados en Internet) o ante alguna de las empresas registradoras de nhombres de dominio.
Aprovechando esta debilidad en el proceso de autenticaciéon, un usuario malicioso podria
tratar de realizar un cambio en el registro de nombres de dominio para provocar una
redireccion del trafico destinado a unos determinados dominios hacia otras maquinas, o bien
un ataque de Denegacidn de Servicio contra una determinada organizacion.

Asi, por ejemplo, el 16 de octubre de 1998 alguien envidé un mensaje de correo falso a
InterNIC, supuestamente en nombre de la empresa America Online, para cambiar la ficha de
registro del dominio “aol.com”, provocando la redireccion durante unas horas de todo el
trafico destinado a America Online hacia el proveedor Autonet.net.
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Debido a este problema de seguridad en el registro de nombres de dominio, en estos
Ultimos afos se ha tratado de reforzar el proceso de autenticacién de los usuarios antes de
aceptar cambios en las fichas de los nombres de dominio.

No obstante, debemos destacar otro posible problema para las organizaciones que, por
despiste, puedan pasar por alto la renovacién de los nombres de dominio. Asi, la caducidad en
la concesion de los nombres de dominio registrados provoca su automatica liberacién, por lo
que podrian ser concedidos a otras empresas o personas fisicas que también los hayan
solicitado.

1.4.6.4 SMTP SPOOFING

El envio de mensajes con remitentes falsos (masquerading) para tratar de enganar al
destinatario o causar un dafio en la reputacién del supuesto remitente es otra técnica
frecuente de ataque basado en la suplantacién de la identidad de un usuario. De hecho,
muchos virus emplean esta técnica para facilitar su propagacion, al ofrecer informacién falsa
sobre el posible origen de la infeccidn. Asi mismo, este tipo de ataque es muy utilizado por los
spammers, que envian gran cantidad de mensajes de “correo basura” bajo una identidad
falsa.

En la actualidad, falsificar mensajes de correo resulta bastante sencillo porque el
protocolo SMTP carece totalmente de autenticacién. Asi, un servidor configurado para aceptar
conexiones SMTP en el puerto 25 podria ser utilizado por un usuario externo a la
organizacién, empleando los comandos propios del protocolo, para que envie mensajes que
aparenten tener un origen seleccionado por el atacante cuando realmente tienen otro distinto.
La direccién de origen puede ser una direccidon existente o una inexistente con el formato
adecuado.

No obstante, los servidores de correo también podrian ser configurados para no
aceptar envios de mensajes desde equipos externos a la red local.

1.4.6.5 CAPTURA DE CUENTAS DE USUARIO Y CONTRASENAS

También es posible suplantar la identidad de los usuarios mediante herramientas que
permitan capturar sus contrasefas, como los programas de software espia o los dispositivos
hardware especializados que permitan registrar todas las pulsaciones en el teclado de un
ordenador* (keyloggers). De hecho, es posible localizar soluciones disponibles en el mercado
como KeyGhost (www.keyghost.com) o KeyLogger (www.keylogger.com).

4 Son dispositivos hardware que se pueden conectar al puerto donde se encuentra conectado el teclado,
interceptando de este modo la comunicacion entre el teclado y la placa base del ordenador.
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Se conoce como snooping a la técnica que permite observar la actividad de un usuario
en su ordenador para obtener determinada informacion de interés, como podrian ser sus
contrasefias. Los programas que permiten realizar esta actividad se conocen con el nombre de
snoopers, los cuales pueden ser troyanos u otros “pardsitos” que monitorizan dispositivos de
entrada como los ratones y los teclados.

Por otra parte, mediante las técnicas de “Ingenieria Social” un usuario podria ser
engafnado por una persona ajena a la organizaciéon para que le facilite sus contrasefas y
claves de acceso.

1.4.7 Modificaciones del trafico y de las tablas de enrutamiento

Los ataques de modificacidon del trafico y de las tablas de enrutamiento persiguen
desviar los paquetes de datos de su ruta original a través de Internet, para conseguir, por
ejemplo, que atraviesen otras redes o equipos intermedios antes de llegar a su destino
legitimo, para facilitar de este modo las actividades de interceptacion de datos.

Asi, la utilizacion del encaminamiento fuente (source routing) en los paquetes IP
permite que un atacante pueda especificar una determinada ruta prefijada, que podria ser
empleada como ruta de retorno, saltdndose todas las reglas de enrutamiento definidas en la
red. De este modo, utilizando ademas el IP Spoofing, un atacante se podria hacer pasar por
cualquier maquina en la que el destino pueda confiar, para recibir a continuacion los datos
correspondientes al equipo que esta suplantando.

También es posible llevar a cabo una modificacion de las tablas de enrutamiento,
utilizando para ello determinados paquetes de control del trafico, conocidos como paquetes
ICMP Redirect’, que permiten alterar la ruta a un determinado destino. Otra alternativa seria
la de modificar las rutas a través de los propios protocolos de enrutamiento utilizados, como
RIP (puerto UDP 520) o BGP.

Al modificar las rutas, el trafico atravesara otros equipos y redes antes de alcanzar su
destinatario final, facilitando de este modo el sniffing.

5 Estos paquetes de datos de control se utilizan para informar de rutas alternativas.
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1.4.8 Conexion no autorizada a equipos y servidores

Existen varias posibilidades para establecer una conexién no autorizada a otros
equipos y servidores, entre las que podriamos destacar las siguientes:

e Violacion de sistemas de control de acceso.
e Explotacion de “agujeros de seguridad” (exploits).

e Utilizacion de “puertas traseras” (backdoors), conjunto de instrucciones no
documentadas dentro de un programa o sistema operativo, que permiten acceder
o tomar el control del equipo saltandose los controles de seguridad.

e Utilizacion de rootkits, programas similares a los troyanos, que se instalan en un
equipo reemplazando a una herramienta o servicio legitimo del sistema operativo.
Los rootkits, ademas de cumplir con las funciones de la herramienta o servicio que
reemplazan en el equipo para no despertar sospechas, incorporan otras funciones
ocultas que facilitan, entre otras cosas, el control remoto del equipo
comprometido.

e Wardialing: conexién a un sistema informatico de forma remota a través de un
modem. Los wardialers son dispositivos que permiten realizar de forma automatica
multitud de llamadas telefénicas para tratar de localizar mdédems que se
encuentren a la espera de nuevas conexiones y que no hayan sido protegidos y
configurados de forma adecuada.

Tampoco debemos olvidar las posibles pérdidas o robos de equipos que contienen
informacion sensible y que, por este motivo, puedan caer en manos de personas ajenas a la
organizacion, las cuales podrian tratar de tomar el control de estos equipos para extraer la
informacion que almacenan o para utilizarlos en conexiones remotas a la red de la
organizacion.

1.4.9 Consecuencias de las conexiones no autorizadas a los
sistemas informaticos

Las conexiones no autorizadas a los sistemas informaticos pueden acarrear graves
consecuencias para la organizacién afectada por este tipo de ataques e incidentes, entre las
gue podriamos destacar las siguientes:
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e Acceso a informacién confidencial guardada en un servidor. Los atacantes incluso
podrian tener acceso a datos y ficheros que habian sido “borrados” del sistema®.

e Utilizaciéon inadecuada de determinados servicios por parte de usuarios no
autorizados, suponiendo una violacién de los permisos establecidos en el sistema.

¢ Transmisién de mensajes mediante un servidor de correo por parte de usuarios
ajenos a la organizacion (mail relaying). Esto podria facilitar el reenvio masivo de
mensajes de spam a través de un servidor SMTP configurado de forma
inadecuada.

e Utilizacion de la capacidad de procesamiento de los equipos para otros fines,
como, por ejemplo, para tratar de romper las claves criptograficas de otros
sistemas.

e Creaciébn de nuevas cuentas de usuario con privilegios administrativos, que
faciliten posteriores accesos al sistema comprometido.

e Consumo del ancho de banda de la red de la organizacién para otros fines.

e Almacenamiento de contenidos ilegales en los equipos: muchos atacantes
aprovechan los equipos comprometidos de una organizacidon para guardar vy
distribuir copias piratas de software, canciones o videos, pornografia infantil...

e Modificacion o destruccién de archivos y documentos guardados en un servidor.

e Website vandalism: modificacion del contenido y de la apariencia de unas
determinadas paginas web pertenecientes a la organizacion.

1.4.10 Introduccion en el sistema de malware (codigo malicioso)

1.4.10.1 VIRUS INFORMATICOS, TROYANOS Y GUSANOS

Entendemos por coédigo malicioso o dafiino (malware) cualquier programa, documento
0 mensaje susceptible de causar dafos en las redes y sistemas informaticos. Asi, dentro de
esta definicidn estarian incluidos los virus, troyanos, gusanos, bombas ldgicas, etcétera.

Cabe destacar la rapidez de propagacion de estos programas dafiinos a través del
correo electrénico, las conexiones mediante redes de ordenadores y los servicios de
intercambio de ficheros (P2P) o de mensajeria instantdnea.

6 Ficheros o documentos que figuraban como eliminados del Sistema de Ficheros, pero que todavia figuran
intactos en el disco duro del equipo.
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Hasta ahora algunos técnicos y administradores de redes se centraban en otros
problemas de mayor nivel de complejidad, como los ataques contra servidores por parte de
crackers o el analisis de agujeros de seguridad, relegando la protecciéon contra los virus y
codigos dafinos a un segundo plano, ya que se consideraba como una tarea que realizan de
forma automatica los programas antivirus.

Sin embargo, las nuevas formas de propagacion de estos cddigos dafiinos y los graves
problemas que ocasionan a las empresas y a los usuarios obligan a replantearse esta
estrategia, prestando una mayor atencidn a la contencion y erradicacion de este tipo de
ataques e incidentes de seguridad informatica.

1.4.10.2 ATAQUES DE “CROSS-SITE SCRIPTING" (XSS)

Los ataques de Cross-Site Scripting consisten basicamente en la ejecucién de cédigo
Script’ (como Visual Basic Script o Java Script) arbitrario en un navegador, en el contexto de
seguridad de la conexién a un determinado servidor Web.

Son ataques dirigidos, por lo tanto, contra los usuarios y no contra el servidor Web.
Asi, mediante Cross-Site Scripting, un atacante puede realizar operaciones o acceder a
informacion guardada en un servidor Web en nombre del usuario afectado, suplantando su
identidad.

Estos ataques se pueden producir cuando el servidor Web no filtra correctamente las
peticiones HTTP de los usuarios, los cuales pueden enviar cadenas de texto a través de
formularios o directamente a través de la propia direccion URL de la pdgina web. Estas
cadenas de texto podrian incluir cédigo en lenguaje Script, que a su vez podria ser reenviado
al usuario dentro de una pagina web dindamica generada por el servidor como respuesta a una
determinada peticidn, con la intencidén de que este cddigo Script se ejecutase en el navegador
del usuario, no afectando por lo tanto al servidor Web, pero si a algunos de los usuarios que
confian en él.

Entre las posibilidades de ataque a través de Cross-Site Scripting podriamos destacar
las siguientes:

e Obtencién de cookies e identificadores de usuarios, que permiten capturar
sesiones y suplantar la identidad de los afectados.

e Modificacién de contenidos para engaiar al visitante victima del ataque Cross-Site
Scripting, con la posibilidad de construir formularios para robar datos sensibles,
como contrasefias, datos bancarios, etcétera.

7 Lenguaje de programacion que se puede utilizar dentro de las paginas HTML para automatizar una serie de
tareas, siendo interpretado por el propio navegador del usuario.
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El ataque tipico de Cross-Site Scripting suele llevarse a cabo a través de un enlace que
apunta a un servidor Web vulnerable. La direccion URL se construye de forma especial para
que incluya un Script del atacante, que sera transmitido por el servidor afectado al cliente que
utilice el enlace para visitar esa direccion Web. De este modo, el cdédigo se “originara”
aparentemente desde el servidor Web y se ejecutard en su contexto de seguridad, por lo que
dicho cédigo podrd acceder a las cookies del usuario (incluyendo las de autenticacion),
ademas de tener acceso a datos enviados recientemente via Web, o bien realizar acciones en
el website afectado actuando en nombre de la victima.

Asi, por ejemplo, en un website que permita realizar bisquedas en Internet mediante
consultas HTTP del tipo “http://www.sitio.com/busqueda.asp?busca=texto”, el atacante
podria construir una direccion URL maliciosa que fuera del tipo “http://www.sitio.com/
busqueda.asp?busca=<script_del_atacante>". La victima, al hacer clic en el enlace anterior,
ejecutaria el cdédigo Script en su navegador en el contexto de seguridad del servidor Web de
blUsquedas. Este enlace malicioso podria estar presente en otra pagina web, en un mensaje de
correo electrénico, en un grupo de noticias, etcétera.

También es posible conseguir una activacion automatica de los ataques de Cross-Site
Scripting, aprovechando vulnerabilidades conocidas relacionadas con la forma en que ciertos
navegadores Web y lectores de correo electrdnico interpretan los tipos MIME de los
documentos compuestos.

Por ejemplo, un atacante podria convertir un enlace a una imagen incluido en un
documento (mediante la etiqueta HTML <img src>, con un enlace aparentemente inofensivo a
un fichero grafico) en una forma de activar un ataque Cross-Site Scripting, que pase
totalmente inadvertida al usuario victima, ya que éste ni siquiera tendria que hacer clic en el
enlace en cuestion: el navegador, al recibir el documento, se encargaria de realizar la peticion
para mostrar la imagen correspondiente al enlace incluido. Por otra parte, los mensajes de
correo en formato HTML también podrian ser utilizados para desencadenar este tipo de
ataques.

Debido a que este tipo de ataques no producen dafios en el servidor sino en el usuario,
en muchos casos no se les ha prestado toda la atencion que requeririan, siendo faciles de
erradicar si se filtrasen de forma adecuada todas las peticiones que recibe un determinado
servidor Web.

1.4.10.3 ATAQUES DE INYECCION DE CODIGO SQL

SQL, Structured Query Language (Lenguaje de Consulta Estructurado), es un lenguaje
textual utilizado para interactuar con bases de datos relacionales. La unidad tipica de
ejecucion de SQL es la consulta (query), conjunto de instrucciones que permiten modificar la
estructura de la base de datos (mediante instrucciones del tipo Data Definition Language,
DDL) o manipular el contenido de la base de datos (mediante instrucciones del tipo Data
Manipulation Language, MDL). En los servidores Web se utiliza este lenguaje para acceder a
bases de datos y ofrecer paginas dindmicas o nuevas funcionalidades a sus usuarios.
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El ataque por inyeccidn de codigo SQL se produce cuando no se filtra de forma
adecuada la informacién enviada por el usuario. Un usuario malicioso podria incluir y ejecutar
textos que representen nuevas sentencias SQL que el servidor no deberia aceptar. Este tipo
de ataque es independiente del sistema de bases de datos subyacente, ya que depende
Unicamente de una inadecuada validacion de los datos de entrada.

Como consecuencia de estos ataques y, dependiendo de los privilegios del usuario de
base de datos bajo el cual se ejecutan las consultas, se podria acceder no solo a las tablas
relacionadas con la operacion de la aplicacidon del servidor Web, sino también a las tablas de
otras bases de datos alojadas en el mismo servidor Web. También pueden propiciar la
ejecucion de comandos arbitrarios del sistema operativo del equipo del servidor Web.

Asi, como ejemplos de ataques de inyeccidon de cdédigo SQL podriamos considerar los
siguientes:

Si en el servidor se va a ejecutar una sentencia SQL del tipo: “UPDATE tabla SET
password="$INPUT[password]' WHERE user= '$INPUT[user_id]'";”, pensada en principio para
actualizar (UPDATE) la contrasefia de un determinado usuario registrado en el sistema, se
podria llevar a cabo un ataque por inyeccidén de cédigo SQL con una direccidon URL preparada
de forma malicios a tal y como sigue: “http://www.servidor.com/script?pwd=clave&uid=
1'vor+uid+like'%25admin%25';”, la cual tendria como consecuencia que el atacante
conseguiria acceder a la base de datos con el perfil de administrador (usuario admin).

Si en el servidor se va a ejecutar una sentencia SQL del tipo: “SELECT nombre FROM
productos WHERE id LIKE '%$INPUT[cod_prod]%"';”, pensada para devolver el nombre de un
producto a partir de su codigo identificador, se podria producir un ataque por inyecciéon de
codigo SQL con una direccion URL como sigue: ‘“http://www.servidor.com/
script?0’'; EXEC+master..xp_cmdshell(cmd.exe+/c)"”, la cual tendria como consecuencia que el
atacante podria ejecutar una aplicacion del sistema operativo del equipo, en este caso el
propio intérprete de comandos (cmd.exe).

Si en el servidor se va a ejecutar una sentencia SQL del tipo: “SELECT * FROM
usuarios WHERE username = ” + username + " AND password =" + password + “;”, se
podria producir un ataque si el usuario especifica lo siguiente:

e Username: ; drop table users;

e Password:

ya que entonces la tabla “usuarios” seria borrada de la base de datos, denegando el acceso a
todos los demas usuarios (ataque de Denegacidn de Servicio).

Este tipo de ataques se podrian evitar filtrando los datos enviados por el usuario antes
de que estos sean procesados por el servidor, para evitar que se puedan incluir y ejecutar
textos que representen nuevas sentencias SQL.
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Asi mismo, es conveniente no utilizar las consultas SQL basadas directamente en
cadenas de texto enviadas desde el navegador del usuario, sino que se deberian construir
todas las consultas en el servidor con sentencias preparadas y/o procedimientos almacenados
parametrizados, que encapsulen los parametros y que deberian evitar los caracteres
especiales que hubieran podido ser introducidos dentro de ellos por un usuario malicioso.

1.4.11 Ataques contra los sistemas criptograficos

Los ataques contra la seguridad de los sistemas criptograficos persiguen descubrir las
claves utilizadas para cifrar unos determinados mensajes o documentos almacenados en un
sistema, o bien obtener determinada informaciéon sobre el algoritmo criptografico utilizado.
Podemos distinguir varios tipos de ataques contra los sistemas criptograficos:

e Los “ataques de fuerza bruta”, que tratan de explorar todo el espacio posible de
claves para romper un sistema criptografico.

e Los “ataques de diccionario”, que trabajan con una lista de posibles contrasefias:
palabras de un diccionario en uno o varios idiomas, hombres comunes, nhombres
de localidades o accidentes geograficos, cddigos postales, fechas del calendario,
etcétera.

e Los ataques contra el disefio del algoritmo.

e Los ataques contra los dispositivos hardware o las aplicaciones software que lo
implementan.

e Las distintas técnicas de criptoanalisis: criptoanalisis lineal, diferencial, técnicas de
analisis estadistico de frecuencias, etcétera.

1.4.12 Fraudes, engainos y extorsiones

Los fraudes y estafas financieros a través de Internet se han hecho muy frecuentes en
estos Ultimos afios. Se utiliza el término de phishing para referirse al tipo de ataques que
tratan de obtener los niumeros de cuenta y las claves de acceso a servicios bancarios, para
realizar con ellos operaciones fraudulentas que perjudiquen a los legitimos propietarios.
Generalmente, se utilizan pdginas web falsas que imitan a las originales de los servicios
bancarios que pretenden suplantar.

El pharming es una variante del phishing en la que los atacantes utilizan un virus que
conecta a las victimas desde su ordenador a paginas falsas en lugar de a las legitimas
correspondientes a sus propias entidades financieras, para sustraer sus datos (numeros de
cuenta y claves de acceso). El pharming y el phishing también pueden ser empleados para
robar y utilizar de forma fraudulenta nimeros de tarjetas de crédito.
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Estos datos podrian ser utilizados para realizar ataques del tipo “salami”, consistentes
en la repeticién de gran cantidad de pequefas operaciones, como transferencias bancarias de
importe reducido, que podrian pasar inadvertidas a nivel individual, pero que en conjunto
ocasionan un importante dafio econémico.

El clickjacking es una estratagema que pretende engafiar al usuario para que éste
haga clic en un enlace o botén que en apariencia es inofensivo, cuando en realidad lo hace
sobre otro enlace controlado por terceros. Se trata de una amenaza para la seguridad
informatica que explota una vulnerabilidad del sistema operativo o el navegador del usuario,
presentando una pagina falsa e invitdndole a realizar una accién para tomar el control del
sistema.

Por otra parte, se han desarrollado virus y otros programas dafiinos para facilitar las
extorsiones y estafas a usuarios de Internet. Es lo que se conoce como ransom-ware,
software malicioso cuyo fin es el lucro de su creador por medio de rescates.

También podemos considerar dentro de este tipo de ataques la difusién de correos
electrénicos con ofertas falsas o engafiosas, asi como la publicacién de falsas noticias en foros
y grupos de noticias, con distintas intenciones, como podria ser el caso de intentar alterar el
valor de las acciones de una empresa (de hecho, ya se han producido varias de estas
actuaciones en Estados Unidos y en Europa).

Asi mismo, debemos tener en cuenta la proliferacién de las extorsiones a los usuarios
de Internet. Asi, por ejemplo, en febrero de 2003 la revista de seguridad informatica CSO
Magazine informaba de varios casos de extorsidon contra profesionales, que eran engafiados
por otros usuarios que conseguian insertar contenidos pornograficos en sus ordenadores
personales. El ataque comenzaba cuando la victima recibia un correo electrénico
aparentemente inofensivo, con una invitacién para visitar una determinada pégina web. Si la
victima activaba el enlace en cuestion, se producia una descarga de ficheros de pornografia
infantil desde un website de Bulgaria hacia su ordenador personal. Desde ese momento,
comenzaba la campafia de extorsidon propiamente dicha, mediante el envio de un mensaje
amenazante que solicitaba la transferencia de una determinada cantidad de dinero para no
revelar el incidente a la empresa para la cual trabajaba la victima.

En mayo de 2005 se informaba de varios casos de crackers que habian conseguido
“secuestrar” archivos o paginas web de otros usuarios, solicitando un rescate para proceder a
su “liberacién”. Para ello, los atacantes codificaban los documentos afectados para impedir
gue su propietario los pudiera abrir, solicitando a continuacién un importe de 200 délares en
concepto de “rescate” para devolver al usuario el acceso a sus archivos.

De hecho, los casos de chantaje y extorsidon online se estan extendiendo en paises
como Estados Unidos, a tenor de los ultimos estudios publicados. Asi, un 17% de las Pymes
norteamericanas habia sufrido algin tipo de extorsidon por la red, segun un estudio de la
Universidad Carnegie Mellon dado a conocer en septiembre de 2005. En muchos de estos
casos, los chantajistas aseguran tener informacién confidencial sobre la empresa y amenazan
con difundirla si no reciben una determinada cantidad de dinero. Se ha podido comprobar que
un porcentaje elevado de estas amenazas eran realizadas por un antiguo empleado de la
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propia empresa con acceso a datos internos o, incluso, alguien de la competencia. Ademas,
muchas de las empresas amenazadas terminan pagando para evitar mayores problemas.

También han aumentado los casos de extorsion a particulares a través de Internet,
consistentes en la publicacion o amenaza de publicaciéon de alguna informacién difamatoria
sobre la victima, utilizando algun medio de la Red (paginas web, foros, grupos de noticias...).
En marzo de 2006 se anunciaba la propagaciéon de un nuevo tipo de virus a través de
Internet, capaz de bloquear el equipo informatico de sus victimas, solicitando un “rescate” de
300 délares para revelar la clave para liberar el equipo en cuestion.

1.4.13 Denegacion del Servicio (Ataques DoS - Denial of Service)

Los ataques de Denegacion de Servicio (DoS) consisten en distintas actuaciones que
persiguen colapsar determinados equipos o redes informaticos, para impedir que puedan
ofrecer sus servicios a sus clientes y usuarios. Para ello, existen varias posibilidades de
conseguirlo:

e FEjecutar algunas actividades que produzcan un elevado consumo de los recursos
de las maquinas afectadas: procesador, memoria y/o disco duro, provocando una
caida en su rendimiento. Entre ellas podriamos citar el establecimiento de
multiples conexiones simultaneas, el envio masivo de ficheros de gran tamano o
los ataques lanzados contra los puertos de configuracion de los routers.

e Provocar el colapso de redes de ordenadores mediante la generacion de grandes
cantidades de trafico, generalmente desde multiples equipos.

e Transmision de paquetes de datos malformados o que incumplan las reglas de un
protocolo, para provocar la caida de un equipo que no se encuentre preparado
para recibir este tipo de trafico malintencionado.

e Sabotajes mediante routers “maliciosos”, que se encarguen de proporcionar
informacion falsa sobre tablas de enrutamiento que impidan el acceso a ciertas
maquinas de la red.

e Activacion de programas “bacteria”, cuyo objetivo es replicarse dentro de un
sistema informatico, consumiendo la memoria y la capacidad del procesador hasta
detener por completo al equipo infectado.

e Envio masivo de miles mensajes de correo electrénico (mail bombing), provocando
la sobrecarga del servidor de correo y/o de las redes afectadas.

e “Ataque reflector” (reflector attack), que persigue generar un intercambio
ininterrumpido de trafico entre dos o mas equipos para disminuir su rendimiento o
incluso conseguir su completo bloqueo dentro de una red informatica.
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En
protocolo,

Incumplimiento de las reglas de un protocolo. Para ello, se suelen utilizar
protocolos no orientados a conexién, como UDP o ICMP, o bien el protocolo TCP
sin llegar a establecer una conexién completa con el equipo atacado.

relacion con esta Ultima posibilidad, el incumplimiento de las reglas de un
podemos enumerar varios tipos de ataques que han ocasionado numerosos

problemas a distintos tipos de sistemas informaticos en los ultimos afios:

“El ping de la muerte”: mediante el comando ‘“ping -l 65510
direccion_equipo_victima”, que envia un paquete IP de un tamano superior a los
65.536 bytes, provocando el reinicio o “cuelgue” del equipo victima que lo recibe
(si no ha sido protegido frente a esta eventualidad).

Land Attack: debido a un error en la implementacién del protocolo TCP/IP en
algunos sistemas Windows, se consigue “colgar” un equipo vulnerable mediante el
envio de una serie de paquetes maliciosamente construidos, en los que la
direccidon y el puerto de origen son idénticos a la direccion y el puerto de destino.

Supernuke o Winnuke: ataque contra algunos sistemas Windows, que se quedan
“colgados” o disminuyen drasticamente su rendimiento al recibir paquetes UDP
manipulados (fragmentos de paquetes Out-Of-Band) dirigidos contra el puerto
137.

Teardrop: tipo de ataque consistente en el envio de paquetes TCP/IP
fragmentados de forma incorrecta. Los equipos vulnerables que no hayan sido
convenientemente parcheados se “cuelgan” al recibir este tipo de paquetes
maliciosos.

SYN Flood: este ataque se basa en un incumplimiento de las reglas basicas del
protocolo TCP por parte del cliente. Al establecer la conexién mediante el
procedimiento three-way handshake, se envia una peticién de conexién al equipo
victima, pero no se responde a la aceptacién de la conexidén por parte de este
equipo (generalmente se facilita una direccién IP falsa). El equipo victima deja la
conexion en estado de “semiabierta”, consumiendo de este modo recursos de la
maquina. Las conexiones “semiabiertas” caducan al cabo de un cierto tiempo,
liberando sus recursos. No obstante, si se envian muchas peticiones de conexion
siguiendo el ataque de SYN Flood, se colapsaran los recursos del equipo victima,
gue no podra atender nuevas conexiones legitimas.
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Figura 1.15. Ataque del tipo "SYN Flood”

Asi mismo, podemos sefalar otros tipos de ataques de Denegacion de Servicio (DoS)
gue se han hecho famosos en los Ultimos afios:

e Connection Flood: tipo de ataque que consiste en intentar establecer cientos o
miles de conexiones simultdneas contra un determinado servidor victima del
ataque, con lo que se consumen sus recursos y se degrada de forma notable su
respuesta ante usuarios legitimos. Este tipo de ataques se han lanzado con éxito
contra los websites de algunas empresas, como en el caso de la tienda de
juguetes online eToys, cuyo Website llegé a estar colapsado durante varios dias
por un ataque coordinado llevado a cabo desde cientos de equipos.

e Net Flood: ataque similar al que se ha expuesto anteriormente, consiste en el
envio de trafico masivo contra una determinada red conectada a Internet, para
tratar de degradar su funcionamiento.

e Smurf (“pitufo”): ataque DoS que se lleva a cabo mediante el envio de una gran
cantidad de mensajes de control ICMP (Internet Control Message Protocol) de
solicitud de eco dirigidos a direcciones de difusién (direcciones broadcast),
empleando para ello la direcciéon del equipo victima del incidente, que se verd
desbordado por la cantidad de mensajes de respuesta generados en la red de
equipos sondeados, que actla como una red amplificadora del ataque.

e Bomba UDP: se considera un ataque del tipo reflector attack (“ataque reflector”),
en el que se emplea el protocolo UDP (User Datagram Protocol) y uno de los
muchos servicios que responden a los paquetes que reciben para crear una
congestién en la red que provoque el DoS, generando un flujo de paquetes UDP
continuo entre dos sistemas seleccionados. Asi, por ejemplo, se podria elegir en el
primer equipo el servicio “chargen” (es una herramienta de pruebas disponible en
el puerto 9, que genera una serie de caracteres), mientras que en el segundo
equipo se podria hacer uso del servicio “echo” (servicio disponible en el puerto 7,
que responde a cada uno de los paquetes que recibe), para de este modo
conseguir un intercambio interminable de paquetes UDP entre los dos equipos,
generando una especie de “tormenta de paquetes UDP”. Para evitar este tipo de
ataques conviene desactivar estos servicios en los equipos de la red, asi como
filtrar este trafico a través de un cortafuegos.



. 48 GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA © STARBOOK

e Snork UDP: ataque similar al anteriormente descrito (“bomba UDP"), dirigido
contra sistemas Windows. En este caso se emplea un paquete de datos UDP con
origen en el puerto 7 (servicio “echo”) o el puerto 19 (servicio “chargen”),
utilizando como puerto de destino el 135, en el que se ubica el servicio de
localizacion de Microsoft a través del protocolo NetBIOS. De este modo, se
consigue un intercambio de paquetes UDP innecesario que reduce el rendimiento
de los equipos y de la red afectada. Se trata, por tanto, de otro ataque del tipo
reflector attack.

También se han llevado a cabo ataques DoS contra sesiones TCP previamente
establecidas, aprovechando una vulnerabilidad en el disefio del protocolo TCP dada a conocer
por el CERT/CC a finales de abril de 2004, que afecta a aquellos servicios que se basan en la
utilizacién de sesiones TCP permanentes, sin ningun tipo de autenticacién entre los dos
extremos de la comunicacion. Asi, teniendo en cuenta esta vulnerabilidad, un atacante remoto
podria forzar el cierre de las sesiones TCP establecidas, mediante un paquete TCP manipulado
que sea aceptado por el ordenador destinatario, originando de este modo el ataque DoS.

Uno de los protocolos que podria verse mas afectado por esta vulnerabilidad en TCP es
BGP (Border Gateway Protocol), utilizado para el intercambio de informacidon de enrutamiento
entre las redes de los proveedores de acceso a Internet, provocando la desconexion de todas
las redes que dependan de un router vulnerable al ataque.

Para evitar muchos de los problemas de los ataques de Denegacién de Servicio, se
puede utilizar algun sistema que permita autenticar los dos extremos de la comunicacion,
como podria ser el protocolo IPSec con el servicio AH (Authentication Header), que permite
autenticar todos los paquetes TCP enviados.

Asi mismo, es conveniente escanear las redes conectadas a Internet para determinar
si son vulnerables al ataque Smurf. Un recurso de gran ayuda sobre esta cuestidon podria ser
el website de Powertech, que mantiene en la direccion http://www.powertech.no/smurf/ una
informacion actualizada de rangos de direcciones IP con debilidades ante el ataque “Smurf”.

Hay que tener en cuenta que en los ataques de Denegacién del Servicio (DoS) el
atacante suele ocultar su verdadera direccion mediante técnicas de IP Spoofing. Ademas, en
numerosas ocasiones se han empleado este tipo de ataques para encubrir otros ataques
simultdneos que pretendian comprometer un sistema o red informatico.

1.4.14 Ataques de Denegacion de Servicio Distribuidos (DDoS)

Los Ataques de Denegacion de Servicio Distribuidos (DDoS) se llevan a cabo mediante
equipos zombi. Los equipos zombi son equipos infectados por virus o troyanos, sin que sus
propietarios lo hayan advertido, que abren puertas traseras y facilitan su control remoto por
parte de usuarios remotos. Estos usuarios maliciosos suelen organizar ataques coordinados en
los que pueden intervenir centenares o incluso miles de estos equipos, sin que sus
propietarios y usuarios legitimos lleguen a ser conscientes del problema, para tratar de
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colapsar las redes y los servidores objeto del ataque. Generalmente los equipos zombi
cuentan con una conexiéon ADSL u otro tipo de conexion de banda ancha, de tal modo que
suelen estar disponibles las 24 horas.

Para luchar de forma eficaz contra este tipo de ataques es necesario contar con la
colaboracion de los proveedores de acceso a Internet, para filtrar o limitar el trafico
procedente de los equipos que participan en el ataque. En este sentido, cabria destacar una
iniciativa pionera llevada a cabo a finales de mayo de 2005 por la FTC (Comisién Federal de
Comercio estadounidense) para tratar de identificar y poner en cuarentena a los clientes de
los proveedores de acceso a Internet cuyos ordenadores se hayan convertido (seguramente
sin su conocimiento) en una maquina zombi.

Los equipos zombi también estédn siendo utilizados por los spammers para la difusién
masiva de sus mensajes de correo no solicitados.

Incluso en algunos paises ya se han dado casos de alquiler de redes zombi (conocidas
como botnets) para poder llevar a cabo ataques de Denegacién de Servicio Distribuidos
(DDoS). Asi, por ejemplo, en el Reino Unido varios jovenes crackers alquilaban redes con
30.000 ordenadores zombi por un precio de 100 dolares la hora para realizar ataques masivos
de denegacidn de servicio. Y en el verano de 2004 un empresario de Massachussets pagd a
tres crackers menores de edad para realizar ataques con una red zombi de 10.000 equipos
contra los servidores de las empresas de la competencia.

Asi mismo, la disponibilidad de herramientas como TFN (Tribe Flood Net) y TFN2K
facilita el desarrollo de este tipo de ataques. En concreto, esta herramienta mejora la
comunicacion y control de los equipos zombi utilizando paquetes TCP, UDP o ICMP, asi como
técnicas criptograficas (como el algoritmo CAST-256) para dificultar la deteccién del atacante.
TFN2K permite programar distintos tipos de ataques (flooding, smurf...) y cambia de forma
frecuente las cabeceras de los paquetes que envia a los equipos zombi para dificultar su
deteccién por los Sistemas de Deteccion de Intrusiones (IDS).

Un informe de Microsoft hecho publico en 2010 situaba a Espafia como el pais europeo
donde se estaban produciendo un mayor nimero de infecciones relacionadas con equipos
zombi, hasta el punto de que solo en el periodo comprendido entre abril y julio de 2010 unos
382.000 ordenadores espafioles se convirtieron en zombis.

1.4.15 Marcadores telefonicos (dialers)

Los dialers o marcadores telefonicos son pequefios programas que se encargan de
marcar numeros telefonicos que dan acceso a algln tipo de servicio, con una tarifa telefénica
muy superior a la normal.

En un principio, este tipo de aplicaciones eran distribuidas por proveedores de acceso
a Internet para facilitar a sus clientes el proceso de conexidn con el servidor. También se han
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desarrollado otro tipo de servicios de pago a través de dialers, relacionados en su gran
mayoria con la descarga de contenidos pornograficos.

Sin embargo, el problema surgié con la proliferacion en Internet de paginas web
preparadas para descargar, instalar y ejecutar dialers de conexidon a numeros de tarifas
especiales de forma automatica y sin informar al usuario afectado. Asi mismo, posteriormente
hicieron su aparicidon nuevos tipos de virus informaticos capaces de instalar los dialers vy
propagarse rapidamente a través de Internet.

Estos virus son capaces de crear un nuevo acceso telefénico a redes en el ordenador
infectado que se configura como el predeterminado para la conexién a Internet, o bien
pueden modificar el acceso telefénico a redes que el usuario utiliza habitualmente para sus
conexiones a Internet de tal manera que, cada vez que sea ejecutado, el nimero marcado no
sea el correspondiente al proveedor de servicios de Internet del usuario, sino un nimero de
tarifa especial, ocasionando un grave problema econdémico a la victima, quien detectara la
situacién anormal al recibir sus préximas facturas del servicio telefénico.

1.5 DIRECCIONES DE INTERES

Informacién sobre nombres de dominio, paginas web y direcciones IP:

» Base de datos Whois de InterNIC (Internet Network Information Center):
http://www.internic.net/whois.html.

> Servicio de Informacion de RIPE-NCC (Réseaux IP Européens Network
Coordination Center) para Europa: http://www.ripe.net/.

> Servicio de Informacion de ARIN (American Registry for Internet Numbers):
http://www.arin.net/.

> Servicio de Informacion de APNIC (Asian Pacific Network Information
Center), para la region de Asia-Pacifico: http://www.apnic.net/.

wWw > Servicio de Informacion de LACNIC (Latin America and Caribean Internet
Addresses Registry): http://lacnic.net/.

» DNS Stuff: http://www.dnsstuff.com/.

Herramientas para el reconocimiento de sistemas y escaneo de puertos:
» NMAP (para UNIX): http://www.insecure.org/nmap/.

> NetScan Tools (para Windows): http://www.nwpsw.com/.
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Ataques informaticos:

» IP Spoofing: ftp://ftp.rfc-editor.org/in-notes/rfc2267.txt, ftp://ftp.rfc-
editor.org/in-notes/rfc2827.txt.

DNS Seguro: http://www.dnssec.net/.
KeyGhost: http://www.keyghost.com/.
KeylLogger: http://www.keylogger.com/.

Y V VYV V

Ataque de Denegacion de Servicio Smurf: http://www.powertech.no/smurf/.

Otras direcciones de interés:
> Dshield: http://www.dshield.org/.
» Security Focus: http://www.securityfocus.com/.
» Internet Storm Center: http://isc.sans.org/.

> Internet Health Monitoring: http://www.internetpulse.net/.

Paginas especializadas en los hackers:
> Hacker Watch: http://hackerwatch.org/.
> Revista 2600 de la comunidad hacker: http://www.2600.com/.
> Astalavista — The Underground: http://www.astalavista.com/.

» Chaos Computer Club, mayor comunidad de hackers de europa:
http://www.ccc.de/.

HACKHiISPANO: http://www.hackhispano.com/.
Revista Phrack: http://www.phrack.org/.

The Hacker’s Defense Foundation: http://www.hackerz.org/.

YV V VY V

AntiOnline: http://www.antionline.com/.







GESTION DE INCIDENTES DE SEGURIDAD

2.1 INCIDENTES DE SEGURIDAD

Por Incidente de Seguridad entendemos cualquier evento que pueda provocar una
interrupcién o degradacion de los servicios ofrecidos por el sistema, o bien afectar a la
confidencialidad o integridad de la informacion.

Un incidente de seguridad puede ser causado por un acto intencionado realizado por
un usuario interno o un atacante externo para utilizar, manipular, destruir o tener acceso a
informacion y/o recursos de forma no autorizada. Aunque un incidente también podria ser la
consecuencia de un error o trasgresion (accidental o deliberada) de las politicas y
procedimientos de seguridad, o de un desastre natural o del entorno (inundacion, incendio,
tormenta, fallo eléctrico...).

En Espafia, la Ley Orgénica de Proteccién de Datos define una incidencia como
“cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos”, en el contexto
de los ficheros con datos de caracter personal.

2.2 IDENTIFICACION Y CARACTERIZACION DE LOS
DATOS DE FUNCIONAMIENTO DEL SISTEMA

Los logs de los equipos informaticos (en especial, de los servidores) y de los
dispositivos de red facilitan el registro de posibles incidentes y funcionamientos anémalos, la
existencia de fallos en la configuracién de una aplicacién, la posible desconexiéon de algun
dispositivo del sistema, los cambios realizados en la configuracién de los equipos, la utilizacion
de recursos sensibles por parte de los usuarios del sistema, etcétera. Ademas, proporcionan
estadisticas que permiten evaluar el rendimiento del sistema informatico.
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No obstante, en algunos casos se podria estar registrando informacién que podria
afectar a la privacidad de los usuarios, por lo que serd necesario tener en cuenta las posibles
consideraciones desde el punto de vista legal (obligacién de informar a los usuarios que se
estd registrando su actividad en el sistema).

En lo que se refiere a los logs del sistema operativo, se podrian configurar para
registrar los procesos en ejecucion dentro del sistema, los inicios y cierres de sesion por parte
de los usuarios, las llamadas al sistema, las aplicaciones ejecutadas por los usuarios, los
accesos a ficheros y a otros recursos (impresoras...), los posibles problemas de seguridad
(intentos de acceso no autorizado a los recursos o fallos de las aplicaciones), etcétera.

Asi, por ejemplo, en los sistemas UNIX se podria utilizar la herramienta “System log”,
mientras que en los sistemas Windows se puede recurrir al registro de eventos (event log).
También serd necesario configurar los /ogs de los dispositivos de red (routers, cortafuegos...),
de los servidores y de las aplicaciones instaladas en algunos equipos.

Para garantizar la adecuada proteccién de los /ogs, serd necesario almacenarlos de
forma segura en un entorno distinto al del sistema protegido, para evitar que los intrusos los
puedan modificar o eliminar: grabacién de los registros en discos WORM (Write Once Read
More), generacién de una copia en papel, etcétera.

En algunos casos se puede recurrir a una gestién centralizada de los logs, mediante un
servidor de /ogs que se encargue de guardar copias de todos los registros enviados por los
dispositivos de red y los servidores. Para ello, se podrian utilizar aplicaciones como Syslog
para centralizar los registros. De este modo, se refuerza la seguridad frente a intrusos que
pretendan eliminar su rastro manipulando los /ogs de los equipos.

Ademads, un servidor centralizado de /logs permite conservar los registros durante un
mayor periodo de tiempo, lo que puede facilitar el analisis detallado de estos registros,
incluyendo el estudio de la relacién entre eventos incluidos en los /ogs de distintos equipos y
dispositivos (elementos de red, herramientas de seguridad...).

Para poder comparar los distintos /ogs conviene mantener todos los relojes de los
equipos y dispositivos perfectamente sincronizados. Para ello, se podria utilizar el protocolo
NTP (Network Time Protocol, www.ntp.org).

En los servidores Web se emplea el formato CLF (Common Log Format) o el ELF
(Extended Log Format), registrando los siguientes datos de cada peticién realizada por un
cliente remoto:
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Tabla 2.1. Registro de las conexiones a un servidor Web

\

Direccion IP o nombre de dominio de la maquina remota (cliente) que se
conecta al servidor Web.

Identificacion remota del cliente.

Y

Nombre de autenticacién del usuario.

> Fecha y hora de la conexion.

>  Peticion formulada por el cliente (por ejemplo: “"GET/index.html| HTTP/1.0").
»> Estado HTTP devuelto por el servidor al cliente.

> Numero de bytes enviados al cliente.

Y

Agente de usuario (tipo de navegador utilizado): campo ELF.
URL de procedencia (referrer log): campo ELF.

v

Los administradores de la red tienen a su disposicién una serie de herramientas para
analizar toda la informacién registrada en los /ogs, entre las que se encuentran distintos tipos
de filtros y aplicaciones que permiten detectar de forma automatica patrones de ataques o
situaciones de potencial peligro.

En este sentido, se deberia considerar el problema de que el exceso de informacion
registrada en el sistema pueda llegar a desbordar a sus administradores, provocando una
situacién bastante habitual en muchas organizaciones: que los datos de los registros de
actividad no sean analizados de forma adecuada.

Por otra parte, suele ser muy recomendable realizar un estudio previo del trafico en la
red para facilitar la posterior deteccion de situaciones anémalas: consumo de ancho de banda
por usuarios y departamentos, patrones horarios del trafico, servicios y protocolos utilizados...
El protocolo de gestidn de red SNMP se podria utilizar para recabar parte de esta informacién
de los dispositivos de red.

En los servidores Windows se pueden utilizar tres tipos de registros:

¢ Registro de Aplicacién: muestra los mensajes, la informaciéon del estado y los
sucesos generados desde las aplicaciones y servicios instalados en el sistema.

¢ Registro del Sistema: incluye los errores, advertencias y sucesos generados por
el propio sistema operativo y sus servicios esenciales.

e Registro de Seguridad: muestra los registros de éxito y de fracaso de los
servicios auditados, es decir, cuando un usuario intenta acceder a un recurso
auditado y se le concede (éxito) o se le deniega (fracaso) el acceso.

Mediante el Visor de Sucesos es posible acceder a la informacion de estos tres
registros.
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Figura 2.1. Visor de Sucesos en un equipo Windows

El Registro de Seguridad en Windows permite auditar varias clases de actividades o
sucesos:

Tabla 2.2. Sucesos que se pueden registrar en un equipo Windows

> Eventos de inicio de sesion interactivo.

> Eventos de inicio de sesion en el dominio.
> Gestidn de cuentas.

> Acceso a objetos.

»  Acceso al Directorio Activo.

>  Utilizacion de privilegios.

» Seguimiento de procesos.

»  Eventos de sistema.

> Cambios de politica de seguridad.
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2.3 SISTEMAS DE DETECCION DE INTRUSOS (IDS)

Los Sistemas de Deteccion de Intrusos (Intrusion Detection Systems, IDS) son los
sistemas encargados de detectar y reaccionar de forma automatizada ante los incidentes de
seguridad que tienen lugar en las redes y equipos informaticos.

Para ello, estos sistemas se encargan de monitorizar el funcionamiento de los equipos
y de las redes en busca de indicios de posibles incidentes o intentos de intrusién, avisando a
los administradores del sistema informatico ante la deteccidn de cualquier actividad
sospechosa mediante una serie de alarmas e informes.

En la arquitectura de un IDS podemos distinguir los siguientes elementos funcionales
basicos:

e Una fuente de informacién que proporciona eventos del sistema o red informatica.

e Una base de datos de patrones de comportamiento considerados como normales,
asi como de los perfiles de distintos tipos de ataque.

e Un motor de analisis encargado de detectar evidencias de intentos de instruccion.

e Un modulo de respuesta capaz de llevar a cabo determinadas actuaciones a partir
de las indicaciones del motor de analisis.

Fuente de
datos

(eventos del Analisis
sistema)

Alarmas e
Informes

Patrones de
uso y tipos
de ataques

Figura 2.2. Arquitectura de un Sistema de Deteccion de Intrusiones (IDS)
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Por otra parte, un IDS puede utilizar dos modelos de deteccién:

e Deteccion de un mal uso (misuse): tipos ilegales de trafico, secuencias
utilizadas para realizar ataques contra los equipos (exploits), escaneo de puertos,
etcétera.

e Deteccion de un uso andémalo: analisis estadistico del trafico en la red,
monitorizacion de procesos y del comportamiento de los usuarios, con el fin de
poder detectar aquellos comportamientos que se puedan considerar andémalos
segln los patrones de uso registrados hasta el momento: franjas horarias,
utilizaciéon de puertos y servicios...

Se trataria, por lo tanto, de detectar cambios de comportamiento no justificados en lo que
se refiere a ficheros accedidos, aplicaciones utilizadas en el trabajo, cantidad de trafico
cursado en la red, conexiones de usuarios en horarios poco habituales, etcétera.

Gracias a su modulo de respuesta, un IDS es capaz de actuar de forma automatica a
los incidentes detectados. Las respuestas pasivas se limitan a registrar las posibles
intrusiones o usos andmalos, asi como a generar informes y alertas dirigidas a los
administradores de la red (correos electrénicos, mensajes SMS...).

Por su parte, mediante las respuestas activas el IDS podria responder a la situacion

anulando conexiones o bloqueando el acceso a determinados equipos o servicios de la red,
para tratar de limitar las consecuencias del incidente.

Tabla 2.3. Ejemplos de respuestas activas de un IDS

> Anular las conexiones TCP inyectando paquetes de reinicio en las conexiones
del atacante.

\7

Reconfiguracidn de los cortafuegos de la red para filtrar el trafico que pueden
estar causando el incidente.

v

Desconexion automatica de servidores y dispositivos de red.
> Blogueo de cuentas o prohibicion de la ejecucion de determinados comandos.

> Localizacion del origen del ataque y notificacion a los proveedores de acceso
a Internet u organizaciones implicadas.

No obstante, los sistemas IDS también presentan una serie de problemas vy
limitaciones, como podrian ser la generacién de falsas alarmas, ya sean éstas falsos
negativos, que se producen cuando el IDS no es capaz de detectar algunas actividades
relacionadas con incidentes de seguridad que estan teniendo lugar en la red o en los equipos
informaticos, o bien falsos positivos, que se producen cuando el IDS registra y genera
alertas sobre determinadas actividades que no resultan problematicas, ya que forman parte
del funcionamiento normal del sistema o red informatico.
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Por otra parte, en los entornos conmutados, es decir, en las redes locales que utilizan
switches, resulta mas dificil monitorizar el trafico de la red. Por este motivo, en estos casos
resulta conveniente la instalacion en la red de switches dotados de puertos especiales,
conocidos como spanning ports o mirrored ports, que faciliten la captura de todo el trafico
cursado por parte de un sistema IDS.

Asi mismo, es necesario tener en cuenta la imposibilidad de analizar las
comunicaciones cifradas (conexiones que empleen protocolos como SSH, SSL, IPSec...). Por
este motivo, resulta conveniente examinar los datos una vez hayan sido descifrados por los
equipos destinatarios dentro de la red de la organizacion.

Los sistemas IDS también pueden tener un cierto impacto en el rendimiento de la red
y podrian ocasionar una sobrecarga de tareas administrativas si generasen un elevado
numero de informes y registros de actividad.

Entre los principales IDS disponibles en el mercado, podriamos citar SNORT, Real
Secure de Internet Security Systems, Sentivist de la empresa NFR, NetRanger de Cisco,
etcétera.

2.3.2 Tipos de IDS

2.3.2.1 HIDS (HOST IDS)

Los Host IDS pueden detectar las intrusiones a nivel de host, es decir, a nivel de un
equipo informatico, observando para ello si se han producido alteraciones significativas de los
archivos del sistema operativo o analizando los logs del equipo en busca de actividades
sospechosas.

Un Host IDS requiere de la instalacion de un dispositivo sensor, conocido como
“agente”, en el equipo informatico objeto de monitorizacion. Este sensor software trabaja a
bajo nivel, interceptando las llamadas a las funciones basicas del sistema operativo. Ademas,
se encarga de analizar cada actividad y proceso en ejecucion dentro del equipo, razoén por la
gue también presenta el inconveniente de disminuir el rendimiento del equipo.

Las principales tareas realizadas por un Host IDS son las que se presentan a
continuacién:

e Anadlisis de los registros de actividad (logs) del nlcleo (kernel) del sistema
operativo, para detectar posibles infiltraciones.

e Verificacion de la integridad de los ficheros ejecutables. Para ello, es necesario
mantener una base de datos con el estado exacto de cada uno de los archivos del
sistema y de las aplicaciones instaladas, a fin de detectar posibles modificaciones
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de los mismos (integrity check). Herramientas como Tripwire (www.tripwire.org)
facilitan esta funcion.

e Exploracién periddica/planificada de programas privilegiados (“setuid” de sistemas
UNIX/LINUX).

e Auditoria periddica de los permisos asignados a los recursos del sistema.
e Busqueda y evaluacion periddica de vulnerabilidades de software conocidas.

e Revision detallada del proceso de instalacion de nuevas aplicaciones en el sistema,
a fin de poder detectar caballos de Troya u otros cédigos malignos.

2.3.2.2 MHIDS (MULTIHOST IDS)

Este tipo de IDS permiten detectar actividades sospechosas en base a los registros de
actividad de diferentes equipos informaticos (hosts). Por este motivo, también se les conoce
como sistemas “IDS Distribuidos” (DIDS, Distributed IDS).

2.3.2.3 NIDS (NETWORK IDS)

Los Network IDS se instalan en una red de ordenadores para monitorizar el trafico de
red en busca de cualquier actividad sospechosa: escaneo de puertos; intentos de explotacién
de agujeros de seguridad en los servicios instalados en los equipos de la red; ataques
conocidos contra determinados protocolos; intentos de ejecucién de scripts CGI vulnerables
en los servidores; etcétera.

Para ello, un Network IDS trata de detectar el trafico andmalo que suele acompanar a
los intentos de intrusion, analizando para ello el contenido de los paquetes de datos que se
transmiten a través de la red de la organizacion.

Entre las distintas situaciones de trafico anémalo, podriamos citar las siguientes:

e Enrutamiento anormal de los paquetes de datos.

e Fragmentacién de paquetes deliberada.

e Utilizacidn de una direccidon IP no valida o en desuso en uno de los tramos de red
internos (IP Spoofing).

e Afluencia de paquetes DNS con identificadores consecutivos, que incluyen la
supuesta respuesta a una misma encuesta (situacién tipica de un ataque de DNS
Spoofing).
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e Invasion de paquetes TCP SYN desde una o varias direcciones (situacion tipica de
un ataque de denegacién de servicio del tipo de SYN Flooding).

e Invasion de paquetes ICMP o UDP de eco (tipicos de ataques como Smurf y
Fraggle).

e Falsa correspondencia entre las direcciones MAC conocidas y las direcciones IP de
los equipos.

e Tormentas de trafico ARP, que podrian revelar un intento de “envenenamiento de
las tablas ARP” (situacidn tipica de un ataque de ARP Spoofing).

Uno de los sistemas NIDS mds conocidos es SNORT. Este sistema decide qué paquetes
de los que circulan por una red resultan sospechosos, empleando para ello una base de datos
de reglas que se aplican teniendo en cuenta el contenido y los formatos de cabecera de los
paquetes de datos.

Ademads, se pueden descargar nuevas reglas directamente desde bases de datos
disponibles en Internet, que permiten catalogar nuevos tipos de incidentes, exploits vy
vulnerabilidades de sistemas.

[ ==® wee® @wwy| Internet

SNORT
Sy Preprocesador
Snort ‘
agcion FlexResp Motor de
deteccion \
Modulos de salida /
[ ]
i | databasel | alert | | xml | | log | |SNMPtrap| i
{ . . . )
‘ : i i ‘
= [ A
Base de SYSADMIN
Datos alert log packet log

CERT alert DB

Figura 2.3. Arquitectura del IDS Snort
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2.3.3 Arquitecturas de los IDS

Las arquitecturas de los IDS se han propuesto con el objetivo de facilitar Ia
interoperabilidad y reutilizacion de mddulos, asi como la reduccion de la complejidad en la
gestion y configuracion de los IDS.

Gracias a la aprobacion de protocolos de comunicacion especificos, es posible lograr el
intercambio de datos entre elementos de distintos fabricantes que pueden formar parte de un
IDS. De este modo, se facilita la captura de eventos generados por distintas fuentes,
proporcionando una imagen mas amplia y detallada de las actividades maliciosas en un
determinado entorno.

En una arquitectura de IDS se distinguen los elementos Agentes (que se encargan de
monitorizar la actividad en el sistema objeto de estudio), los elementos Transceptores (se
encargan de la comunicacion), los elementos Maestros (centralizan y analizan los datos) y una
Consola de Eventos (mddulo de interfaz con los usuarios).

Las arquitecturas de IDS mas importantes son CIDF e IDWG.

CIDF (Common Intrusion Detection Framework) es una arquitectura promovida por la
Agencia Federal de Estados Unidos DARPA (Defense Advanced Research Projects Agency) y
finalizada en 1999, que ha tenido una escasa aceptacion comercial.

Esta arquitectura esta constituida por los siguientes elementos:

e Generador de eventos: obtencion y descripcién de eventos mediante objetos
denominados GIDO (Generalized Intrusion Detection Objects).

e Analizador de eventos: incorpora los algoritmos de detecciéon de ataques.

e Base de datos de eventos: se utiliza el lenguaje CISL (Common Intrusion
Specification Language) para expresar los diferentes eventos.

¢ Unidades de respuesta: se encargan de cerrar las conexiones, terminar
procesos, bloquear el acceso a los servidores, etcétera.

Por su parte, la arquitectura IDWG (Intrusion Detection Working Group) propone el
formato IDEF (Intrusion Detection Exchange Format) para facilitar el intercambio de
informacion sobre los incidentes de seguridad.

En este caso se distinguen los médulos Sensor, Analizador, Fuente de Datos y
Manager:

e El Analizador es el componente que analiza los datos recolectados por el Sensor,
buscando sefiales de actividad no autorizada o indeseada.
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e El Sensor recolecta datos de la Fuente de Datos: paquetes de red, logs de
auditoria del sistema operativo, logs de aplicaciones... (informacion que el IDS
emplea para detectar cualquier actividad indeseada o no autorizada).

e FEl Manager es el componente desde el cual se administran los restantes
elementos del IDS: se encarga de la configuracidon de los sensores y analizadores,
de la consolidacion datos, de la generacidon de informes, etcétera.

La arquitectura IDWG ha definido un modelo de datos orientado a objetos basado en
lenguaje XML para describir los eventos, conocido como IDMEF (Intrusion Detection Message
Exchange Format). Asi mismo, IDWG prevé dos mecanismos de comunicaciones: el protocolo
IAP (Intrusion Alert Protocol), para intercambiar datos de alertas de intrusiones de forma
segura entre las entidades de deteccion, y el protocolo IDXP (Intrusion Detection Exchange
Protocol), que permite intercambiar datos en general entre las entidades de deteccién de
intrusiones.

2.4 IPS (INTRUSION PREVENTION SYSTEMS)

Un sistema IPS (Intrusion Prevention System) es un sistema que permite prevenir las
intrusiones. Se trata, por tanto, de un tipo de sistema que pretende ir un paso mas alld de los
IDS, ya que puede bloquear determinados tipos de ataques antes de que estos tengan éxito.

2.5 LOS HONEYPOTS Y LAS HONEYNETS (SENUELOS)

Un honeypot es un servidor configurado y conectado a una red para que pueda ser
sondeado, atacado e incluso comprometido por intrusos. Se trata, por lo tanto, de un equipo o
sistema que actla a modo de sefiuelo o trampa para los intrusos.

El concepto de sistema trampa ya fue propuesto hace algunos afios por Cliff Stoll en
su libro Cukoo’s Egg.

Por su parte, una honeynet (red sefiuelo) es una red completa que ha sido configurada
y conectada a otras redes para que pueda ser sondeada, atacada e incluso comprometida por
intrusos.

Los honeypots y honeynets proporcionan varios mecanismos para la monitorizacion,
registro y control de las acciones de los intrusos. De este modo, permiten analizar cémo los
intrusos emplean sus técnicas y herramientas para intentar entrar en un sistema o en una red
informatica (cédmo consiguen analizar y explotar sus vulnerabilidades) y comprometer su
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seguridad (cémo pueden alterar o destruir los datos, instalar programas daninos o controlar
de forma remota los equipos afectados). Ademads, estas actividades de monitorizacién y
registro se realizan tratando de pasar de forma inadvertida para los intrusos.

Tal y como afirmaba el general chino Sun Tzu en su libro E/ Arte de la Guerra (siglo V
A.C.), “lo que posibilita a un gobierno inteligente y a un mando militar sensato vencer a los
demads y lograr triunfos extraordinarios es la informacion previa”. Ademadas, también en
palabras de este famoso estratega, “la mejor forma de protegerse es saber cémo me van a
atacar”.

Por lo tanto, los honeypots y las honeynets entrarian dentro de las aplicaciones del
tipo know your enemy (“conoce a tu enemigo”), que permiten aprender de las herramientas y
técnicas de los intrusos para proteger mejor a los sistemas reales de produccién,
construyendo una base de datos de perfiles de atacantes y tipos de ataques. También podrian
facilitar la captura de nuevos virus o cédigos dafiinos para su posterior estudio.

Asi mismo, estos sistemas permiten desviar la atencién del atacante de los verdaderos
recursos valiosos de la red de la organizacion.

En cuanto al disefo de una honeynet, se han propuesto dos arquitecturas conocidas
como Genl (afio 1999) y Genll (afio 2002), siendo la segunda mas facil de implementar y
mas segura para la organizacion.

Servidor de
logs vy alertas
\{\\\wwyz
Firewall
{“Honeywall™)
"N
Detector de Hoeneypot  Honeypot

intrugiones (NIDS)

Figura 2.4. Disefio de una honeynet

Los elementos integrantes de una honeynet, seglin el esquema anterior, serian uno o
varios honeypots (servidores que actuarian de sefiuelos), un sistema de detecciéon de
intrusiones en red (NIDS), un servidor de /ogs, un dispositivo que se haria pasar por un
cortafuegos (honeywall) y un router.

También se podria considerar la posibilidad de incorporar un dispositivo que aplique la
técnica de bait and switch, segun la cual se monitoriza el trafico procedente de Internet y se
desvia aquel que pudiera ser considerado como “hostil” hacia el sistema trampa (honeynet),
dejando que el resto del trafico “normal” pueda dirigirse a la red interna de la organizacion.
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En definitiva, podemos considerar que los sistemas basados en sefiuelos (honeynets y
honeypots) ofrecen los siguientes servicios y funciones:

e Conexidn segura de la red corporativa a Internet.

e Captura de datos sobre los intrusos: en el cortafuegos, en el NIDS y en los propios
registros (logs) de los honeypots.

e Centralizacion de la informacion capturada en un servidor de /ogs, por motivos de
seguridad.

e Control de las acciones del intruso, ya que éste debe quedar confinado dentro de
la honeynet, sin que pueda atacar a otras redes o equipos.

En los honeypots se suelen instalar versiones modificadas del intérprete de comandos
(shell en un sistema Unix/Linux o “cmd.exe” en un sistema Windows), como “ComLog”, un
troyano que reemplaza al “cmd.exe” para registrar y reenviar los comandos tecleados por el
usuario, asi como otras herramientas que permitan registrar las actuaciones de los intrusos
(SpyBuddy, KeyLogger, etcétera).

"SpyBuddy

Pmﬁ.l PC Monitoring And Surveilance
= SpyBuddy Euild 3.0 -

—H-_E-hn'é-n-ﬁ-f swﬂuduﬂ:entml Control Panel"

staetfstop | configueaRion

HMopitering Status; Mot sctive. Computer Mame:  Bryan
Last Session: 06/25/04@04:34:0Tpm Cusrent Windoves User:  YEH-PC
5 AOLIATH Chat  ¥ahoo Chat 0 Textilmoges [} 40 Apphcations
Conwarsabions, ot catvns, Sant to Chpboard, Exacuted,
Q00 Chat ﬂ 0 MSM Chat
Cofiesr 5 - [ Documents Sert L0 Windows
“ Conmerabions, Comvwersations, g e it
Wi A ACLITE,
wriel Winboke Cache | Kaystrokes 0 Dok and Pl
Becorded. Changes,
i e Al A0 TT.E
- I - : e 39 Doquments ang ) SovBaddy
1 Screen Shoks. L3LE-Hal Ell| Files ccesead, E fuctions,
Capturad, mmﬂmd
t‘. Start %ﬂ: WW})\'M rhwil & 2001 -2004 EnploreAnywhers Software, LLG

Figura 2.5. SpyBuddy
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SpyBuddy es una herramienta comercial que permite registrar las teclas pulsadas por
el usuario del equipo; monitorizar la creacién, acceso, modificacion y eliminacién de ficheros y
directorios; realizar un seguimiento de los programas que se ejecutan en el equipo; etcétera.

En estos ultimos afios se ha propuesto el desarrollo de honeynets virtuales, en una
configuracion en la que todos los equipos y servicios se ejecutan en un Unico ordenador,
recurriendo para ello a un software de virtualizacién, como VMWare (www.vmware.com). Este
software de virtualizacion permite la ejecucion simultdnea de varios sistemas operativos, con
distintos tipos de servicios y aplicaciones, en un mismo equipo fisico, de tal modo que, a
pesar de compartir los recursos de este ordenador (conocido como host anfitridn), aparenten
estar ejecutandose en maquinas distintas e independientes.

Una honeynet virtual presenta como ventaja unos menores costes y espacio requerido
que en una red fisica, facilitando la gestién centralizada de todos los servicios y aplicaciones
incluidos en la honeynet.

Por otra parte, debemos tener en cuenta otras consideraciones acerca del uso de estas
herramientas, ya que se trata de proyectos de elevado riesgo, debido a las amenazas vy tipos
de ataques que se van a producir contra los equipos y redes de la organizacion. Por este
motivo, en los equipos y redes sefiuelo no se deberian incluir datos o informacién sensible, ni
servicios en produccion.

Ademas, los posibles ataques contra estos equipos y redes no deberian comprometer a
los usuarios y clientes de la red informatica de la organizacién y, mucho menos, podrian
afectar a terceros. Para ello, es necesario establecer las medidas de control y bloqueo de los
posibles ataques e intentos de intrusidn llevados a cabo contra redes y equipos de terceros
desde los equipos que hayan sido comprometidos en la honeynet, ya que de lo contrario la
organizacién podria incurrir en responsabilidades legales por los dafios ocasionados a terceros
desde sus propios equipos y redes informaticas.

Otra cuestidon legal que se podria contemplar surge en torno a la discusiéon de hasta
qué punto es licito emplear estas herramientas para espiar a los intrusos, sin que estos hayan
sido advertidos previamente de que sus actividades estan siendo registradas por la
organizacion.

Para concluir este apartado, podemos citar algunos ejemplos de herramientas y
proyectos de interés relacionados con los honeypots y las honeynets.

Asi, podemos encontrar en Internet aplicaciones que permiten simular determinados
servicios para registrar los posibles intentos de ataque e intrusiéon, como BackOfficer Friendly,
Specter, Honeyd, Decoy Server de Symantec, Deception Toolkit, etcétera.

Por su parte, el proyecto HoneyNet (www.honeynet.org) se remonta a junio del afio
2000, con el objetivo de “estudiar las técnicas, tacticas y motivaciones de la comunidad de
atacantes y compartir las lecciones aprendidas”. En la actualidad este proyecto esta integrado
por profesionales de distintos perfiles y areas de conocimiento: informaticos, psicélogos,
ingenieros de redes, etcétera.



© STARBOOK CAPITULO 2. GESTION DE INCIDENTES DE SEGURIDAD 67

2.6 OTRAS HERRAMIENTAS Y APLICACIONES DE
UTILIDAD

Podemos destacar otras herramientas y aplicaciones que pueden resultar de ayuda
para gestionar y supervisar la seguridad en las redes de ordenadores.

Asi, por ejemplo, podriamos citar en primer lugar determinadas herramientas y
comandos incluidos en el propio sistema operativo de un ordenador, entre las que destacan
las siguientes®:

¢ Netstat: comando que muestra el estado de las conexiones de red.

e NBTStat: muestra el estado de las conexiones actuales que utilizan NetBIOS
sobre TCP/IP.

e IpConfig: informa sobre la configuracion de las tarjetas de red del equipo.

e Ping: envia un ping al equipo especificado para comprobar si se encuentra activo
en la red.

e Tracert: informa de la ruta seguida para alcanzar un determinado equipo
conectado a la red.

e Route: muestra y manipula las tablas de enrutamiento del equipo.

e ARP: muestra y modifica las tablas de conversion de direcciones IP a direcciones
fisicas (direcciones MAC).

e Nslookup: inspecciona los contenidos de los archivos de un servidor DNS.
e Finger: muestra informacién sobre un determinado usuario del sistema.
e Whois: relaciona nombres de dominio con direcciones IP.

¢ Telnet: permite iniciar una sesion remota en otro servidor, emulando un terminal
virtual.

e FTP: permite enviar y descargar ficheros de otro servidor, a través del protocolo
FTP.

8 En Windows se pueden ejecutar desde el intérprete de comandos.
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Figura 2.6. Ejecucion de la herramienta Netstat en un sistema Windows

Por otra parte, los wrappers son programas que permiten controlar el acceso y
utilizacidon de otros programas y servicios que se ejecutan en un ordenador.

A su vez, los analizadores de protocolos y sniffers son programas “husmeadores”, que
interceptan y analizan el trafico en la red, recurriendo para ello a la utilizaciéon de dispositivos
de escucha del trafico en la red (network taps), que actian en modo promiscuo y que son
dificiles de detectar ya que no tienen asociada una direccion IP.

Asi, por ejemplo, podriamos citar sniffers y analizadores de protocolos como Nmap,
Ntop, NetScanTools, LANSleuth o Ethereal, que permiten detectar protocolos y servicios no
autorizados por la organizacién, ademas de llevar a cabo un completo andlisis del trafico
habitual en la red de una organizacion (protocolos y servicios utilizados, cantidad de
informacion transmitida, evoluciéon de la situacién por franjas horarias y por dias de la
semana, comportamiento por segmentos de la red...), ya que de este modo sera mas facil la
deteccidn de situaciones anédmalas a posteriori.

Los sistemas anti-sniffers son herramientas capaces de detectar la existencia de
tarjetas de red que se encuentren funcionando en modo promiscuo para capturar todo el
trafico de la red.

También pueden resultar de gran ayuda las herramientas para la evaluacidon de
vulnerabilidades. Estas herramientas, entre las que podriamos citar a Nessus o a Internet
Security Scanner, se encargan de llevar a cabo un andlisis automatico de un sistema
informatico, para tratar de localizar algunas de las vulnerabilidades mas conocidas.

Ademads, el sondeo de seguridad complementa al analisis de vulnerabilidades con
tareas como la deteccién y la revision de la instalacién y configuraciéon de los equipos de
seguridad (cortafuegos, antivirus, IDS, etcétera).
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En este caso, se podrian realizar pruebas de intrusién (tests de penetracién), en las
que no solo se detectasen las vulnerabilidades, sino que se tratasen de explotar aquellas que
hayan sido identificadas y que pudieran comprometer el sistema, asi como otros sistemas
accesibles desde el afectado. Esta tarea se puede completar posteriormente con un analisis de
riesgos en el sistema informatico, en el que se pretende determinar cual es el nivel de riesgo
a partir del analisis de posibles amenazas y vulnerabilidades.

También podemos considerar las herramientas que se encargan de monitorizar de
forma permanentemente la actividad en la red de la empresa, para evitar que determinada
informacion o documentos “sensibles” puedan ser enviados al exterior sin la adecuada
autorizacion, debido a distintos factores: virus informaticos, actuaciones de empleados
desleales, explotacién de algun agujero de seguridad en un equipo informatico de la
organizacidn, etcétera.

Por ultimo, podemos destacar que en los Ultimos afos se han presentado en el
mercado distintas soluciones integradas “todo en uno”, constituidas por dispositivos que
incorporan varios servicios de seguridad como el programa antivirus, el filtrado de contenidos,
el filtrado de correo basura (spam), una herramienta para el analisis de vulnerabilidades del
sistema, un Sistema de Deteccion de Intrusos (IDS), un cortafuegos para la seguridad
perimetral y/o un servidor VPN para crear tUneles seguros y habilitar las conexiones remotas.
Ademas, estos dispositivos, que se instalan en el punto de conexién de la red corporativa de
la empresa con el exterior, cuentan con un servicio de actualizacién y mantenimiento remoto
por parte del fabricante.

Como ejemplo destacado de estos dispositivos integrados podriamos citar la gama de
productos FortiGate de la empresa Fortinet (www.fortinet.com).

2.7 DIRECCIONES DE INTERES

Cortafuegos:

Firewall-1 de CheckPoint: http://www.checkpoint.com/.
PIX de Cisco: http://www.cisco.com/.

Netscreen Firewall: http://www.juniper.net/.

wWw Watchguard Firebox: http://www.watchguard.com/.
Symantec Raptor: http://www.symantec.com/.

ZoneAlarm: http://www.zonealarm.com/.

YV V V V V V

Fortigate de la empresa Fortinet: http://www.fortinet.com/.
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Sistemas IDS:
> Tripwire: http://www.tripwire.org/.
» Snort: http://www.snort.org/.
» Specter: http://www.specter.com/.

Honeypots y honeynets:
> VMWare: http://www.vmware.com/.

» Honeyd: http://www.honeyd.org/.

» HoneyNet Project: http://www.honeynet.org/.

Otras herramientas y aplicaciones de interés:

» Nessus: http://www.nessus.org/.




RESPUESTA ANTE INCIDENTES DE SEGURIDAD

3.1 DEFINICION DE UN PLAN DE RESPUESTA A
INCIDENTES

La definicidn e implantacion de un Plan de Respuesta a Incidentes deberia tener en
cuenta una serie de actividades y tareas, entre las cuales podriamos destacar todas las que se
presentan en la siguiente relacién:

Tabla 3.1. Actividades contempladas en un Plan de Respuesta a
Incidentes

>  Constitucién de un Equipo de Respuesta a Incidentes.

>  Definicion de una Guia de Procedimientos.

» Deteccidon de un incidente de seguridad.

>  Analisis del incidente.

» Contenciodn, erradicacion y recuperacion.

> Identificacién del atacante y posibles actuaciones legales.
» Comunicacion con terceros y relaciones publicas.

» Documentacion del incidente de seguridad.

>  Analisis y revision a posteriori del incidente.
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3.1.1 Equipo de Respuesta a Incidentes de Seguridad Informatica
(CSIRT)

El Equipo de Respuesta a Incidentes de Seguridad Informatica (CSIRT,
Computer Security Incident Response Team) esta constituido por las personas que cuentan
con la experiencia y la formacién necesaria para poder actuar ante las incidencias y desastres
que pudieran afectar a la seguridad informatica de una organizacion.

Generalmente solo las grandes organizaciones cuentan con un equipo de personas
contratadas para cumplir con esta funcion. En la mayoria de las organizaciones que no
cuentan con un Equipo de Respuesta formalmente constituido, serd necesario identificar
quiénes son las personas responsables de acometer cada una de las tareas que se hayan
definido en el Plan de Respuesta a Incidentes, definiendo claramente las responsabilidades,
funciones y obligaciones de cada persona implicada en dicho Plan.

La organizacion deberd mantener actualizada la lista de direcciones y teléfonos de
contacto para emergencias, para poder localizar rapidamente a las personas clave.

En algunos casos serd necesario contratar a las personas con la necesaria experiencia
y cualificacién profesional (conocimientos técnicos, habilidades de comunicacién...). La
experiencia es un factor determinante para poder actuar de forma correcta evitando errores a
la hora de responder de forma rapida y eficaz ante los incidentes de seguridad.

Asi mismo, conviene prestar especial atencion a la formacion continua de los
miembros del Equipo de Respuesta a Incidentes (o de las personas que deban asumir esta
responsabilidad si no existe el equipo como tal), contemplando tanto los aspectos técnicos
como los aspectos legales (delitos informaticos).

Estas personas deben contar con la dotacidn de medios técnicos y materiales
necesarios para poder cumplir con eficacia su misién. Para comprobar la idoneidad de los
medios disponibles, el entrenamiento de los miembros del equipo y las actividades definidas
en el Plan de Respuesta a Incidentes, conviene llevar a cabo simulacros de forma peridodica en
la organizacion.

3.1.2 Procedimientos y actividades a realizar

Como parte integrante del Plan de Respuesta a Incidentes, la organizacion debe definir
una guia de actuacion clara y detallada con los procedimientos y acciones necesarias para la
restauracion rdpida, eficiente y segura de la capacidad de procesamiento informatico y de
comunicaciones de la organizacién, asi como para la recuperaciéon de los datos dafiados o
destruidos.
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El objetivo perseguido con la Guia de Procedimientos es conseguir una respuesta
sistematica ante los incidentes de seguridad, realizando los pasos necesarios y en el orden
adecuado para evitar errores ocasionados por la precipitacién o la improvisacién.

Una buena Guia de Procedimientos permitird minimizar los dafos ocasionados y
facilitar la recuperacion del sistema afectado.

Ademads, esta guia debe completar la adquisicién de informacion detallada sobre cada
incidente de seguridad para mejorar los procedimientos de actuacion ante futuros incidentes y
reforzar la proteccion actual de los sistemas informaticos de la organizacion.

Por supuesto, también debe tratar de forma adecuada las cuestiones legales que se
pudieran derivar de cada incidente de seguridad, asi como los aspectos relacionados con la
imagen y reputacién de la organizacién y las relaciones publicas.

3.2 DETECCIC')N,DE UN INCIDENTE DE SEGURIDAD:
RECOLECCION DE INFORMACION

La organizacidon deberia prestar especial atencion a los posibles indicadores de un
incidente de seguridad, como una actividad a contemplar dentro del Plan de Respuesta a
Incidentes. Seguidamente se presenta una relacién de los principales indicadores de posibles
incidentes de seguridad:

e Precursores de un ataque: actividades previas de reconocimiento del sistema
informatico, como el escaneo de puertos, el escaneo de vulnerabilidades en
servidores, el reconocimiento de versiones de sistemas operativos y aplicaciones...

e Alarmas generadas en los Sistemas de Deteccién de Intrusos (IDS), en los
cortafuegos o en las herramientas antivirus.

e Registro de actividad extrafia en los /logs de servidores y dispositivos de red o
incremento sustancial del nimero de entradas en los /ogs.

e Aparicién de nuevas carpetas o ficheros con nombres extrafios en un servidor, o
modificaciones realizadas en determinados ficheros del sistema (librerias, kernel,
aplicaciones criticas...), que se pueden detectar mediante herramientas de
revisién de la integridad de ficheros.

e Caida o mal funcionamiento de algun servidor: reinicios inesperados, fallos en
algunos servicios, aparicion de mensajes de error, incremento anormal de la carga
del procesador o del consumo de memoria del sistema...

e Notable caida en el rendimiento de la red o de alglin servidor, debido a un
incremento inusual del trafico de datos.
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e Cambios en la configuracion de determinados equipos de la red: modificacién de
las politicas de seguridad y auditoria, activacion de nuevos servicios, puertos
abiertos que no estaban autorizados, activacion de las tarjetas de red en modo
promiscuo (para poder capturar todo el trafico que circula por la red interna
mediante sniffers), etcétera.

e Existencia de herramientas no autorizadas en el sistema.

e Aparicidon de nuevas cuentas de usuario o registro de actividad inusual en algunas
cuentas’: conexiones de usuarios en unos horarios extrafios (por ejemplo, por las
noches o durante un fin de semana), utilizacién de la misma cuenta desde
distintos equipos a la vez, bloqueo reiterado de cuentas por fallos en la
autenticacion, ejecucion inusual de determinados servicios desde algunas cuentas,
etcétera.

e Informes de los propios usuarios del sistema alertando de algin comportamiento
extrafio o de su imposibilidad de acceder a ciertos servicios.

e Deteccion de procesos extrafos en ejecucidon dentro de un sistema, que se inician
a horas poco habituales o que consumen mas recursos de los normales (tiempo de
procesador o memoria)*.

e Generacion de trafico extrafio en la red: envio de mensajes de correo electrénico
hacia el exterior con contenido sospechoso, inusual actividad de transferencia de
ficheros, escaneo de otros equipos desde un equipo interno...

e Notificacién de un intento de ataque lanzado contra terceros desde equipos
pertenecientes a la propia organizacién.

e Desaparicidn de equipos de la red de la organizacion.

e Aparicidon de dispositivos extrafios conectados directamente a la red o a algunos
equipos de la organizacién (en este Ultimo caso podrian ser, por ejemplo,
dispositivos para la captura de pulsaciones de teclado en los equipos).

Conviene tener en cuenta que los ataques informaticos se estan volviendo cada vez
mas sofisticados, por lo que es dificil conseguir detectarlos a tiempo. Incluso existen
herramientas que facilitan este tipo de ataques ocultando su actividad y que se pueden
obtener de forma gratuita en Internet.

Por otra parte, la gran cantidad de informacién que se genera en los logs y en las
distintas herramientas de seguridad puede dificultar su posterior estudio, debido sobre todo a
la pérdida de tiempo provocada por los “falsos positivos”. Por este motivo, es necesario contar
con herramientas y filtros que faciliten la deteccién y clasificacion de los incidentes.

9 Para ello, se pueden utilizar aplicaciones como finger y who en sistemas UNIX/LINUX, que muestran los
usuarios que se encuentran conectados al sistema, desde qué terminal o equipo estan conectados y en qué
momento iniciaron su sesion.

10 Para ello, podria resultar de utilizar el comando “ps” en sistemas UNIX/LINUX, que muestra la relaciéon de
procesos en ejecucion en el sistema.
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3.3 ANALISIS DE UN INCIDENTE DE SEGURIDAD

El Plan de Respuesta a Incidentes debe definir como el equipo de respuesta deberia
proceder al analisis de un posible incidente de seguridad en cuanto éste fuese detectado por
la organizacion, determinando en primer lugar cudl es su alcance: iqué equipos, redes,
servicios y/o aplicaciones se han podido ver afectados? ¢Se ha podido comprometer
informacion confidencial de la organizacion o de sus usuarios y clientes? ¢Ha podido afectar a
terceros?

Seguidamente, el equipo de respuesta deberia determinar cémo se ha producido el
incidente: qué tipo de ataque informadtico (si lo ha habido) ha sido el causante, qué
vulnerabilidades del sistema han sido explotadas, qué métodos ha empleado el atacante,
etcétera.

Se podria utilizar una Matriz de Diagnéstico para facilitar la actuacion del equipo en
momentos de maximo estrés, evitando que se puedan tomar decisiones precipitadas que
conduzcan a errores, constituyendo ademdas un valioso apoyo para el personal con menos
experiencia en la actuacién frente a incidentes de seguridad.

Tabla 3.2. Ejemplo de Matriz de Diagnéstico

Denegacion de servicio

Sintoma Codigo malicioso (DoS) Acceso no autorizado
Escaneo de puertos Bajo Alto Medio
Caida de un servidor Alto Alto Medio
Modlflcamon de _ Alto Bajo Alto
ficheros de un equipo
Trafico inusual en la Medio Alto Medio
red
Rale_nt|zaC|on de los Medio Alto Bajo
equipos o de la red
Envio de mensajes de Alto Bajo Medio

correo sospechosos




76 GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA © STARBOOK

Asi mismo, conviene realizar una valoracién inicial de los dafios y de sus posibles
consecuencias, para a continuacion establecer un orden de prioridades en las actividades que
deberia llevar a cabo el equipo de respuesta, teniendo para ello en consideracién aspectos
como el posible impacto del incidente en los recursos y servicios de la organizacién y en el
desarrollo de su negocio o actividad principal.

En este sentido, los documentos RFC 1244 y RFC 2196 (del IETF, Internet Engineering
Task Force) proponen la siguiente priorizacion de las actividades a realizar por parte de un
equipo de respuesta a incidentes:

e Prioridad uno: proteger la vida humana y la seguridad de las personas.

e Prioridad dos: proteger datos e informacién sensible de la organizacién.

e Prioridad tres: proteger otros datos e informacién de la organizacién.

e Prioridad cuatro: prevenir dafios en los sistemas informaticos (pérdida o
modificacidn de ficheros basicos para las aplicaciones y los servidores).

e Prioridad cinco: minimizar la interrupcién de los servicios ofrecidos a los
distintos usuarios (internos y externos).

3.4 CONTENCION, ERRADICACION Y RECUPERACION

Dentro del Plan de Respuesta a Incidentes, el equipo de respuesta debe elegir una
determinada estrategia de contencion del incidente de seguridad. Una primera opcién seria
llevar a cabo una rapida actuacidon para evitar que el incidente pueda tener mayores
consecuencias para la organizacién: apagar todos los equipos afectados, desconexién de estos
equipos de la red informatica, desactivacion de ciertos servicios, etcétera. Esta estrategia de
contencién es la mas adecuada cuando se puedan ver afectados servicios criticos para la
organizacién, se pueda poner en peligro determinada informacién confidencial, se estén
aprovechando los recursos de la organizacién para lanzar ataques contra terceros o cuando
las pérdidas econdmicas puedan ser considerables.

Una segunda alternativa seria retrasar la contencién para poder estudiar con mas
detalle el tipo de incidente y tratar de averiguar quién es el responsable del mismo. Esta
estrategia se puede adoptar siempre y cuando sea posible monitorizar y controlar la actuacion
de los atacantes, para de este modo reunir las evidencias necesarias que permitan iniciar las
correspondientes actuaciones legales contra los responsables del incidente. No obstante, se
corre el riesgo de que el incidente pueda tener peores consecuencias para la organizacién o
para terceros (y en este Ultimo caso la organizacion podria ser considerada culpable por no
haber actuado a tiempo).
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Por otra parte, en algunos tipos de ataque las medidas de contenciéon adoptadas
podrian desencadenar mayores dafios en los sistemas informaticos comprometidos. Asi, por
ejemplo, un equipo controlado por un cracker podria estar ejecutando un servicio que se
encargaria de realizar pings periédicos a determinados servidores o comprobar el estado de
las conexiones de red, de tal modo que si se detectase una desconexion del equipo del resto
de la red, se desencadenaria otro proceso encargado de eliminar todas las pruebas del disco
duro del equipo.

También hay que tener en cuenta que en los ataques de Denegacién de Servicio (DoS)
puede resultar necesario contar con la colaboracién de las empresas proveedoras de acceso a
Internet o de administradores de las redes de otras organizaciones para contener el ataque.

Por su parte, la erradicacion es la etapa del Plan de Respuesta a Incidentes en la que
se llevan a cabo todas las actividades necesarias para eliminar los agentes causantes del
incidente y de sus secuelas, entre las que podriamos citar posibles “puertas traseras”
instaladas en los equipos afectados, rootkits'* u otros cédigos malignos (virus, gusanos...),
contenidos y material inadecuado que se haya introducido en los servidores, cuentas de
usuario creadas por los intrusos o nuevos servicios activados en el incidente. También sera
conveniente llevar a cabo una revision de otros sistemas que se pudieran ver comprometidos
a través de las relaciones de confianza con el sistema afectado.

Por ultimo, la recuperacion es la etapa del Plan de Respuesta a Incidentes en la que
se trata de restaurar los sistemas para que puedan volver a su normal funcionamiento. Para
ello, serd necesario contemplar tareas como la reinstalacion del sistema operativo y de las
aplicaciones partiendo de una copia segura, la configuracion adecuada de los servicios e
instalacién de los ultimos parches y actualizaciones de seguridad, el cambio de contrasenas
que puedan haber sido comprometidas, la desactivacién de las cuentas que hayan sido
utilizadas en el incidente, la revision de las medidas de seguridad para prevenir incidentes
similares y la prueba del sistema para comprobar su correcto funcionamiento.

3.5 IDENTIFICACION DEL ATACANTE Y POSIBLES
ACTUACIONES LEGALES

Dentro del Plan de Respuesta a Incidentes, la identificacion del atacante es necesaria
para poder emprender acciones legales para exigir responsabilidades y reclamar
indemnizaciones. No obstante, conviene tener en cuenta que generalmente solo se podra
identificar la maquina o maquinas desde las que se ha llevado a cabo el ataque, pero no
directamente al individuo responsable de su utilizacion.

11 Un rootkit es un programa dafiino que simula actuar como una herramienta o servicio legitimo del sistema
infectado. Para ello, el atacante se encarga de reemplazar el fichero original del programa que pretende
suplantar.
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La identificacion del atacante puede ser una tarea que consuma bastante tiempo y
recursos, por lo que no deberia interferir en la contencién y erradicacion del incidente.
Algunas organizaciones optan por no perseguir legalmente a los atacantes por el esfuerzo
necesario: costes, tramites judiciales, publicacion en los medios...

Ademas, los ataques realizados desde otros paises con ciertas lagunas legales en el
tratamiento de los delitos informaticos pueden dificultar las reclamaciones judiciales, ya que
se complica en gran medida el proceso de extradicion de los responsables??.

Existen distintas técnicas para determinar la direccion IP del equipo (o equipos) desde
el que se ha llevado a cabo el ataque contra el sistema informatico: utilizacion de
herramientas como ping, traceroute o whois; consulta en los registros inversos de servidores
DNS; etcétera.

No obstante, es necesario tener en cuenta una serie de obstaculos que pueden
dificultar esta tarea:

e Mediante técnicas de IP Spoofing se podria enmascarar la direccion en algunos
tipos de ataque.

e El atacante podria estar utilizando equipos de terceros para realizar sus acciones,
situacion que se produce con bastante frecuente hoy en dia.

e El atacante podria haber empleado una direccién IP dindmica, asignada a su
equipo por un proveedor de acceso a Internet.

e El equipo del atacante podria estar situado detrds de un servidor proxy con el
servicio NAT activo (traduccién de direcciones internas a una direccion externa),
compartiendo una direccion IP publica con otros equipos de la misma red.

Por este motivo, en muchos casos serd necesario solicitar la colaboracion de los
responsables de otras redes y de los proveedores de acceso a Internet que pudieran haber
sido utilizados por los atacantes.

Una tarea que también podria contribuir a la identificacién del atacante es el analisis
de las actividades de exploracion (escaneos de puertos y de vulnerabilidades en el sistema)
gue suelen anteceder a un ataque, sobre todo si éstas han podido ser registradas por los logs
de los equipos afectados o por el Sistema de Deteccion de Intrusiones (IDS).

En cuanto a la ejecucién de acciones contra el atacante, se recomienda presentar una
denuncia ante las unidades policiales especializadas en este tipo de incidentes o ataques
informaticos, para poder emprender de este modo las correspondientes actuaciones policiales
y judiciales.

12 En estos casos se requiere de la existencia de un tratado de cooperacién judicial entre los paises
involucrados en el proceso.
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Conviene destacar que si la organizacion decidiese actuar por su propia cuenta,
“tomando la justicia por su mano”, es decir, realizar ataques a modo de represalia contra los
equipos desde los que aparentemente se esta produciendo un intento de intrusiéon contra sus
propios equipos y redes informaticas, esta actuacidon podria tener graves consecuencias para
la organizacion. Si el atacante ha utilizado técnicas de enmascaramiento (como IP Spoofing),
la organizacién podria lanzar un ataque contra equipos y redes inocentes, con las
correspondientes responsabilidades legales que se derivan de esta actuacion, por lo que
podria ser denunciada por las organizaciones propietarias de estos equipos atacados a modo
de represalia.

3.6 C(,)MUNICACI(')N CON TERCEROS Y RELACIONES
PUBLICAS

El Plan de Respuesta a Incidentes tiene que contemplar cdmo la organizacion deberia
comunicar a terceros la causa y las posibles consecuencias de un incidente de seguridad
informatica.

Asi, dentro de este Plan de Respuesta deberian estar previstos los contactos con
organismos de respuesta a incidentes de seguridad informatica (como el CERT), con las
fuerzas de seguridad (Policia o Guardia Civil en Espafa), con agencias de investigacién y con
los servicios juridicos de la organizacion.

También podria ser necesario establecer contactos con proveedores de acceso a
Internet, ya sea el proveedor de la propia organizacion o el proveedor o proveedores que dan
servicio a equipos desde los que se ha originado un ataque contra la organizacién.

Del mismo modo, en algunos casos seria recomendable contactar con los fabricantes
de hardware y/o software que se hayan visto involucrados en el incidente, debido a una
vulnerabilidad o una mala configuracion de sus productos.

En el Plan de Respuesta a Incidentes también se deben contemplar los contactos con
terceros que pudieran haber sido perjudicados por el incidente de seguridad, como en el caso
de que se hubieran utilizado ordenadores de la organizaciéon para realizar un ataque contra
sistemas y redes de otras entidades. De este modo, se podrian limitar las responsabilidades
legales en las que podria incurrir la organizacién por culpa del incidente de seguridad.

Por otra parte, hay que tener en cuenta el cumplimiento de la normativa existente ya
en algunos paises, que obliga a la notificacién de los incidentes de seguridad a determinados
organismos de la Administracién, asi como a los ciudadanos (generalmente clientes de la
organizacion) que pudieran verse afectados por dicho incidente. En los contactos con los
clientes de la organizacion, el personal deberia poder transmitir seguridad y tranquilidad,
indicando en todo momento que “la situacion esta controlada”.
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Por ultimo, también sera conveniente definir un Plan de Comunicacion con los Medios:
agencias de noticias, prensa, emisoras de radio y TV... Para ello, la organizacién deberia
establecer quién se encargara de hablar con los medios y qué datos se podran facilitar en
cada momento.

El interlocutor deberia estar preparado para responder a preguntas del estilo: équién
ha sido el responsable del ataque o incidente?; écdmo pudo suceder?; éhasta qué punto se ha
extendido por la organizaciéon?; équé medidas estan adoptando para contrarrestarlo?; écuales
pueden ser sus consecuencias técnicas y econdmicas?; etcétera.

En la comunicacién con los medios, la organizacién deberia procurar no revelar
informacion sensible, como los detalles técnicos de las medidas adoptadas para responder al
incidente de seguridad, y evitar en la medida de lo posible las especulaciones sobre las causas
o los responsables del incidente de seguridad.

3.7 DOCUMENTACION DEL INCIDENTE DE SEGURIDAD

El Plan de Respuesta a Incidentes deberia establecer cdmo se tiene que documentar
un incidente de seguridad, reflejando de forma clara y precisa aspectos como los que se
presentan en la siguiente relacién:

Tabla 3.3. Documentacion de un incidente de seguridad

> Descripcion del tipo de incidente.

v

Hechos registrados (eventos en los logs de los equipos).

> Dafios producidos en el sistema informatico.

» Decisiones y actuaciones del equipo de respuesta.
» Comunicaciones que se han realizado con terceros y con los medios.
> Lista de evidencias obtenidas durante el analisis y la investigacion.

7

Comentarios e impresiones del personal involucrado.

Y

Posibles actuaciones y recomendaciones para reforzar la seguridad y evitar
incidentes similares en el futuro.

La Trans-European and Education Network Association (TERENA) ha desarrollado un
estandar para facilitar el registro e intercambio de informacidn sobre incidentes de seguridad:
el estdandar RFC 3067, con recomendaciones sobre la informacion que deberia ser registrada
en cada incidente (Incident Object Description and Exchange Format Requirements).
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Conviene destacar que una correcta y completa documentacion del incidente facilitara
el posterior estudio de cudles han sido sus posibles causas y sus consecuencias en el sistema
informatico y los recursos de la organizacién. Por supuesto, serd necesario evitar que personal
no autorizado pueda tener acceso a esta documentacion sensible.

3.8 ANALISIS Y REVISION A POSTERIORI DEL
INCIDENTE: VERIFICACION DE LA INTRUSION

Dentro del Plan de Respuesta a Incidentes se tiene que contemplar una etapa para el
analisis y revision a posteriori de cada incidente de seguridad, a fin de determinar qué ha
podido aprender la organizacién como consecuencia del mismo.

Con tal motivo, serd necesario elaborar un informe final sobre el incidente, en el que
se puedan desarrollar los siguientes aspectos de forma detallada:

e Investigacion sobre las causas y las consecuencias del incidente:
e Estudio de la documentacién generada por el equipo de respuesta a incidentes.

e Revision detallada de los registros de actividad (logs) de los ordenadores y
dispositivos afectados por el incidente.

e Evaluacién del coste del incidente de seguridad para la organizacién: equipos
daflados, software que se haya visto afectado, datos destruidos, horas de personal
dedicado a la recuperacién de los equipos y los datos, informacion confidencial
comprometida, necesidad de soporte técnico externo, etcétera.

e Analisis de las consecuencias que haya podido tener para terceros.

e Revision del intercambio de informacién sobre el incidente con otras empresas e
instituciones, asi como con los medios de comunicacion.

e Seguimiento de las posibles acciones legales emprendidas contra los responsables
del incidente.

e Revision de las decisiones y actuaciones del equipo de respuesta a incidentes:
e Composicion y organizacion del equipo.

e Formacion y nivel de desempefio de los miembros.
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e Rapidez en las actuaciones y decisiones: écomo respondié el personal involucrado
en el incidente?; ¢qué tipo de informacion se obtuvo para gestionar el incidente?;
équé decisiones se adoptaron?

e Analisis de los procedimientos y de los medios técnicos empleados en la respuesta
al incidente:

- Redefinicidn de aquellos procedimientos que no hayan resultado adecuados.

- Adopcion de las medidas correctivas que se consideren necesarias para
mejorar la respuesta ante futuros incidentes de seguridad.

e Adquisicién de herramientas y recursos para reforzar la seguridad del sistema y la
respuesta ante futuros incidentes de seguridad.

e Revision de las Politicas de Seguridad de la organizacion.

e Definicidn de nuevas directrices y revision de las actualmente previstas por la
organizacién para reforzar la seguridad de su sistema informatico.

3.9 PRACTICAS RECOMENDADAS POR EL CERT/CC

El CERT/CC (Computer Emergency Response Team/Coordination Center) ha propuesto
una serie de actividades para mejorar la respuesta de una organizacion ante los incidentes de
seguridad informatica. Seguidamente se presenta un extracto con algunas de las principales
actividades propuestas por este organismo, agrupadas en tres fases o etapas:

3.9.1 Preparacion de la respuesta ante incidentes de seguridad

e Definicién del plan de actuacion y los procedimientos para responder a los
incidentes, especificando, entre otras cuestiones, a quién se debe informar en caso
de incidente o qué tipo de informacion se debe facilitar y en qué momento (fase
del incidente).

e Documentacién del plan de actuacién y de los procedimientos para responder a los
incidentes.

e Comprobacién de que el plan de actuacion y los procedimientos previstos cumplen
con los requisitos legales y las obligaciones contractuales con terceros (como, por
ejemplo, exigencias de los clientes de la organizacion).
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e Adquisicién e instalaciéon de herramientas informaticas y dispositivos que faciliten
la respuesta ante incidentes. Conviene disponer de equipos redundantes,
dispositivos de red y medios de almacenamiento para poder recuperar el
funcionamiento normal del sistema.

e Verificacion de los procedimientos y dispositivos de copias de seguridad.

e Creacidén de un archivo de discos de arranque y un conjunto de copias con todas
las aplicaciones y servicios necesarios para el funcionamiento de los sistemas
informaticos, asi como de los parches y actualizaciones correspondientes.

e Formacién y entrenamiento del personal afectado por este plan y procedimientos
de actuacién.

e Mantenimiento actualizado de una base de datos de contactos (personas y
organizaciones).

3.9.2 Gestion del incidente de seguridad

e Aislamiento de los equipos afectados por el incidente, realizando ademads una
copia de seguridad completa de sus discos duros.

e Captura y proteccién de toda la informacién asociada con el incidente: registros de
actividad (logs) de los equipos y dispositivos de red, ficheros dentro de los
servidores, trafico intercambiado a través de la red, etcétera.

e Catalogacion y almacenamiento seguro de toda esta informacion para poder
preservar las evidencias. Convendria disponer de copias de seguridad con la
informacion del estado previo y del estado posterior al incidente de los equipos y
sistemas afectados.

e Revision de toda la informacion disponible para poder caracterizar el tipo de
incidente o intento de intrusion. Analisis detallado de los registros de actividad
(logs) y del estado de los equipos para determinar cudl puede ser el tipo de
ataque o incidente, qué sistemas se han visto afectados, qué modificaciones han
realizado o qué programas han ejecutado los posibles intrusos dentro de estos
sistemas.

e Comunicacion con todas las personas y organismos que deberian ser informados
del incidente, cumpliendo con lo establecido en las politicas y procedimientos de
respuesta a incidentes. Mantenimiento de un registro detallado de todas las
comunicaciones y contactos establecidos durante la respuesta ante el incidente.

e Participacion en las medidas de investigacion y de persecucion legal de los
responsables del incidente.
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e Aplicacion de soluciones de emergencia para tratar de contener el incidente:
desconectar los equipos afectados de la red corporativa; desactivar otros
dispositivos y servicios afectados; apagar temporalmente los equipos mas criticos;
cambiar contrasefias e inhabilitar cuentas de usuarios; monitorizar toda la
actividad en estos equipos; verificar que se dispone de copias de seguridad de los
datos de los equipos afectados por el incidente; etcétera.

e Eliminacion de todos los medios posibles que faciliten una nueva intrusiéon en el
sistema: cambiar todas las contrasefias de los equipos a los que hayan podido
tener acceso atacantes o usuarios no autorizados; revisar la configuracién de los
equipos; detectar y anular los cambios realizados por los atacantes en los equipos
afectados; restaurar programas ejecutables y ficheros binarios (como las librerias
del sistema) desde copias seguras; mejorar, si es posible, los mecanismos de
registro de la actividad en estos equipos.

e Recuperacion de la actividad normal de los sistemas afectados: reinstalacién de
aplicaciones y servicios, incluyendo los parches y actualizaciones de seguridad;
restauracion de los datos de los usuarios y las aplicaciones desde copias de
seguridad; recuperacion de las conexiones y servicios de red; verificacion de la
correcta configuracion de estos equipos.

3.9.3 Seguimiento del incidente de seguridad

o Identificacion de las lecciones y principales conclusiones de cada incidente,
recurriendo para ello al analisis post mértem de los equipos afectados por el
incidente y entrevistando a las personas implicadas en la gestion del incidente.

¢ Implementacion de las mejoras de seguridad propuestas como consecuencia de
las “lecciones aprendidas” en cada incidente: revision de las politicas y
procedimientos de seguridad, realizacion de un nuevo andlisis detallado de las
vulnerabilidades y riesgos del sistema, etcétera.

3.10 OBLIGACION LEGAL DE NOTIFICACION DE
ATAQUES E INCIDENCIAS

La obligacién legal de notificacién de ataques e incidencias que puedan afectar a la
seguridad informatica es una medida que ya ha sido adoptada por el Estado de California en
Estados Unidos. Asi, en este Estado desde el 1 de julio de 2003 todos los websites de
comercio electronico estan obligados por ley a informar a sus clientes cuando se haya
producido una violacion de la seguridad de su sistema informatico.
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De hecho la “Senate Bill 1386” fue aprobada en California en septiembre de 2002,
después de que tuviese lugar una intrusién en los sistemas de ndminas de este Estado, a
consecuencia de la cual los datos de mas de doscientos mil empleados del Estado cayeron en
manos de los atacantes, con un notable riesgo de fraudes y robos de identidad.

En virtud de lo dispuesto por esta ley, toda empresa afectada por un ataque o
incidencia informatica debera informar de este hecho por correo electrénico a sus clientes,
indicdndoles que el niumero de su tarjeta de crédito o algun otro dato de caracter personal
podria haber sido sustraido de los ordenadores de la empresa. Esta alerta informativa se
tendrd que enviar tanto en caso de robo de informacidn como cuando hayan sido descubiertas
brechas de seguridad en el website de la empresa.

Esta ley del Estado de California no contempla la aplicacion de multas a quienes no
cumplan con este requisito, pero si abre las puertas a todo tipo de procesos legales contra las
empresas afectadas.

En la actualidad se estudia la posibilidad de aplicar esta misma medida a todas las
empresas que cotizan en bolsa en Estados Unidos.

3.11 PLAN DE RECUPERACION DEL NEGOCIO

Las empresas son cada vez mas conscientes de la necesidad de estar preparadas para
poder responder ante todo tipo de desastres y situaciones catastroéficas, como podrian ser los
incendios, inundaciones, terremotos, consecuencias de huracanes, etcétera. Sin embargo,
estas situaciones también se podrian producir debido a los dafios ocasionados por sabotajes,
robos o, incluso, por atentados terroristas.

En este contexto, la definicion e implantacion de un Plan de Recuperacion del
Negocio, también conocido como Plan de Continuidad del Negocio o Plan de
Contingencias, constituye un elemento fundamental para poder garantizar una respuesta
adecuada frente a desastres y situaciones catastroficas, asegurando la integridad y la
recuperacién de los datos.

En este Plan de Recuperacion se deben especificar los objetivos y prioridades a tener
en cuenta por la organizacion en caso de un desastre que pueda afectar a la continuidad de
su negocio. Para ello, es necesario contemplar la disponibilidad de los recursos y medios
adecuados que permitan restaurar el funcionamiento del sistema informatico de la
organizacion, asi como recuperar los datos, aplicaciones y servicios basicos que se utilizan
como soporte al negocio de la organizacién:

e Disponibilidad de un Centro Alternativo o Centro de Reserva para la ubicacion de
los principales recursos informaticos (servidores y bases de datos corporativas).
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e Existencia de lineas de back-up para las comunicaciones.
e Sistemas de almacenamiento RAID en los servidores.
e Implantacién de clusters de servidores con balanceo de carga.

e Herramientas para llevar a cabo una replicacién de los documentos y las bases de
datos, que puede ser sincrona, asincrona o periodica.

Asi mismo, se tiene que definir en el Plan de Recuperacién del Negocio cudl va a ser la
composicion de un equipo de direccion que se encargara de coordinar todas las tareas de
recuperacion frente a un desastre, realizando esta labor desde un determinado centro de
control, cuya ubicacion también tiene que haber sido previamente especificada en el Plan de
Recuperacion.

Un elemento fundamental dentro del Plan de Recuperacion del Negocio es la existencia
de un Centro Alternativo, también conocido como Centro de Respaldo o Centro de Back-
up, si bien en la practica solo las grandes empresas podran disponer de un local o edificio
dedicado exclusivamente a esta misidon. Este centro tendria que estar equipado con los
equipos informaticos adecuados y contar con copias de seguridad de los datos mas criticos
para el negocio suficientemente actualizadas.

Este Centro Alternativo deberia contar con las mismas medidas de seguridad
informatica que las instalaciones principales de la organizacion. Para su correcta implantacién
es necesario contemplar no solo el equipamiento de hardware y de software, sino también
aspectos organizativos relacionados con su gestién. Asi mismo, se debe tener presente este
Centro Alternativo a la hora de instalar nuevos sistemas informaticos en la organizacion, para
que pueda estar puesto al dia y sea compatible con los nuevos sistemas implantados.

Las organizaciones pueden adoptar distintas estrategias a la hora de implantar un
Centro Alternativo:

e No se dispone de un Centro Alternativo y no existen copias de seguridad externas.
En esta situacion el tiempo de recuperacion puede ser impredecible e, incluso,
dependiendo de la gravedad del desastre, es posible que nunca se puedan llegar a
recuperar totalmente los datos, programas y la documentacién del sistema
afectado. Debemos sefialar que un importante porcentaje de empresas y
organizaciones de todo tipo (sobre todo las de menor tamafio) todavia se
encuentra en esta situacion.

e Transporte peridédico de copias de seguridad a un almacén. En este caso podemos
considerar que ya existe un Plan de Recuperacién del Negocio, gracias a la
existencia de copias de seguridad mas o menos actualizadas en otra ubicacion
fisica. No obstante, el tiempo de recuperacion puede ser alto, posiblemente
superior a una semana, ya que no se dispone de un Centro Alternativo con
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equipos adecuados para volver a poner en marcha las aplicaciones y servicios
informaticos de la organizacién.

Diario
Figura 3.1. Transporte de copias de seguridad a un almacén

e Centro Alternativo “Frio”: Se trata de un Centro Alternativo que cuenta con un
equipamiento suficiente de hardware, software y de comunicaciones para
mantener los servicios criticos de la organizacién. Asi mismo, en este centro se
guardan copias de seguridad de los datos y aplicaciones de la organizacion. El
tiempo de recuperacién puede ser de uno a varios dias, ya que es necesario
restaurar los datos y las aplicaciones desde las copias de seguridad, poniendo en
funcionamiento los distintos equipos del Centro Alternativo.

e Centro Alternativo “Caliente”: Se trata de un Centro Alternativo que cuenta con el
equipamiento de hardware, software y de comunicaciones necesario para
mantener los servicios criticos de la organizacién, y en el que ademas estos
equipos se encuentran en funcionamiento y disponen de una réplica de todos los
datos y aplicaciones del sistema informatico, que se realizan de forma diaria o
incluso cada hora. De este modo, el tiempo de recuperacién es de unas pocas
horas, inferior a un dia.

e Centro Alternativo “Caliente” en una configuracién en “espejo” (mirror): Se trata
de un Centro Alternativo con el mismo equipamiento que el Centro Principal y que
trabaja de un modo paralelo a éste, pudiendo entrar en acciéon inmediatamente a
la caida del Centro Principal. Se trata, por tanto, de un sistema redundante,
adecuado para situaciones que requieran de una alta disponibilidad.
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Figura 3.2. Centro Alternativo "“Caliente”

Por otra parte, debemos destacar la importancia de documentar el sistema informatico
al mayor nivel de detalle posible, ya que en caso de desastre no siempre se podra disponer de
las personas clave para poder disponer de esta informacién.
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En una empresa de pequeiio o mediano tamafo se podria plantear la posibilidad de
subcontratar este Centro Alternativo a una empresa especializada, por ejemplo, un Data
Center de un operador de telecomunicaciones, formalizando la relacién mediante un contrato
en el que se contemple las condiciones y el nivel de servicio (Service Level Agreement).

Un procedimiento para la recuperacidon frente a desastres deberia contemplar las
siguientes actividades:

e Deteccion y respuesta al desastre en el Centro Principal:

- Adopcion de las medidas de contencion previstas dependiendo del tipo de
desastre: incendio, inundacidn, explosion...

- Comunicacién a las personas y organismos externos indicados segun el tipo de
desastre.

e Traslado de la actividad al Centro Alternativo:

- Traslado del personal necesario al Centro Alternativo.

- Puesta en marcha de los servidores y equipos informaticos.

- Volcado de los datos disponibles en las copias de seguridad mas recientes.

- Recuperacion de las aplicaciones y servicios necesarios para la continuidad de
las operaciones, priorizando el orden de esta recuperacion en funciéon de su
importancia o criticidad para el funcionamiento de la organizacion.

- Verificacion del nivel de servicio recuperado.

- Registro de todos los incidentes ocurridos durante este proceso.

e Recuperacién del Centro Principal siniestrado.

El resultado de este procedimiento de recuperacién se puede determinar a partir de
indicadores como el RTO (Recovery Time Objective), que informa de en cudnto tiempo se
puede recuperar el sistema informatico de la organizacién, asi como el RPO (Recovery Point
Objective), que indica hasta dénde se puede recuperar el sistema.

Debemos destacar la importancia de llevar a cabo auditorias y pruebas periddicas para
garantizar la correcta ejecucion de los procedimientos previstos para la continuidad del
negocio: deteccidn y respuesta al desastre en el Centro Principal, traslado de la actividad al
Centro Alternativo y recuperacion del Centro Principal siniestrado. Asi mismo, en todo este

proceso también resulta fundamental la adecuada formaciéon y entrenamiento periddicos del
personal que pueda estar implicado en las actividades de recuperacion.
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3.12 ORGANISMOS DE GESTION DE INCIDENTES

Para combatir de forma mas eficaz las distintas amenazas que afectan a la seguridad
de los sistemas informaticos, en estos Ultimos afios se han creado varios organismos
especializados cuya misién es alertar a los gobiernos, empresas y ciudadanos en general para
poder contener y minimizar los dafios ocasionados por los ataques informaticos.

3.12.1 CERT/CC (Computer Emergency Response
Team/Coordination Center)

El CERT, el “Equipo de Respuesta a Emergencias Informaticas”, es el primer y mas
conocido centro de respuesta, creado en diciembre de 1988 por la agencia DARPA de Estados
Unidos para gestionar los incidentes de seguridad relacionados con Internet.

Se encuentra en el Instituto de Ingenieria del Software de la Universidad Carnegie
Mellon. La direccion en Internet es http://www.cert.org.

3.12.2 CERT INTECO

El Centro de Respuesta a Incidentes de Seguridad fue creado en 2006 en Espafia
dentro del Instituto Nacional de Tecnologias de la Informacion (INTECO).

Su direccién en Internet es http://cert.inteco.es/.

INTeCco )
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3.12.3 Agencia Europea de Seguridad de las Redes y de la
Informacion

Agencia europea creada por decisién del Consejo y del Parlamento (EC 460/2004) con
la finalidad de alcanzar un alto nivel de seguridad en las redes y en el tratamiento de la
informacion dentro de la Unidn Europea. Esta Agencia comenz6 oficialmente sus actividades
en septiembre de 2005, tras fijar su sede institucional en la isla de Creta.

Su direccién en Internet es http://www.enisa.europa.eu/.

* &
6 "
. enisa

EL CSRC, “Centro de Recursos de Seguridad Informatica”, es un centro dependiente
del NIST (National Institute Standards of Technology de Estados Unidos).

Su direccién en Internet es http://csrc.nist.gov/.

3.12.5 US-CERT

El US-CERT es un Centro de Respuesta a Incidentes de Seguridad Informatica que
depende del National Cyber Security Division (NCSD) en el Departamento de Seguridad
Interior (Department of Homeland Security -DHS-) de Estados Unidos.

3.12.6 FIRST (Forum of Incident Response and Security Teams)

Foro constituido en 1990 con el objetivo de facilitar el intercambio de informacién
sobre incidentes de seguridad entre los distintos miembros que lo integran (Centros de
Respuesta a Incidentes de distintos paises y organizaciones), asi como para la deteccién,
prevencion y recuperacion de estos incidentes de seguridad.

Su direccién en Internet es http://www.first.org/.
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3.12.7 Otros centros de seguridad y respuesta a incidentes

Otros paises también han puesto en marcha sus respectivos centros de respuesta a
incidentes de seguridad, como el AusCERT (Australian Computer Emergency Response Team,
http://www.auscert.org.au) de Australia o el DFN-CERT (Computer Emergency Response
Team for the German Research Network, http://www.cert.dfn.de) de Alemania.

En Espafia también podemos destacar los servicios del IRIS-CERT, Centro de
Respuesta a Incidentes de Seguridad de la Red IRIS, que da soporte a los Centros de
Investigacién y Universidades del pais, a través de la direccion de Internet
http://www.rediris.es/cert/.

Asi mismo, el Centro de Alerta Temprana sobre Virus y Seguridad Informatica fue
creado en julio de 2001 por el Ministerio de Ciencia y Tecnologia espafiol, para ofrecer
informacion, alertas y distintos recursos sobre seguridad informatica a ciudadanos vy
empresas, a través de la direccion http://www.alerta-antivirus.es. En la actualidad se
encuentra integrado dentro del INTECO, en la direccidon http://www.inteco.es/Seguridad.

3.12.8 Bases de datos de ataques e incidentes de seguridad

También existen distintos organismos que se encargan de capturar y agrupar los
registros de incidencias (/ogs) y ataques sufridos por distintas organizaciones en una base de
datos. DShield (Distributed Intrusion Detection System, Sistema de Deteccion de Intrusiones
Distribuido) es una de las bases de datos sobre incidentes de seguridad informatica mas
conocida (http://www.dshield.org/).
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Otra completa base de datos con referencias sobre incidentes de seguridad se
encuentra disponible en Security Focus (http://www.securityfocus.com/).

Asi mismo, también podemos encontrar algunos servicios que se encargan de evaluar
el estado del trafico en Internet, como Internet Health Monitoring (www.internetpulse.net),
que contribuye a la deteccidén y control de los ataques de Denegacién de Servicio (DoS).
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3.13 DIRECCIONES DE INTERES

> Base de datos NSRL (National Software Reference Library) del NIST:
http://www.nsrl.nist.gov/.

» RFC 2350 - Expectations for Computer Security Incident Response:
http://www.ietf.org/rfc/rfc2350. txt.

CERT: http://www.cert.org/.
CERT - INTECO: http://cert.inteco.es/.

wWw

ENISA: http://www.enisa.europa.eu/.
US-CERT: http://www.us-cert.gov/.
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CSRC: http://csrc.nist.gov/.

FIRST: http://www.first.org/.
IRIS-CERT: http://www.rediris.es/cert/.
AusCERT: http://www.auscert.org.au/.
DFN-CERT: http://www.cert.dfn.de/.
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Capitulo

4

ANALISIS FORENSE INFORMATICO

4.1 OBJETIVOS DE LA INFORMATICA FORENSE

La Ciencia Forense nos proporciona los principios y técnicas que facilitan la
investigacion de los delitos criminales, mediante la identificacién, captura, reconstruccion vy
analisis de las evidencias.

La Ciencia Forense recurre a la aplicacion de un método cientifico para analizar las
evidencias disponibles y formular hipétesis sobre lo ocurrido.

El trabajo de la Ciencia Forense se basa en el “Principio de Transferencia de Locard”?,
segun el cual cualquier persona u objeto que entra en la escena del crimen deja un rastro en
la escena o en la propia victima, y viceversa, es decir, también se lleva consigo algun rastro
de la escena del crimen.

Por su parte, la Informatica Forense se encarga de adquirir, preservar, obtener y
presentar datos que han sido procesados electrénicamente y guardados en un medio
computacional (definiciéon propuesta por el FBI).

Un equipo de analisis forense estara constituido por expertos con los conocimientos y
experiencia necesarios en el desarrollo de estas actividades. Ademds, sus miembros deberian
contar con el entrenamiento adecuado, prestando especial atencion a la puesta al dia de sus
conocimientos y habilidades.

Para poder realizar este trabajo resultaréd fundamental contar con los medios y el
material especializado para las distintas técnicas del analisis forense, asi como disponer de un
manual detallado de los procedimientos de actuacion, definiendo de forma clara y precisa

13 Formulado por Edmond Locard, francés fundador del Instituto de Criminalistica de la Universidad de Lyon,
considerado como uno de los padres de la Ciencia Forense.
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todas las actividades que se realizardn en cada una de las etapas del andlisis forense en
sistemas informaticos.

Podemos sefialar que una interesante referencia para el andlisis forense en los
sistemas informaticos es la guia Best Practices for Seizing Electronic Evidence, publicada por
el Servicio Secreto de Estados Unidos y accesible en la direccion de Internet
http://info.publicintelligence.net/usssbestpractices. pdf.

3y

Figura 4.1. Servicio Secreto de Estados Unidos

4.2 ETAPAS EN EL ANALISIS FORENSE DE UN INCIDENTE
INFORMATICO

Podemos distinguir las siguientes etapas en el analisis forense de un incidente
informatico:

e Identificacién y captura de las evidencias.

e Preservacion de las evidencias.

e Anadlisis de la informacién obtenida.

e Elaboracion de un informe con las conclusiones del analisis forense.

Seguidamente se estudiaran las actividades y aspectos a tener en cuenta en cada una
de estas actividades'.

14 Se puede obtener mas informacion en el documento RFC 3227: Guidelines for Evidence Collection and
Archiving.
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4.2.1 Captura de las evidencias volatiles y no volatiles

Una evidencia es toda aquella informacién que podra ser capturada y analizada
posteriormente para interpretar de la forma mas exacta posible el incidente de
3 seguridad: en qué ha consistido, qué danos ha provocado, cudles son sus
- consecuencias y quién pudo ser el responsable. También se pueden considerar
como evidencias los campos magnéticos y los pulsos electronicos emitidos por los

equipos informaticos.

A pesar de ser intangibles, las evidencias digitales o electrdnicas pueden ser admitidas
como prueba en un juicio, si se ofrecen unas determinadas garantias en las distintas etapas
del analisis forense, mediante el aislamiento de la escena del crimen para evitar la corrupcion
de ésta y de las posibles evidencias que en ella puedan hallarse.

Asi mismo, es posible generar distintas copias de las evidencias digitales para facilitar
su conservacion y posterior andlisis. La tecnologia informatica permitird averiguar si alguna de
estas copias ha sido modificada o falsificada, compardndola con la original.

Debemos tener en cuenta, por lo tanto, que el proceso de captura de evidencias
digitales no debe alterar el escenario objeto de analisis. En la practica esto es muy dificil de
conseguir, ya que las herramientas utilizadas van a modificar la memoria del sistema
informatico en el que se ejecutan. De hecho, la ejecucion de determinados comandos en el
sistema podria alterar la informacién registrada en el disco: asi, por ejemplo, un simple
listado del contenido de un directorio va a modificar la fecha de ultimo acceso a cada fichero.

Ademads, conviene utilizar herramientas grabadas en un pendrive, en un CD-ROM o en
otro soporte de almacenamiento, que se puedan ejecutar directamente sin requerir instalacion
ni utilizar un entorno grafico, para que resulten lo menos intrusivas posible y no afecten a la
imagen en los discos duros del sistema.

No es recomendable emplear las propias herramientas del sistema, ya que éstas
podrian haber sido manipuladas por terceros, mediante rootkits o troyanos. Asi mismo, es
necesario emplear medios forénsicamente estériles para guardar una copia de las evidencias
digitales, es decir, medios que no hayan tenido datos previos en ellos.

También es conveniente obtener la imagen fotografica de todas las pantallas que
muestra el sistema informatico durante el proceso de captura de las evidencias digitales.

La captura de las evidencias digitales se complica aun mas con las evidencias
volatiles, entendiendo como tales a toda aquella informacion que se perderd al apagar un
equipo informatico objeto de analisis. Podemos considerar la siguiente relaciéon de evidencias
digitales volatiles:
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e Volcado de la memoria global del sistema y de cada proceso: ante la dificultad de
realizar un analisis en profundidad, se podra utilizar el volcado de memoria para
buscar determinadas cadenas de caracteres que puedan dar pistas sobre el
incidente que ha afectado al equipo.

e Procesos y servicios en ejecucién dentro del sistema: de cada proceso o servicio
seria conveniente identificar el fichero ejecutable y los parametros de ejecucion,
asi como la cuenta de usuario bajo la que se ejecuta, los ficheros que estd usando
y qué otro proceso o servicio lo ha llamado (arbol de ejecucién), para
posteriormente poder comparar esta informacién con la situacion estable del
sistema objeto de estudio.

e Controladores (drivers) instalados para gestionar distintos recursos hardware del
sistema.

e Informacién de la situacion y configuracion de los servicios y las tarjetas de red:
configuracion del protocolo TCP/IP, puertos abiertos, caché del protocolo ARP,
caché de DNS, enlaces entre los protocolos y las distintas interfaces de red...

e Usuarios y grupos de usuarios activos dentro del sistema: qué sesiones se
encuentran abiertas en el momento de llevar a cabo el analisis del equipo.

Tras haber capturado todas las evidencias volatiles, se procedera a obtener la
informacion de los discos duros del sistema. Para ello, conviene apagar de forma repentina el
equipo, de modo que se pueda evitar que en el proceso de apagado desde el sistema
operativo se puedan borrar algunas evidencias, ya que el atacante podria haber incluido
alguna rutina para eliminar evidencias de sus actuaciones dentro del sistema cuando éste
fuera apagado. Seguidamente se procedera a arrancar el sistema informatico procurando no
alterar la informacién existente en los discos duros: arranque desde CD-ROM o disquete,
cargando un sistema operativo como MS-DOS o Linux.

Para la obtencién de la imagen de los discos del sistema informatico se tendra que
realizar una duplicacion de la informaciéon de los discos duros del equipo a analizar,
empleando herramientas especializadas como dd, Ghost, Safeback o EnCase, que son capaces
de realizar una duplicacion sector a sector de cada disco duro, copiando todos los bits en el
proceso.

Asi, estas herramientas especializadas en la duplicacién de discos duros pueden copiar
los bits pertenecientes a ficheros validos, aunque hayan sido registrados como ocultos por el
sistema operativo, bits que determinan el used space (espacio utilizado) del disco; los bits de
los ficheros marcados como eliminados y que forman parte del free space (espacio libre o
disponible); e incluso los bits que se encuentran en las zonas marcadas como no utilizadas
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dentro de cada sector (slack space) y en los espacios de separacién entre particiones y
sectores'®.

4.2.2 Preservacion de las evidencias digitales: cadena de custodia

A la hora de preservar las evidencias digitales serd necesario contemplar una serie de
tareas de tipo técnico y de medidas de caracter organizativo, teniendo en cuenta las
recomendaciones de la IOCE (International Organization on Computer Evidence, Organizacién
Internacional sobre Evidencias Informaticas).

Asi, en primer lugar, se debera utilizar un adecuado método de identificacién, precinto,
etiquetado y almacenamiento de las evidencias, considerando la posible incorporaciéon de una
firma temporal (digital timestamp) en cada evidencia para que quede registrado el momento
en que fue capturada.

Estas evidencias digitales deberdn ser preservadas de factores ambientales adversos:
campos magnéticos, fuentes de radiacion, etcétera. Por este motivo, se recomienda conservar
los soportes informaticos donde se han registrado las evidencias digitales en bolsas de
plastico antiestaticas.

Asi mismo, es necesario garantizar que los datos digitales adquiridos de copias no
puedan ser alterados, por lo que para su obtencidn se deberian emplear herramientas de
generacién de imagenes bit a bit, que incorporen cdédigos de comprobaciéon (checksums o
algoritmos de huella digital como SHA-1 o MD5) para facilitar la comprobacion de la
integridad de estos datos.

Otro aspecto de gran importancia es la documentacion de todo el proceso de
adquisicion de evidencias, llevado a cabo por profesionales con los conocimientos adecuados.
En dicha documentacion se debe reflejar de forma clara y precisa la identificacion de las
personas que intervienen en el proceso, asi como el momento y lugar en que se captura cada
una de las evidencias. También se puede prever la posibilidad de realizar una grabacion en
video por parte del equipo encargado de la captura de evidencias digitales.

Por ultimo, resultard fundamental, sobre todo desde un punto de vista legal, el
mantenimiento de la cadena de custodia de las evidencias. Con tal motivo, deben estar
perfectamente definidas las obligaciones y funciones de cada uno de los miembros del equipo
de andlisis forense.

15 Estos espacios son empleados en ocasiones por usuarios expertos para guardar informacién que no resulta
accesible desde el propio sistema operativo del equipo.
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4.2.3 Analisis de las evidencias obtenidas

El analisis de las evidencias digitales capturadas en las etapas anteriores podria ser
realizado mediante herramientas especializadas (como EnCase) que permiten analizar la
imagen obtenida de los discos duros sin tener que volcarla a otro disco o unidad de
almacenamiento.

La labor de andlisis puede comenzar con la blUsqueda de informacién (cadenas de
caracteres alfanuméricos) en el volcado de la memoria del sistema o en las imagenes de los
discos duros para localizar ficheros sospechosos, como podrian ser programas ejecutables,
scripts o posibles troyanos.

A continuacidn se podran ejecutar estos ficheros sospechosos en un entorno de
pruebas totalmente controlado (por ejemplo, en una maquina virtual creada mediante la
herramienta VMware con la misma configuracion que el sistema que ha sufrido el incidente),
para estudiar su comportamiento: interacciéon con el sistema, llamadas a otras aplicaciones o
ficheros que intenta modificar (para esto Ultimo se pueden emplear herramientas como
Filemon o Regmon en los sistemas Windows).

Asi mismo, se tendrd que realizar una comprobacion de la integridad en los ficheros y
librerias del sistema, para detectar posibles manipulaciones (presencia de rootkits en el
sistema). Para ello, serd necesario disponer de la informacién sobre el estado del sistema
previo al incidente (firmas digitales de los ficheros y librerias, mediante algoritmos como SHA-
1 o MD5). También es posible consultar una base de datos de firmas para instalaciones tipicas
de distintos sistemas operativos, como la base de datos NSRL (National Software Reference
Library) del Instituto de Estandares NIST de Estados Unidos (www.nsrl.nist.gov).

El analisis de las evidencias también debe contemplar la revision de los ficheros de
configuracion del sistema, donde se establecen los parametros bdasicos de arranque, los
servicios que se van a ejecutar y las directivas de seguridad. Por este motivo, serd necesario
comprobar la ejecucién programada de aplicaciones, asi como revisar la configuracion de las
aplicaciones servidoras que se ejecutaban en el sistema informatico objeto de estudio
(servidor WWW, servidor FTP...) y los registros de actividad de estas aplicaciones (/ogs). Se
deberia tener en cuenta, ademas, la posibilidad de obtener datos adicionales de los /ogs de
otros equipos y dispositivos de la red (como, por ejemplo, los cortafuegos o los IDS) para
llevar a cabo un andlisis mas completo de estos registros de actividad.

En relacién con los ficheros incluidos en la copia del disco o discos del sistema,
conviene realizar las siguientes tareas:

¢ Identificacion de los tipos de archivos, a partir de sus extensiones o del estudio de
los “nUimeros magicos” (Magic Numbers), es decir, de la informacion contenida en
la cabecera de cada fichero.
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e Visualizacién del contenido de los ficheros graficos.

e Estudio de las fechas de creacién, cambio y ultimo acceso a los ficheros, para
detectar qué ficheros han experimentado cambios o han sido creados en las fechas
proximas al incidente. Hay que tener en cuenta la fecha y hora del sistema en el
momento de obtener las evidencias.

e Revision de los permisos de acceso y ejecuciéon de los ficheros, asi como de la
informacion sobre quiénes son sus propietarios.

e Revision de los distintos ficheros temporales obtenidos en la imagen del sistema:
memoria temporal (caché) del navegador, direcciones URL que se han tecleado en
la caja de direcciones, contenido del historial del navegador, caché del protocolo
ARP, archivo de paginacién del sistema (swap), spooler de impresién, etcétera.

La tarea de anadlisis de los ficheros se puede ver dificultada por el hecho de que
algunos de estos ficheros se encuentren comprimidos y/o cifrados (en este Ultimo caso
resultara mucho mas dificil el andlisis si se ha utilizado un algoritmo de cifrado robusto).

Del mismo modo, sera dificil localizar y analizar los ficheros ocultos mediante distintas
técnicas dentro del sistema:

e Activacion del atributo “oculto” en las propiedades de algun fichero para que no
sea mostrado por el sistema operativo.

e Informacion vy ficheros ocultos en otros ficheros mediante técnicas
esteganogréficas.

e Mecanismo ADS (Alternate Data Streams) del sistema de ficheros NTFS de
Windows, utilizado para mantener informacion sin estructura asociada a un fichero
(un icono, por ejemplo). No obstante, este mecanismo puede ser empleado por un
intruso para ocultar archivos asociados a otros sin que sean detectados por el
administrador del sistema.

El equipo de analisis forense deberd tener especial cuidado a la hora de localizar
aquellos ficheros marcados como borrados en el disco pero que todavia no habian
desaparecido de éste, es decir, los sectores que todavia no habian sido asignados a otros
ficheros, por lo que formaban parte del free space (espacio libre del disco).

Con las herramientas adecuadas también es posible recuperar fragmentos de antiguos
ficheros, ademas de facilitar el andlisis de los datos que pudieran encontrarse en los espacios
de separacion entre particiones y sectores, asi como en el espacio no utilizado dentro de cada
sector (slack space).
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4.3 HERRAMIENTAS DE ANALISIS FORENSE

Las herramientas de analisis forense permiten asistir al especialista durante el analisis
de un delito informatico, automatizando buena parte de las tareas descritas en los apartados
anteriores para facilitar la captura, preservacidon y posterior anadlisis de las evidencias
digitales.

Ademds, se distinguen por su capacidad para trabajar con distintos sistemas de
ficheros: FAT y FAT32, NTFS de Windows, Ext2/3 de Linux, HFS de Macintosh, etcétera.

De las herramientas de andlisis forense disponibles en el mercado podriamos
considerar que las mas populares serian EnCase, Autopsy, The Forensic Toolkit, The Sleuth Kit
o The Coroner’s Toolkit, entre otras.

4.4 ORGANISMOS Y MEDIOS ESPECIALIZADOS EN
INFORMATICA FORENSE

Entre los principales organismos internacionales especializados en la Informatica
Forense destacan la IACIS (International Association of Computer Investigative Specialists) y
la IOCE (International Organization on Computer Evidence).

La IACIS (Asociacion Internacional de Especialistas en Investigacion Informatica) es
una organizacién sin animo de lucro dedicada a la formacién de los profesionales de la ley en
el area del andlisis informatico forense (www.iacis.com).

TIACIS

The International Assoeciation of
Computer Investigative Specialists

Figura 4.2. IACIS

Por su parte, la IOCE (Organizacién Internacional sobre las Evidencias Informaticas) es
un organismo creado en 1995 para constituir un foro en el que las agencias de ley de todo el
mundo pudieran intercambiar informacién sobre el andlisis forense informatico
(www.ioce.org).
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Figura 4.3. IOCE

Asi mismo, también podriamos citar revistas especializadas en Informatica Forense,
como The International Journal of Digital Evidence (www.jjde.org).

4.5 DIRECCIONES DE INTERES

» IACIS: http://www.iacis.com/.

I0CE: http://www.ioce.org/.

RFC 2350 - Expectations for Computer Security Incident Response:
http://www.ietf.org/rfc/rfc2350. txt.

wWw » RFC 3227 - Guidelines for Evidence Collection and Archiving:
http://www.ietf.org/rfc/rfc3227.txt.

Computer Forensic: http://www.computer-forensic.com/.
The International Journal of Digital Evidence: http://www.ijde.org/.

> The Electronic Evidence Information Center, con recursos sobre analisis
forense digital: http://www.e-evidence.info/.







CIBERTERRORISMO Y ESPIONAJE EN LAS REDES
DE ORDENADORES

5.1 LA AMENAZA DEL CIBERTERRORISMO Y DE LAS
GUERRAS INFORMATICAS

Las sociedades avanzadas tienen una dependencia cada vez mayor de los sistemas
informaticos para el control de muchos procesos y actividades cotidianas: control del fluido
eléctrico, de la red de abastecimientos de aguas, de las centrales de conmutacion telefénicas,
del trafico aéreo, de las redes de sefalizacion de semaforos, de los sistemas financieros,
etcétera.

Por este motivo, se podria colapsar por completo el funcionamiento de un pais
desarrollado si se dafasen algunos de sus principales redes y sistemas informaticos. De
hecho, expertos militares llevan afios estudiando la posible aplicacién de los ataques
informaticos en los conflictos bélicos del futuro, y distintos gobiernos han decidido crear
unidades especiales en sus ejércitos para responder ante posibles ataques informaticos.

Entre las posibles consecuencias de una guerra informatica, podriamos citar las
siguientes:

e Corte del suministro eléctrico y posible descontrol de centrales nucleares,
centrales hidroeléctricas y térmicas.

e Colapso total de las redes telefonicas y los sistemas de comunicaciones.
e Desarrollo de ataques especificos contra los sistemas de comunicaciones militares.
e Caos financiero: ataques a las entidades financieras y a las bolsas, paralizando

cualquier gestiéon y borrando o alterando los datos de todas las cuentas corrientes
y otros registros de informacién.
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e Intervencién del control del trafico aéreo y ferroviario, provocando colisiones de
aviones y trenes, y dejando inoperantes estas redes de transporte.

e Ataques informaticos de todo tipo protagonizados por virus, programados vy
controlados de forma remota para activarse en el momento adecuado.

e Destruccién de grandes bases de datos estatales, vitales para el funcionamiento
del pais, como las de los cuerpos de policia, el Tesoro Publico, la Sanidad, la
Seguridad Social y el resto de Administraciones Publicas en general.

e Sabotajes locales en la capital y otras ciudades importantes por su poblacién o su
actividad econdmica, alterando el funcionamiento de los semaforos para causar
choques en cadena que colapsen durante horas las principales carreteras.

e Otros sabotajes, como por ejemplo los dirigidos a las empresas mas importantes y
a organismos oficiales locales.

e Lanzamiento de bombas electromagnéticas para neutralizar todos los equipos
electrénicos militares no protegidos y silenciar a las principales emisoras de radio
y television.

En un estudio divulgado en agosto de 2005 por la asociacion norteamericana de
ingenieros IEEE-USA, titulado United States Facing Cyber Security Crisis y distribuido a través
de su publicacién Today's Engineer, se ponia de manifiesto la gran vulnerabilidad de muchas
redes y sistemas informaticos de Estados Unidos frente a ataques terroristas y criminales. Las
instalaciones afectadas y comprendidas en el estudio van desde los sistemas de control de
trafico aéreo, redes de suministro energético, sistemas financieros, asi como redes de
inteligencia y militares. En sus conclusiones los autores del estudio definian la actual situacién
como “al borde de la pérdida de control” en varias de estas instalaciones y sistemas
vulnerables.

De hecho, el Departamento de Defensa de Estados Unidos, con sus cerca de 12.000
sitios informaticos y 3,5 millones de ordenadores personales repartidos por todo el mundo,
constituye uno de los objetivos favoritos para miles de hackers y crackers de todo el planeta.

Precisamente uno de los casos mas conocidos de un “ciberataque” contra el Pentdgono
fue protagonizado por el britdnico Gary McKinnon, quien justo después de los atentados del
11-S de 2001 logrd acceder a una red de 300 ordenadores en la base de armamento naval de
Earle, en Colt Necks (Nueva Jersey) y rob6é 950 contrasefias. El sistema informatico de ese
centro militar tuvo que ser apagado durante una semana. McKinnon fue perdiendo todas las
apelaciones contra su extradicién a Estados Unidos, y en julio de 2008 la Camara de los Lores
decidié no evitar dicha extradicién, por lo que McKinnon sera entregado a las autoridades de
ese pais, donde se enfrenta a una posible condena de 70 afos de carcel y multas de hasta
1,75 millones de ddlares.



© STARBOOK CAPITULO 5. CIBERTERRORISMO Y ESPIONAJE EN LAS REDES DE ORDENADORES 107

Mas recientemente, la publicacién de decenas de miles de documentos secretos e
informacion confidencial por parte de la organizacion Wikileaks a finales del afo 2010 ha
venido a poner de manifiesto las deficientes medidas de seguridad informdtica en distintos
Departamentos del Gobierno de Estados Unidos.

Por otra parte, y segun se ha divulgado en algunos medios, ya se han producido cierto
tipo de ataques informaticos a gran escala contra las redes y sistemas de un pais. Asi, por
ejemplo, en octubre de 2004 Corea del Norte daba a conocer que habia formado a mas de
medio millar de expertos informaticos capaces de lanzar una guerra virtual contra paises
como Estados Unidos. Estos expertos norcoreanos siguieron una formacién universitaria
especifica durante cinco afios para ser capaces de penetrar los sistemas informaticos de Corea
del Sur, Estados Unidos y Japdn. Parece ser que podrian estar detrds de algunos ataques
realizados en el verano de 2004 contra determinadas redes y sistemas informaticos
surcoreanos, pertenecientes a agencias gubernamentales, la Asamblea Nacional, empresas
privadas, universidades y distintos medios informativos.

A lo largo de estos ultimos afios también se ha creado lo que algunos expertos en
seguridad informatica han dado en llamar la “yihad electrdnica”, constituida por varios miles
de islamistas que se han especializado en la organizacién y la coordinaciéon de cibercampafias
contra los sitios Web israelies, estadounidenses, catolicos o daneses (en este Ultimo caso a
raiz de la publicacion de las caricaturas de Mahoma en ese pais).

En abril de 2007 se daba a conocer que un grupo de piratas informaticos chinos habian
logrado acceder a los ordenadores personales de varios oficiales de Taiwan y copiar
informacion secreta sobre las maniobras anuales Han Kuang, que simulan la defensa de la isla
frente a un ataque chino. Por este motivo, para poder afrontar las nuevas amenazas del
ciberterrorismo y las guerras cibernéticas, Taiwan decidié crear un batallén de mujeres
especializado en la guerra electrénica e informatica, integrado por 100 oficiales y soldados,
segun inform¢ el Ministerio de Defensa de la isla.

También Estonia anunciaba en mayo de 2007 su intenciéon de crear un centro para
proteger las instituciones oficiales de los ataques informaticos, después de que a finales de
abril de ese afio varios ataques informaticas externos consiguieran paralizar la labor de varios
servicios publicos de ese pais baltico, asi como de algunas entidades financieras y medios de
comunicacion.

En junio de 2007 un grupo de piratas informaticos checos lograba interrumpir un
programa de la cadena de televisién Ceska Televize sobre las montafias de Krkonose, vy
mostraron los efectos devastadores de la explosiéon de una bomba atémica en la zona, lo que
atemorizé a muchos telespectadores.

En noviembre de 2007 el “ciberespionaje” chino era descrito como "“la mayor
amenaza” para la tecnologia estadounidense por una comisién del Congreso de Estados
Unidos, que hacia un llamamiento para incrementar la proteccion de los secretos industriales
y de las redes informaticas. El Reino Unido también daba la voz de alarma ese mismo mes al
informar en un estudio titulado “Virtual Criminology” que las redes informaticas del Gobierno
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y de la Defensa del Reino Unido estaban siendo sometidas a ataques sistematicos por parte
de China y otros paises.

En agosto de 2008 un fallo informatico en la Agencia Federal de Aviacién (FAA) de
Estados Unidos provocaba el colapso del trafico aéreo en todo el pais, tal y como reflejaban
en directo las noticias de la CNN.

4 % BREAKINGNEWS " °
¢ 1\\] FAA COMPUTER PROBLEMS cov: ov.ce

AFFECTING FLIGHTS HATIONWIDE
GHER THAN EXPECTED ChW FORD SHARES DROF TO LOWES

Figura 5.1. Colapso del trafico aéreo en Estados Unidos por un fallo informatico

En marzo de 2009 una investigacion llevada a cabo por la Universidad de Toronto
revelaba que una red de espionaje informatico habia logrado penetrar en ordenadores de
Gobiernos, embajadas, organizaciones de defensa de los derechos humanos y medios de
comunicacion, entre otras instituciones, en 103 paises.

También en marzo de 2009 la Comisién Europea presentaba un comunicado en el que
alertaba a los Estados miembros de la Union Europea sobre la necesidad de proteger las
infraestructuras de informacién y comunicacién. Segun dicho informe, la perturbacién de
estos sistemas podria tener graves incidencias en funciones vitales de la sociedad, y citaba
como ejemplos dos casos recientes: el ataque cibernético de gran envergadura que sufrio
Estonia en 2007 y la ruptura de cables transcontinentales en 2008.

Posteriormente, un estudio publicado en noviembre de 2009 vy titulado “Virtually Here:
The Age of Cyber Warfare”, realizado por la empresa McAfee, sefialaba que algunos expertos
en seguridad informatica han venido detectando movimientos encaminados a la recogida de
mas informacion en Internet y a la creacién de mejores capacidades para realizar posibles
ataques cibernéticos.

De hecho, en julio de 2010 el Ejército de China anunciaba la puesta en marcha de su
primera base militar cibernética para combatir los ataques y amenazas informaticas, segun
revelaba el periddico oficial en inglés Global Times.
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En agosto de 2010 el subsecretario de Defensa de Estados Unidos, William Lynn,
reconocia en una entrevista en la revista Foreign Affairs que la infiltracién mds grave en
ordenadores militares de ese pais habia sido causada por una tarjeta de memoria insertada
en un ordenador portatil en Oriente Medio en 2008. Este alto cargo del Pentdgono sefalaba
en dicha entrevista que un “cédigo malicioso, colocado en el ordenador por una agencia de
inteligencia extranjera, descargd su programa en una red administrada por el Mando Central
militar de Estados Unidos”. Este Mando Central, que tiene su sede en Tampa (Florida),
supervisa las operaciones militares desde el Mar Rojo al Golfo y el sur de Asia hasta Pakistan.

Posteriormente, el Ejército de Estados Unidos anunciaba en diciembre de 2010 la
creacién de un nuevo Comando Cibernético, que estaria constituido por unos 30.000 soldados
y expertos en seguridad informatica que puedan afrontar ataques por Internet.

Pero los Gobiernos no solo deben afrontar las amenazas del ciberterrorismo y las
guerras cibernéticas, sino que también deben mejorar la seguridad fisica y légica de sus
sistemas y bases de datos, para evitar que por un descuido puedan extraviarse decenas de
miles de registros con datos de los ciudadanos.

Asi, por ejemplo, en noviembre de 2007 se daba a conocer el caso de que una de las
agencias del Ministerio de Hacienda del Reino Unido habia extraviado dos discos duros con
datos de 25 millones de ciudadanos, que contenian nombres y apellidos, direcciones, fechas
de nacimiento, de padres e hijos menores de 16 afos, los nimeros de la tarjeta de la
Seguridad Social y también, en el caso de diez millones de personas, de sus cuentas
bancarias. Unas semanas mas tarde, en diciembre de 2007, la Ministra de Transportes de este
mismo pais informaba del extravio de un disco duro que contenia los datos de de mas de tres
millones de solicitudes para permisos de conducir, incluyendo los nombres, los domicilios, las
direcciones de correo electrénico y los nimeros de teléfono personales de solicitantes para
obtener el permiso de conducir en el Reino Unido entre septiembre de 2004 y abril de 2007.

Al poco de conocerse estas dos pérdidas masivas de datos de ciudadanos britanicos, el
diario The Times demostré que existia un mercado de compraventa de datos personales a
través de Internet, lo que puso alin mas en entredicho la seguridad en el tratamiento de este
tipo de informacién sensible en el Reino Unido.

5.2 CONSECUENCIAS DE LOS FALLOS Y ATAQUES EN LAS
EMPRESAS

La mayoria de las empresas y organizaciones de nuestro entorno también podrian ser
vulnerables a ataques informaticos llevados a cabo contra sus propios recursos e intereses, en
una especie de “guerra informatica” a pequefia escala. De hecho, algunas empresas ya han
sufrido varios casos de difusidon de virus y ataques de denegacion de servicio realizados por
expertos informaticos que habian sido contratados por algin competidor.
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Los avances de las redes y servicios de telecomunicacion han facilitado el desarrollo
del teletrabajo en algunos sectores y tipos de organizaciones. Ademas, los empleados que se
tienen que desplazar con frecuencia (por ejemplo, los comerciales que constituyen la fuerza
de ventas de una empresa) también dependen hoy en dia de las conexiones a los recursos
informaticos centrales de su organizacion para poder realizar su trabajo. Todos estos
empleados se verian imposibilitados para trabajar con normalidad si se viera interrumpido el
funcionamiento de la red y los servicios informaticos de su empresa.

Ademads, los fallos en los sistemas informaticos pueden tener importantes
consecuencias econdmicas para las empresas. Asi, por ejemplo, un fallo informatico provocd
en septiembre de 2004 varias decenas de cancelaciones e innumerables retrasos en vuelos de
Lufthansa en todo el mundo, afectando a miles de pasajeros. El sistema mundial informatico
de Lufthansa, que facilita la facturacion de los pasajeros, se colapsé a las 6:22 horas del
jueves 23 de septiembre de 2004, lo que obligd a rellenar a mano las tarjetas de embarque.
Los técnicos pudieron solucionar parcialmente el problema seis horas después, aunque no
lograron volver a ponerlo en funcionamiento completamente, porque la operacion hubiera
llevado unas cuatro o cinco horas y habria provocado nuevas demoras en los servicios.

Otro ejemplo similar, de entre los muchos que podriamos seguir citando, tuvo lugar el
24 de agosto de 2005, cuando un fallo informatico en un centro de control de trafico aéreo de
Londres provocod grandes retrasos en los vuelos de entrada y salida del Reino Unido,
afectando a miles de pasajeros y obligando a cancelar decenas de servicios. La averia, que se
produjo a primera hora de la manana, afecté al sistema de procesamiento de vuelos del
Centro Nacional de Servicios de Trafico Aéreo (NATS), con sede en West Drayton, en el oeste
de Londres. Los técnicos tardaron unos veinte minutos en subsanar el fallo, pero cuando lo
lograron, la averia ya habia trastocado los planes de cientos de aviones en todo el pais.

Con estos dos ejemplos se pone de manifiesto cdmo una pequefia interrupcion o
determinadas anomalias en el servicio informatico de una empresa puede provocar dafios
muy importantes a la organizacion, por lo que nos podriamos imaginar cudles serian las
consecuencias si el servicio informatico se viera interrumpido durante varios dias debido a un
ataque o sabotaje a gran escala.

Por otra parte, numerosos estudios publicados sobre esta cuestidon reflejan el elevado
porcentaje de empresas que han sufrido ataques y fallos informaticos en estos ultimos afios.
Asi, por ejemplo, un estudio realizado en Estados Unidos por el Computer Security Institute
(Instituto de Seguridad Informatica) en colaboracién con el FBI en el afio 2000 reflejo que el
90% de las organizaciones encuestadas, entre las que se incluian grandes empresas,
entidades financieras, universidades, hospitales y agencias gubernamentales, habian
detectado agujeros de seguridad en sus sistemas informaticos durante el afo 1999, situacion
gue habia provocado incidentes de seguridad de una cierta importancia en muchas de ellas.

Un estudio de la empresa especializada en seguridad informatica McAfee publicado en
febrero de 2009 sefialaba que el robo de datos y las infracciones cometidas en los delitos
informaticos podian tener para las empresas un coste de un billon de ddlares a nivel mundial,
debido a la pérdida de propiedad intelectual y a los gastos ocasionados por la reparacién de
los dafios sufridos.
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5.3 EL ESPIONAIJE EN LAS REDES DE ORDENADORES

A principios de los afios noventa surgia la polémica en Estados Unidos por la intencién
del gobierno de ese pais de intervenir en todo tipo de comunicaciones a través de redes
telefénicas y de ordenadores. Asi, en 1994 la Administracion Clinton aprobdé el Escrowed
Encryption Standard, que contemplaba el desarrollo de productos con la caracteristica de key-
escrow, para facilitar el descifrado de las comunicaciones por parte de organismos del
gobierno (como la CIA o el FBI).

A su vez, la NSA (Agencia de Seguridad Nacional) disefié el polémico chip “Clipper”
para el cifrado de comunicaciones de voz, que cumplia con estas especificaciones (al facilitar
el descifrado mediante una clave que estaria en poder del gobierno de Estados Unidos). De
este modo, el gobierno podria interceptar todas las comunicaciones de sus ciudadanos, al
estilo de un “Gran Hermano” Orwelliano.

La NSA (National Security Agency, Agencia Nacional de Seguridad de Estados Unidos)
es un organismo envuelto en un halo de misterio y de polémica. Fue creada en 1952 por el
presidente Harry Truman, como una agencia integrada en el Departamento de Defensa y
durante muchos afos su existencia se mantuvo en secreto (de ahi los apodos de No Such
Agency o Never Say Anything). De hecho, la mayor parte de la informacién sobre esta
agencia se encuentra clasificada.

Figura 5.2. NSA
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La NSA se dedica fundamentalmente al espionaje de todas las comunicaciones que
pudieran resultar de interés para los Estados Unidos. Asi mismo, la NSA es uno de los
principales centros de investigacién en criptografia y criptoanalisis del mundo. De hecho, se
considera que esta organizacién es el mayor empleador de matematicos del mundo, asi como
uno de los mayores inversores en hardware.

La NSA utiliza su poder e influencias para restringir la disponibilidad publica de los
Ultimos avances y técnicas criptograficas.

5.3.2 ECHELON

ECHELON es una red de espionaje electronico creada en los afos cincuenta por la
Agencia Nacional de Seguridad norteamericana (NSA), contando con la colaboracién de Gran
Bretafia, Australia y Nueva Zelanda. ECHELON es un sistema militar de espionaje de todo tipo
de comunicaciones electromagnéticas, con capacidad para interceptar llamadas de teléfono
(incluso a teléfonos moviles con el sistema GSM, que emplea algoritmos de cifrado),
transmisiones por Internet, envios de fax y télex, transmision de datos y de llamadas via
satélite, etcétera.

Los principales centros de interceptacion de comunicaciones de esta red se encuentran
situados en Menwith Hill (Gran Bretafia), Bad Aibling (base militar en Alemania), Sugar Grove
(Virgina, Estados Unidos), Sabana Seca (Puerto Rico), Leitrim (Canada), Shoal Bay (Australia)
y Waihopai (Nueva Zelanda).

La capacidad de captacién de estas estaciones de radiocomunicaciones se ha venido
incrementando en estos Ultimos afios. Asi, por ejemplo, la base de Sugar Grove, situada en
una remota area de las montafias Shenandoah (en Virginia, Estados Unidos), disponia en
1990 de solo cuatro antenas de satélite, mientras que en noviembre de 1998 este nimero ya
habia aumentado hasta un total de nueve, de las cuales seis se encontraban orientadas a las
comunicaciones europeas y atlanticas.

Esta red de espionaje es capaz de capturar grandes cantidades de informacién y de
filtrarla para detectar las transmisiones de otros gobiernos, militares, disidentes, activistas o
grupos terroristas. Para ello, cuenta con varios superordenadores capaces de almacenar todos
los datos posibles sobre determinados objetivos, que se pueden definir a partir de un nombre,
una direcciéon, un numero telefénico, unas determinadas palabras clave u otros criterios
seleccionados. Cuando un satélite de la red detecta una comunicacién que pueda ser
interesante, se captura el mensaje y se envia a los centros especializados de la NSA para su
posterior analisis.

La existencia de esta red fue divulgada en los afios setenta por un grupo de
investigadores britanicos. En estos Ultimos afos saltd la polémica al hacerse publico que los
servicios secretos también estaban interceptando de forma indiscriminada las comunicaciones
de las empresas y de toda la ciudadania en general. De hecho, se ha utilizado para el
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espionaje industrial y comercial por parte de Estados Unidos, con la colaboracién del Reino
Unido.

El Parlamento Europeo cred en julio de 2000 la Comisién Echelon tras la publicacién de
un libro sobre esta red de espionaje escrito por el fisico escocés Duncan Campbell. El informe
de esta Comisién fue presentado en julio de 2001 y en él se confirma la existencia de la red
Echelon y su implicacion en el espionaje a distintos gobiernos, organizaciones y empresas
europeas. Este informe causd un profundo malestar entre los eurodiputados de varios Estados
miembros, ya que en él se exponian algunos casos en los que empresas europeas habian
perdido contratos en otros paises, al filtrarse el contenido de sus propuestas a compafiias
norteamericanas que competian por los mismos contratos.

Algunos medios de comunicacién revelaron entonces que en mayo de 1977, la NSA, la
CIA y el Departamento de Comercio norteamericano habian creado una estructura secreta, la
Office of Intelligence Liaison, que enviaba automaticamente al Departamento de Comercio de
Estados Unidos toda informacion que pudiera resultar de interés para las empresas
norteamericanas activas en el extranjero, como ayuda a sus operaciones y contratos
internacionales.

Asi, podemos citar varios casos concretos de espionaje que han salido posteriormente
a la luz a través de distintos medios de comunicacion:

e La compafiia francesa Thompson CSF perdid en 1994 un contrato de 220.000
millones de pesetas en Brasil para el desarrollo de un sistema de supervision por
satélite de la selva amazédnica. Este proyecto fue finalmente concedido a la
empresa norteamericana Raytheon.

e En 1995 el consorcio europeo Airbus perdié en el Ultimo momento un contrato de
mas de 800.000 millones de pesetas que iba a firmar con el gobierno de Arabia
Saudi y que finalmente fue concedido a Boeing, gracias a la interceptacion de las
llamadas telefénicas y los faxes enviados por los directivos de Airbus.

e La interceptacion y escucha de transmisiones de Greenpeace por parte de Estados
Unidos durante su campafia de protesta contra las pruebas nucleares francesas en
el Atolén de Mururoa en 1995,

e El espionaje de las comunicaciones de la delegacion francesa durante las
reuniones para alcanzar los acuerdos de liberalizacion comercial de la Ronda de
Uruguay, las negociaciones del consorcio europeo Panavia para vender el avion de
combate Tornado a los paises de Oriente Medio, o la Conferencia Econdmica Asia-
Pacifico de 1997.

e También se han dado otros casos de espionaje a la industria automovilista
japonesa.
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También se ha comentado que la red ECHELON pudo ser utilizada para facilitar la
localizacion de Dzokhan Dudayev, terrorista checheno que fue asesinado mediante un misil
teledirigido por los rusos mientras hablaba desde su teléfono movil.

Se puede obtener mas informaciéon sobre la red ECHELON consultando la pagina web
del fisico britédnico Duncan Campbell (http://duncan.gn.apc.org/).

5.3.3 ENFOPOL (Enforcement Police)

El proyecto Enfopol nacié en Bruselas en 1995, como una serie de requisitos técnicos
para que los operadores de telecomunicaciones adecuasen sus sistemas para facilitar la
interceptacién de las comunicaciones de sus usuarios, incluyendo los nuevos servicios de
Internet, en el ambito de Europa y otros paises, ante eventuales demandas de pinchazos
policiales autorizados judicialmente. Posteriormente, en el afio 1999 el Parlamento Europeo
aprobaba la Resolucién Enfopol.

De este modo, los Servicios de Seguridad Estatales podrian tener acceso al contenido
de las comunicaciones de los usuarios y a la informacion sobre el trafico cursado tanto en
Internet, como en los servicios de llamadas moviles terrestres, los servicios de llamadas de
larga distancia e internacionales, la transmisién de datos o los mensajes de correo de voz.

Entre otros datos, los operadores deberian facilitar los nUmeros de teléfono, tanto de
los que realizan la llamada como de los que la reciben; direcciones IP; direcciones de correo
electrdnico; identificadores y contrasefias de acceso; nimero de cuenta desde la que se paga
el servicio; etcétera.

En Espafia, la Ley de Servicios de la Sociedad de la Informacion contempla la
obligacion de retencion de datos de trafico. En virtud de lo dispuesto en esta Ley, los
operadores de redes y servicios de comunicaciones electrénicas, los proveedores de acceso a
redes y los prestadores de servicios de alojamiento de datos tienen la obligacion de retener
los datos de conexidn y trafico generados por las comunicaciones establecidas durante la
prestacidon de un servicio de la sociedad de la informacién (conexion a Internet, hospedaje de
paginas web...), por un periodo de tiempo de hasta 12 meses.

Los operadores de redes y servicios y los proveedores de acceso deberdn conservar
Unicamente los datos necesarios para facilitar la localizacion de los equipos terminales (es
decir, se tiene que registrar la direccién IP asignada a cada usuario en una conexién a
Internet, pero no qué paginas web o servicios de Internet ha utilizado).

A raiz de los atentados de Madrid (11 de marzo de 2004) y, especialmente, de Londres
(7 de julio de 2005) distintos gobiernos europeos liderados por el britdnico se han mostrado
partidarios de facilitar el acceso de la Policia a las llamadas telefénicas y los correos
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electrénicos de los ciudadanos, por lo que en la actualidad se estan estudiando varios
paquetes de medidas sobre esta cuestion.

Asi, por ejemplo, el Reino Unido anunciaba en agosto de 2008 una propuesta para
controlar los mensajes de correo electrénico, el uso de Internet, los mensajes de mévil SMS y
las llamadas telefénicas de los ciudadanos britdnicos. De hecho, en ese momento ya era
obligatorio en el Reino Unido que las grandes empresas de telecomunicaciones, como BT,
Orange u 02 mantuvieran un registro del trafico de las llamadas de cada ciudadano desde
teléfonos fijos y méviles.

Por su parte, Francia también anunciaba en septiembre de 2008 la creacién de la base
de datos denominada “Edvige” (Explotacién Documental y Valorizacién de la Informacion
General), registrando detalles como los rasgos fisicos, el origen étnico, los datos fiscales y
financieros, asi como el nimero de teléfono de cientos de miles de ciudadanos.

En Alemania la Camara Alta del Parlamento aprobaba en diciembre de 2008 una
controvertida ley que permite a la policia criminal (la Oficina Federal de Investigaciones
Criminales, conocida por sus siglas BKA) actuar en materia antiterrorista fuera de las
fronteras alemanas e instalar programas espia en los ordenadores privados de ciudadanos
sospechosos de terrorismo.

5.3.4 CARNIVORE

CARNIVORE es un polémico programa desarrollado en el afio 2000 por el FBI en
Estados Unidos para interceptar y leer mensajes de correo electrénico y otras comunicaciones
entre presuntos criminales, espias y terroristas, contando para ello con la colaboracién de los
operadores de redes de telecomunicaciones.

Desde entonces este costoso programa (el proyecto tuvo un coste superior a los 170
millones de dolares) fue utilizado de forma importante a partir de los atentados del 11-S en
Estados Unidos.

Sin embargo, en enero de 2005 el FBI anunciaba su intencion de desechar este
programa y reemplazarlo por otras soluciones comerciales convencionales que resultaban
mucho mas econdémicas.

Por otra parte, en noviembre de 2004 se daba a conocer la noticia de que la Agencia
de Inteligencia de Estados Unidos (CIA) habia aportado fondos para el desarrollo de nuevos
métodos de escucha automatica y no detectable de servicios de chat en Internet. En la
actualidad la investigacion también se centra en la interceptacion de las conversaciones
mediante telefonia IP (transmisidon de voz a través de la propia Internet).
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5.4 DIRECCIONES DE INTERES

NSA: http://www.nsa.gov/.

Pagina personal del fisico Duncan Campbell, autor de un libro sobre la red
Echelon: http://duncan.gn.apc.org/.

wWw » Informacion adicional sobre la red Echelon:
http://www.fas.org/irp/program/process/echelon.htm.

> Informacion sobre el programa Carnivore del FBI ofrecida por el EPIC
(Electronic Privacy Information Center):
http://www.epic.org/privacy/carnivore/.
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La presente obra estd dirigida a los estudiantes de los nuevos Certificados de Profesionalidad
de la familia profesional Informatica y Comunicaciones, en concreto al Médulo Formativo
Gestion de Incidentes de Seguridad Informatica.

Este libro pretende aportar los contenidos necesarios para que el lector pueda trabajar en
la adquisicion de las siguientes capacidades profesionales:

e Planificar e implantar los sistemas de deteccion de intrusos.

e Aplicar los procedimientos de andlisis de la informacién y contencién del ataque ante
una incidencia detectada.

e Analizar el alcance de los dafios y determinar los procesos de recuperaciéon ante una
incidencia detectada.

Para ello, el libro comienza analizando las principales amenazas y tipos de ataques a los
sistemas informaticos. A continuacidn, se aborda el estudio de la gestidon de incidentes de
seguridad y cuales son los principales aspectos a tener en cuenta en la respuesta ante
incidentes de seguridad y en la definicion de planes de continuidad del negocio.

Las principales caracteristicas y procedimientos incluidos en el analisis forense informatico
ocupan otro de los capitulos de la obra y, por ultimo, se revisan cuestiones relacionadas
con el ciberterrorismo y el espionaje en las redes y sistemas informaticos.
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