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Prefacio

ISO (Organizacion Internacional de Normalizaciéon) e IEC (Comisidn Electrotécnica Internacional) forman el
sistema especializado para la normalizacion mundial. Los organismos nacionales que son miembros de ISO o
IEC participan en el desarrollo de Normas Internacionales a través de comités técnicos establecidos por la
organizacién respectiva para tratar campos particulares de actividad técnica. Los comités técnicos de ISO e
IEC colaboran en campos de interés mutuo. Otras organizaciones internacionales, gubernamentales y no

gubernamentales, en coordinacién con ISO e IEC, también participan en el trabajo.

Los procedimientos utilizados para desarrollar este documento y los destinados a su posterior
mantenimiento se describen en las Directivas ISO/IEC, Parte 1. En particular, se deben tener en cuenta los
diferentes criterios de aprobacion necesarios para los diferentes tipos de documentos. Este documento fue
redactado de acuerdo con las reglas editoriales de las Directivas ISO/IEC, Parte 2 (verwww.iso.org/directivas o_
www.iec.ch/members experts/refdocs).

Se llama la atencién sobre la posibilidad de que algunos de los elementos de este documento puedan ser objeto de
derechos de patente. ISO e IEC no serdn responsables de identificar ninguno o todos los derechos de patente. Los
detalles de cualquier derecho de patente identificado durante el desarrollo del documento estaran en la
Introduccién y/o en la lista ISO de declaraciones de patentes recibidas (verwww.iso.org/patents ) o la lista IEC de
declaraciones de patentes recibidas (verhttps://patents.iec.ch).

Cualquier nombre comercial utilizado en este documento es informacién proporcionada para la comodidad de los usuariosy no

constituye un respaldo.

Para obtener una explicacién de la naturaleza voluntaria de las normas, el significado de los términos y expresiones
especificos de ISO relacionados con la evaluacion de la conformidad, asi como informacion sobre la adhesién de ISO a los
principios de la Organizacién Mundial del Comercio (OMC) en los obstaculos técnicos al comercio (TBT), consulte_
www.iso.org/iso/prefacio.html. En la CEI, véasewww.iec.ch/understanding-standards.

Este documento fue preparado por el Comité Técnico Conjunto ISO/IECJTC 1, Tecnologias de la informacion, Subcomité SC
27,Seqguridad de la informacion, ciberseguridad y proteccion de la privacidad.

Esta tercera edicidén cancela y reemplaza la sequnda edicién (ISO/IEC 27001:2013), que ha sido revisada
técnicamente. También incorpora los Corrigenda Técnicos ISO/IEC 27001:2013/Cor 1:2014 e ISO/IEC
27001:2013/Cor 2:2015.

Los principales cambios son los siguientes:

— el texto se ha alineado con la estructura armonizada de normas de sistemas de gestién e ISO/
IEC 27002:2022.

Cualquier comentario o pregunta sobre este documento debe dirigirse al organismo nacional de normalizacién del
usuario. Una lista completa de estos organismos se puede encontrar enwww.iso.org/members.html| y www.iec.ch/

comités-nacionales .
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Introduccion

0.1 generales

Este documento ha sido preparado para proporcionar requisitos para establecer, implementar, mantener y mejorar
continuamente un sistema de gestion de seguridad de la informacién. La adopcion de un sistema de gestion de seguridad
de la informacién es una decision estratégica para una organizacion. El establecimiento e implementacién del sistema de

8FSHAR S1655 Y5 AEGL G {8 O ERATHLESIBE P RS ARG R R IBEMBO URAIRIIS I g2 NErRSIFa a3 ¥ QPirkivPs g€ 13

organizacién. Se espera que todos estos factores influyentes cambien con el tiempo.

El sistema de gestién de seguridad de la informacién preserva la confidencialidad, integridad y disponibilidad de la informacién
mediante la aplicacién de un proceso de gestidn de riesgos y da confianza a las partes interesadas de que los riesgos se gestionan
adecuadamente.

Es importante que el sistema de gestion de la seguridad de la informaciéon forme parte de los procesos y la estructura de
gestion general de la organizacién y se integre con ellos, y que la seguridad de la informacién se tenga en cuenta en el
disefio de los procesos, los sistemas de informacion y los controles. Se espera que la implementacién de un sistema de
gestion de seguridad de la informacién se escale de acuerdo con las necesidades de la organizacion.

Este documento puede ser utilizado por partes internas y externas para evaluar la capacidad de la organizacion para cumplir con los
requisitos de seguridad de la informacién de la propia organizacion.

El orden en que se presentan los requisitos en este documento no refleja su importancia ni implica el
orden en que deben implementarse. Los elementos de la lista se enumeran solo con fines de referencia.

ISO/IEC 27000 describe la descripcion general y el vocabulario de los sistemas de gestién de seguridad de la
informacidn, haciendo referencia a la familia de estandares del sistema de gestion de seguridad de la informacion
(incluido ISO/IEC27003(2], ISO/CEI 27804(3]e ISO/IEC 27005[4])- con términos y definiciones relacionados.

0.2 Compatibilidad con otros estandares de sistemas de gestioén

Este documento aplica la estructura de alto nivel, los titulos de subclausulas idénticos, el texto idéntico, los términos
comunes y las definiciones basicas definidas en el Anexo SL de las Directivas ISO/IEC, Parte 1, Suplemento ISO consolidado
y, por lo tanto, mantiene la compatibilidad con otros estandares de sistemas de gestidon. que han adoptado el Anexo SL.

Esfie & 9faaHR@ayEsH8H e enBbANER s FRGLILHIPHR b8l AsRresaiRasiaregassteliar geerar un
gestioén.
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ESTANDAR INTERNACIONAL ISO/CEI 27001:2022(E)

Seguridad de la informacion, ciberseguridad y proteccion de la privacidad
— Sistemas de gestion de la seguridad de la informacién
— Requisitos

1 Alcance

Este documento especifica los requisitos para establecer, implementar, mantener y mejorar continuamente un sistema de
gestion de seguridad de la informacion dentro del contexto de la organizacién. Este documento también incluye requisitos
para la evaluacion y el tratamiento de los riesgos de seguridad de la informacion adaptados a las necesidades de la
organizacion. Los requisitos establecidos en este documento son genéricos y estan destinados a ser aplicables a todas las
organizaciones, independientemente de su tipo, tamafio o naturaleza. Excluyendo cualquiera de los requisitos
especificados enCldusulas 4 a10 no es aceptable cuando una organizacién reclama conformidad con este documento.

2 Referencias normativas

Los siguientes documentos se mencionan en el texto de tal manera que parte o la totalidad de su contenido

FORTAHNISS smUistios, de apir8losumipRiQ dersrafrefsrantians e ieqlrepela GRapiad ardichnfidirisnEsyra las

ISO/CEI 27000, Tecnologia de la informacion — Técnicas de sequridad — Sistemas de gestion de la sequridad de la
informacion — Vision general y vocabulario

3 Términos y definiciones
A los efectos de este documento, se aplican los términos y definiciones proporcionados en ISO/IEC 27000.

ISO e IEC mantienen bases de datos de terminologia para su uso en la normalizacién en las siguientes direcciones:

— Plataforma de navegacién ISO Online: disponible enhttps://www.iso.org/obp

— Electropedia IEC: disponible enhttps://www.electropedia.ora/

4 Contexto de la organizaciéon

4.1 Entender la organizacién y su contexto

La organizacion debe determinar los problemas externos e internos que sean relevantes para su proposito y que afecten
su capacidad para lograr los resultados esperados de su sistema de gestién de seguridad de la informacion.

NOTA Determinar estos temas se refiere a establecer el contexto externo e interno de la organizacion.
considerado en la Cladusula 5.4.1 de la Norma ISO 31000:2018(5].=

4.2 Comprender las necesidades y expectativas de las partes interesadas

La organizacién determinara:

a) partes interesadas que son relevantes para el sistema de gestion de seguridad de la informacién;
b) los requisitos pertinentes de estas partes interesadas;

) cual de estos requisitos se abordara a través del sistema de gestion de sequridad de la
informacion.

© ISO/IEC 2022 - Todos los derechos reservados 1
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NOTA Los requisitos de las partes interesadas pueden incluir requisitos legales y reglamentarios y requisitos contractuales.
obligaciones

4.3 Determinacion del alcance del sistema de gestion de seguridad de la informacion

La organizacién debe determinar los limites y la aplicabilidad del sistema de gestion de la seguridad de la
informacion para establecer su alcance.

Al determinar este alcance, la organizacién debe considerar:
a) las cuestiones externas e internas a que se refiere el4.1 ;
b) los requisitos a que se refiere el4.2 ;

c) interfaces y dependencias entre las actividades realizadas por la organizaciény aquellas que son realizadas
por otras organizaciones.

El alcance debe estar disponible como informaciéon documentada.

4.4 Sistema de gestion de seguridad de la informacion

La organizacién debe establecer, implementar, mantener y mejorar continuamente un sistema de gestién de
la seguridad de la informacion, incluidos los procesos necesarios y sus interacciones, de acuerdo con los
requisitos de este documento.

5 Liderazgo

5.1 Liderazgo y compromiso

La alta direccién debera demostrar liderazgo y compromiso con respecto al sistema de gestién de la
seguridad de la informacion mediante:

a) garantizar que la politica de seguridad de la informacién y los objetivos de seguridad de la informacion estén
establecidos y sean compatibles con la direccién estratégica de la organizacién;

b) garantizar la integracién de los requisitos del sistema de gestion de seguridad de la informacion en los procesos
de la organizacién;

) asegurar que los recursos necesarios para el sistema de gestion de seguridad de la informacién estén disponibles;

d) comunicar la importancia de una gestion eficaz de la sequridad de la informacién y de cumplir con los requisitos
del sistema de gestion de la seqguridad de la informacién;

e) garantizar que el sistema de gestion de la seqguridad de la informacién logre los resultados previstos;

f) dirigir y apoyar a las personas para que contribuyan a la eficacia del sistema de gestion de la sequridad de
lainformacion;

g) promover la mejora continua; y

h) apoyar a otros roles gerenciales relevantes para demostrar su liderazgo en lo que se refiere a sus areas de
responsabilidad.

NOTA La referencia a “negocios” en este documento puede interpretarse en sentido amplio para referirse a aquellas actividades que son
esencial para los propésitos de la existencia de la organizacion.
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ISO/CEI 27001:2022(E)

5.2 Politica
La alta direccion debe establecer una politica de seguridad de la informacién que:
a) es apropiado para el propésito de la organizacion;

b) incluye objetivos de seguridad de la informacion (ver6.2 ) o proporciona el marco para establecer objetivos de
seguridad de la informacion;

c) incluye un compromiso de satisfacer los requisitos aplicables relacionados con la seguridad de la informacion;

d) incluye un compromiso de mejora continua del sistema de gestién de la seguridad de la informacién.
La politica de seguridad de la informacién debera:

e) estar disponible como informacién documentada;

f) ser comunicado dentro de la organizacién;

g) estar a disposicion de los interesados, segun corresponda.

5.3 Funciones, responsabilidades y autoridades de la organizacion

La alta direccion debe asegurarse de que las responsabilidades y autoridades de los roles relevantes para la seguridad de
la informacion se asignen y comuniquen dentro de la organizacién.

La alta direccién debe asignar la responsabilidad y autoridad para:

a) garantizar que el sistema de gestion de la seguridad de la informacidn se ajuste a los requisitos de este
documento;

b) informar sobre el desempefio del sistema de gestion de seguridad de la informacién a la alta direccién.

NOTA La alta direccién también puede asignar responsabilidades y autoridades para informar sobre el desempefio de la
sistema de gestién de la seguridad de la informacidn dentro de la organizacion.

6 Planificacion

6.1 Acciones para abordar riesgos y oportunidades

6.1.1 Generalidades

Al planificar el sistema de gestién de la seguridad de la informacién, la organizacién debe tener en cuenta las
cuestiones a las que se hace referencia en4.1 y los requisitos a que se refiere el4.2 y determinar los riesgos y
oportunidades que deben abordarse para:

a) garantizar que el sistema de gestion de la seguridad de la informacién pueda lograr los resultados previstos;
b) prevenir o reducir los efectos no deseados;

c) lograr la mejora continua.

La organizacion debe planificar:

d) acciones para abordar estos riesgos y oportunidades; y

e) como

1) integrar e implementar las acciones en sus procesos del sistema de gestion de seguridad de la
informacion;y

2) evaluar la efectividad de estas acciones.

© ISO/IEC 2022 - Todos los derechos reservados led 3
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6.1.2 Evaluacion de riesgos de seguridad de la informacion
La organizacién debe definir y aplicar un proceso de evaluaciéon de riesgos de seguridad de la informacién que:
a) establece y mantiene criterios de riesgo de seguridad de la informacion que incluyen:

1) los criterios de aceptacion del riesgo; y

2) criterios para realizar evaluaciones de riesgos de seguridad de la informacion;

b) asegura que las evaluaciones de riesgos de seguridad de la informacidn repetidas produzcan resultados consistentes, validos y
comparables;

c) identifica los riesgos de seguridad de la informacion:

1) aplicar el proceso de evaluacion de riesgos de seguridad de la informacién para identificar los riesgos asociados
con la pérdida de confidencialidad, integridad y disponibilidad de la informacion dentro del alcance del sistema
de gestion de seguridad de la informacion; y

2) identificar a los propietarios del riesgo;
d) anali;:fa los riesgos de seguridad de la informacion:

1)f;§eva|uar las consecuencias potenciales que resultarian si los riesgos identificados en6.1.2 ¢) 1) fueran a
materializarse;

2) evaluar la probabilidad realista de ocurrencia de los riesgos identificados en6.1.2 ) 1); y
3) determinar los niveles de riesgo;

e) evalla los riesgos de seguridad de la informacion:
1) comparar los resultados del analisis de riesgo con los criterios de riesgo establecidos en6.1.2 a); y
2) priorizar los riesgos analizados para el tratamiento de riesgos.

La organizacién debe conservar informacidon documentada sobre el proceso de evaluacidn de riesgos de seguridad de la
informacién.

6.1.3 Tratamiento de riesgos de seguridad de la informacién
La organizacion debe definir y aplicar un proceso de tratamiento de riesgos de seguridad de la informacién para:

a) seleccionar opciones apropiadas de tratamiento de riesgos de seguridad de la informacién, teniendo en cuenta los resultados de la
evaluacion de riesgos;

b) determinar todos los controles que son necesarios para implementar la(s) opcién(es) de tratamiento de riesgos de seguridad de la
informacioén elegida(s);

NOTA 1 Las organizaciones pueden disefiar controles seglin sea necesario o identificarlos de cualquier fuente.

c) comparar los controles determinados en6.1.3 b) arriba con los deAnexo Ay verificar que no se hayan
omitido los controles necesarios;

NOTA 2 Anexo A contiene una lista de posibles controles de seguridad de la informacién. Los usuarios de este documento son

dirigido aAnexo A para garantizar que no se pasen por alto los controles necesarios de seguridad de la informacidn.

NOTA 3 Los controles de seguridad de la informacién enumerados enAnexo A no son informacién exhaustiva y adicional
se pueden incluir controles de seqguridad si es necesario.

d) producir una Declaracién de Aplicabilidad que contenga:

— los controles necesarios (ver6.1.3 b) y c));

4 © ISO/IEC 2022 - Todos los derechos reservados
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— justificacién de su inclusién;

— si se aplican o no los controles necesarios; y

— la justificacion para excluir cualquiera de losAnexo A control S.
e) formular un plan de tratamiento de riesgos de seguridad de la informacién; y

f) obtener la aprobacién de los propietarios de riesgos del plan de tratamiento de riesgos de seguridad de la informacién y la aceptacién de los
riesgos residuales de seguridad de la informacién.

La organizacién debe conservar informacidon documentada sobre el proceso de tratamiento de riesgos de seguridad de la
informacioén.

NOTA 4 El proceso de evaluacién y tratamiento de riesgos de seguridad de la informacién en este documento se alinea con el
principios y directrices genéricas proporcionados en ISO 31000(51=

6.2 Objetivos de seguridad de la informacion y planificacién para alcanzarlos

La organizacion debe establecer objetivos de seguridad de la informacion en las funciones y niveles pertinentes.
Los objetivos de seguridad de la informacién deberan:

a) ser coherente con la politica de seguridad de la informacion;

b) ser medible (si es factible);

c) tener en cuenta los requisitos de seguridad de la informacién aplicables y los resultados de la evaluaciény el
tratamiento del riesgo;

d) ser monitoreado;

e) ser comunicado;

f) actualizarse segun corresponda;

g) estar disponible como informacién documentada.

La organizacién debe conservar informacidn documentada sobre los objetivos de seguridad de la informacion.

Al planificar cdmo lograr sus objetivos de seguridad de la informacidn, la organizacién debe determinar:
h) lo que se har3;

i) qUé recursos se requeriran;

j) quién sera responsable;

k) cuando se completara; y

[) cbmo se evaluaran los resultados.

6.3 Planificacion de cambios

Cuando la organizacién determina la necesidad de cambios en el sistema de gestidn de la seguridad de la
informacién, los cambios deben llevarse a cabo de manera planificada.
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7 Soporte

7.1 Recursos

La organizacién debe determinary proporcionar los recursos necesarios para el establecimiento,
implementacidon, mantenimiento y mejora continua del sistema de gestion de seguridad de la
informacién.

7.2 Competencia
La organizacion debera:

a) determinar la competencia necesaria de la(s) persona(s) que realiza(n) el trabajo bajo su control que afecta su
desempefio en seguridad de la informacion;

b) garantizar que estas personas sean competentes sobre la base de una educacién, formacién o experiencia
adecuadas;

C) en su caso, tomar acciones para adquirir la competencia necesaria y evaluar la efectividad de las
acciones tomadas;y

d) conservar la informacién documentada apropiada como evidencia de competencia.

NOTA Las acciones aplicables pueden incluir, por ejemplo: la provisién de capacitacion, tutoria o re-

asignacion de empleados actuales; o la contrataciéon o contratacion de personas competentes.

7.3 Conciencia
Las personas que realicen trabajos bajo el control de la organizacion deberan ser conscientes de:
a) la politica de seguridad de la informacién;

b) su contribucién a la eficacia del sistema de gestién de la seguridad de la informacién, incluidos los
beneficios de un mejor desempefio de la seguridad de la informacién; y

c) las implicaciones de no cumplir con los requisitos del sistema de gestidon de seqguridad de la
informacion.

7.4 Comunicacion

La organizacion debe determinar la necesidad de comunicaciones internas y externas relevantes para el sistema de
gestion de la seguridad de la informacién, incluyendo:

a) sobre qué comunicar;
b) cudndo comunicar;
C) con quién comunicarse;

d) cdmo comunicarse.
7.5 Informacion documentada

7.5.1 Generalidades
El sistema de gestion de la seguridad de la informacion de la organizacion debe incluir:

a) informacidon documentada requerida por este documento; y
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b) informacién documentada determinada por la organizacién como necesaria para la eficacia del sistema de
gestion de la seguridad de la informacion.

NOTA El alcance de la informacién documentada para un sistema de gestién de seguridad de la informacién puede diferir
de una organizacion a otra debido a:

1) el tamafio de la organizaciény su tipo de actividades, procesos, productos y servicios;
2) la complejidad de los procesos y sus interacciones; y

3) la competencia de las personas.

7.5.2 Creacion y actualizacién

Al creary actualizar la informacién documentada, la organizacién debe garantizar lo siguiente:
a) identificacion y descripcién (por ejemplo, un titulo, fecha, autor o nimero de referencia);

b) formato (p. ej., idioma, versién de software, graficos) y soporte (p. ej., papel, electrénico); y

c) revisiébny aprobacion de la idoneidad y adecuacién.

7.5.3 Control de la informacién documentada

La informacién documentada requerida por el sistema de gestion de seguridad de la informacion y por este

documento se controlara para garantizar:
a) esta disponible y es adecuado para su uso, donde y cuando se necesite; y

b) estd adecuadamente protegido (por ejemplo, contra la pérdida de confidencialidad, uso indebido o pérdida de integridad).

Para el control de la informaciéon documentada, la organizacidon debe abordar las siguientes actividades, segun
corresponda:

c) distribucion, acceso, recuperacion y uso;

d) almacenamiento y conservacion, incluida la conservacién de la legibilidad;

e) control de cambios (por ejemplo, control de versiones); y

f) retenciény disposicion.

bainifpraesHONcIRGURISH del s BeTig eR et A detequ s (ol ArFogatizasio d spaid aeafisarseRaiRln
corresponday controlarse.

NOTA El acceso puede implicar una decisién con respecto al permiso para ver Unicamente la informacién documentada, o
el permisoy la autoridad para very cambiar la informacién documentada, etc.

8 Operacién

8.1 Planificacién y control operativo

La organizacién debe planificar, implementar y controlar los procesos necesarios para cumplir con los requisitos y para
implementar las acciones determinadas en la Clausula 6, mediante:

— establecer criterios para los procesos;

— implementar el control de los procesos de acuerdo con los criterios.

La informacién documentada debera estar disponible en la medida necesaria para tener confianza en que los
procesos se han llevado a cabo segun lo planeado.
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La organizacion debe controlar los cambios planificados y revisar las consecuencias de los cambios no deseados, tomando
medidas para mitigar cualquier efecto adverso, segun sea necesario.

La organizacion debe garantizar que los procesos, productos o servicios proporcionados externamente que sean relevantes para
el sistema de gestion de la seguridad de la informacidn estén controlados.

8.2 Evaluacién de riesgos de seguridad de la informacion

La organizacion debe realizar evaluaciones de riesgos de seguridad de la informacién a intervalos planificados o cuando
se propongan o ocurran cambios significativos, teniendo en cuenta los criterios establecidos en6.1.2 a).

La organizacién debe conservar informacidon documentada de los resultados de las evaluaciones de riesgos de seguridad de la
informacion.

8.3 Tratamiento de riesgos de seguridad de la informacion
La organizacion debe implementar el plan de tratamiento de riesgos de seguridad de la informacién.

La organizacién debe conservar informacién documentada de los resultados del tratamiento de riesgos de seguridad de la
informacién.

9 Evaluacion del desempeiio

9.1 Seguimiento, medicidén, analisis y evaluaciéon
La organizacién determinara:
a) lo que debe monitorearse y medirse, incluidos los procesos y controles de seqguridad de la informacion;

b) los métodos de seguimiento, medicidn, analisis y evaluacién, segun corresponda, para garantizar la validez de los
resultados. Los métodos seleccionados deben producir resultados comparables y reproducibles para que se
consideren validos;

) cuando se realizara el seguimiento y la medicion;

d) quién debera monitorear y medir;

e) cuando se analizaran y evaluaran los resultados del seguimiento y la medicion;
f) quién analizara y evaluara estos resultados.

La informacién documentada debera estar disponible como evidencia de los resultados.

La organizacién debe evaluar el desempefio de la sequridad de la informacidn y la eficacia del sistema de
gestion de la seguridad de la informacion.

9.2 Aéjditorl'a interna

9.2.1 Giéneralidades

La organizacion debe realizar auditorias internas a intervalos planificados para proporcionar informacion sobre si el
sistema de gestion de la seguridad de la informacién:

a) se ajusta a
1) los requisitos propios de la organizacién para su sistema de gestidn de seguridad de la informacion;
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2) los requisitos de este documento;

b) se implementa y mantiene de manera efectiva.

9.2.2 Programa de auditoria interna

La organizacion debe planificar, establecer, implementar y mantener uno o varios programas de auditoria, incluida la frecuencia, los
métodos, las responsabilidades, los requisitos de planificacién y la elaboracién de informes.

Al establecer los programas de auditoria interna, la organizacion debe considerar la importancia de
los procesos en cuestion y los resultados de auditorias anteriores.

La organizacion debera:

a) definir los criterios de auditoria y el alcance de cada auditoria;

b) seleccionar auditores y realizar auditorias que garanticen la objetividad y la imparcialidad del proceso de auditoria;
c) asegurarse de que los resultados de las auditorias se informen a la direccién pertinente;

La informacién documentada debera estar disponible como evidencia de la implementacion del programa(s) de auditoria y los
resultados de la auditoria.

9.3 Revisién por la direccién

9.3.1 Generalidades

La alta direccidén debe revisar el sistema de gestién de la seguridad de la informacién de la organizacién a intervalos
planificados para garantizar su idoneidad, adecuacién y eficacia continuas.

9.3.2 Entradas de la revision por la direccién
La revisiéon por la direccion incluira la consideracion de:
a) el estado de las acciones de revisiones de gestion anteriores;

b) cambios en cuestiones externas e internas que son relevantes para el sistema de gestion de seguridad de la
informacién;

c) cambios en las necesidades y expectativas de las partes interesadas que sean relevantes para el sistema de gestioén de

seguridad de la informacién;

d) retroalimentacion sobre el desempefio de la sequridad de la informacion, incluidas las tendencias en:
1) no conformidades y acciones correctivas;
2) resultados de monitoreo y medicién;
3) resultados de la auditoria;
4) cumplimiento de los objetivos de seguridad de la informacion;
e) retroalimentacion de las partes interesadas;
f) resultados de la evaluacion de riesgos y estado del plan de tratamiento de riesgos;

g) oportunidades de mejora continua.

9.3.3 Resultados de la revisién por la direccién

Los resultados de la revision por la direccién incluiran decisiones relacionadas con las oportunidades de mejora continua 'y
cualquier necesidad de cambios en el sistema de gestién de la seguridad de la informacién.
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La informacién documentada debera estar disponible como evidencia de los resultados de las revisiones por la direccion.

10 Mejora

10.1 Mejora continua

La organizacién debe mejorar continuamente la idoneidad, adecuacidn y eficacia del sistema de gestion de la
seguridad de la informacién.

10.2 No conformidad y accién correctiva
Cuando ocurre una no conformidad, la organizacion debe:
a) reaccionar a la no conformidad y, segun corresponda:

1) tomar acciones para controlarlo y corregirlo;

2) hacer frente a las consecuencias;

b) evaluar la necesidad de accién para eliminar las causas de la no conformidad, a fin de que no se repita u ocurra en otro
lugar, mediante:

1) revisar la no conformidad;
2) determinar las causas de la no conformidad; y
3) determinar si existen no conformidades similares o si podrian ocurrir potencialmente;
¢) implementar cualquier accién necesaria;
d) revisar la efectividad de cualquier accién correctiva tomada; y
e) realizar cambios en el sistema de gestidn de seguridad de la informacion, si es necesario.
Las acciones correctivas deben ser apropiadas a los efectos de las no conformidades encontradas.
La informacién documentada debera estar disponible como evidencia de:
f) la naturaleza de las no conformidades y cualquier accion posterior tomada,

g) los resultados de cualquier accién correctiva.
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Anexo A
(normativo)

Referencia de controles de seguridad de la informacién

Los controles de seguridad de la informacién enumerados enIabla A.1 se derivan directamente y estan alineados con los
enumerados en ISO/IEC 27002:2022[1], Clausulas 5 a 8, y se utilizara en contexto cong.1.3 .

Tabla A.1 — Controles de seguridad de la informacién

5 Controles organizacionales
5.1 Politicas de seguridad de la Control
informacion . . . C - e
La politica de seguridad de la informacién y las politicas especificas del tema
deben ser definidas, aprobadas por la gerencia, publicadas, comunicadas y
reconocidas por el personal relevante y las partes interesadas relevantes, y
revisadas a intervalos planificados y si ocurren cambios significativos.
5.2 Roles y responsabilidades de sequridad | Control
de la informacién . . ) . - .
Los roles y responsabilidades de seguridad de la informacion deben definirse y asignarse de|
acuerao-contasnecesidaaesaela-organizacidn:
53 Segregacién de deberes Control
Deben separarse los deberes conflictivos y las areas conflictivas de
responsabilidad.
54 responsabilidades de gestion Control
La gerencia debe exigir a todo el personal que aplique la seguridad de la informacion
de acuerdo con la politica de seguridad de la informacién establecida, las politicas y
los procedimientos especificos del tema de la organizacién.
5.5 Contacto con autoridades Control
La organizacién debera establecer y mantener contacto con las autoridades
pertinentes.
5.6 Contacto con grupos de interés | Control
especial o .
La organizacion debera establecer y mantener contacto con grupos de
interés especial u otros foros especializados en seguridad y asociaciones
profesionales.
5.7 Inteligencia de amenazas Control
La informacién relacionada con las amenazas a la seguridad de la informacién se recopilara
y analizara para generar informacién sobre amenazas.
5.8 Seguridad de la informacién enla Control
estion de proyectos. . . L 2 . . ..
: proy La seguridad de la informacion se integrara en la gestién de proyectos.
5.9 Inventario de informaciény | Control
otros activos asociados . . . .
Se debe desarrollar y mantener un inventario de informacién y otros
activos asociados, incluidos los propietarios.
5.10 Uso aceptable de la informacion| Control
y otros activos asociados . P o .
Se identificardn, documentaran e implementaran reglas para el uso aceptable y
procedimientos para el manejo de la informacion y otros activos asociados.
5.11 Devolucién de activos Control

El personal y otras partes interesadas, segun corresponda, devolveran
todos los activos de la organizaciéon que estén en su poder al cambiar o
terminar su empleo, contrato o acuerdo.
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Tabla A.1(continuado)

5.12

Clasificacion de la informacion

Control

La informacién se clasificara de acuerdo con las necesidades de seguridad de la informacién
de la organizacién en funcién de la confidencialidad, la integridad, la disponibilidad y los
requisitos pertinentes de las partes interesadas.

5.13

Etiquetado de informacién

Control

B LR HER AT NE R 1T RIS TIAE H s YU R R R RIPER 8RS EUTUR R0

de la informacién adoptado por la organizacién.

5.14

Transferencia de informacién

Control

Deben existir reglas, procedimientos o acuerdos de transferencia de informacién parg
todos los tipos de instalaciones de transferencia dentro de la organizaciény entre la
organizaciény otras partes.

5.15

Control de acceso

Control

Las reglas para controlar el acceso fisico y l16gico a la informacién y otros activos
asociados se estableceran e implementaran en funcién de los requisitos de
seguridad de la informacién y del negocio.

5.16

Gestién de identidad

Control

Se gestionara el ciclo de vida completo de las identidades.

5.17

Informacién de autenticaciéon

Control

La asignacién y gestion de la informacién de autenticacién se controlara
mediante un proceso de gestién, incluido el asesoramiento al personal sobre el
manejo adecuado de la informacion de autenticacion.

5.18

Derechos de acceso

Control

Los derechos de acceso a la informacién y otros activos asociados deben
proporcionarse, revisarse, modificarse y eliminarse de acuerdo con la politicay
las reglas de control de acceso especificas del tema de la organizacion.

5.19

Seguridad de la informacién en las relaciones

con los proveedores

Control

Se deben definir e implementar procesos y procedimientos para gestionar los riesgos
de seguridad de la informacién asociados con el uso de los productos o servicios del
proveedor.

5.20 ;

Abordar la seguridad de la informacién
en los acuerdos con los proveedores

Control

Los requisitos de seguridad de la informacién pertinentes se establecerany
acordaran con cada proveedor en funcién del tipo de relacién con el proveedor.

5.21 Gesti6n de la seguridad de la Control
informacién en la cadena de suministro L L . .
. ) . Se deben definir e implementar procesos y procedimientos para gestionar los riesgos
de tecnologias de la informaciény la . . ., ] =
T de seguridad de la informacién asociados con la cadena de suministro de productos y
comunicacion (TIC) =
servicios de TIC.
5.22 Seguimiento, revisién y gestién de Control
cambios de servicios de proveedores . ) ) . o )
La organizacién debe monitorear, revisar, evaluar y gestionar periédicamente los cambios
en las practicas de seguridad de la informacién del proveedor y la prestacion de servicios.
5.23 Seguridad de la informacién para el uso de Control
servicios en la nube s g . s . _
Los procesos de adquisicion, uso, gestion y salida de los servicios en la nube se
deben establecer de acuerdo con los requisitos de seguridad de la informacion
de la organizacion.
5.24 Planificacién y preparacién de la gestién | Control
de incidentes de seguridad de la o . . -
) . La organizacion debe planificar y prepararse para la gestién de incidentes de
informacion
sequridad de la informacion definiendq, estableciendo. y comunicapdo pracesos, roles
y sponsa%ﬁlgages KA ges?lon e TNCideftes e segurlgag% ARSI AAdSR:
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Tabla A.1(continuado)
5.25 Evaluacién y decisién sobre eventos de Control
seguridad de la informacion o . . C C
g La organizacion debe evaluar los eventos de seguridad de la informacidén y decidir si
se clasificaran como incidentes de seguridad de la informacién.
5.26 Respuesta a incidentes de seguridad de la Control
informacién . . . L s
Se debe responder a los incidentes de seguridad de la informacién de acuerdo con log
e dicaioat &l e
BroteaiieRies e CaTReRtaaeS5s
5.27 Aprender de los incidentes de seguridad | Control
de la informacién . . L ) . e N
El conocimiento obtenido de los incidentes de seguridad de la informacién se utilizara para
fortalecer y mejorar los controles de seguridad de la informacién.
5.28 Recoleccién de evidencia Control
La organizacién debe establecer e implementar procedimientos para la identificacion,
recoleccién, adquisicién y preservacion de evidencia relacionada con eventos de
seguridad de la informacién.
5.29 Seguridad de la informacién durantela | Control
interrupcién N . . . . iy
P La organizacién debe planificar cdmo mantener la seguridad de la informacién en un
nivel adecuado durante la interrupcién.
5.30 Preparacién de las TIC para la continuidad del Control
negocio . . . .
La preparacion de las TIC debe planificarse, implementarse, mantenerse y probarse en funcién de
los objetivos de continuidad del negocioy los requisitos de continuidad de las TIC.
5.31 Requisitos legales, estatutarios, Control
reglamentarios y contractuales . . .
Los requisitos legales, estatutarios, reglamentarios y contractuales relevantes para la
seguridad de la informaciéon y el enfoque de la organizacién para cumplir con estos
requisitos deben identificarse, documentarse y mantenerse actualizados.
5.32 Derechos de propiedad intelectual Control
La organizacién debe implementar procedimientos apropiados para proteger los
derechos de propiedad intelectual.
5.33 Proteccion de registros Control
Los registros deben protegerse contra pérdida, destruccién, falsificacién, acceso
no autorizado y publicaciédn no autorizada. .
5.34 Privacidad y proteccién de la informacién| Control
de identificacién personal (PII) . . .. o . .. .
La organizacion debera identificar y cumplir los requisitos relacionados conla
preservacion de la privacidad y la proteccién de la PII de acuerdo con las leyes y::
reglamentos aplicablesy los requisitos contractuales L
5.35 Revisién independiente de la seguridad de Control -
lainformacién. ., . . . ., E
El enfoque de la organizacion para gestionar la seguridad de la informaciény su
implementacion, incluidas las personas, los procesos y las tecnologias, se revisara de
forma independiente a intervalos planificados o cuando se produzcan cambios
significativos.
5.36 Cumplimiento de politicas, normasy | Control
estandares de seguridad de la o . ) ) » L
informacion El cumplimiento de la politica de sequridad de la informacién de la organizacién, las
politicas, las reglas y los estandares especificos de cada tema se revisara periédicamente.
5.37 Procedimientos operativos Control

documentados

Los procedimientos operativos para las instalaciones de procesamiento de informacién
deben documentarse y ponerse a disposicién del personal que los necesite.
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Tabla A.1(continuado)

Controles de personas

Poner en pantalla

Control

Los controles de verificacion de antecedentes de todos los candidatos para
convertirse en personal se llevaran a cabo antes de unirse a la organizacién y de
manera continua, teniendo en cuenta las leyes, los reglamentos y la ética
aplicables, y seran proporcionales a los requisitos comerciales, la clasificacién de
la informacion a la que se accederay la riesgos percibidos.

6.2

Términosy condiciones de
empleo

Control

Los acuerdos contractuales de trabajo deben establecer las responsabilidades del
personal y de la organizacién en materia de seguridad de la informacién.

6.3

Concientizacién, educaciény capacitacién en
seguridad de lainformacion

Control

El personal de la organizaciény las partes interesadas relevantes deben recibir la conciencia,
educaciéon y capacitacion adecuadas en seguridad de la informacién y actualizaciones periddicas de
la politica de seguridad de la informacién de la organizacién, las politicas y los procedimientos
especificos del tema, segun sea relevante para su funcién laboral.

6.4

Proceso Disciplinario

Control

Se formalizara y comunicara un proceso disciplinario para tomar acciones
contra el personal y otras partes interesadas relevantes que hayan
cometido una violacién a la politica de seguridad de la informacion.

6.5

Responsabilidades después de la
terminacién o cambio de empleo

Control

Las responsabilidades y deberes de seguridad de la informacién que sigan
siendo validos después de la terminacion o el cambio de empleo se definiran,
aplicaran y comunicaran al personal pertinente y otras partes interesadas.

6.6

Acuerdos de confidencialidad o no
divulgacién

Control

Los acuerdos de confidencialidad o no divulgacién que reflejen las necesidades
de la organizacion para la proteccion de la informacion deben ser identificados,
documentados, revisados regularmente y firmados por el personal y otras
partes interesadas relevantes.

6.7

Trabajo remoto

Control

Se implementaran medidas de seguridad cuando el personal trabaje de forma remota
para proteger la informacion a la que se acceda, procese o almacene fuera de las
instalaciones de la organizacién.

6.8

Informes de eventos de seguridad de la
informacién

Control

LRRTHATF 90 HEBARIOBA SIONR0 HHIL 8 HUBNNRAR GHFRIRUE0SLINID S SYSPieaste

de manera oportuna.

Controles fisicos

Perimetros fisicos de seguridad

Control

Los perimetros de seguridad se definiran y utilizaran para proteger las areas que
contienen informacién y otros activos asociados.

7.2

Entrada fisica

Control

Las areas seguras deben estar protegidas por controles de entrada y puntos de
acceso apropiados.

7.3

Asegurar oficinas, salas e
instalaciones

Control

Se disefiara e implementara la seguridad fisica de las oficinas, salas e
instalaciones.

7.4

Monitoreo de seguridad fisica

Control

Los locales deberan ser monitoreados continuamente para el acceso fisico no
autorizado.

14
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Tabla A.1(continuado)
7.5 Proteccion contra amenazas |Control
fisicasy ambientales. o . -

Se debe disefiar e implementar la proteccién contra amenazas fisicas y
ambientales, tales como desastres naturales y otras amenazas fisicas
intencionales o no intencionales a la infraestructura.

7.6 Trabajar en areas seguras Control
gfee%@ggamgg implementaran medidas de seguridad para trabajar en

7.7 Escritorio despejado y pantalla despejada Control
Se deben definiry hacer cumplir adecuadamente las reglas de escritorio limpio para documentosy
medios de almacenamiento extraibles y las reglas de pantalla limpia para las instalaciones de
procesamiento deinformacion.

7.8 Emplazamiento y proteccién de equipos | Control
El equipo se colocara de forma seguray protegida.

7.9 Seguridad de los activos fuera de las instalaciones Control
Se protegeran los activos fuera del sitio.

7.1 O Medios de almacenamiento contrOI
Los medios de almacenamiento deben gestionarse a lo largo de su ciclo de vida de
adquisicién, uso, transporte y eliminacién de acuerdo con el esquema de clasificaciéon
y los requisitos de manipulacién de la organizacion.

7.11 Utilidades de apoyo Control
Las instalaciones de procesamiento de informacién deben estar protegidas contra cortes de
energiay otras interrupciones causadas por fallas en los servicios publicos de apoyo.

7.12 seguridad del cableado Control
Los cables que transportan energia, datos o servicios de informacién de apoyo deben
estar protegidos contra intercepciones, interferencias o dafios.

7.13 Mantenimiento de equipo Control
El equipo se mantendra correctamente para garantizar la disponibilidad, integridad y
confidencialidad de la informacion.

7.14 Eliminacion segura o reutilizaciéon | Control

de equipos , , . I

Los elementos del equipo que contengan medios de almacenamiento se verificaran para
garantizar que todos los datos confidenciales y el software con licencia se hayan eliminado o
sobrescrito de forma segura antes de su eliminacién o reutilizaciéon.

8 Controles tecnolégicos

8.1 Dispositivos de punto final de usuario Control
Se protegerad la informacién almacenada, procesada o accesible a través de los
dispositivos finales del usuario.

8.2 Derechos de acceso privilegiado Control
La asignacion y uso de los derechos de acceso privilegiado se restringiray
gestionara.

8.3 Restriccion de acceso a la informacién | Control
El acceso a la informacion y otros activos asociados se restringira de acuerdo
con la politica especifica del tema establecida sobre el control de acceso.

8.4 Acceso al cddigo fuente Control

El acceso de lectura y escritura al cédigo fuente, las herramientas de desarrollo y las
bibliotecas de software se gestionard adecuadamente.
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Tabla A.1(continuado)

8.5

Autenticacion segura

Control

Las tecnologias y procedimientos de autenticacidn segura se implementaran en funcion de
las restricciones de acceso a la informacién y la politica especifica del tema sobre el control
de acceso.

8.6

Gestién de capacidad

Control

Ele%ggi@asors&ﬁé%ssifpﬁ%@%%%ré y ajustara de acuerdo con los requisitos

8.7

Proteccidon contra malware

Control

La proteccién contra el malware se implementara y respaldara mediante la
conciencia adecuada del usuario.

8.8

Gestion de vulnerabilidades
técnicas

Control

Se debe obtener informacidn sobre las vulnerabilidades técnicas de los sistemas
de informacién en uso, se debe evaluar la exposicién de la organizacién a tales
vulnerabilidades y se deben tomar las medidas apropiadas.

8.9

Gestién de la configuracion

Control

Las configuraciones, incluidas las configuraciones de seguridad, de hardware,
software, servicios y redes deben establecerse, documentarse, implementarse,
monitorearse y revisarse.

8.10

Eliminacién deinformacién

Control

La informacién almacenada en los sistemas de informacién, dispositivos o en cualquier otro
medio de almacenamiento serd eliminada cuando ya no sea necesaria.

8.11

Enmascaramiento de datos

Control

El enmascaramiento de datos se debe utilizar de acuerdo con la politica especifica del
tema de la organizacidén sobre el control de acceso y otras politicas relacionadas con
el tema especifico, y los requisitos comerciales, teniendo en cuenta la legislacién
aplicable.

8.12

Prevencién de fuga de datos

Control

Las medidas de prevencion de fuga de datos se aplicaran a los sistemas, redes y
cualquier otro dispositivo que procese, almacene o transmita informacién
sensible.

8.13

Copia de seguridad de la informacién

Control

Las copias de seguridad de la informacién, el software y los sistemas se mantendrany
probaran periédicamente de acuerdo con la politica de copia de seguridad especifica del
tema acordada.

8.14

Redundancia de las instalaciones de

procesamiento de informacién

Control

Las instalaciones de procesamiento de informacion se implementaran con suficiente
redundancia para cumplir con los requisitos de disponibilidad.

8.15

Inicio sesién

Control

Se produciran, almacenaran, protegeran y analizaran registros que registren
actividades, excepciones, fallas y otros eventos relevantes.

8.16

Actividades de seguimiento

Control

Las redes, los sistemas y las aplicaciones deberadn ser monitoreados por comportamiento
anémalo y se tomaran las acciones apropiadas para evaluar posibles incidentes de
seguridad de la informacién.

8.17

Sincronizacion de reloj

Control
Los relojes de los sistemas de procesamiento de informacién utilizados por la organizacién deben

estarsincropizadoscondastuontesdetiompa-aprobadas

dieciséis
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Tabla A.1(continuado)
8.18 Uso de programas de utilidad privilegiados Control
El uso de programas de utilidad que puedan anular los controles del sistemay
de la aplicacién debe estar restringido y estrictamente controlado.
8.19 Instalacién de software en Control
sistemas operativos . . . . .
Se implementaran procedimientos y medidas para gestionar de forma segura la
tastalacion-desofwareenloscistemaseperatives
8.20 Seqguridad en redes Control
Las redesy los dispositivos de red se aseguraran, administraran y controlaran para
proteger la informacién en los sistemas y aplicaciones.
8.21 Seguridad de los servicios de red. Control
Se identificaran, implementaran y controlaran los mecanismos de seguridad, los
niveles de servicio y los requisitos de servicio de los servicios de red.
8.22 Segregacién de redes Control
Los grupos de servicios de informacion, usuarios y sistemas de informacién deben
estar segregados en las redes de la organizacién.
8.23 Filtrado web Control
El acceso a sitios web externos se gestionara para reducir la exposicién a
contenido malicioso.
8.24 Uso de criptografia Control
Se deben definir e implementar reglas para el uso efectivo de la
criptografia, incluida la gestién de claves criptograficas.
8.25 Ciclo de vida de desarrollo seguro Control
Se estableceran y aplicaran reglas para el desarrollo seguro de
softwarey sistemas.
8.26 Requisitos de seguridad de la Control
aplicacién . : . L2 . o
P Los requisitos de seguridad de la informacion deben identificarse,
especificarse y aprobarse al desarrollar o adquirir aplicaciones.
8.27 Principios de arquitectura e Control
ingenieria de sistemas seguros . oo
Se deben establecer, documentar, mantener y aplicar principios para la
ingenieria de sistemas seguros en cualquier actividad de desarrollo de sistemas
de informacién.
8.28 Codificacién segura Control
Los principios de codificacion segura se aplicaran al desarrollo de software.
8.29 Pruebas de seguridad en Control
desarrollo y aceptacion. : o . .
y P Los procesos de pruebas de seguridad se definirdn e implementaran en el ciclo
de vida del desarrollo.
8.30 Desarrollo subcontratado Control
La organizacién debe dirigir, monitorear y revisar las actividades relacionadas con el
desarrollo de sistemas subcontratados.
8.31 Separacion de los entornos de Control
desarrollo, pruebay producciéon s
P ypP Los entornos de desarrollo, prueba y produccion deben estar separados y
protegidos.
8.32 Gestion del cambio Control
Los cambios en las instalaciones de procesamiento de informacién y los sistemas de
iMforMacion estardn sujetos a procedimientos de gestion de cambios.
8.33 Informacién de prueba Control

La informacion de las pruebas se seleccionard, protegeray gestionara adecuadamente.
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Tabla A.1(continuado)

8.34

Proteccién de los sistemas de informacién
durante las pruebas de auditoria

Control

Las pruebas de auditoria y otras actividades de aseguramiento que involucren la
evaluacion de los sistemas operativos deben planificarse y acordarse entre el
evaluador y la gerencia correspondiente.
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