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Presentacion

La gestion de la seguridad de la informacion se ha convertido en un
proceso fundamental en las organizaciones modernas, de modo que
ha dejado de ser tan solo un tema del area de tecnologias de la infor-
macion y las comunicaciones (Tic) para convertirse en una prioridad
de la alta direccion (18m, 2011), y justificado en el contexto organiza-
cional, como minimo, desde tres perspectivas: la importancia de la in-
formacion como recurso vital para el cumplimiento de los objetivos,
la respuesta a las diversas amenazas tecnologicas que ocurren en el dia
a dia y el cumplimiento de las diferentes normas de proteccion de la
informacion impuestas por los gobiernos.

En relacion con la importancia de la informacion como recurso,
esta se considera un activo critico de la organizacion a través del cual
no solo se toman decisiones, sino que ademas es un insumo funda-
mental para la operacion diaria de la empresa y la transformacion,
incluso, de los modelos de negocio; de alli la necesidad e importancia
de su adecuada proteccion.

Desde el punto de vista de las amenazas tecnologicas, en los alti-
mos anos se ha incrementado la cantidad y sofisticacion de las amenazas
a las que estan expuestas las organizaciones, de modo que son multiples
los ataques a los sistemas de informacion y a las diferentes infraestruc-
turas tecnologicas en el que se soporta su funcionamiento, dado que
se ha intensificado de manera exponencial en periodos recientes y ha
atacado companias cuyo principal activo es la informacion. Casos como
los ocurridos a Yahoo en 2014, con cerca de 3 000 000 000 de cuentas
de usuarios comprometidas, o al gigante de ventas y subastas online,
eBay, con el robo de informacion de cerca de 145 000 000 de usuarios
en 2014, o la filtracion de informacion sufrida por Uber en octubre de
2016, cuando se logro filtrar informacion de cerca de 600 000 conduc-
tores del servicio en Estados Unidos, o la reciente exposicion de infor-
macion privada de los perfiles de Facebook de mas de 50 000 000 de
usuarios sin su consentimiento, por parte de la firma Cambridge Anali-
tica, ponen de manifiesto la importancia que representa la informacion
como activo intangible para los diferentes tipos de organizaciones.

Por ultimo, y no menos importante, el cumplimiento a las di-
ferentes normas impuestas por los Gobiernos a los distintos sectores
de la economia para proteger la informacion. En el caso particular de
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Colombia, existen diversas normas aplicables tanto al sector publico
como privado, entre las que se destacan la obligatoriedad de los pro-
veedores de la factura electronica en Colombia de contar con una cer-
tificacion en seguridad de la informacion bajo la norma 1so/tec 27001
(Decreto 2242 del 2015, art. 12, numeral 3); los requerimientos del
Consejo Nacional de Operacion (cno) en el sector energético para
todas las empresas del sector eléctrico del pais de incorporar modelos
de ciberseguridad (Acuerdo 788 del 2015 del cno); la Circular 052 de
2007 de la Superintendencia Financiera, en su numeral 3.1.2, en la
que se establece la necesidad de gestionar de forma adecuada la segu-
ridad de la informacion; el Decreto 1078 de 2015 en su titulo 9, aso-
ciado al gobierno en linea, en el que se exige a las entidades publicas
implementar un modelo de seguridad y privacidad de la informacion;
la norma de proteccion de datos personales y, en general, otras nor-
mas que obligan a las organizaciones a implementar mecanismos de
seguridad de la informacion.

Todo lo anterior lleva a la necesidad de plantear propuestas que
conciban la seguridad de la informacion con una vision holistica y sis-
tematica que permita implementar un adecuado sistema de gestion de
la seguridad de la informacion a la luz de las mejores practicas inter-
nacionales, que trascienda la instantaneidad de las medidas de control
correctivas que se toman tradicionalmente en las organizaciones con el
fin de responder a las amenazas que se presentan, pero, ademas, para
que se convierta en una practica comun en la organizacion y, como
tal, pueda ser medida y gestionada de forma permanente, si se tiene
en cuenta que, por lo general, la seguridad de la informacion se inicia
como un proyecto, pero termina como un proceso que se debe gestio-
nar de forma permanente. Este es el objetivo del presente texto, con el
cual se pretende aportar a la comunidad académica y profesional con
una estructura conceptual y metodologica que articule teorfas, nor-
mas, metodologias y practicas que permitan implementar un sistema
de gestion de seguridad de la informacion de acuerdo con el principal
referente a nivel internacional: la familia de normas 1so/tec 27000.

Para lograr el proposito previsto, se ha construido un documen-
to compuesto de cinco capitulos. El primero orientado a presentar
las bases de la seguridad de la informacion, como preambulo al co-
nocimiento detallado de las normas internacionales relacionadas, en
el cual no solo se incorporan las bases conceptuales de la seguridad
de la informacion, sino que también se plantean las diferencias que
existen entre la seguridad de la informacion, la seguridad informatica
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y la ciberseguridad, y se realiza una serie de propuestas que hacen
parte estructural de la implementacion de un sistema de gestion de
seguridad de la informacion (en adelante sGs1).

A partir de los conceptos, se desarrollan en el segundo capitu-
lo los principales marcos de seguridad de la informacion existentes
a nivel internacional, no obstante ser la familia de la norma 1so/iec
27000 el principal referente en la materia, ratificado por la cantidad
de certificaciones emitidas por la 1s0.

Una descripcion de las normas de seguridad de la informacion de
la 1s0/1EC 27000 se presenta en el tercer capitulo, con énfasis en cuatro
de las principales normas que se utilizan en la implementaciéon de un
sistema de gestion de seguridad de la informacion y cuya metodolo-
gia, basada en la 1s0/1Ec 27003, se desarrolla en el cuarto capitulo, con
miras a aportar aspectos practicos a partir de experiencias del autor
y de otros autores. Sin embargo, no se pueden desconocer dentro de
los aspectos de seguridad de la informacion dos temas omnipresentes
en cualquier estrategia empresarial y que se encuentran asociados de
forma directa a la seguridad de la informacion, como lo son la ciberse-
guridad y la seguridad en la cloud computing, temas que son objeto de
analisis en el quinto capitulo.

15 «
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Introduccion
a la seguridad
de la informacion

Este primer capitulo presenta las bases de la seguridad de la in-
formacion como preambulo al conocimiento detallado de las
normas internacionales relacionadas y a la metodologia de im-
plementacion de un scst, lo que le permitira al lector identificar y
reconocer la importancia de la seguridad de la informacion en el
entorno empresarial actual.

Las tecnologias de la informacion y las comunicaciones son
recursos vitales para la productividad y competitividad de las or-
ganizaciones, sin embargo, como cualquier recurso, es vulnera-
ble a multiples amenazas que se pueden materializar en riesgos,
con consecuencias en términos de pérdida de datos, interrupcion
de servicios, pérdidas financieras, dafos a la reputacion e, inclu-
so, pérdidas humanas.

Amenazas tan comunes como, por ejemplo, los virus, los
fallos de software, programas espia, troyanos, los robos de equi-
pos y el spam, hasta aspectos tan sofisticados como las amenazas
persistentes avanzadas (apT, por sus siglas en inglés para advanced
persistent threat), o los ataques dia cero (en inglés zero-day at-
tack), requieren la implementacion de controles que puedan ser
gestionados a través de un adecuado enfoque de seguridad de la
informacion.

La seguridad de la informacion es una disciplina asociada,
tradicionalmente, a la gestion de tecnologias de la informacion
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y las comunicaciones, cuyo propoésito es mantener niveles aceptables de
riesgo de la informacion organizacional y de los dispositivos tecnolégicos
que permiten su recoleccion, procesamiento, acceso, intercambio, alma-
cenamiento, transformacion y adecuada presentacion. La 1so/iec 27000 la
define como la preservacion de la confidencialidad, integridad y disponi-
bilidad de la informacion.

Sin embargo, antes de realizar nuestra inmersion en el mundo de la
seguridad de la informacion, es necesario y pertinente proporcionar las
bases conceptuales sobre las que se construyen muchas de las estructuras
que soportan esta disciplina. Para esto, a continuacion, se plantean diver-
sos conceptos que son indispensables en el propésito de comprender esta
importante disciplina técnico-organizacional.

» Datos, informacion, conocimiento e inteligencia

Tal como se puede observar en la figura 1, el ciclo de informacion de una
empresa nace a partir de la generacion y el procesamiento de los datos, los
cuales se transforman en informacion y conocimiento (de modo que crean
valor para la empresa), a través de lo cual se toman decisiones que permiten
el funcionamiento de la organizacion en sus diferentes niveles (operativo,
tactico y estratégico).

Procesos de negocio

Conlleva

Transforma Informacion Transforma Conocimiento

Figura 1. Ciclo de la informacion.
Fuente: elaboracion propia a partir de isaca (2012¢).
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Desde la perspectiva de la piramide informacional, tal como se puede
apreciar en la figura 2, el valor que genera conocimiento a la organizacion
se denomina “inteligencia”, de modo que existe una relacion inversamente
proporcional entre los datos y la inteligencia, al ser esta tltima mas dificil
de conseguir, debido a la complejidad que representa su obtencion.

Tradicionalmente, se afirma que las organizaciones se encuentran inun-
dadas por datos, los cuales, en ocasiones, no se aprovechan de forma adecua-
da como insumo para la generacion de informacion que sirva de base para
convertirla en conocimiento y, a partir de alli, incorporarla en sus diferentes
estrategias organizacionales, para garantizar ciertos niveles de competitivi-
dad en el mercado.

o

=
o
s
(9]

Informacion

Cantidad

Figura 2. Piramide informacional.
Fuente: elaboracion propia a partir de Newton (2019).

Un dato es un elemento que carece de significado por si solo. Sin
embargo, se convierte en un elemento fundamental solo o en conjunto
con otros datos, cuando lo situamos en un contexto, de forma tal que tiene
significado en el tiempo y lugar indicado, convirtiéndose en informacion.
Esta, una vez se analiza, discrimina, valida y sintetiza con la experiencia de
la persona o las personas que la van a utilizar, se convierte en conocimien-
to, el cual, aprovechado de manera oportuna, permite tomar de decisiones
para generar ventajas competitivas convirtiéndola asi en inteligencia.

Si se provee un adecuado aseguramiento de las tecnologias de la infor-
macion y las comunicaciones, como principal medio para la gestion de los

19 «
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datos y la informacion, se sientan las bases que permitiran contar con organi-
zaciones mas inteligentes, desde la perspectiva de la piramide informacional.

A partir de la importancia de los datos, la informacion, el conocimien-
to y la inteligencia en el ambito organizacional, se han acunado términos
como, por ejemplo, economia de los datos, para referirse no solo a la impor-
tancia de estos dentro de la competitividad organizacional, sino a la forma
en la que se pueden generar nuevos modelos de negocios a partir del uso
de los datos y las diferentes tecnologias que existen a su alrededor.

» Informacion y activos tecnologicos

La informacion es la base sobre la que se genera conocimiento para la toma
de decisiones en los diferentes niveles de la organizacion. De alli que el ob-
jetivo de proveer niveles de aseguramiento de la informacion se considere
un aspecto critico de la vida organizacional tanto a nivel estratégico como
tactico y operativo.

El proceso de gestion de la informacion puede ser llevado a cabo de
forma manual o con el uso de las Tic, dado que es esta tltima la forma mas
generalizada para su tratamiento, lo que nos lleva a utilizar los diferentes
activos tecnologicos para garantizar eficacia y eficiencia en el tratamiento
de la informacion.

Las organizaciones cuentan con una gran cantidad y variedad de acti-
vos tecnologicos. Tratar de establecerlos y clasificarlos puede ser una tarea
extensa, sobre todo, en aquellas grandes organizaciones, ya que es probable
que existan terabytes de datos electrénicos, almacenes de documentos y mi-
les de personas y dispositivos que hacen parte de los activos tecnologicos
(Isaca, 2012e), lo cual requiere de esquemas conceptuales que proporcio-
nen una vision holistica de todos los activos tecnoldgicos de una organiza-
cion. Entre las propuestas que existen con relacion a este requerimiento, se
encuentran diversos modelos; se destacan los propuestos por Microsoft, la
Union Internacional de Telecomunicaciones, 1M, la 1so/1Ec 27005, Magerit y
la norma une 71504:2008.

Modelo de clasificacion de activos tecnolégicos de Microsoft

Microsoft ha planteado un concepto denominado seguridad en profundidad
o defensa en profundidad, tal como se puede apreciar en la figura 3, cuyo
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principio se basa en una estrategia militar que tiene como objetivo demorar
el avance del oponente al mantener multiples capas de defensa y no solo
una fuerte linea defensiva.

\ Aplicacion

™

Hogy

p——

|
Red interna
‘1

Perimetrq

Seguridad fisica

Directivas procedimientos
Y concienciacién

Figura 3. Modelo de seguridad en profundidad de Microsoft.
Fuente: Montenegro (2015).

Modelo de clasificacion de activos tecnologicos de la Union
Internacional de Telecomunicaciones (iru)

Por su parte, la 1Tu ha planteado un modelo denominado arquitectura de
seguridad para sistemas de comunicaciones extremo a extremo, tal como
se puede observar en la figura 4, desarrollado a través de la recomendacion
urt-T x.805, en el cual se definen los elementos de seguridad generales de
la arquitectura que son necesarios para garantizar la seguridad extremo a
extremo.
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Figura 4. Arquitectura de seguridad extremo a extremo.
Fuente: elaboracion propia a partir de mu (2008).

Modelo de clasificacion de activos tecnologicos de iem

De igual forma, 1M ha establecido su propio framework de seguridad, a par-
tir del cual ha planteado una estructura de activos tecnolégicos, tal como
se puede observar en la figura 5.

Servicios
profesionales

Hardware y

software

Politica comiin, manejo de eventos y presentacion de informes

Figura 5. Framework de seguridad de im.
Fuente: elaboracion propia a partir de Buecker, Borrett, Lorenz y Powers (2010).
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Modelo de clasificacion de activos tecnologicos
de la norma iso/iec 27005

La norma 1so/iec 27005 diferencia dos tipos de activos: activos primarios
y activos de soporte. Los activos primarios son los procesos de negocio y
de la informacion, mientras que los activos de soporte son aquellos de los
cuales dependen los activos primarios y se clasifican en hardware, software,
redes, personal, ubicacion y estructura de la organizacion.

Modelo de clasificacion de activos tecnolégicos de Magerit

La metodologia Magerit (metodologia de andlisis y gestion de riesgos de
los sistemas de informacion) establece una clasificacion basada en capas
tecnologicas interdependientes, teniendo presente que existen dependen-
cias entre activos, de modo que se forman arboles o grafos de dependencia
en los que la seguridad de los activos que se encuentran mas arriba en
la estructura o superiores dependen de los activos ubicados mas abajo o
inferiores (Direccion General de Modernizacion Administrativa Procedi-
mientos e Impulso de la Administracion Electronica, 2012). Acorde con
lo anterior, los activos propuestos por Magerit se clasifican en funcion del
nivel de dependencia, tal como se puede observar en la tabla 1.

Tabla 1. Clasificacion de activos de acuerdo con Magerit

Capa Activos

Informacion que se maneja

Activos esenciales
Servicios prestados

Servicios internos Que estructuran ordenadamente el sistema de informacion

Aplicaciones (software)

Equipos informaticos (hardware)

Equipamiento
informatico Comunicaciones

Soportes de informacion (discos, cintas, entre otros)

Activos que se precisan para garantizar las siguientes capas. Dentro de
El entorno estos se encuentran equipamiento y suministro tales como energia y

climatizacion, entre otros.

Continta en la siguiente pagina b
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Capa Activos

Servicios subcontratados - 3 . - L )
. Servicios de tecnologias de informacion y comunicaciones tercerizados.
a terceros

Instalaciones en las que se encuentran ubicados los diferentes

Instalaciones fisicas
elementos de Tic.

El personal Usuarios, operadores, desarrolladores y administradores.

Fuente: estructurado a partir de Direccion General de Modernizacion Administrativa
Procedimientos e Impulso de la Administracion Electronica (2012).

Modelo de clasificacion de activos tecnolégicos
de acuerdo con la norma une 71504:2008

De acuerdo con lo establecido en la clausula 5.2.1. de la norma espanola
UNE 71504:2008-Metodologia de andlisis y gestion de riesgos para los sistemas
de informacion, las clasificaciones de los activos tecnologicos se pueden di-
vidir en seis capas:

» Capa 1: servicios y procesos;
Capa 2: informacion,
Capa 3: equipamiento logico (software);
Capa 4: equipamiento fisico (hardware, comunicaciones, etc.);
Capa 5: instalaciones;

vV vyvyy

Capa 6: personal.

Cuando el numero de activos por cada capa es elevado se puede acu-
dir a su agrupacion por roles o funciones, considerando un solo activo
como representante de todos los que son equivalentes a él en cuanto a
riesgos se refiere (AENOR, 2008).

Propuesta de activos tecnoldgicos multinivel

A partir de la revision de los modelos presentados se propone a continua-
cion un modelo que denominaremos “seguridad multinivel”, tal como se
puede apreciar en la figura 6, teniendo en cuenta doce capas tecnologicas
interdependientes y organizadas de forma tal que, en caso de falla de algu-
na de ellas, puede generar un efecto domino sobre las demas, lo que lleva a
contemplar la seguridad integral con un aseguramiento de cada capa.
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Es importante tener en cuenta que cada una de las doce capas tiene
un nivel de dependencia de las capas inferiores y, en caso de verse amena-
zada alguna de las capas de las cuales dependen, podrian estar amenazadas
las demas capas. De igual forma, es necesario denotar que el talento huma-
no (personas) que se menciona en los diferentes modelos no se incorpora
como una capa tecnologica, debido a que es un recurso transversal que esta
presente en todas las capas y sin el cual no funcionaria ningtin modelo.

Procesos de negocio

Servicios de T

Datos / informaciéon / conocimiento
Sistemas de informacion transaccionales
Sistemas de informacion soporte

Motores de bases de datos

Sistemas operativos

pC de escritorio e impresoras

Servidores (fisicos, virtuales y en la nube)
Centro de redes y cableado

Centros de computo

Energia

Figura 6. Modelo propuesto de capas tecnologicas.
Fuente: Valencia Duque, Marulanda y Lopez Trujillo (2015).

» Procesos de negocio. Los procesos de negocio son todas aquellas ac-
tividades desarrolladas por la organizacion para cumplir con sus
objetivos. Tradicionalmente, estas se encuentran asociadas a dife-
rentes categorias como, por ejemplo, procedimientos, los cuales en
su conjunto conforman un proceso y, a su vez, en su conjunto, se
denominan macroprocesos.

Todas las organizaciones cuentan, por lo general, con un mapa
de procesos, agrupados en estratégicos, misionales y de apoyo (o
términos similares), los cuales reflejan la forma en la que opera la
organizacion y el nivel de interrelacion que existe entre cada uno
de ellos. Algunos ejemplos de procesos son cartera, némina, pre-
supuesto y ventas.
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Servicios de 11. De acuerdo con la definicion planteada por el marco
de referencia 1. (Information Technology Infrastructure Library),
un servicio de 11 es un medio por el cual se entrega valor a los clien-
tes (usuarios) y se les facilita un resultado deseado sin la necesidad
de que estos asuman los costos y los riesgos especificos (1Tsmr Inter-
national, 2007). Los servicios se construyen a partir de la combi-
nacion de la infraestructura tecnologica y los procesos de gestion y
operacion de las Tic.

Algunos ejemplos de servicios son correo electrénico, servicio de
backups, servicio de procesamiento de némina, servicio de soporte
y mantenimiento y servicio de capacitacion.

Datos, informacion, conocimiento. Se dio a conocer en apartados an-
teriores al referirnos a la piramide informacional.

Sistemas de informacion transaccionales. Son todos aquellos sistemas
de informacion que utilizan la organizacioén para automatizar sus
procesos de negocio. Algunos ejemplos son: Ere (enterprise resource
planning), crm (customer relation management), sistemas de infor-
macion de nomina y sistemas de informacion de ventas.

Sistemas de informacion de soporte. Son todas aquellas herramientas
de software que apoyan el negocio y la funcion de tecnologias de
informacion para cumplir diferentes funciones operacionales. Se
diferencian de los sistemas de informacion transaccionales en los
que estas herramientas no soportan un proceso de negocio en es-
pecial. Dentro de esta categoria podemos encontrar herramientas
ofimaticas, software antivirus, compiladores para desarrollo de sof-
tware, herramientas rap (rapid application developer), software utilita-
rio para apoyar diferentes funciones de tecnologias de informacion.
Motores de bases de datos. Equivale a lo que en el mercado se conoce
como sistemas gestores de bases de datos (sGep), o database mana-
gement system (DBMS), los cuales permiten anadir, borrar, modificar,
almacenar y analizar los datos que tiene una organizacion y que se
gestionan tradicionalmente a través de sistemas de informacion.
Entre los principales motores de bases de datos se encuentran Ora-
cle, sqL Server, Postgresql y MysqL.

Sistemas operativos. Es el programa que se encarga de administrar
los servicios de hardware de un computador personal, de un servi-
dor o de cualquier dispositivo que requiere de una interfaz entre
los recursos de hardware y las diferentes funcionalidades de uno o
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varios sistemas de informacion. Dentro de esta categoria existen
diferentes tipologias de sistemas operativos, desde sistemas ope-
rativos para computadores o dispositivos personales de un solo
usuario y monotarea, hasta sistemas operativos para servidores que
atienden diferentes tareas y diferentes usuarios. Algunos ejemplos
de sistemas operativos son Windows (en sus diferentes versiones),
Android, 0s2 de 1Bm, Unix y Linux.

pC de escritorio y periféricos. En el caso de los computadores perso-
nales (pc) son los dispositivos que, tradicionalmente, tiene cual-
quier usuario en su escritorio y a través de los cuales pueden ac-
ceder a los diferentes sistemas de informacion de la organizacion,
y que, por lo general, se encuentran acompanados de periféricos
tales como impresoras, escaneres y discos externos, entre otros.
Servidores. Los servidores son computadores dotados de ciertas ca-
racteristicas especiales (mayor capacidad de procesamiento, multi-
tarea, mayores capacidades de almacenamiento, mayor capacidad
en memoria) que se encuentran al servicio de otros dispositivos
y, tradicionalmente, son dedicados a tareas especializadas, para lo
cual toman nombres de acuerdo con la actividad asignada: servi-
dor de aplicaciones, servidor de archivos, servidor de correo, ser-
vidor de impresoras y servidor de base de datos.

Dentro de esta categoria se encuentran tres tipos genéricos de ser-
vidores: servidores fisicos, servidores virtuales (una o varias par-
ticiones en un servidor para dedicarlo a prestar varios servicios) y
servidores en la nube.

Centros de redes y cableado. Comprende toda la infraestructura de
red con la que cuenta una organizacién y se encuentra distribuida
en sus diferentes dependencias. Dentro de esta categoria encon-
tramos centros de cableado, equipos de red activos y pasivos, asi
como todo el tendido de red que interconectan los diferentes dis-
positivos que tiene la organizacion.

Centros de computo. También llamado centro de procesamiento de
datos, centro de datos o data center, es aquel sitio o sitios donde
tradicionalmente las organizaciones concentran los dispositivos
de computo mas criticos a través de los cuales se centraliza el pro-
cesamiento y el almacenamiento de la informacion considerada
mas critica para el negocio.

27 <



> 28

Sistema de gestion de seguridad de la informacion
basado en la familia de nhormas iso/iec 27000

» Sistemas de energia. Son todos aquellos servicios y dispositivos que
permiten que un dispositivo fisico de procesamiento de informa-
cién pueda operar, si se tiene en cuenta que casi en su totalidad
hoy dependen de la energia eléctrica. Dentro de esta categoria tam-
bién se encuentran los dispositivos que permiten generar energia
alterna y su adecuado resguardo, como es el caso de los bancos de
baterias y las ups.

Esta capa tecnologica es una de las capas mas importantes, por no
decir la mas importante de la infraestructura tecnologica de una
organizacion, debido a que es la que permite a las demas cumplir
su funcion.

» Concepto de seguridad

Las organizaciones estan sometidas de forma permanente a amenazas de
diversa indole, ya sean de origen natural, tecnologico o social, que pueden
afectar sus objetivos de negocio. La probabilidad de que estas amenazas
se materialicen con sus respectivas consecuencias es lo que se denomina
tradicionalmente “riesgo”.

A fin de enfrentar los diferentes riesgos a los que esta expuesta una
organizacion se ha desarrollado el concepto de seguridad, definida como
un proceso a través del cual las organizaciones buscan permanentemente
contar con niveles aceptables de riesgo.

El nivel de aceptabilidad de riesgo es una variable relativa, definida
por las mismas organizaciones, las cuales, ante la imposibilidad de eliminar
los riesgos, deben plantear alternativas para realizar un manejo adecuado
de ellos, bien sea al controlarlos, minimizarlos o modificarlos. Acorde con
lo anterior, no existe seguridad absoluta.

La seguridad, en funcion de las Tic, es la capacidad de estas de resistir,
con un determinado nivel de confianza, los accidentes o las acciones ilicitas o
malintencionadas que comprometan la disponibilidad, autenticidad, integri-
dad y confidencialidad de los datos almacenados o transmitidos, asi como de
los servicios que proveen o hacen accesible las tecnologias de la informacion
y las comunicaciones (Direccion General de Modernizacion Administrativa
Procedimientos e Impulso de la Administracion Electronica, 2012).

La 150/1EC 27000, al referirse a la seguridad de la informacion, la define
como la preservacion de la confidencialidad, integridad y disponibilidad de
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la informacion, integrando adicionalmente otras propiedades tales como la
autenticidad, la responsabilidad, el no repudio y la confiabilidad (1so/iec,
2018a). Estos términos se explican con mayor nivel de detalle mas adelante.

Para llevar a cabo un adecuado proceso de seguridad de la informa-
cion en una organizacion se requiere contar con un enfoque que permita
proveer una vision sistémica que garantiza una mejora continua que sea
medible, lo cual se puede lograr a través de un sistema de gestion, en el
proposito de mantener niveles aceptables de riesgo y aportar al cumpli-
miento de los objetivos organizacionales.

Diferencias entre seguridad informatica, seguridad
de la informacion y ciberseguridad

La diferencia entre los términos seguridad informatica, seguridad de la infor-
macion y ciberseguridad se da en funcion del tipo de recursos sobre los que
acttia. Mientras la primera se enfoca en la tecnologia propiamente dicha,
en las infraestructuras tecnologicas que sirven para la gestion de la infor-
macion en una organizacion, la segunda se relaciona con la informacion,
como activo estratégico de la organizacion, mientras que la ciberseguridad
se enfoca en la informacion digital y en los sistemas interconectados que la
procesan, almacenan y transmiten (Joyanes Aguilar, 2017).

El concepto de seguridad es el mismo, sin embargo, la seguridad in-
formatica actta sobre todos los elementos técnicos que hacen parte de las
TIC, mientras la seguridad de la informacion lo hace sobre uno de los re-
cursos mas importante para la toma de decisiones empresariales como lo
es la informacion.

Hasta antes de que surgieran de forma masiva las Tic, el concepto que
podria predominar era el de seguridad de la informacion. Sin embargo,
con el advenimiento de las Tic y su nivel de dependencia por parte de
las organizaciones, y mas aun, su nivel de dependencia para un adecuado
tratamiento de la informacion, se ha pasado de pensar tan solo en la segu-
ridad informatica como fin, a pensar en su correcta implementacion como
medio dirigido a obtener un adecuado sistema de gestion de seguridad
de la informacion que permita garantizar niveles también adecuados de
proteccion de la informacion empresarial como recurso vital para la toma
de decisiones empresariales, ademas del disefio de estrategias competitivas
que diferencien a una organizacion de otra.
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Desde esta perspectiva, lo que persigue un sistema de gestion de segu-
ridad de la informacion es proteger la informacién como recurso valioso de
la organizacion, para lo cual debe proteger los diferentes medios a través
de los que se genera, almacena, procesa, transmite, circula y transforma la
informacion en un recurso util para los negocios. Estos medios son las tec-
nologias de informacion y comunicaciones en su conjunto.

De acuerdo con Cano (2011), la seguridad informatica o seguridad
de 11 es la funcion tactica y operacional de la seguridad que se encarga de
las implementaciones técnicas de la proteccion de la informacion, de las
tecnologias antivirus, las firewalls, los sistemas de deteccion de intrusos
(ips, por sus siglas en inglés) y el manejo de incidentes, mientras que la
seguridad de la informacion es la disciplina en el arte y la ciencia de la pro-
teccion, de los riesgos, de las amenazas, de los andlisis de escenarios, de las
buenas practicas y los esquemas normativos que exigen niveles de asegu-
ramiento de procesos y tecnologias con miras a elevar el nivel de confianza
en la creacion, el uso, el almacenamiento, la transmision, la recuperacion y
la disposicion final de la informacion.

» Lenguaje de contexto de la seguridad de la informacion

En general, un modelo es una simplificacion de la realidad que permite
interrelacionar una serie de caracteristicas y representarlas mediante un len-
guaje comun, entendible para todos (Vargas y Parra, 2002). Ese lenguaje
comprende términos y conceptos que deben ser claramente identificados a
fin de entender el modelo que se quiere construir. En este caso en particular,
existe una serie de términos que tradicionalmente se encuentran asociados
a la seguridad de la informacion.

Entre los aspectos clave de la seguridad de la informacion, los proce-
sos de gestion de riesgos son el eje central que integra y vuelve operativos
los diferentes elementos que hacen parte de un modelo de seguridad, y
como tal comparten muchos de sus conceptos. En este sentido, los mode-
los de gestion de riesgos son la base sobre la que se construye la seguridad
de la informacion de una organizacion.

La figura 7 interrelaciona una serie de conceptos asociados a la segu-
ridad de la informacion que permiten delimitar su lenguaje y ponerlo en
contexto con aspectos organizacionales y técnicos. De alli que su interpre-
tacion se relaciona a continuacion.
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Lenguaje formal de un sasi

El lenguaje formal de un sistema de gestion de seguridad de la informacion
esta contenido en la norma 1so/iec 27000:2018, denominada Tecnologia de
informacion-técnicas de seguridad-sistemas de gestion de seguridad de la informa-
cion-marco general y vocabulario, en la cual se delimitan los términos y las de-
finiciones que se utilizan en las diferentes normas de la familia 1s0/1ec 27000.
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A continuacion, se presentan los principales términos y definiciones
contenidos en esta norma.

>

Aceptacion del riesgo: decision informada para tomar un riesgo en
particular.

Analisis de riesgos: proceso para comprender la naturaleza del
riesgo y determinar el nivel de riesgo.

Confidencialidad: propiedad de que la informacion no esté dispo-
nible o revelada a personas, entidades o procesos no autorizados.
Consecuencias (impacto): resultado de un evento que afecte los
objetivos.

Control: medida que modifica el riesgo.

Criterios de riesgo: términos de referencia contra los que se evalta
la importancia del riesgo.

Disponibilidad: propiedad de ser accesible y utilizable bajo la de-
manda de una entidad autorizada.

Eventos de seguridad de la informacion: ocurrencia identificada de
un sistema, servicio o red que indica un posible incumplimiento
de la politica de seguridad de la informacion, la falla de controles
0 una situacion desconocida previamente que puede ser relevante
para la seguridad.

Evaluacion de riesgos: proceso general de identificacion del riesgo,
analisis de riesgos y valoracion del riesgo.

Gobierno de seguridad de la informacion: sistema por el cual las
actividades de seguridad de la informacion se dirigen y controlan.
Identificacion del riesgo: proceso de busqueda, reconocimiento y
descripcion del riesgo.

Integridad: propiedad de exactitud y completitud.

Nivel de riesgo: magnitud de un riesgo, expresado en términos de
la combinacion de la consecuencia (impacto) y su probabilidad.
Objetivo de control: declaracion que describe lo que se quiere lo-
grar como resultado de la implementacion de controles.

Politica: intenciones y directrices de una organizacion expresadas
formalmente por la alta direccion.

Procesos: conjunto de actividades interrelacionadas e interactuan-
tes, las cuales transforman elementos de entrada en resultados.
Probabilidad: posibilidad de que algo suceda.
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» Proyecto sGst: actividades estructuras realizadas por una organiza-
cion con el fin de implementar un scsi.

» Requerimiento: necesidad o expectativa establecida, por lo general
implicita u obligatoria.

Riesgo: efecto de la incertidumbre sobre los objetivos.

Riesgo residual: riesgo restante después del tratamiento del riesgo.
Seguridad de la informacion: preservacion de la confidencialidad,
integridad y disponibilidad de la informacion.

» Sistema de gestion: conjunto de elementos interrelacionados e in-
teractuantes de una organizacion dirigidos a establecer politicas y
objetivos, asi como los procesos para lograr dichos objetivos.

» Sistemas de informacion: aplicaciones, servicios, activos de tecnolo-
gia de informacion u otros componentes de manejo de informacion.
Tratamiento del riesgo: proceso para modificar el riesgo.
Valoracion de riesgos: proceso de comparacion de los resultados
de analisis de riesgos con los criterios de riesgo que permiten de-
terminar si el riesgo y/o su magnitud es aceptable o tolerable.

» Vulnerabilidad: debilidad de un activo o de un control que puede
ser explotado por uno o mas amenazas.

» Génesis de las amenazas de seguridad
en tecnologias de informacion

Diversos autores clasifican de forma genérica los recursos tecnologicos en
hardware, software y datos, mientras que las amenazas hacia estos recursos
las asocian de forma genérica a los eventos relacionados con la intercep-
cion, interrupcion, modificacion y fabricacion.

Estos eventos son la génesis de muchas de las amenazas pasadas, pre-
sentes y futuras que afectan, en general, los recursos relacionados con la
informacion.

» Intercepcion/interceptacion. Consiste en el acceso a los recursos tecno-
logicos por parte de personas, procesos o recursos tecnologicos no
autorizados que usan privilegios no adquiridos. Tal como se puede
observar en la figura 8, tanto el emisor como el receptor pueden
ser recursos tecnologicos, lo que incluye a las personas; de igual
forma, la intercepcion se puede realizar con estos mismos recursos.
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La intercepcion esta relacionada de manera directa con la confiden-
cialidad de la informacion.

Hardware
Software
Datos
Personas
Emisor
Receptor
Intruso

O | ¢—) A
1
©

REIREIEISIEE

Intercepcion

Figura 8. Representacion genérica de la amenaza de intercepcion
entre recursos de informacion.

Fuente: elaboracion propia.

Entre los ejemplos de este tipo de amenaza se encuentran la intercep-
tacion de datos, la interceptacion de comunicaciones (escucha en lineas
de comunicacion [chuzadas]), y el robo de datos a través de su intercepta-
cion. El caso mas sonado en Colombia de este tipo de amenaza es el caso
Andromeda.

» Interrupcion. Consiste en que un recurso tecnologico se destruye,
modifica o inutiliza total o parcialmente para interrumpir el cum-
plimiento de su objetivo, tal como se esquematiza en la figura 9. Es
un ataque contra la disponibilidad de informacion. Ejemplos de este
tipo de ataque son la destruccion de un elemento hardware, cortar
una linea de comunicacion, gusanos que se activan y transmiten a
través de la red y tienen como finalidad su multiplicacion hasta ago-
tar la rRam o espacio en disco duro, dejando por fuera los recursos.

» Modificacion. Este tipo de amenaza puede ser considerada una de-
rivacion de la interceptacion, debido a que el intruso debe ini-
cialmente tener acceso al recurso (interceptacion) para proceder a
modificarlo. No obstante, también se puede presentar por perso-
nas que no son considerados intrusos por tener autorizacion para
acceder a los recursos y, a partir de su acceso, realizar modificacio-
nes. Este tipo de amenaza afecta la integridad de los datos.
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5 -I-EA

H: Hardware

S: Software

D: Datos

P: Personas

IE: Emisor
Interrupcién R: Receptor

1: Intruso

Figura 9. Representacion genérica de la amenaza de interrupcion
de recursos de informacion.

Fuente: elaboracion propia.

La figura 10 presenta un esquema genérico de modificacion de recur-
sos de informacion.

5 L

Hardware
O Software
Modificacion

Datos
Personas
Figura 10. Representacion genérica de la amenaza de modificacion
de recursos de informacion.

Emisor
Fuente: elaboracion propia.

Receptor
Intruso

B EIEIEIRE

Entre los ejemplos de este tipo de amenazas se encuentran los virus
disenados con el proposito de modificar o destruir datos, acceso a bases de
datos para modificar registros o cambios no autorizados en el codigo fuente.

» Generacion. Es un ataque contra la autenticidad y tiene que ver con
la insercion de objetos no autorizados como parte de un recurso
tecnologico, tal como se puede observar en la figura 11. Ejemplos
de este tipo de amenazas son la introduccion de mensajes falsos en
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la red, anadir registros no autorizados en bases de datos y la incor-
poracion de servidores falsos dentro del ambiente informatico.

3 L

Hardware
Software
Datos
Personas
Emisor
Receptor
Intruso

= | [t | o [ [

Generacion

Figura 11. Representacion genérica de la amenaza de generacion
de recursos de informacion.

Fuente: elaboracion propia.

» Triada de seguridad

Tradicionalmente, la seguridad de la informacion se asocia a la triada con-
fidencialidad, integridad y disponibilidad (conocida como cia, sigla en in-
glés correspondiente a los términos confidentiality, integrity y avalaible), y,
de acuerdo con la comunidad académica y profesional, son los objetivos a
los que debe apuntar cualquier sistema de gestion de seguridad de la infor-
macion (véase la figura 12).

Sin embargo, existen otros atributos complementarios de la seguridad
de la informacion, tales como la autenticidad, la responsabilidad, el no
repudio y la confiabilidad (1so/iec, 2014a).

Confidencialidad

La confidencialidad es un término asociado con el acceso y el uso de la in-
formacion solo por parte de quienes se encuentran autorizados y tienen la
necesidad de conocerla. En términos formales, de acuerdo con lo estableci-
do en la norma 1so/1ec 27000, la confidencialidad es la propiedad que tiene
la informacion de no estar disponible o revelada a individuos, entidades o
procesos no autorizados.
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e

Xme%ﬂdad

Figura 12. Triada de seguridad de la informacion.
Fuente: Valencia Duque et al. (2015).

El concepto de confidencialidad es mas cercano a la informacion que
a los activos tecnologicos y persigue, fundamentalmente, que esta sea ac-
cesible inicamente a las personas, entidades o mecanismos autorizados.

La confidencialidad esta asociada con secretos de diversa indole (per-
sonales, empresariales, militares). Algunos de ellos son técnicos, como, por
ejemplo, la descripcion de un método de fabricacion (la formula de la Coca-
Cola), otros son de indole comercial (una lista de nombres y direcciones
de clientes que podria interesar a un competidor), e incluso militares, tales
como planes de guerra o planes de incursion.

Entre los casos mas sonados a nivel internacional que se encuentran
relacionados con la confidencialidad se encuentra el caso de WikilLeaks,
una plataforma digital para compartir documentos que se hizo famosa en
julio de 2010 debido a los miles de documentos de caracter reservado que
se difundieron por la web, lo que le provoco la antipatia del Gobierno de
los Estados Unidos cuando se divulgaron mas de 25 000 cables diplomati-
cos de sus embajadas en 274 paises.

El caso mas reciente en este ambito es la extraccion de informacion
privada de los perfiles de Facebook de mas de cincuenta millones de usua-
rios sin su consentimiento por parte de la firma Cambridge Analitica, lo
que se convirtié en una de las filtraciones de informacion mas grandes en la
historia de las redes sociales (Rosenberg, Confessore y Cadwalladr, 2018).
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Integridad

La integridad es un concepto que presenta diversas interpretaciones. En
general, podria definirse como la propiedad de salvaguardar la exactitud e
integridad de la informacion y de los activos tecnolégicos ante su modifi-
cacion o destruccion no autorizada.

De acuerdo con Cobit, la integridad esta relacionada con la precision
y la completitud de la informacion, asi como con su validez, de acuerdo
con las expectativas y los valores del negocio.

La 1s0/1Ec 27000: 2018 define la integridad de la informacién como
la propiedad de exactitud y completitud. Si la informacion esta completa y
libre de errores, es integra (Isaca, 2012¢).

Uno de los ataques contra la integridad de la informacion es el caso
del gusano Stuxnet, descubierto en 2010 y disefiado con la finalidad de da-
nar sistemas de control industriales y modificar su codigo a fin de permitir
que los atacantes tomen el control. Este virus se hizo famoso por atacar una
planta nuclear irani.

Disponibilidad

Se refiera a que los usuarios autorizados tienen acceso a la informacion y a
los activos tecnologicos cuando lo requieran. Para Cobit la disponibilidad
se refiere a que la informacion esté disponible cuando sea requerida por los
procesos del negocio en cualquier momento.

La 1s0/tec 27000:2018 define disponibilidad como la propiedad de ser
accesible y utilizable a peticion de una entidad autorizada. Entre las ame-
nazas mas cotidianas que afectan la disponibilidad de la informacion y/o de
los activos tecnologicos se encuentra la denegacion de servicio.

La disponibilidad de la informacion y/o de los activos tecnologicos
asociados se puede presentar de forma cotidiana en diversas formas. Algu-
nos ejemplos de estas son la salida de un sistema de informacion bancario
de atencion al cliente ante problemas de bases de datos; un servidor critico
fuera de linea ante un corte de energia; la imposibilidad de acceder a la
informacion de un computador personal por problemas de hardware, por
una falla del sistema operativo o por caidas de red.
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Atributos complementarios relacionados
con la seguridad de la informacion

Ademas de la triada de seguridad, existen otros atributos que complemen-
tan los conceptos de seguridad y hacen parte del lenguaje de seguridad de
la informacion. Entre estos se destacan:

» Autenticidad. Propiedad de la informacion por la cual se garantiza
que una entidad es la que dice ser; busca asegurar la validez de la
informacion en tiempo, forma y distribucion. Asimismo, se garan-
tiza el origen de la informacion, validando el emisor para evitar la
suplantacion de identidades.

» No repudio. Es la caracteristica que permite garantizar la autoria de
un mensaje y/o su envio, de forma tal que un emisor no niegue su
autoria.

Relacion de amenazas genéricas de seguridad
con objetivos de seguridad de la informacion

Mediante la integracion de los conceptos establecidos, en relacion con las
amenazas genéricas a la informacion y los objetivos de seguridad de la
informacion, es posible relacionar ambos conceptos, tal como se puede
apreciar en la tabla 2.

Tabla 2. Relacion de amenazas genéricas con los objetivos
de seguridad de la informacion

Objetivos de seguridad de la informacion

Amenazas

generales Confidencialidad Integridad Disponibilidad =~ Autenticidad
Intercepcion o
interceptacion A

Interrupcion A
Modificacion A
Generacion A

Fuente: elaboracion propia.
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» Sistemas de gestion

Con el fin de proteger la informacion y los recursos tecnologicos en los que
se soporta, las empresas afrontan proyectos de seguridad mediante la pro-
teccion de elementos aislados, de acuerdo con las necesidades del dia a dia
de la operacion del negocio, sin un enfoque sistémico, como un todo inte-
rrelacionado. Esto lleva no solo al incumplimiento de los objetivos previs-
tos, sino también al rechazo generalizado de los sistemas de seguridad por
parte de los empleados, quienes terminan por percibir la seguridad como
un problema que entorpece la adecuada prestacion de servicios.

Lo anterior llevo a la necesidad de concebir la seguridad como un siste-
ma de gestion articulado a los demas sistemas de gestion con los que cuenta
la organizacion, cuyo proposito es garantizar niveles aceptables de riesgo.

Un sistema de gestion, de acuerdo con lo establecido por la 1so/tec
27000:2018 en el numeral 3.41, es un conjunto de elementos interrela-
cionados o interactuantes de una organizacion dirigido a establecer po-
liticas, objetivos y procesos con el fin de cumplir con sus objetivos (1s0/
1EC, 2018a). El término sistema de gestion proviene del inglés management
system, lo cual representa un modo o forma de gestionar, o una manera for-
malizada de realizar las cosas (Moran Abad, Pérez Sanchez, Trujillo Gaona,
Bathiely Fernandez y Gonzalez-Simancas, 2010).

Los sistemas de gestion en las organizaciones, por lo general, se en-
cuentran basados en lo que se ha denominado ciclo Deming (en honor a su
creador, Edward Deming), el cual se basa en el ciclo ppca (plan, do, check,
act) o su equivalencia en espanol pHva (planear, hacer, verificar, actuar).
Este es el ciclo en el que se fundamentan actualmente la mayoria de los
sistemas de gestion promulgados por la 150.

Si se tiene en cuenta que a nivel internacional la base de los proce-
sos de seguridad de la informacion se ha desarrollado a partir de que lo
se ha denominado sistema de gestion de seguridad de la informacion (en
adelante sGs1), fundamentado en la familia de las normas 1so/iec 27000, es
importante, de manera inicial, dado su tratamiento de forma mas extensa
en el proximo capitulo, explicar el ciclo pHva en el contexto de la seguridad
de la informacion en los puntos que se enlistan a continuacion, tal como se
puede observar en la figura 13.

» Planificar. Esta fase es equivalente a establecer el sGsi a través del di-
sefio de politicas objetivos, procesos y procedimientos de seguridad
para gestionar el riesgo y obtener niveles aceptables de seguridad.
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Planificar

Partes bl Partes
interesadas Esfablecen interesadas
el sGsi
Hacer Implementar y Mamener y Actuar
operar el sGsi mejorar el sGs1

Requisitos y
Seguridad
dela
informacion
informacion Verificar gestionada

Figura 13. Modelo rrva aplicado a los procesos de un scsi.
Fuente: elaborado a partir de Icontec (2009a).

» Hacer. Esta fase conlleva la implementacion y operacion de las po-
liticas, los controles, los procesos y los procedimientos del sGst.

» Verificar. La verificacion consiste en hacer seguimiento y revisar
el nivel de cumplimiento de lo planeado (fase planear) frente a lo
ejecutado (fase hacer), con el fin de garantizar el cumplimiento de
los objetivos previstos por el sGsi.

» Actuar. Con el fin de mantener y mejorar constantemente el scs,
esta fase supone el desarrollo de acciones correctivas y preventivas
orientadas a lograr los resultados esperados por el sasi.
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Marcos de referencia
de la seguridad
de la informacion

La seguridad absoluta no existe y siempre se tendra un antago-
nismo entre los riesgos y los controles, con los niveles de sofisti-
cacion que de manera incremental se presentaran entre ambos a
través del tiempo. De alli que no existe un punto de llegada defi-
nitivo de la seguridad de la informacion. La busqueda de niveles
aceptables de riesgo es el reto de cualquier profesional dedicado
a la seguridad, en general, y del oficial de seguridad de la infor-
macion —en inglés, ciso o chief information security officer— en
particular, o de cualquier profesional que ostente el desarrollo de
tal actividad.

Acorde con lo anterior, el objetivo de la seguridad es un ob-
jetivo movible que se encuentra en constante cambio, lo que re-
quiere no solo profesionales conocedores de las novedades que en
materia de riesgos y controles existan, sino, fundamentalmente,
de un adecuado sistema de gestion que permita un ciclo de me-
joramiento continuo que pueda planearse, ejecutarse, evaluarse y
corregirse con miras a lograr ese objetivo movible.

» Gobierno y gestion de la
seguridad de la informacion

Los conceptos de gobierno y gestion estan presentes en el ambito
empresarial y en el ambito tecnolégico, en lo que tiene que ver



»44

Sistema de gestion de seguridad de la informacion
basado en la familia de nhormas iso/iec 27000

con el gobierno de seguridad de la informacion, como parte integral del
gobierno corporativo. Autores tales como Cano (2013, citando a Macmi-
llan y Scholtz), definen el gobierno de seguridad de la informacion como to-
dos aquellos procesos que aseguran las acciones requeridas para proteger
los recursos de informacion de la organizacion, lo que demanda estrategias
que permitan avanzar hacia los retos que esta afronta.

El gobierno de seguridad es responsabilidad tanto del consejo de di-
reccion como de la direccion ejecutiva. De acuerdo con 1saca (2013), debe
contemplar seis resultados basicos para un gobierno efectivo de seguridad
de la informacion: alineacion estratégica, gestion de riesgos, entrega de
valor, gestion de recursos, medicion del desempeno e integracion.

En lo atinente a la gestion, entendida como la aplicacion de la segu-
ridad de la informacion en el dia a dia de la organizacion, existe una serie
de marcos de referencia que proveen una guia para implementar procesos
efectivos de seguridad de la informacion.

» Estandares, marcos de referencia y guias profesionales
de gestion de seguridad de la informacion

En el campo de la seguridad de la informacion, la comunidad académica,
profesional y gubernamental ha generado multiples estandares, frameworks
y guias profesionales con el fin de abordar la forma como se debe llevar a
cabo la seguridad de la informacion en una organizacion. Prislan, Lobri-
kar y Bernik (2017) establecen una categorizacion de las diferentes guias
existentes, tal como se observa en la figura 14. No obstante, “la familia de
normas 1s0/1ec 27000 es la mas reconocida y ampliamente aceptada” (Pris-
lan et al., 2017, p. 8), lo cual se demuestra en las diferentes encuestas que
al respecto se han adelantado a nivel internacional, ademas del incremento
exponencial que ha tenido la certificacion en 1so/tec 27001 por parte de las
organizaciones a nivel mundial.
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Guias profesionales
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EuropoL,
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Gartner, In
S Forum,
Ns Institut
Ponemon Institute
Pwec, etc.
Estandares de buenas practicas

Figura 14. Categorizacion de las guias de seguridad de la informacion.
Fuente: elaboracion propia a partir de Prislan et al. (2017).

Historicamente, de acuerdo con los resultados arrojados por la En-
cuesta Latinoamericana de Seguridad de la Informacion, en el periodo
2009-2018 los marcos de gestion de seguridad de la informacion mas usa-
dos fueron, en su orden, la 1so/iec 27001, 1111, cosit 4.1/5 y las guias del
NisT, tal como se puede apreciar en la tabla 3.

Tabla 3. Estandares y buenas practicas de seguridad de la informacién
utilizadas en Latinoamérica

Estandares y

. 2009 2010 2011 2012 2013 2014 2018
buenas practicas

150/1EC 27001 4580 % 27,367 % 28,88 % 5583 % 5833% 06333 % 58 %
ITIL 26,90 % 1747 % 1828 % 40,27 % 32,08 % 41,48 % 29 %
Cobit 4.1/5 23,40 % 1488 % 1562% 31,11% 3125% 19,63 % 28 %

Guias del nist

(National Institute

of Standars and 12,30 % 8,09 % 7,49 % 12,50 % 1292 % 14,81 % 15 %
Technology)

EE. UU.

No se consideran 37,70 % 10,19% 1480% 2138%  28,75% 20,00 % -

Contintia en la siguiente pagina
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Estandares y

. 2009 2010 2011 2012 2013 2014 2018
buenas practicas

osst™ (Open

Standard Security 7,50 % 323 % 4,38 % 6,38 % 5,00 % - 4%
Testing Model)

Guias de la

Enisa (European

Network of 2,30 % 9,70 % 1,46 % 1,94 % 1,67% 1,85% 3%
Information

Security Agency)

Common criterio 5,20 % 121 % 3,65 % 333 % 3,75 % - 2%
Magerit 5,20 % 323 % 2,74 % 7,22 % 458% 481 % -
Octave 2,30 % 1,29 % 2,19 % 2,22 % 2,50 % 1,11 % -

1sm3-Information
Security
Management
Maturiy Model

3,90 % 9,70 % 1,46 % 3,01 % 1,67 % 0,74 % 2%

Otra; top 20 de
fallas de seguridad
del sans, 1s0 17799,
BS 259999; NTC
5254, OWASP, ISSAF,
PCI- DSS, MCIIEF SOX
N-24360, SARO,
Comunicaciéon
44609, Propias
Circular 052

7,10 % 291 % - 6,94 % 9,17 % - 16 %

Fuente: elaboracion propia a partir de Cano, Saucedo y Chavez (2014) y Almanza (2019).

Las encuestas mas recientes realizadas en Latinoamérica por la Asocia-
cion Colombiana de Ingenieros de Sistemas (Acis) posicionan la1so 27001 e
ITIL como los marcos de referencia mas usados. Lo anterior lo confirma otro
tipo de encuestas tales como las realizadas por cisco (2017), en las que se
destaca la 150 27001 como el estandar mas utilizado para la gestion de la
seguridad de la informacion.

1so/iec 27001

La norma 1so/iec 27001 es el principal referente de seguridad de la in-
formacion a nivel internacional. Asi lo demuestran no solo los resultados
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arrojados por la encuesta latinoamericana de seguridad desde el 2009, sino
también, a nivel internacional, el incremento sostenido que han tenido las
certificaciones emitidas por la 150 en los diferentes paises del mundo. Son
los de Asia Oriental y del Pacifico los de mayor ntimero de certificaciones
en esta norma, tal como se puede observar en la tabla 4.

Tabla 4. Certificaciones en la nhorma 27001 emitidas por la iso a nivel mundial

O ~ [ce) (o)) o — o\l o < N o) ~

Afio s 8 8 &8 2 = = = © © = o

N [a\l (ol [a\l [a\l N o\l [a\l (ol N [a\l [a\l

Total 5797 7732 9246 12935 15626 17355 19620 21604 23005 27536 33290 39501
Alrica 6 10 16 47 46 40 64 99 79 120 224 301

Suramérica y

I 18 38 72 100 117 150 203 272 273 347 564 620
Centroamérica

Norteamérica 79 112 212 322 329 435 552 712 814 1445 1469 2108

Europa 1064 1432 2172 3563 4800 5289 6379 7952 8663 10446 12532 14605

Asia Oriental

B 4210 5550 5807 7394 8788 96065 10422 10116 10414 11994 14704 17562
y del Pacifico

Asia Central

y del Sur 383 519 839 1303 1328 1497 1668 2002 2251 2569 2987 3382

Oriente

. 37 71 128 206 218 279 332 451 511 606 810 923
Medio

Fuente: elaboracion propia a partir de iso (2019).

Lanorma 1so/iec 27001:2013 ha sido elaborada con el fin de establecer
los requisitos para el establecimiento, la implementacion, el mantenimiento
y la mejora continua de un sistema de gestion de seguridad de la informa-
cién que permita preservar la confidencialidad, la integridad y la disponibi-
lidad de la informacion mediante la aplicacion de un proceso de gestion de
riesgos (Icontec, 2013).

No obstante, la seguridad de la informacion no solo esta basada en
esta norma, sino en la familia de normas de seguridad de la informacion
150/1EC 27000, la cual esta compuesta por las normas que se referencian en
la tabla 5.
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Tabla 5. Normas de la familia iso/iec 27000

Norma

Descripcion de la norma

1s0/1EC 27000

Sistema de gestion de seguridad de la informacion. Vision general y vocabulario.

1s0/tEC 27001

Sistema de gestion de seguridad de la informacion. Requerimientos.

1s0/1EC 27002

Codigo de practica para controles de seguridad de la informacion.

1s0/1EC 27003

Guia para la implementacion del sistema de gestion de seguridad de la
informacion.

1s0/1EC 27004

Gestion de seguridad de la informacion. Monitoreo, medicion, analisis
y evaluacion.

1s0/1EC 27005

Gestion del riesgo de seguridad de la informacion.

150/1EC 27006

Requisitos para la acreditacion de entidades de auditoria y certificacion
de sistemas de gestion de seguridad de la informacion.

1s0/1EC 27007

Guia para la auditoria de sistemas de gestion de seguridad de la informacion.

1SO/1EC TR 27008

Guia para auditores sobre los controles de seguridad de la informacion.

1s0/1EC 27009

Requerimientos para la aplicacion de la 1so/iec 27001 en sectores especificos.

150/1EC 27010

Gestion de seguridad de la informacion para comunicaciones intersectoriales e
interorganizacionales.

1s0/tEC 27011

Guia de gestion de seguridad de la informacion para organizaciones
de telecomunicaciones basado en la 1so/1ec 27002.

1s0/1EC 27013

Guia para la implementacion integrada de la 1so/iec 27001 y la 1s0/iec 20000-1.

1s0/1EC 27014

Gobierno de seguridad de la informacion.

1SO/TEC TR 27015

Guia de gestion de seguridad de la informacion para servicios financieros.

1SO/TEC TR 27016

Gestion de seguridad de la informacion. Economia de las organizaciones.

1s0/1EC 27017

Codigo de practicas para controles de seguridad de la informacion basado
en la 1s0/ikc 27002 para servicios cloud.

150/1EC 27018

Cadigo de practicas para la proteccion de la informacion de identificacion
personal (pi1) en nubes publicas que actian como procesadores 1.

1s0/1EC 27019

Controles de seguridad de la informacion para la industria de servicios
energeticos.

1s0/1EC 27021

Requerimientos de competencia para profesionales de sistemas de gestion
de seguridad de la informacion.

1SO/IEC 27799

Informatica de salud-Gestion de seguridad de la informacion en salud utilizando
150/1EC 27002.

Fuente: elaboracion propia a partir iso/iec (2018a).



Marcos de referencia de la seguridad de la informacion

ITIL

La Biblioteca de Infraestructura de Tecnologias de Informacion (itiL, por
sus siglas en inglés para Information Technology Infrastructure Library) es
una norma publicada por el Reino Unido con el fin de dar a conocer me-
jores practicas para la gestion de servicios de tecnologias de informacion.
La version 3 estda compuesta por cinco volumenes, a través de los cuales
se cubre el ciclo de vida de la gestion de servicios de tecnologias de infor-
macion: estrategia del servicio, disenio del servicio, transicion del servicio,
operacion del servicio y mejora continua del servicio.

Como parte del ciclo de vida de disefio del servicio, se encuentra
el proceso de gestion de seguridad de la informacion, cuyos principales
objetivos se resumen en disefiar una politica de seguridad en colaboracion
con clientes y proveedores correctamente alineada con las necesidades del
negocio, asegurar el cumplimiento de los estandares de seguridad acorda-
dos y minimizar los riesgos de seguridad que amenazan la continuidad del
servicio (Osiatis, 2015).

Para cumplir este proceso se sigue el flujo establecido en la figura 15.
Esto se logra a través de un adecuado sistema de gestion de seguridad de la
informacion que, de acuerdo con el rtsmr International (2007), representa
la base para un desarrollo en términos de costo beneficio de un programa
de seguridad de la informacion que soporte los objetivos del negocio, para
lo cual se usan las cuatro p: personas, procesos, productos (lo que incluye
la tecnologia) y partners.

Como parte de los subprocesos que establece 1T1L version 3, en lo
que tiene que ver con seguridad se encuentran la politica y el plan de
seguridad, la aplicacion de las medidas de seguridad y la evaluacion y el
mantenimiento.

» Politicas y plan de seguridad. La politica de seguridad permite esta-
blecer un marco general por medio del cual se articulen las dife-
rentes fases de desarrollo de un sistema de gestion de seguridad.
Esta debe estar alineada con un plan de seguridad que permita
proteger los diferentes servicios de tecnologia de informacion v,
a su vez, pueda hacer parte de los acuerdos de niveles de servicio
(sta), de los acuerdos de nivel de operacion (ora) y de los contratos
de soporte (uc).
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Cliente

Planificar

Figura 15. Seguridad de la informacion desde la perspectiva de imiL.
Fuente: elaboracion propia a partir de Osiatis (2015).

» Aplicacion de las medidas de seguridad. Este subproceso implica, con

base en la planeacion, la aplicacion de las diversas medidas de se-
guridad previstas, teniendo en cuenta que se asignen los recursos
necesarios para tal fin, se genere la documentacion de referencia
pertinente, se instalen y mantengan las herramientas de hardware
y software requeridas y se realice un monitoreo permanente de los
servicios de tecnologias de informacion.

Evaluacion y mantenimiento. Es imprescindible evaluar el nivel de
aplicacion de las medidas de seguridad de acuerdo con los planes
elaborados para tal fin, con el propésito de tomar las acciones re-
queridas con miras a garantizar los objetivos previstos de seguri-
dad de la informacion. Estas evaluaciones incluyen el desarrollo de
auditorias de seguridad internas y/o externas.
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Cobit 5.0 para la seguridad de la informacion

La estructura de la version 5.0 de Cobit presenta un renovado marco de
referencia principal, el cual lo complementan guias habilitadoras y guias
profesionales de orientacion, tal como se puede observar en la figura 16.

L Cobit 5 J

Guias de habilitadores de Cobit 5

Cobit 5
Cobit 5
informa

procesos habilitadores -
habilita

Guias profesionales de orientacion de Cobit 5

Cobit 5
para el

amiento para riesgos

L Cobit 5 Ambiente colaborativo en linea J

Figura 16. Familia de productos de Cobit 5.0.
Fuente: elaboracion propia a partir de Isaca (2012a).

La guia de Cobit 5 para la seguridad de la informacion presenta un
enfoque integral y orientado al negocio para la gestion de la seguridad de la
informacion y utiliza muchos de los componentes del modelo Bwmis.

El marco principal de Cobit 5 presenta tres procesos relacionados
directamente con la seguridad de la informacion: el proceso apo13 —ad-
ministrar la seguridad—, el proceso pss04 —administrar la continuidad—
y el proceso pss05 —administrar los servicios de seguridad—, los cuales
proveen una guia basica sobre como definir, operar y monitorear un sis-
tema para la administracion de la seguridad (Isaca, 2012d). Una relacion
detallada de estos procesos se puede observar en la tabla 6.
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Tabla 6. Procesos de Cobit 5.0 relacionados directamente
con la seguridad de la informacion

Ap013. Administrar la seguridad

Descripcion del proceso Proposito del proceso

Definir, operar y supervisar un sistema parala ~ Mantener el impacto y la ocurrencia de los

gestion de la seguridad de la informacion. incidentes de la seguridad de la informacion
dentro de los niveles de apetito de riesgo de la
empresa.

Practicas de gestion

Ap013.01 Establecer y mantener un sGst

Establecer y mantener un scsi que proporcione un enfoque estandar, formal y continuo a la gestion
de seguridad para la informacion, la tecnologia y los procesos de negocio que esté alineado con los
requerimientos de negocio y la gestion de seguridad en la empresa.

ApP013.02 Definir y gestionar un plan de tratamiento del riesgo de la seguridad de la informacion
Mantener un plan de seguridad de informacion que describa como se gestionan y alinean los
riesgos de seguridad de informacion con la estrategia y la arquitectura de empresa. Asegurar que
las recomendaciones para implementar las mejoras en seguridad se basan en casos de negocio
aprobados, se implementan como parte integral del desarrollo de soluciones y servicios y se
operan, después, como parte integral de las operaciones del negocio.

AP013.03 Supervisar y revisar el sGst

Mantener y comunicar regularmente la necesidad y los beneficios de la mejora continua de la
seguridad de la informacion. Recolectar y analizar datos sobre el scsi y la mejora de su efectividad.
Corregir las no conformidades para prevenir recurrencias. Promover una cultura de seguridad y de
mejora continua.

pss04. Gestionar la continuidad

Descripcion del proceso Proposito del proceso

Establecer y mantener un plan dirigido a Continuar las operaciones criticas del negocio
permitir al negocio y a las 11 responder a y mantener la disponibilidad de la informacion
incidentes e interrupciones de servicio con a un nivel aceptable para la empresa ante el
miras a la operacion continua de los procesos evento de una interrupcion significativa.

criticos para el negocio y los servicios i
requeridos, asi como mantener la disponibilidad
de la informacién en un nivel aceptable para la
empresa.

Practicas de gestion

pss04.01 Definir la politica de continuidad de negocio, los objetivos y el alcance
Definir la politica y el alcance de continuidad de negocio alineada con los objetivos de negocio y de
las partes interesadas.
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pss04.02 Mantener una estrategia de continuidad

Evaluar las opciones de gestion de la continuidad de negocio y escoger una estrategia de
continuidad viable y efectiva en coste que pueda asegurar la continuidad y recuperacion de la
empresa frente a un desastre u otro incidente mayor o disrupcion.

Dss04.03 Desarrollar e implementar una respuesta

Desarrollar un plan de continuidad de negocio (scp) basado en la estrategia que documente los
procedimientos y la informacion lista para el uso en un incidente, a fin de facilitar que la empresa
contintie con sus actividades criticas.

pss04.04 Ejercitar, probar y revisar el scp

Probar los acuerdos de continuidad regularmente con el proposito de ejercitar los planes de
recuperacion con respecto a unos resultados predeterminados, a fin de permitir el desarrollo bien
sea de soluciones innovadoras o bien para ayudar a verificar que el plan funcionara en el tiempo
cOmo se espera.

pss04.05 Revisar, mantener y mejorar el plan de continuidad

La direccion debe realizar una revision de la capacidad de continuidad a intervalos regulares
para asegurar su continua idoneidad, adecuacion y efectividad. Gestionar los cambios en el plan
de acuerdo con el proceso de control de cambios para asegurar que el plan de continuidad se
mantiene actualizado y refleja de forma continua los requerimientos actuales del negocio.

pss04.06 Proporcionar formacion en el plan de continuidad
Proporcionar a todas las partes implicadas —internas y externas— sesiones formativas regulares
que contemplen los procedimientos, sus roles y sus responsabilidades en caso de disrupcion.

pss04.07 Gestionar acuerdos de respaldo
Mantener la disponibilidad de la informacion critica del negocio.

pss04.08 Ejecutar revisiones posreanudacion
Evaluar la adecuacion del Plan de Continuidad de Negocio (scp) después de la reanudacion exitosa
de los procesos de negocio y los servicios luego de una disrupcion.

pss05. Gestionar servicios de seguridad

Descripcion del proceso Proposito del proceso

Proteger la informacion de la empresa con el Minimizar el impacto en el negocio de las

fin de mantener aceptable el nivel de riesgo de  vulnerabilidades y los incidentes operativos de
seguridad de la informacion de acuerdo conla  seguridad en la informacion.

politica de seguridad. Establecer y mantener los

roles de seguridad y los privilegios de acceso a

la informacion, asi como realizar la supervision

de la seguridad.

Practicas de gestion

pss05.01 Proteger contra software malicioso (malware)

Implementar y mantener medidas efectivas, preventivas, de deteccion y correctivas (especialmente
parches de seguridad actualizados y control de virus) a lo largo de la empresa, con la finalidad

de proteger los sistemas de informacion y tecnologia del software malicioso (por ejemplo, virus,
gusanos, software espia —spyware— y correo basura).
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pss05.02 Gestionar la seguridad de la red y las conexiones
Utilizar medidas de seguridad y procedimientos de gestion relacionados con miras a proteger la
informacion en todos los modos de conexion.

pss05.03 Gestionar la seguridad de los puestos de usuario final

Asegurar que los puestos de usuario final (es decir, portatil, equipo sobremesa, servidor y otros
dispositivos y software méviles y de red) estan asegurados a un nivel que es igual o mayor

al definido en los requerimientos de seguridad de la informacion procesada, almacenada o
transmitida.

pss05.04 Gestionar la identidad del usuario y el acceso logico

Asegurar que todos los usuarios tengan derechos de acceso a la informacion de acuerdo con los
requerimientos de negocio y coordinar con las unidades de negocio que gestionan sus propios
derechos de acceso con los procesos de negocio.

pss05.05 Gestionar el acceso fisico a los activos de 11

Definir e implementar procedimientos para conceder, limitar y revocar acceso a locales, edificios
y areas de acuerdo con las necesidades del negocio, incluyendo emergencias. El acceso a locales,
edificios y areas debe estar justificado, autorizado, registrado y supervisado. Esto aplicara a todas
las personas que entren a los locales, lo que incluye a empleados, empleados temporales, clientes,
vendedores, visitantes o cualquier otra tercera parte.

pss05.06 Gestionar documentos sensibles y dispositivos de salida

Establecer salvaguardas fisicas apropiadas, practicas de contabilidad y gestion del inventario
para activos de 11 sensibles, tales como formularios especiales, titulos negociables, impresoras de
proposito especial o credenciales (token) de seguridad.

pss05.07 Supervisar la infraestructura para detectar eventos relacionados con la seguridad
Mediante herramientas de deteccion de intrusiones, supervisar la infraestructura para detectar
accesos no autorizados y asegurar que cualquier evento esté integrado con la supervision general de
eventos y la gestion de incidentes.

Fuente: Isaca (2012b).

NisT sp 800

El Instituto Nacional de Estandares y Tecnologia (National Institute of Stan-
dards and Technology-nist) del departamento de comercio de los Estados
Unidos ha desarrollado una serie de normas relacionadas con la gestion del
riesgo de los sistemas de informacion federal, las cuales se clasifican en:

» normas de procesamiento de informacion federal (¢ips);

» publicaciones especiales (sp);

» informes interinstitucionales Nist (Nistir’s);

» boletines de laboratorio de tecnologia de informacion (pir).
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La mayoria de estas normas se encuentran articuladas al ciclo de vida
de seguridad de la informacion, definido por el nist, tal como se puede
observar en la figura 17.
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Figura 17. Ciclo de vida de seguridad de la informacion del nist.
Fuente: elaboracion propia a partir de nist (2014a).

Cada una de estas fases de gestion de riesgos cuenta con normas y
guias asociadas para dar cumplimiento a cada una de las fases que hacen
parte del marco, tal como se puede observar en la tabla 7.
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Tabla 7. Guias y estadndares asociados a la gestion de seguridad
de la informacion del nist

Fase

Estandar

Descripcion del estandar

1. Categorizar

Estandar rips-199

Estandares para categorizar la seguridad de la informacion
y los sistemas de informacion federales.

Guia sp 800-60

Guia para mapear los tipos de informacion y los sistemas
de informacion dirigidos a categorizar la seguridad.

2. Seleccionar

Estandar rips-200

Requerimientos de seguridad minimos para informacion
y sistemas de informacion federales.

Guia sp 800-53

Controles de seguridad recomendados para informacion
y sistemas de informacion federales.

Guia sp 800-18

Guia para el desarrollo de planes de seguridad orientados
a tecnologias de informacion.

3. Implementar

Guia sp 800-53

Controles de seguridad recomendados para informacién
y sistemas de informacion federales.

Guia sp 800-53%

Guia para evaluar los controles de seguridad en sistemas
de informacion federal.

sp 800-70

Checklist de configuracion de seguridad de la informacion
para productos de Tic.

4. Evaluacion

Guia sp 800-53%

Guia para evaluar los controles de seguridad en sistemas
de informacion federal.

Guia sp 800-115

Guia técnica para evaluar y probar la seguridad de la
informacion.

5. Autorizar

Guia sp 800-37

Guia para aplicar el marco de gestion de riesgos a los
sistemas de informacion federal.

6. Monitorear

Guia sp 800-37

Guia para aplicar el marco de gestion de riesgos a los
sistemas de informacion federal.

Fuente: Valencia Duque (2018).

En particular, en lo que tiene que ver con los controles de tecnologias
de informacion que proporciona la nist, la guia sp 800-53 establece un cata-
logo de 240 controles de seguridad de la informacion, estructurado cada uno
deellosencincosecciones: laseccion de descripcion del control, unaseccion de
guia suplementaria, una seccion de mejoras del control, una seccion de refe-
rencias y una seccion de asignacion de prioridades y de linea base.



Marcos de referencia de la seguridad de la informacion

smis (Business Model for Information Security)

El modelo de negocio de seguridad de la informacion es un modelo ori-
ginado en el Institute for Critical Information Infrastructure Protection de
la Universidad de Southern California, de Estados Unidos, adoptado y di-
fundido por 1saca. Como se puede apreciar en la figura 18, el modelo lo
estructuran cuatro elementos unidos por seis interconexiones, los cuales
interactuan de manera dinamica.

I}
g
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FACTORES HUMANOS

Figura 18. Modelo swmis.
Fuente: elaborado a partir de isaca (2013).

Los cuatro elementos que conforman la estructura principal del mo-
delo son los siguientes.

L.

Diseno y estrategia de la organizacion. A una organizacién la com-
ponen personas, procesos y activos que permanecen en constante
interaccion en busca del cumplimiento de una meta, en este caso,
una meta de seguridad de la informacion. La estrategia de la em-
presa especifica las metas y los objetivos que espera alcanzar la
organizacion, de manera que debe disenarse de forma adecuada
en conformidad con las personas y su cultura, la tecnologia y su
arquitectura y los procesos y su nivel de gobernabilidad.

Personas. Este elemento representa los recursos humanos y los as-

pectos de seguridad que los rodean, de modo que identifica roles
y responsabilidades mientras define aspectos tales como estrate-
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gias de reclutamiento y cuestiones relacionadas con el empleo,
asi como términos de contratacion y relacionados con terceros.

Procesos. Representa el eje principal del modelo, dado que pro-
porciona equilibrio a los demas componentes y a las diferentes
interrelaciones. Comprende la parte operacional del disefio y la
estrategia de la organizacion, para lo cual se realiza una defini-
cion de las tareas requeridas en el propésito de cumplir con las
estrategias de seguridad. A través de los procesos se gestiona y
controla el riesgo, con lo cual se cumplen los criterios de confi-
dencialidad, integridad y disponibilidad de la informacion; de-
ben cumplir, como minimo, con las siguientes caracteristicas:
satisfacer los requerimientos del negocio, considerar situaciones
emergentes y adaptarse a los cambios, estar documentados y ser
comunicados y revisados periodicamente.

Tecnologia. Este elemento lo conforman la infraestructura tecno-
logica como recurso estratégico de la organizacion y su relacion
dinamica con las personas a través de los factores humanos que
influyen en su uso y operacion, con los procesos como habilita-
dores y el respectivo soporte con la organizacion a través de su
arquitectura.

Las interconexiones enlazan los elementos y ejercen una fuerza mul-
tidireccional que empuja y atrae a medida que las situaciones cambian;
representan el componente dinamico del modelo. Estas se enlistan a con-
tinuacion.

1.

Gobierno. Esta interconexion se encarga de garantizar que se de-
terminen los objetivos al brindar direccion y control estratégico
a la organizacion, asi como al articular su cumplimiento con los
procesos definidos para tal fin.

Cultura. Representa un conjunto de conductas, convicciones,
supuestos y actitudes requeridas para cumplir con los objetivos
trazados por la organizacion en relacion con la seguridad de la
informacion.

Habilitacion y soporte. Esta interconexion entre tecnologia y pro-
ceso requiere la implementacion de procesos practicos y agiles
que permitan asegurar que las personas cumplan con las medi-
das, las politicas y los procedimientos técnicos de seguridad.
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4. Surgimiento. Se refiere a los patrones que surgen en la vida de la
empresa que parecen no tener una causa obvia y cuyos resultados
parecen imposibles de predecir y controlar, lo que implica, en su
relacion entre personas y procesos, la introduccion de posibles
soluciones.

5. Factores humanos. Representa la interaccion entre las personas y
la tecnologia; parte de la necesidad de que las personas entien-
dan como utilizar la tecnologia, para que sea aceptada y puedan
seguir politicas pertinentes ante problemas graves de seguridad.

6. Arquitectura. Una arquitectura robusta de informacion del nego-
cio es esencial con el propodsito de entender la necesidad de la
seguridad y de disenar su arquitectura.

Otros marcos de referencia de seguridad de la informacion
o-1sM3 (The Open Information Security Management Maturity Model)

El modelo abierto de madurez de gestion de seguridad de la informacion
(en adelante o-1sM3), actualmente en su segunda version, fue desarrollado
por el consorcio Open Group y establece un modelo basado en la relacion
que existe entre procesos, capacidades y madurez (The Open Group, 2017).

Los procesos que hacen parte de un sistema de gestion de seguri-
dad de la informacion bajo la optica de este modelo se dividen en cuatro
categorias: procesos geneéricos, procesos estratégicos, procesos tacticos y
procesos operacionales.

Las capacidades estan relacionadas con la forma en la que se gestiona
un proceso. Desde una perspectiva gerencial, cuanto mayor sea la capaci-
dad, mas practicas administrativas seran aplicables y mas solido y trans-
parente sera el proceso. Algunos de los factores que ayudan a lograr niveles
de capacidad mas altos son: distribucion adecuada de responsabilidades,
recursos disponibles para el proceso, motivacion, habilidades, responsabi-
lidad y empoderamiento del personal.

Los niveles de madurez son combinaciones especificas de procesos
0-1sM3 practicados a niveles de capacidad especificos. Existe una relacion
entre la cantidad de procesos, su capacidad y la madurez del sGsi. Cuantos
mas procesos y cuanto mayor sea la capacidad, mayor sera la madurez.
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Los niveles de madurez estan diseniados para satisfacer las necesidades
de las organizaciones con diferentes tamanos, recursos, amenazas, impactos
(tanto financieros como no financieros), apetito del riesgo y sector econémico.

saBsa framework

El marco de referencia Sherwood Applied Business Security Architecture
(saBsa) es un método de arquitectura de seguridad empresarial desarrollado
por el sassa Institute (sassa Institute, 2018), relacionado con el modelo de
arquitectura empresarial ToGaF y definida por Sherwood, Clark y Lynas
(2009) como una metodologia para el desarrollo de la seguridad de la in-
formacion empresarial y el aseguramiento de arquitecturas de informacion
orientadas a riesgos, cuya principal caracteristica es que su aplicacion parte
del andlisis de los requerimientos de seguridad que tiene el negocio.

SABSA esta compuesta por seis capas que reflejan los diferentes tipos de
arquitectura con las que cuenta el modelo: arquitectura contextual, arqui-
tectura conceptual, arquitectura logica, arquitectura fisica, arquitectura de
componentes y arquitectura de gestion del servicio (esta ultima es transversal
a las demas capas). Dada la relacion con el modelo ToGAF, para desarrollar
cada una de las arquitecturas se formulan las mismas preguntas que contem-
pla este modelo, las cuales son: qué (activos), por qué (motivaciones), como
(procesos), quién (personas), donde (localizacion) y cuando (tiempo).

Una descripcion de cada una de las preguntas por cada una de las
arquitecturas que hacen parte del modelo se presenta en la tabla 8.

Tabla 8. Preguntas asociadas a las diferentes arquitecturas del modelo sassa

Pregunta Producto Descripcion

Arquitectura contextual

Taxonomia de activos del negocio,

Qué (activos) Decisiones del negocio ) L
incluyendo metas y objetivos.
Por qué (motivaciones) Riesgos del negocio Inventario de amenazas y oportunidades.
Como (procesos) Procesos del negocio Inventario de procesos operacionales.
. ) . Estructura organizacional y organizacion
Quién (personas) Gobierno del negocio & yore

extendida.
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Pregunta

Producto

Descripcion

Donde (localizacion)

Geografia del negocio

Inventario de edificios, sitios, jurisdicciones,
etc.

Cuando (tiempo)

Tiempos de dependencia
del negocio

Tiempos de dependencia de los objetivos
del negocio

Arquitectura conceptual

Qué (activos)

Conocimiento del negocio

y estrategias de riesgo

Perfil de atributos del negocio.

Por qué (motivaciones)

Objetivos de
administracion del riesgo

Objetivos de habilitacion y control,
arquitectura politica.

Cémo (procesos)

Estrategias para el

aseguramiento del proceso

Mapeo de procesos; estrategias de Tic.

Quién (personas)

Roles y responsabilidades

Propietarios, custodios y usuarios;
proveedores de servicio y clientes.

Donde (localizacion)

Marco de trabajo del
dominio

Marco de referencia y conceptos del dominio
de seguridad.

Cuando (tiempo)

Marco de referencia de
tiempos del negocio

Marco de referencia del ciclo de vida de
gestion del riesgo.

Arquitectura logica

Qué (activos)

Activos de informacion

Inventario de activos de informacion.

Por qué (motivaciones)

Politicas de gestion del
riesgo

Politicas en el dominio.

Como (procesos)

Mapas de procesos y
servicios

Flujos de informacion; transformaciones
funcionales; arquitectura orientada a
servicios.

Quién (personas)

Marco de entidades y
confianza

Esquema de entidades; modelos de
confianza; perfiles de privilegio.

Donde (localizacion)

Mapas de dominio

Definiciones de dominio; asociaciones
e interacciones entre dominios.

Cuando (tiempo)

Horarios y calendarios

Tiempos de inicio, ciclos de vida y fechas
limite.

Arquitectura fisica

Qué (activos)

Activos de datos

Diccionario de datos e inventario de datos.

Por qué (motivaciones)

Practicas de gestion del
riesgo

Reglas y procedimientos de gestion del
riesgo.
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Pregunta Producto

Descripcion

Como (procesos) Mecanismos en procesos

Aplicaciones, middleware, sistemas,
mecanismos de seguridad.

Quién (personas) Interfaces humanas

Interfaces de usuario para sistemas TiC;
sistemas de control de acceso.

Donde (localizacion) Infraestructura TIC

Servidores; redes y capas tecnologicas.

Cuando (tiempo) Gestion de horarios.

Tiempos y secuencias de sesiones y procesos.

Arquitectura de componentes

Qué (activos) Componentes TIC

Productos Tic incluyendo repositorios de
datos y dispositivos de procesamiento.

Herramientas y estandares

Por qué (motivaciones) de gestion del riesgo

Herramientas de analisis de riesgos; registros
de riesgos; herramientas de monitoreo y
reporte de riesgos.

Herramientas de procesos

Como (procesos)
P y estandares

Herramientas y protocolos para el desarrollo
de procesos.

Herramientas de gestion

uién (personas) €
Q P de personal y estandares.

Identidades; descripcion de trabajos; roles;
funciones; acciones y listas de control de
acceso.

o Herramientas de
Donde (localizacion) . .
localizacion y estandares

Nodos, direcciones y otras localizaciones.

Tiempos de paso
y herramientas de
secuencia.

Cuando (tiempo)

Gestion de horarios; relojes, tiempos e
interrupciones.

Arquitectura de gestion de servicios

Gestion de entrega de

Qué (activos) .
servicios

Aseguramiento de la continuidad y
excelencia operacional.

Gestion del riesgo

Por qué (motivaciones) .
operacional.

Evaluacion del riesgo; monitoreo y reporte
del riesgo; tratamiento del riesgo.

Gestion de la entrega de

Como (procesos)
procesos

Administracion y soporte de sistemas,
aplicaciones y servicios.

Quién (personas) Gestion de personal

Gestion de cuentas; gestion de soporte a
usuarios.

Donde (localizacion) Gestion del ambiente

Gestion de edificios, sitios, plataformas y
redes.

Cuando (tiempo) Gestion de tiempos

Gestion de calendarios y tiempos.

Fuente: elaboracion propia a partir de sassa Institute (2018).



Marcos de referencia de la seguridad de la informacion

» Certificaciones personales en materia
de seguridad de la informacion

La seguridad de la informacion es una disciplina en la que se conjugan
permanentemente los riesgos que afectan a una organizacion y los controles
que ayudan a mitigarlos, pero son las personas las que integran ambos con-
ceptos y los ponen al servicio de la organizacion. De esta forma desarrollan
la funcion de seguridad de la informacion, lo que requiere una cualificacion
continua que le permita responder a los retos que dia a dia impone esta
funcion. Si bien dicha cualificacion se puede lograr al estar en permanente
contacto con las fuentes de informacion relacionadas, es la obtencion de
una de las certificaciones existentes en el mercado la que determina el nivel
de competencia del profesional de la seguridad de la informacion.

Actualmente existen mas de cuarenta certificaciones relacionadas
con el control y la seguridad de la informacion, lo que incluye una de las
mas recientes, como lo es la certificacion propuesta por 1saca a través del
programa Cybersecurity Nexus (csx), denominada Cybersecurity Funda-
mentals Certificate. No obstante, las que tienen mayor demanda son, en
su orden, CIssp, CISM, CIsA y CRISC, tal como se ha presentado en una de las
encuestas latinoamericanas de seguridad de la informacion.

De acuerdo con Martinez Contreras (2016), las certificaciones en se-
guridad de la informacion se pueden clasificar en cinco areas: sGsi, forensic,
redes, desarrollo, hacking y proteccion de datos, tal como se puede apreciar
en la figura 19.

Clasificacion de certificaciones de seguridad

Hscst 17 =46%

B Forensic 3=8%

M Redes 5=14%

m Desarrollo 3=6%

m Hacking 7 =19 %

B Proteccion de datos
2=5%

Figura 19. Certificaciones requeridas en seguridad de la informacion y relacionadas.
Fuente: Martinez Contreras (2016).
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Una descripcion de las principales certificaciones en materia de con-
trol y seguridad de la informacion se expone en la tabla 9.

Tabla 9. Principales certificaciones asociados a la seguridad
de la informacion y relacionadas

Sigla Certificacion Entidad que la otorga Sitio web
Certified Information . .
. Information System Security .
CISSP Systems Security ) ) ) www.isc2.org
) Certification Consortium (1sc)?
Professional
http://www.isaca.org/
ificati ISM-
Certified Information Information Systems Audit and Cem cation/CIS .
CIsMm ) . Certified-Information-
Security Manager Control Association (1saca) .
Security-Manager/
Pages/default.aspx
http://www.eccouncil.
CEH Certified Ethical Hacker Ec-Council org/Certification/
certified-ethical-hacker
http://www.isaca.org/
Certified Information Information Systems Audit and Cert}ﬁcauon/CISAf
cisa ) o Certified-Information-
Systems Auditor Control Association (1saca) .
Systems-Auditor/Pages/
default.aspx
http://www.isaca.org/
Certification/CRISC-
ified in Risk and
Certifie mRskan Information Systems Audit and  Certified-in-Risk-and-
CRISC Information Systems . .
Control Association (1SACA) Information-Systems-
Control
Control/Pages/default.
aspx
Certified Fraud Association of Certified Fraud
CFE ) ) http://www.acfe.com/
Examiner Examiners (ACFE)

Fuente: elaboracion propia.
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Luego de presentar una introduccion a la seguridad de la infor-
macion y los principales referentes que existen al respecto, es
necesario abordar la forma en la que se puede materializar la
implementacion de un sistema de gestion de seguridad de la in-
formacion a partir de las mejores practicas establecidas a través
de la familia de normas de la 1so/tec 27000.

Para esto es necesario conocer la familia de normas 150/1c
27000, sus objetivos, la interrelacion y las normas mas represen-
tativas en el momento de abordar una implementacion de este
tipo que permita, a través de su adecuada combinacion, un pro-
ceso entendible y coherente.

A partir del conocimiento de las diferentes normas que ha-
cen parte de la familia de normas del sGsl, es necesario presentar
un enfoque que permita también, a partir de la interrelacion de
las normas mas representativas, sentar las bases sobre las cua-
les se puede desarrollar un proceso metodolégico solido; en este
caso, tomando como referente las fases planteadas por la version
2010 de la 1so/1Ec 27003, las diferentes experiencias empresaria-
les y la base bibliografica disponible.
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No obstante, es necesario iniciar con el concepto de sistema de ges-
tion de seguridad de la informacion, de acuerdo con lo establecido en la
1s0/1EC 27000:2018.

Un sistema de gestion de seguridad de la informacion (sGst) esta compuesto
de politicas, procedimientos, guias, recursos y actividades asociadas, ges-
tionadas colectivamente por una organizacion, con el proposito de proteger
sus activos de informacion. Un scsi requiere de un enfoque sistémico para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar la
seguridad de la informacion de una organizacion para poder cumplir con
sus objetivos. Esta basado en una evaluacion de riesgos y en los niveles de
aceptacion de riesgos de una organizacion disenado para tratar y gestionar
los riesgos de forma efectiva. Analizando los requerimientos para la pro-
teccion de activos de informacion y aplicando apropiados controles para
asegurar la proteccion de los activos de informacion, de acuerdo a lo re-
querido, contribuyendo a la implementacion del scst. (1so/iec, 2018a, p. 11)

» La serie iso/iec 27000

Las normas de la serie 1so/1ec 27000 las publica la Organizacion Internacio-
nal para la Estandarizacion (1so) y la Comision Electrotécnica Internacional
(IEC). Estas normas contienen las mejores practicas para la gestion de segu-
ridad de la informacion en cualquier organizacion.

En el capitulo anterior se presentaron de forma general las normas
relacionadas con la 1so/tec 27000, por lo que a continuacion se presentan
de manera detallada, con miras a que una organizacion puede utilizar estas
normas como marco de referencia de buenas practicas y/o para la busque-
da de una certificacion internacional.

En lo relacionado con la certificacion internacional, es importante tener
en cuenta que la norma certificable es la 1s0/1ec 27001, asi como las demas
normas son complementarias al proceso y sirven de guia para su desarrollo.

Norma iso/iec 27000:2018

Esta norma, denominada formalmente Tecnologia de informacion-técnicas de
seguridad-sistemas de gestion de seguridad de la informacion-marco general y
vocabulario, describe los fundamentos de un scst, el cual contiene los si-
guientes elementos:

» un marco general de la familia de estandares de un scs;

» una introduccion a la gestion de seguridad de la informacion;
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» términos y definiciones usados en los diferentes estandares de la
familia sGst.

Es importante destacar de esta norma los principales términos que
se utilizan para la implementacion de un sGsi, los cuales se requieren para
evitar ambigiiedades (términos descritos en el primer capitulo, seccion
“Lenguaje formal de un sGs1”).

Relacion entre las normas

La familia de estandares del sistema de gestion de seguridad de la infor-
macion lo componen, aproximadamente, diecinueve normas principales,
clasificadas en cuatro categorias, tal como se puede apreciar en la figura 20.
Estas categorias son las siguientes:

» lanorma que contiene el vocabulario, contenido en la 1so/iec 27000;

» las normas de requerimientos, contenidos en la 1so/iec 27001, la
150/1EC 27006 y la 150/1EC 27009;

» las normas guia desarrolladas a través de nueve normas: 1SO/iEC
27002, 1s0/1EC 27003, 150/1ECc 27004, 150/1EC 27005, 150/1EC 27007,
TR 27008, 1s0/1Ec 27013, 1s0/1Ec 27014, TR 27016 e 1s0/1EC 27021;

» vy las normas para sectores especificos, contenidas en la 1so/ieC
27010, 1s0/1Ec 27011, 1s0/1Ec 27017, 1s0/1eC 27018, e 150 270109.

.

Estandares
de vocabulario
52

Guias para sectores - - - —
especificos 27011 27017 27018

Guias especificas de control 2703x 2704%

Figura 20. Relaciones entre las diferentes normas de la familia iso/iec 27000.
Fuente: elaboracion propia a partir de iso/iec (2018b).
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» Principales normas de la familia iso/iec 27000
para la implementacion de un sesi

Uno de los requisitos para implementar un scsi, bajo la perspectiva de los
estandares internacionales, es conocer los estandares, su estructura y la
relacion que existe entre cada uno de ellos. De alli la necesidad de conocer
las diferentes normas de la familia 1so/ic 27000, su estructura y sus rela-
ciones, para, posteriormente, estar en capacidad de plantear un esquema
de implementacion en el que sea posible articular cada una de ellas.

Si bien la familia de la serie 1s0/ic 27000 la componen cerca de die-
cinueve normas, las principales normas que sirven de referente para la im-
plementacion de un sGsi se enmarcan en cuatro de ellas, tal como se puede
observar en la figura 21, las cuales se explican con cierto nivel de detalle a
continuacion.

15O
Précti e SGsI

ISO/IEC
27001: 2013

IS 8 - - S— 10,
Gestio un sGst Guia de n de sGsi

Figura 21. Principales normas para la implementacion de un scsi.
Fuente: Valencia-Dugue y Orozco Alzate (2017).

Norma iso/iec 27001:2013

Norma actualizada en 2013, denominada formalmente Tecnologia de infor-
macion-técnicas de segquridad-sistemas de gestion de seguridad de la informacion-
Requerimientos, la cual especifica los requerimientos para el establecimiento,
la implementacion, la operacion, el monitoreo, la revision, el mantenimiento
y la mejora de un sGst debidamente formalizado. El cumplimiento de los re-
querimientos de esta norma es lo que permite que una organizacion obtenga
la certificacion internacional 1so/1ec 27001.
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Es importante conocer que cada pals cuenta con una organizacion que
adopta las diferentes normas 1so en su territorio y, por lo general, es idén-
tica en su contenido a la promulgada por la 150 Internacional. Para el caso
colombiano, la entidad encargada de esta labor es el Instituto Colombiano
de Normas Técnicas y Certificacion (Icontec), la cual, el 11 de diciembre de
2013, adopto6 de forma idéntica a la norma internacional esta norma 150 y
que se denomina para Colombia como norma técnica Ntc'- 1s0/1Ec 27001,

La norma NTC-150/1EC 27001:2013 es un documento de 34 paginas cu-
yos requisitos se encuentran concentrados en cerca de 12 de estas paginas,
resumidos en la tabla 10, mientras que el resto del documento se concentra
en el Anexo A relacionado con los objetivos de control y los controles de
referencia.

Tabla 10. Estructura de la Norma iso/iec 27001:2013

1. Objetivo y campo
de aplicacion

2. Referencias
normativas

3. Términos y

definiciones
4.1 Conocimiento de la organizacion y de su contexto
4.2 Comprension de las necesidades y expectativas de las partes
4. Contexto de la interesadas
organizacion 4.3 Determinacion del alcance del sistema de gestion de seguridad de la

informacion
4.4 Sistema de gestion de seguridad de la informacion

5.1 Liderazgo y compromiso
5. Liderazgo 5.2 Politica
5.3 Roles, responsabilidades y autoridades en la organizacion

6.1 Acciones para tratar riesgos y oportunidades
6.1.1 Generalidades
6. Planificacion 6.1.2 Valoracion de riesgos de la seguridad de la informacion
6.1.3 Tratamiento de riesgos de seguridad de la informacion
6.2 Objetivos de seguridad de la informacion y planes para lograrlos

Contintia en la siguiente pagina »

1 Norma Técnica Colombiana.
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7.1 Recursos
7.2 Competencia
7.3 Toma de conciencia
7.4 Comunicacion
7.5 Informacion documentada
7.5.1 Generalidades
7.5.2 Creacion y actualizacion
7.5.3 Control de la informacion documentada

7. Soporte

8.1 Planificacion y control operacional
8. Operacion 8.2 Valoracion de riesgos de la seguridad de la informacion
8.3 Tratamiento de riesgos de la seguridad de la informacion

9.1 Seguimiento, medicion, andlisis y evaluacion

9. Evaluacion del 9.2 Auditoria interna

desempeno 9.3 Revision por la direccion
) 10.1 No conformidades y acciones correctivas
10. Mejora . .
10.2 Mejora continua

11. Anexo A.

Objetivos

de control y Resumen de los objetivos de control y controles de la 1so/iec 27002

controles de

referencia

Fuente: elaboracion propia.

Si articulamos cada uno de los requisitos de la norma dentro del ciclo
Deming o ciclo pHva, tendremos una vision mas cercana a una estructura
para su implementacion, tal como se puede apreciar en la figura 22.

Transicion de la norma iso/iec 27001:2005 a la norma iso/iec 27001:2013

Lanorma 1so/1ec 27001:2013 es la primera revision a la 1so/ic 27001:2005,
lo que, de acuerdo con diversos autores, no es un cambio estructural; tan
solo se han ajustado algunos términos y elementos de la norma (ssi, 2013)
en los que se han introducido nuevos conceptos, entre los que se destacan
los establecidos en la tabla 11.
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Figura 22. Numerales de la norma en funcion del ciclo Deming.
Fuente: elaboracion propia.

Tabla 11. Conceptos nuevos de la iso/iec 27001:2013

Concepto nuevo o actualizado

Descripcion

Contexto de la organizacion

El ambiente en el cual la organizacion opera.

Problemas, riesgos y
oportunidades

Reemplaza accion preventiva.

Partes interesadas

Reemplaza stakeholders.

Liderazgo

Requerimientos especificos para la alta gerencia.

Comunicacion

Existe un requerimiento especifico para comunicaciones tanto
internas como externas.

Objetivos de seguridad de la
informacion

Los objetivos de seguridad de la informacion pueden
establecerse en las funciones y niveles relevantes.

Evaluacion de riesgos

La identificacion de activos, amenazas y vulnerabilidades ya
no es un requisito previo para la identificacion de riesgos de
seguridad de la informacion.

Propietario del riesgo

Reemplaza propietario de activos.

Continta en la siguiente pagina »
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Concepto nuevo o actualizado Descripcion

La eficacia del plan de tratamiento de riesgos es ahora

Plan de tratamiento de riesgos . - ;
considerado mas importante que la eficacia de los controles.

Los controles son ahora determinados durante el tratamiento

Controles . .
de riesgos en lugar de ser seleccionado del Anexo a.

Informacion documentada Reemplaza documentos y registros.

Cubre la medicion del sGsi y la eficacia del plan de

Evaluacion de desempeno . .
tratamiento de riesgos.

Mejoramiento continuo Se pueden usar otras metodologias diferentes al prva.

Fuente: Bsi (2013).

Estos nuevos y actualizados elementos son importantes para aque-
llas organizaciones que ya cuentan con la certificacion 1so/iec 27001:2005,
debido a que deben realizar un proceso de transicion hacia la 150/1EC
27001:2013.

1so/iec 27002: 2013

Esta norma surgi6 originalmente en el 2000 como 1s0/ic 17799, para,
posteriormente, ser actualizada como 1so/iec 27002:2005, y, a su vez, a
la par de la actualizacion de la 1so/iec 27001, ser actualizada en 2013 con
cambios en cada una de ellas; basicamente, en la cantidad de controles y
algunos aspectos de forma, tal como se observa en la figura 23.

150 :
27002:2005

» 10 Dominios
» 39 Objetivos
» 127 Controles

» 11 Dominios
» 39 Objetivos
» 133 Controles

» 14 Dominios
» 35 Objetivos
» 114 Controles

Figura 23. Evolucion de la norma iso de controles de seguridad de la informacion.
Fuente: elaboracion propia.

La 1so/ikc 27002:2013 se denomina formalmente como Tecnologia
de informacion-técnicas de seguridad-codigo de prdcticas para controles de
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seguridad de la informacion y ha sido disenada, de acuerdo con 1s0 (2015),
para utilizarse en organizaciones que intentan:
» seleccionar controles dentro de un proceso de implementacion de
un sistema de gestion de seguridad de la informacion basado en la
1so/1Ec 27001;
» implementar controles de seguridad de la informacion comun-
mente aceptados;
» desarrollar sus propias guias de gestion de seguridad de la infor-
macion.

La estructura de los controles de seguridad de la informacion se en-
cuentra conformada por 14 dominios, 35 objetivos de control y 114 con-
troles, los cuales se encuentran divididos entre controles organizacionales,
controles técnicos y controles normativos, tal como se puede apreciar en
la figura 24.

_ Seguridad Normativa

Seguridad Técnica

Seguridad Organizacional

Seguridad de las comunicaciones (7)

Seguridad fisica y del entorno (15)

Adquisicion, desarrollo y mantenimiento de sistemas (13)

Seguridad
C 1 d 14
de las operaciones (14)
Gestion de incidentes de Gestion de activos (10)
seguridad de la informacion (7)

Organizacion De Seguridad de los recurso Relacion con los

seguridad de la humanos (6) proveedores (5)
informacion (7)

Criptografia (2)

Aspectos de seguridad de la
informacion de la gestion de
continuidad del negocio (4)

Politicas de seguridad
de la informacion (2)

Figura 24. Estructura por dominios de la norma iso/iec 27002.
Fuente: Valencia Duque y Orozco Alzate (2017).

Si realizamos un analisis porcentual de los controles organizaciona-
les, técnicos y normativos en funcion de su clasificacion por dominios, se
encuentra un 36 % de controles organizacionales, un 57 % de controles
técnicos y un 7 % de controles normativos.

73
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De igual forma, autores como Carter y Treu (2017) establecen una clasi-
ficacion de los controles en funcion de la triada confidencialidad, integridad
y disponibilidad, mientras Shojaie, Federrath y Saberi (2014) los clasifican
alrededor de la tipologia de activos tecnolégicos de una organizacion. Una
combinacion de ambas clasificaciones se puede observar en el Anexo 1.

Es necesario aclarar que los 114 controles propuestos como mejores
practicas en esta norma son un marco de clasificacion para los controles
especificos que se implementan en las organizaciones, asi como su incor-
poracion y posterior clasificacion dependen de los riesgos identificados
como parte del proceso de disefio del scsi.

Iso/iEc 27003:2010

Esta norma denominada formalmente como Tecnologia de informacion-técni-
ca de seguridad-guia de implementacion de un sistema de gestion de seguridad de
la informacion tiene como objetivo servir de referencia para la especificacion
y disenio de un scsi, desde su inicio hasta los planes de implementacion.

Es importante aclarar que el enfoque de esta norma se ha actualizado
y redisefiado en 2017. No obstante, se toma la guia originalmente propues-
ta por considerarla pertinente desde el punto de vista metodolégico.

Esta norma se explica mas adelante con mayor nivel de detalle, te-
niendo en cuenta que servira de guia para explicar el método de imple-
mentacion de un sGsi.

Iso/iEc 27005: 2008

Norma denominada formalmente Tecnologia de la informacion-técnicas de
seguridad. Gestion del riesgo en la seguridad de la informacion es la norma
que proporciona directrices para la gestion del riesgo de la seguridad de la
informacion, sin proporcionar metodologias especificas para tal fin.

La figura 25 presenta el esquema sugerido por la 1so/tec 27005
para implementar el componente de gestion del riesgo como uno de los
insumos esenciales para desarrollar un sGsi. Ahora, si bien existen multi-
ples marcos de referencia de gestion de riesgos, en su mayoria presentan
los mismos elementos.
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ANALISIS DE RIESGO

Identificacion del riesgo

Evaluacion del riesgo

Comunicacion del riesgo

Monitoreo y revision del riesgo

Decision sobre el riesgo
Punto 1. Valoracion satisfactoria

Decision sobre el riesgo
Punto 2. Tratamiento Satisfactorio

Fin de la primera iteracion o de las posteriores

Figura 25. Estructura de gestion de riesgo propuesta en la iso/iec 27005.
Fuente: Icontec (2009b).
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Propuesta metodologica
para la implementacion

de un sistema de gestion de
seguridad de la informacion
basado en la familia

de normas iso/iec 27000

Abordar la implementacién de un sistema de gestion de seguri-
dad de la informacion es una tarea prioritaria para aquellas or-
ganizaciones cuyo principal activo es la informacion, pues, ;qué
organizaciones no dependen hoy de este activo? Esto, ademas de
disminuir la incertidumbre en la confidencialidad, integridad y
disponibilidad delainformacion, trae ciertos beneficios, en caso de
que su orientacion no sea simplemente hacia implementar me-
jores practicas, sino a obtener una certificacion internacional.
Entre estos beneficios, de acuerdo con Gémez Fernandez y Fer-
nandez Rivero (2015), se encuentran:

» aportar un valor anadido de confianza en la proteccion
de la informacion;

» asegurar una buena implementacion del sGst con base en
las recomendaciones, las observaciones y la experiencia
de los organismos de certificacion;

» mejorar la imagen de la organizacion y diferenciarse de
otras empresas del sector;
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» cumplir con uno de los requerimientos que se exigen hoy de ma-
nera incremental en el mercado en el momento de contratar nue-
vos productos y/o servicios.

La literatura académica y profesional ha presentado diversas propues-
tas para llevar a cabo la implementacion de un sistema de gestion de se-
guridad de la informacion basado en la familia de normas 1so/iec 27000.
No obstante, la familia de normas cuenta con una norma especifica que
establece la metodologia para llevar a cabo una adecuada implementacion
de un sistema de gestion de seguridad de la informacion.

El enfoque que se adoptara sera la metodologia propuesta por la 1so/iec
27003:2010, denominada “Guia de implementacion de un sGst”, y se com-
binara con la experiencia del autor y de diferentes referentes académicos.

Esta guia, tal como se puede apreciar en la figura 26, contempla cinco
fases. Estas se detallan a continuacion de manera que es posible compren-
der los pasos a desarrollar no solo desde el punto de vista conceptual, sino
también metodologico, a partir de un proyecto que incorpore personas,
tiempos y recursos, asi como el respaldo de la alta direccion, como un re-
quisito fundamental para cumplir los objetivos previstos.

4

FASE 5.

‘ Disenar el sGsi
FASE 4.
| Realizar la
FASE 3. valoracion de

riesgos y planificar
el tratamiento de
los riesgos

Realizar ebnalisis

FASE 2. derequisitos de la

L seguridad de la
informacion

Definir el alcance el
FASE 1. sGst y la politica de
Obtener la limites 1 sGsl
aprobacion para

iniciar el proyecto

Figura 26. Fases para implementar un sesi con base en la norma iso/iec 27003:2010.
Fuente: elaboracion propia.

Estas cinco fases y sus diferentes etapas estan alineadas con los requi-
sitos de la norma 1so/iec 27001, tal como se puede apreciar en la tabla 12.
Su cumplimiento es obligatorio si se quiere aplicar las mejores practicas y
obtener la certificacion a nivel internacional.
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Tabla 12. Fases de implementacién de un scsi y su relacion
con los numerales de la iso/iec 27001:2013

Numerales de la 1so/iEc

Fases Etapas .
P 27001:2013 relacionadas
Establecimiento de las prioridades 4.1 Conocimiento de la
de la organizacion para desarrollar organizacion y de su contexto
Obtener la un sGsl. 4.2 Comprension de las
aprobacion de la necesidades y expectativas de
direccion para Definir el alcance preliminar del sGsi. las partes interesadas
iniciar el proyecto 1L :
Creacion del plan del proyecto para o1 Liderazgo y compromiso
ser aprobado por la direccion 7.1 Recursos
P P ) 7.4 Comunicacion
Definir el alcance y los limites del
SGSI.
Definir el alcance y los limites de
las tecn%ologias de informacion y 4.3 Determinacion del alcance del
comunicaciones. sistema de gestion de seguridad
de la informacion
Definir el alcance y los limites fisicos.
_ Integrar cada alcance y los limites
Deﬁmrl el alcance, para obtener el alcance y los limites
los limites y la del scst.
politica del scst
5.1 Liderazgo y compromiso
Desarrollar la politica del scst 5.2 Politica
P - .y - 6.2 Objetivos de seguridad de
obtener la aprobacion de la direccion. ; -
la informacion y planes para
lograrlos
5.3. Roles, responsabilidades y
Definicion de roles, responsabilidades autoridades en la organizacion
del sGst. 7.2. Competencia
7.3. Toma de conciencia
4.2.b) La organizacion debe

Realizar el analisis
de los requisitos de
seguridad de la
informacion

Definir los requisitos de seguridad de
la informacion para el proceso sGsi.

determinar los requisitos de las
partes interesadas pertinentes a
la seguridad de la informacion

Identificar los activos dentro del
alcance del sGsi.

Realizar una evaluacion de la
seguridad de la informacion.

6.1.2 Valoracion de riesgos
de seguridad de la informacion

Contintia en la siguiente pagina »
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Fases

Etapas

Numerales de la 1so/iEc
27001:2013 relacionadas

Realizar la
valoracion de
riesgos y planificar
el tratamiento de
riesgos

Realizar la valoracion de riesgos.

6.1.2 Valoracion de riesgos de
seguridad de la informacion

Seleccionar los objetivos de control y
los controles.

6.2

6.1.3 Tratamiento de
riesgos de la seguridad de la
informacion

Objetivos de seguridad de
la informacion y planes para
lograrlo

Obtener la autorizacion de la
direccion para implementar y operar
el sGst.

5.1

Liderazgo y compromiso

Disenar el sGsi

Disenar la seguridad de la
informacion de la organizacion.

Disenar la seguridad fisica y de
las tecnologias de informacion y
comunicaciones.

Diseniar la seguridad especifica de
un sGsl.

Producir el plan del proyecto final
del sGst.

7.4
7.5
8.1
8.2
8.3
9.1

9.2
9.3

Comunicacion

Informacion documentada
Planificacion y control
operacional

Valoracion de riesgos de
seguridad de la informacion
Tratamiento de riesgos de
seguridad de la informacion
Seguimiento, medicion, analisis
y evaluacion

Auditoria interna

Revision por la direccion

Fuente: elaboracion propia.

A continuacion, se explica en detalle cada una de estas fases, en bus-
ca de incorporar una serie de elementos practicos que permitan poner en
contexto de una forma mas didactica su implementacion.

» Fase 1: obtener la aprobacion de la direccion
para iniciar el proyecto

Uno de los aspectos que se deben tener en cuenta y en ocasiones no es
claro, es que un proyecto de sGsi no es solo del area de tecnologias de infor-
macion, es un proyecto organizacional y como tal requiere la aprobacion y
el apoyo de la direccion a fin de avanzar en su adecuada implementacion.
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Tabla 13. Requisitos de la iso/iec 27001 relacionados
con la aprobacion de la direccion

Objetivo de la fase

Obtener aprobacion de la direccion para iniciar el proyecto sGsi mediante la definicion de un caso
de negocio y un plan de proyecto.

Requisitos de la 1so/tec 27001:2013 relacionados

4.1 Conocimiento de la organizacién y de su 4.2 Comprension de las necesidades y
contexto expectativas de las partes interesadas

5.1 Liderazgo y compromiso 7.1 Recursos 7.4 Comunicacion

Fuente: elaboracion propia.

Esta fase tiene ese objetivo, de modo que para lograrlo se deben llevar
a cabo las actividades que se describen a continuacion.

Establecimiento de las prioridades de la organizacion
para desarrollar un scsi

Para llevar a cabo esta actividad, es necesario conocer a fondo las priorida-
des que tiene la organizacion para implementar un scsi. En este sentido, se
recomienda tener en cuenta los elementos que se enlistan a continuacion.

» Objetivos estratégicos de la organizacion. Este elemento permitira
determinar la forma en la que un sGst puede aportar a los diferen-
tes objetivos de la organizacion y justificar ain mas su necesidad
como parte de la estrategia organizacional. Una vez identificados
los objetivos estratégicos a los que podria aportar el sGsi, es posible
establecer las lineas de negocio y los procesos involucrados que
dependen de estos objetivos estratégicos.

» Requisitos normativos o de terceros relacionados con la seguridad de la
informacion. Es necesario identificar los requerimientos normati-
vos que tenga la entidad, o los requerimientos que en materia de
informacion se tengan de terceros y requieran cumplir con cri-
terios de confidencialidad, integridad y disponibilidad de la in-
formacion. Estos requisitos son fundamentales en el propésito de
complementar la necesidad de justificar un scsi.

» Sistemas de gestion existentes. Con el fin de aprovechar la base ins-
talada con la que cuenta la organizacion en relacion con otras



> 82

Sistema de gestion de seguridad de la informacion
basado en la familia de nhormas iso/iec 27000

normas de sistemas de gestion incorporadas en la organizacion,
es necesario identificarlas si se tiene en cuenta que, por lo general,
todas las normas de gestion basadas en las normas 1so cuenta con
algunos elementos estructurales idénticos establecidos en el Ane-
X0 sL'y, como tal, pueden ser compatibles con los requerimientos
establecidos en la 1so/1ec 27001:2013.

Es importante que el sGsi sea parte de la estructura de gestion de la
organizacion y se incorporé como parte de los procesos en aquellas activi-
dades que requieren adecuados niveles de proteccion de la informacion.

Definir el alcance preliminar del sasi

El punto de partida para desarrollar un scsi es definir qué se quiere prote-
ger y, con base en esto, se determina de manera preliminar el alcance que
va a tener el sistema de gestion de seguridad de la informacion.

De acuerdo con lo establecido en la 1so/iec 27003, el alcance preli-
minar de un scsi incluye un resumen de los requisitos para la gestion de
seguridad de la informacion establecidos por la direccion, asi como de las
obligaciones impuestas externamente a la organizacion.

Creacion del plan del proyecto para
ser aprobado por la direccion

Si bien la incorporacion de un scst en la organizacion es una tarea perma-
nente, el primer paso para impulsar su disefio y la implementacion parte
de la elaboracion de un proyecto que permita definir con certeza los tiem-
pos, los recursos y el personal requerido, utilizando para esto las diferentes
herramientas de gestion de proyectos que existen en el mercado.

Al crear y administrar el proyecto de sGsi se recomienda utilizar he-
rramientas y mejores practicas de proyectos. Ademas, una vez elaborado,
deberia ser aprobado por el comité de seguimiento o por el comité de
gerencia. De igual forma, se deben presentar por parte del director del
proyecto informes de avance fisico y financiero del proyecto, como una
medida para monitorear permanentemente su ejecucion. Un ejemplo de
esquema de plan de proyecto se presenta en la figura 27.
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Figura 27. Ejemplo de plan de proyecto scsi.
Fuente: Gesconsultor (2015).

Es importante tener en cuenta en la planificacion el conocimiento que
se puede tener de los otros sistemas de gestion implementados en la orga-
nizacion (1so 9001, 150 14000, etc.), debido a que los diferentes sistemas
de gestion tienen aspectos comunes, en especial aquellos relacionados con
la documentacion y los registros, puesto que permitirian realizar una inte-
gracion y minimizar asi con esto los esfuerzos. De esta forma se requiere
tan solo, en algunos casos, una ampliacion de la documentacion que existe
para incorporar los aspectos especificos del scsi. En este sentido, algunos
autores recomiendan realizar un andlisis de brecha del estado actual de los
requisitos de la 1so/iec 27001 y de los controles que existen a partir de la
150/tECc 27002, como insumo fundamental para definir de forma apropiada
la planificacion del proyecto. No obstante, es importante tener en cuenta
que, por lo general, muchas organizaciones incorporan controles asociados
a la informacion y a los recursos tecnologicos sin una identificacion previa
de los riesgos, por lo que se deben tomar los resultados como insumos
preliminares para establecer el nivel de esfuerzo requerido.

Se requiere que el lider del proyecto cuente con los recursos adecua-
dos para abordarlo, que exista tiempo suficiente (incluso destinado a lo
que salga mal) y todos comprendan los riesgos en el proyecto. Lo anterior
implica gestionar el cambio que genera este nuevo proyecto y abandonar
la “zona de comodidad” de muchos de los actores involucrados. Siempre
existiran uno o dos que apoyan la idea de mejorar la seguridad de la infor-
macion, pero, para la mayoria, sera un proyecto que seguramente genera
incomodidades, supone mas trabajo o complica la forma en la que se llevan
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a cabo muchas de las tareas cotidianas relacionadas con la gestion de la
informacion y sus recursos tecnologicos (Calder, 2000).

Una vez formulado el proyecto para implementar el sGsi, es necesario
—y muy importante—involucrar a la alta direccion de la organizacion, si se
tiene en cuenta que es alli donde inicia el proyecto y, en ultimas, se autoriza
la implementacion y operacion del sistema de gestion de la seguridad de la
informacion. Adicionalmente, es alli que se aprueba el presupuesto que per-
mite llevar a cabo el plan de mitigacion de riesgos resultante del analisis de
estos y desarrollar realmente un proceso de mejoramiento continuo.

Es necesario que la direccion proporcione evidencias de su compro-
miso con los procesos y las actividades involucradas en el establecimiento,
la implantacion, la operacion, el monitoreo, la evaluacion, el mantenimien-
to y la mejora permanente del sGsi, de acuerdo con la clausula 5 de la 150
27001:2013. De esta manera, se establece la politica de seguridad de la in-
formacion al fijar los objetivos, asignar los papeles y las responsabilidades, la
comunicacion de la importancia de la gestion de seguridad de la informacion
para el negocio, la provision de recursos dirigidos al scst y la decision sobre
el nivel aceptable del riesgo.

Por ultimo, es importante incorporar en la planeacion dos elementos
claves: un programa de gestion del cambio, como una buena practica en
la gestion de proyectos, asi como un plan de comunicaciones que permita
presentar de manera permanente el nivel de avance del proyecto y los com-
promisos requeridos por las diferentes instancias que estan relacionadas
con este.

Calder (2006) recomienda de manera particular tener en cuenta los
aspectos que se enlistan a continuacion relacionados con la comunicacion.

» Comunicacion, de arriba hacia abajo, de la vision que tiene la or-
ganizacion acerca de la seguridad de la informacion; es decir, por
qué es necesario el sGsi, cuales son las responsabilidades legales
de la organizacion y cudles son los beneficios esperados con su
desarrollo.

» Sesiones informativas regulares para todo el personal acerca del
progreso del proyecto.

» Establecer un mecanismo para garantizar que se consulte a perso-
nas o entidades estratégicas de la organizacion y que estos partici-
pen en el desarrollo de aspectos clave del sGsi.

» Establecer un mecanismo que permita obtener y brindar retroa-
limentacion de manera regular por parte de las organizaciones o
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personas que son terceras partes afectadas, de modo que su ex-
periencia directa de como se implemento el sistema inicial pueda
usarse en la evolucion de la version final.

» Incorporar comunicados permanentes a través de la intranet cor-
porativa, en la que se publiquen reportes regulares de progreso e
informacion detallada acerca de aspectos especificos del scsi.

» Fase 2. Definir el alcance, los limites y la politica del scsi

Tabla 14. Requisitos de la iso/iec 27001 relacionados con el alcance y la politica

Objetivo de la fase

Definir el alcance y los limites detallados y desarrollar la politica del sGsi, asi como obtener el
respaldo de la direccion.

Requisitos de la 1so/iec 27001:2013 relacionados

4.3 Determinacion del alcance del sistema de

1L i
gestion de seguridad de la informacion > iderazgo y compromiso

6.2 Objetivos de seguridad de la informacion y

5.2 Politica
los planes para lograrlos

5.3 Roles, responsabilidades y autoridades en

B 7.2 Competencia 7.3 Toma de conciencia
la organizacion

Fuente: elaboracion propia.

Esta fase contempla tres importantes elementos de un scst: la defini-
cion del alcance, la definicion de la politica y la aprobacion por parte de la
direccion, los cuales se explican a continuacion.

Definicion del alcance

La importancia que tiene el establecimiento de un adecuado alcance se fun-
damenta en que permite delimitar el proceso de gestion de riesgos y, por
ende, pone el foco en todo el proceso de implementacion del scst.

El alcance es el filtro inicial sobre el cual se determinaran los activos
involucrados, las amenazas y los riesgos a contemplar, asi como los contro-
les requeridos. De alli que establecer el alcance es clave en el desarrollo del
sGsl, pues no puede ser tan amplio como para que el proyecto sea inviable,
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ni tan estrecho como para que el esfuerzo y la certificacion (en caso de ser
parte del proyecto) no tengan un valor real.

El alcance se debe determinar en funcién de la organizacion, con li-
mites claros (definidos en términos de las caracteristicas de la organizacion,
su ubicacion, sus activos y su tecnologia), y al establecer aquellos aspectos
que se excluyen, con su respectiva justificacion.

Para establecer el alcance del sGsi, es posible establecer en funcion del
negocio o en funcion de su ubicacion en el caso de aquellas entidades que
cuentan con varias sedes.

El alcance del sGst puede ser un proceso, un conjunto de procesos, una
sede, un servicio o un conjunto de servicios. Ademas, debe definirse de for-
ma adecuada para evitar ambigtiedades, teniendo presente que su definicion
no conlleve a un proyecto inalcanzable en términos de tiempo y recursos.

Se recomienda elaborar un diagrama de red que muestre como se in-
terconectan los diferentes elementos que van a ser parte del scsi, lo que
incluye los procesos organizacionales, los servicios y/o productos involucra-
dos, los elementos del mundo exterior con los que interacttian y los princi-
pales activos tecnoléogicos que se relacionan.

El producto final del alcance, por lo general, es un parrafo que resume
lo que se protege en la organizacion y hace parte del documento de certifi-
cacion entregado a aquellas entidades que logran cumplir con los requisitos
exigidos.

Algunos ejemplos de alcance se presentan en la tabla 15.

Tabla 15. Ejemplos de alcance del scsi

Entidad

Entidad Alcance sGs . UrL de referencia
certificadora

Los sistemas de informacion que
soportan los servicios de diserio,
desarrollo y mantenimiento de http://www.isotools.
aplicaciones informaticas. Alojamiento org/wp-content/

Isotools de aplicaciones informaticas. Disefio AENOR uploads/2014/02/
e implantacion de formacion en areas Certificado-SGSI_
de innovacion y gestion empresarial, Astivia_.jpg

de acuerdo con la declaracion de
aplicabilidad en vigor.

Contintia en la siguiente pagina »
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Entidad
Entidad Alcance sGs . URL de referencia
certificadora
Prestacion de servicios de data center
Polar ] ) - http://polartech.es/
. (housing y hosting), los servicios de . ) -
Technologies, > ) Bureau Veritas  about/securitypolicy.
procesador multicanal de transacciones
S. L . htm
electronicas, y el desarrollo de software.
Desarrollo de software y mantenimiento
) - ft Y http:/www.
e instalacion de software y hardware, de .
. 7 L libnova.com/es/
Libnova S. L. acuerdo con la declaracion de aplicacion — Sgs . .
- L certificaciones.
version 2 con fecha de 26 de julio de
html#prettyPhoto/0/
2011.
http://www.apser.
Despli ministracion
Appser Data espliegue y administracion de es/blog/2013/01/17/
o plataformas Tic avanzadas, de acuerdo . .
Engineering . - Sgs nueva-certificacion-
con la declaracion de aplicabilidad Rev. .
> L 03 de fecha 15 de julio de 2011 en-iso-27001-¢-
! i50-20000/
Ecodese ) .
(Ecologica De Recogida, transporte, custodia y http://www.ecodese.
gl B destruccion de la informacion de Bureau Veritas ~ com/solvencia-
Destruccion ) )
S.L) clientes. garantia

Fuente: elaboracion propia a partir de las fuentes referenciadas.

Definicion de la politica y objetivos de seguridad

De acuerdo con Diaz (2010), la politica de seguridad refleja lo que la orga-
nizacion busca hacer con respecto a la seguridad de la informacion y los
objetivos que pretende conseguir, con miras a los requisitos legales y regla-
mentarios aplicables, asi como en conformidad con el compromiso de la
direccién para conseguirlo.

Una politica es una directriz que ayuda al cumplimiento de los obje-
tivos, definida en funcion del alcance. Se encuentra contemplada como el
primer control de la 1so/iec 27002:2013, por la cual se establece, a través
del control 5.1.1. —“Politicas para la seguridad de la informacion”— la
necesidad de definir un conjunto de politicas para la seguridad de la in-
formacion, aprobadas por la direccion, publicadas y comunicadas a los
empleados y a las partes externas pertinentes.

Es importante tener en cuenta que la politica general de seguridad
de la informacion es una sola y, a partir de alli se pueden definir las difer-
entes politicas especificas en los diversos niveles, tales como la politica de
acceso, la politica de uso de dispositivos moviles o la politica de backups,
entre otras.
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La politica del sGs1 recoge y transmite el compromiso de la direccion
a través de una declaracion de intenciones de alto nivel que proporcione
las bases para definir y delimitar responsabilidades dirigidas a las diversas
actuaciones técnicas y organizativas que se requieran en el proposito de
llevar a cabo la gestion de la seguridad de la informacion en la organizacion
(Fernandez Sanchez y Piattini, 2012).

Por tultimo, es importante que la organizacién conozca y entienda la
politica de seguridad de la informacion como parte de las politicas organi-
zacionales. Esto, si bien, como lo establecen Altamirano y Bayona (2017),
su implementacion es uno de los temas que mas polémica puede generar
debido a que, no obstante su existencia y que son incumplidas de forma
constante por parte de las personas, son necesarias como directrices genera-
les y particulares en los diferentes ambitos de la seguridad de la informacion.

La tabla 16 presenta algunos ejemplos de politicas generales de segu-
ridad de la informacion.

Tabla 16. Ejemplo de politicas generales de scsi

Entidad Politica sGst URL De referencia

Astivia adquiere con sus clientes la responsabilidad de
ofrecer servicios con un nivel adecuado de confianza,
con lo cual asegura el cumplimiento de la legislacion
vigente. Para alcanzar el citado nivel de confianza

Isotools en el desarrollo de su actividad, la Direccion de
Astivia es consciente de la importancia de aplicar una
adecuada gestion de la seguridad de la informacion
en sus tres dimensiones: confidencialidad, integridad
y disponibilidad.

http://www.spiritsa.com.ar/
SEGURIDAD.pdf

La Direccion de Sonda Uruguay reconoce la
importancia de identificar y proteger los activos
de informacion de la organizacion, de manera que
evita la destruccion, divulgacion, modificacion

y utilizacion no autorizada de toda informacion http://www.sonda.com/

Sonda relacionada con clientes, empleados, precios, media/docs/PO-S-4.2.1-02-
estrategia, gestion y otros conceptos relacionados. Politica-de-Seguridad-de-la-
En consecuencia, se compromete a desarrollar, Informacion.pdf

implantar, mantener y mejorar continuamente el
sistema de gestion de seguridad de la informacion
(sGs1) con el objetivo de asegurar la confidencialidad,
disponibilidad e integridad de la informacion.

Contintia en la siguiente pagina »



Propuesta metodoldgica para la implementacion de un sistema de gestion
de seguridad de la informacion basado en la familia de normas iso/iec 27000

Entidad Politica sGst URL De referencia

La informacion es el activo mas preciado de las
empresas y de las entidades, en general, por tanto,
se deben tomar todas las precauciones necesarias,

a fin de mantener y preservar informacion. En http://artesaniasdecolombia.
Artesanfas  este proposito Artesanias de Colombia S. A. com.co/PortalAC/images/
de ha desarrollado y evolucionado su modelo de politica-seguridad-
Colombia seguridad de la informacion soportado en tres informacion-proteccion-

pilares fundamentales: confidencialidad, integridad datos-personales.pdf

y disponibilidad. Asimismo, ha adoptando buenas
practicas en cuanto a la gestion y la administracion de
las tecnologias de la informacion.

Fuente: elaboracion a partir de las fuentes referenciadas.

En cuanto a los objetivos de seguridad, es importante delimitar los
dos tipos de objetivos que contempla un scst: los objetivos generales del
sistema y los objetivos de control resultantes del proceso de analisis y va-
loracion de riesgos.

Al menos en esta primera parte se deben definir los objetivos gene-
rales que busca la implementacion del sistema de gestion de seguridad de
la informacion, articulado con las politicas y dentro del alcance previsto.

Aprobacion de la direccion

La seguridad de la informacion es un tema gerencial relacionado con la
adecuada gobernabilidad de una organizacion. De alli la importancia de
vender el proyecto como parte de la estrategia empresarial, no como un
proyecto de T1. A partir de esto, la implementacion de un scst dependera
por completo del apoyo real de la alta direccion de la organizacion; sin este
apoyo no existe probabilidad de éxito del proyecto.

El apoyo brindado por la direccién debe ser real, no solo con pala-
bras, pues esto se traduce en la asignacion de los recursos financieros y
humanos que requiere el proyecto, en proporcionar la atencion necesaria a
este cuando se requiera, en comunicar a la organizacion y, en particular, al
comité de gerencia la importancia del proyecto, asi como en delegar a una
persona del nivel directivo para ser el representante de la gerencia ante el
proyecto.
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De igual forma, se recomienda conformar un comité de seguimiento
liderado por el representante de la direccion que lleve a cabo reuniones
periodicas para tomar decisiones estratégicas alrededor del proyecto.

Una de las formas de demostrar el apoyo de la direccion de manera
inicial es la aprobacion que da la direccion de las politicas y objetivos del
sast dentro del alcance. De alli que el numeral 5.1, literal a), de la 1so/1Ec
27001:2013, establece como parte del compromiso de la direccion el ase-
guramiento que esta hace del establecimiento de la politica y los objetivos
de la seguridad de la informacion, ademas de que estos sean compatibles
con la direccion estratégica de la organizacion.

Definicion de roles, responsabilidades del scsi

En general, toda la organizacién debe ser responsable de la seguridad de
la informacion, en cabeza de la alta direccion. No obstante, es necesario
delimitar con claridad responsabilidades a través de la adecuada identifi-
cacion de los roles que deben desempenar como parte de todo el sistema
de gestion.

El control 6.1.1. —*Roles y responsabilidades para la seguridad de la
informacion”— de la 1so/iec 27002:2013 establece la necesidad de definir
y asignar todas las responsabilidades de seguridad de la informacion, las
cuales deberian fijarse de acuerdo con las diversas politicas de seguridad
de la informacion, mediante la identificacion de responsabilidades para la
proteccion de activos individuales y con el fin de llevar a cabo procesos
de seguridad especificos. Es necesario que las personas que desempenan
los diversos roles asignados cuenten con la capacidad de cumplir con tales
responsabilidades, para lo cual se les debe brindar oportunidades de man-
tenerse actualizados.

Algunos de los roles asociados a un sistema de gestion de seguridad
de la informacion se presentan en la tabla 17. Sin embargo, tal como lo
establecen Gomez Fernandez y Fernandez Rivero (2015), el marco orga-
nizacional para la gestion de la seguridad de la informacion depende de la
organizacion interna y las jerarquias establecidas en la entidad, por lo que
deberian contemplarse, como minimo, un responsable de seguridad de la
informacion y un comité de seguridad que resuelva asuntos interdiscipli-
narios y apruebe directrices y normas.



Propuesta metodoldgica para la implementacion de un sistema de gestion

de seguridad de la informacion basado en la familia de normas iso/iec 27000 2

Tabla 17. Algunos roles asociados directamente a un sasi

Rol Descripcion del rol

De acuerdo con lo establecido en el numeral 5.3. de la 1s0/

1EC 27001, la alta direccion debe asegurarse de que las
responsabilidades y autoridades para los roles pertinentes a la
seguridad de la informacion se asignen y comuniquen.

De igual forma, de acuerdo con el numeral 9.3, es responsable
de revisar el sistema de gestion de la informacion de la
organizacion a intervalos planificados, para asegurarse de su
conveniencia, adecuacion y eficacia continua.

Comité directivo (alta direccion)

Miembro delegado de la alta direccion, cuya responsabilidad es
asegurarse de que el ssi se implemente y mantenga, e informar
a la alta direccion de forma permanente su estado.

Representante de la gerencia ante
el sGsi

Responsable de la aprobacion de las diversas directrices y
normas asociadas a la seguridad de la informacion, asi como de
aprobar el plan de mitigacion de riesgos del sGsi.

Comité de seguridad de la
informacion o equivalente

Por lo general, es el responsable de coordinar todas las
actividades relacionadas con la gestion de la seguridad de la
informacion.

Oficial de seguridad de la
informacion o equivalente

De acuerdo con lo establecido en la 1so/iec 27002:2013, en su

numeral 8.1.2., todos los activos que hacen parte del inventario

de la organizacion deben tener un propietario, quien debera:
Propietario de activos de asegurarse de que los activos este inventariados, asegurarse de
informacion su clasificacion y adecuada proteccion, dar cumplimiento a

las restricciones establecidas a través de las diferentes politicas

de control de acceso definidas y asegurarse de su adecuado

manejo cuando este se elimina o destruye.

Custodio de los activos de Rol delegado por el propietario de los activos de informacion
informacion para salvaguardar sus activos.

Personas que utilizan la informacion y los activos tecnologicos

Usuarios de la informacion ) . iy
en la entidad para la normal ejecucion de sus procesos.

Responsables de llevar a cabo auditorias internas a intervalos
planificados con miras a proporcionar informacion acerca
del estado actual del sistema de gestion de seguridad de la
informacion.

Auditores de sGsi

Fuente: elaboracion propia.
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» Fase 3. Realizar el andlisis de los requisitos

de seguridad de la informacion

Tabla 18. Requisitos de la iso/iec 27001 relacionados
con el andlisis de requisitos de seguridad

Objetivo de la fase

Definir los requisitos mas importantes que debe sustentar el scsi e identificar los activos de
informacion.

Requisitos de la 1so/iec 27001:2013 relacionados

4.2. b) La organizacion debe determinar
los requisitos de las partes interesadas

6.1.2 Valoracion de riesgos de seguridad de la
informacion

pertinentes a la seguridad de la informacion

Definir los requisitos de seguridad
de la informacioén para el proceso sasi

De acuerdo con lo establecido en la 1so/1ec 27003:2010 para determinar los
requisitos de seguridad de la informacion se deben tener en cuenta cinco
elementos:

>

identificacion preliminar de los activos de informacion importan-
tes y la proteccion de la seguridad de la informacion actual.
identificacion de las visiones de la organizacion y la determinacion
de sus efectos sobre los futuros requisitos de procesamiento de
informacion,;

el analisis de las formas actuales de procesamiento de informacion,
las aplicaciones de sistemas, las redes de comunicacion, la ubica-
cion de las actividades y los recursos de 11;

la identificacion de todos los requisitos esenciales (requisitos le-
gales y reglamentarios, obligaciones contractuales, requisitos de la
organizacion, normas de la industria, acuerdos con clientes y pro-
veedores, condiciones de polizas de seguros, y demads requisitos
propios de la organizacion);

identificacion del nivel de toma de conciencia sobre seguridad de
la informacion y, a partir de este, obtener los requisitos de forma-
cion y educacion de la organizacion.
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Estos requisitos son los que justifican la necesidad de contar con un
sistema de gestion de seguridad de la informacion en la organizacion.

Identificar los activos dentro del alcance del sasi

Los activos en el contexto del sGsi, segun la 1so/iec 13335-1:2004 —Tec-
nologia de informacion -técnicas de seguridad-gestion de seguridad de tecnolo-
gias de informacion y comunicaciones-parte 1: conceptos y modelos de para la
gestion de la seguridad de tecnologias de informacion y comunicaciones—, son
cualquier cosa que tiene valor para la organizacion. En general, un activo
es cualquier informacion, proceso o sistema relacionado con el tratamiento
de esta que tenga valor para la organizacion.

Tal como se presenta en capitulos previos de este texto, existen di-
versas clasificaciones de los activos tecnologicos. Asi, por ejemplo, la 150/
IEC 27005 diferencia dos tipos de activos: activos primarios y activos de so-
porte. Los activos primarios son los procesos de negocio y la informacion,
mientras que los activos de soporte son aquellos de los cuales dependen
los activos primarios y se clasifican en: hardware, software, redes, personal,
ubicacion y estructura de la organizacion.

Por su parte, Magerit establece una clasificacion basada en capas tec-
nologicas interdependientes, en conformidad con que existen dependen-
cias entre activos que forman arboles o grafos de dependencia en los que
la seguridad de los activos que se encuentran mas arriba en la estructura
o superiores dependen de los activos mas abajo o inferiores (Direccion
General de Modernizacion Administrativa Procedimientos e Impulso de la
Administracion Electronica, 2012).

Ademas de identificar y clasificar los activos segtin sus requerimientos
de seguridad (y su criticidad para el negocio), se debe identificar quién es
el propietario (o duenio) de ese activo, quien sera el responsable por su se-
guridad, de modo que puede delegar actividades o poder sobre la gestion
de controles sobre este, pero no podra transferir (ni delegar) la responsa-
bilidad.

Es importante una vez realizado el inventario de los activos llevar a
cabo su clasificacion, para efectos de estar en capacidad de tipificar los ac-
tivos de informacion con los que cuenta una organizacion y establecer, en
funcion de su clasificacion, controles similares para todos los activos que
hacen parte de la respectiva clasificacion (esto es, control de acceso para
los activos que hacen parte de la clasificacion de sistemas de informacion).
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El control 8.1.1. —“Inventario de activos™— de la 1so/1ec 27002:2013
establece la necesidad de elaborar y mantener un inventario de la infor-
macion, los activos asociados a la informacion y las instalaciones de pro-
cesamiento de la informacion. De igual forma, a través del control 8.1.2.
—“Propiedad de los activos™— establece la importancia de establecer su
propietario y como parte de dicho inventario, llevar a cabo una clasifi-
cacion de cada uno de ellos, de acuerdo con lo establecido en el control
8.2.1. —“Clasificacion de la informacion”—.

Un ejemplo de la informacion minima que deberia contener una ficha
de identificacion de activos tecnologicos se presenta en la figura 28.

Codigo Activo

Propietario y Clasificacion
custodio

Ubicacion

Cadigo del activo del cual depende
o en el cual esta inmerso

Relacion con la codificacion de
inventarios de la entidad

Figura 28. Ejemplo de informacion minima que deberia tener
una ficha de identificacion de activos tecnologicos.

Fuente: elaboracion propia.

Clasificacion y determinacion del nivel de
importancia de los activos tecnoldgicos

Es necesario establecer la importancia que representa para la organizacion
cada uno de los activos tecnologicos con los que cuenta, si se tiene presente
que cada activo representa un nivel de importancia diferente. Este nivel de
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importancia puede medirse en funcién del valor con el que se adquirio,
o en funcion del nivel de dependencia de los activos que lo preceden, de
acuerdo con el nivel de importancia para el negocio o, incluso, algunos au-
tores establecen su importancia en relacion con la triada confidencialidad,
integridad o disponibilidad.

Una propuesta para tal fin es adoptar un enfoque top-down dirigido a
la identificacion de activos tecnologicos a partir del proceso organizacional
y haciendo uso del concepto de dependencia entre activos. El enfoque top-
down estara representado tal como se puede apreciar en la figura 29, en la
cual se observan dos grandes categorias de activos: los activos primarios y
los activos de soporte.

Procesos de negocio

Activos
primarios
Requiiere de Genera y recibe

Construidos a partir de Gestiona a través de

Soportado por

Figura 29. Estructura general de desglose de activos de informacion.
Fuente: elaboracion propia.

En funcion de lo anterior, el principio sobre el que se debera construir
el inventario de activos que hacen parte del alcance del sGst a implementar
sera el principio de dependencia. Para esto se debe tener en cuenta los
niveles a los que pertenecen las diferentes categorias de activos, de acuerdo
con la clasificacion propuesta en la tabla 16 explicada en el primer capitulo
de este libro.
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Tabla 19. Propuesta de estructura de desglose de clasificacion de activos del scsi

Activos dentro del

Nivel Representacion Descripcion
alcance del sGst
) Procesos criticos de negocio que se
0 [p] Procesos de negocio & 4
encuentra dentro del alcance del scst.
. Servicios de tecnologias de informacion y
1 [s] Servicios o
comunicaciones.
1 " Informacion del Categorias de informacion que hacen parte
1
proceso del proceso.
Sistemas de ) . . -
. . . Sistemas que automatizan la informacion de
2 [sit] informacion .
. procesos de negocio.
transaccional
Sistemas de informacion que no estan
Sistemas de en relacion directa con los procesos
2 [s1a] informacion de de negocio pero que apoyan diversos
apoyo procesos tecnologicos. (p. ej., antivirus,
compiladores, etc.).
Sistemas gestores de bases de datos
3 [8D] Bases de datos que soportan los diferentes sistemas de
informacion de la empresa.
Sistemas operativos cliente y servidor
sobre los cuales reposan los sistemas de
4 [so] Sistemas operativos  informacion transaccional, de apoyo y los
respectivos sistemas gestores de bases de
datos.
Computador o
Los computadores de escritorio y
5 [pc] personal y e . :
. periféricos que utilizan los usuarios.
periféricos
Equipos especializados fisicos o virtuales
que permiten diversas operaciones
) informaticas en la organizacion y sobre
6 [s] Servidor 8 . Y
los cuales se desarrollan funciones
especializadas (p. ej., procesamiento,
almacenamiento, impresion, correo, etc.).
7 (&) Infraestructura de Dispositivos activos y pasivos que
IR N
red conforman la red de la organizacion.
Los diferentes centros de computo que
8 [pc] Data center ) L putoq
tiene la organizacion.
Los diferentes componentes de energia
9 [E] Sistemas de energia  que permiten el funcionamiento de los

diferentes componentes de computo.

Fuente: elaboracion propia.
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Realizar una evaluacion de la seguridad de la informacion

Antes de abordar de manera directa un proceso de implementaciéon de un
sistema de gestion de seguridad de la informacion, se recomienda llevar a
cabo un diagnostico del estado actual de la seguridad de la informacion
con el fin de establecer las brechas existentes con los requerimientos de la
1so/iec 27001, incluido su anexo.

Lo anterior permite determinar el nivel de esfuerzo requerido en su
implementacion, si se tiene en cuenta que, por lo general, muchas organi-
zaciones que van a iniciar este tipo de proyectos, frente a la obtencion de
la certificacion internacional, pues cuentan con otros sistemas de gestion
certificados, lo que les permite tener avances en algunos requerimientos de
la norma, ademas de la cultura de la gestion basada en 1s0.

» Fase 4. Realizar la valoracion de riesgos
y planificar el tratamiento de riesgos

Tabla 20. Requisitos de la iso/iec 27001 relacionados con la valoracién
y el tratamiento de riesgo

Objetivo de la fase

Definir la metodologia para valorar los riesgos, identificar, analizar y evaluar los riesgos de
seguridad de la informacion para seleccionar las opciones de tratamiento de riesgos, los objetivos
de control y los controles.

Requisitos de 14 1s0/1Ec 27001:2013 relacionados

6.1.2 Valoracion de riesgos de seguridad de la

5.1 Liderazgo y compromiso . -
informacion

6.1.3 Tratamiento de riesgos de seguridad de la 6.2 Objetivos de seguridad de la informacion y
informacion planes para lograrlo

Fuente: elaboracion propia.

La valoracion del riesgo es parte fundamental del scsi, de alli que sea
importante adoptar un enfoque para su desarrollo, asi como definir de for-
ma adecuada y a conciencia los parametros de gestion del riesgo (tanto los
parametros de probabilidad como los parametros de impacto), y en espe-
cial los criterios de aceptabilidad del riesgo, ya que es este el que determina
el apetito real del riesgo de la organizacion y establece los niveles de riesgo
a los que puede estar expuesta.
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Sin duda, este es el eje principal del sGsi, y, tal como se presento pre-
viamente, el principal referente es la norma 1so/ic 27005. No obstante,
existen diversos modelos que pueden ser utilizados para tal fin, tal como
se expone en la tabla 21.

Tabla 21. Modelos de gestion de riesgos para la seguridad de la informacion

Metodologia Descripcion Organizacion Pais Ano
Tecnologia de la
1SO TR informacion-guias para 0 Internacional 1097
13335:1997 la gestion de la seguridad (Suiza)
de
Tecnologias de la
informacion-técnicas de Internacional
150 27005:2008  seguridad-gestion del 1SO : 2008
) . (Suiza)
riesgo de seguridad de la
informacion
. i AENOR-Asociacion
Metodologia de analisis y _
o estion de riesgos para los Espanola de Esparia 2008
71504:2008 g‘ ) 50 P - Normalizacion y P
sistemas de informacion ) .
Certificacion
Sistemas de gestion
de seguridad de la
BS 7799- informacion-Parte 3: Bsi-British Standards . .
3:2006 Guias para la gestion de Institution Reino Unido 2006
riesgos de seguridad de la
informacion
NS As/Nzs-Australian Australia/
43602004 Gestion de riesgos Standards/New Nueva 2004
' Zealand Standards Zelanda
. o Ministerio de
MAGERIT Metpfiologlg de analisis y Administraciones Espana 2006
gestion de riesgos de 11 .
Publicas
Operationally Critical N
OCTAVE Threat, Asset and Umvergdad de Est_ados 2001-2007
s ) Carnegie Mellon Unidos
Vulnerability Evaluation
ccta-Central
R ccta Risk Analysis and Computing apd _ Reino Unido 2003
Management Method Telecommunication
Agency

Contintia en la siguiente pagina »
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Metodologia Descripcion Organizacion Pais Ano

- . NisT-National
Guia de gestion de riesgos

Institute of Estados
NisT sp 800-30 ara sistemas de tecnologia . 2002
P ) . 8% Standards and Unidos
de informacion
Technology
Information Risk Analysis  1sr-Information Internacional
IRAM . ) ; . 2006
Methodologies Security Forum (Reino Unido)

Construct a platform for

E
CORAS risk analysis of security SINTEF y Ot10S ropeo 2001-2007
i (Noruega)
critical systems
Security Officers .
. Internacional
SOMAP Management & Analysis SOMAP.OTg . Beta
. (Suiza)
Project
Factor Analysis of Risk Management Estados
2005

K Information Risk Insight Unidos

Fuente: Matalobos (2009).

Sin embargo, y teniendo presente que existe una norma 1so para la
gestion del riesgo de Tic, se utilizara como referente para el desarrollo de
esta fase las etapas establecidas en la norma 1so/ikc 27005:2009, las cuales
se resumieron en capitulos previos y se explicaran en detalle a continuacion.

Establecimiento de contexto

Esta fase contempla la preparacion de los diferentes elementos que requie-
re el proceso de gestion de riesgos de seguridad de la informacion, a partir
del contexto, el alcance, las politicas, los objetivos y los parametros de eva-
luacion. La mayoria de ellos definidos en secciones anteriores. Una técnica
recomendada para establecer el contexto en el ambito especifico en el que
se va a desarrollar la gestion del riesgo tecnologico es utilizar la matriz pora
(debilidades, oportunidades, fortalezas, amenazas) y, a partir de alli, iniciar
el proceso de identificacién de riesgos tomando como principales referen-
tes de base las debilidades y las amenazas.

Con el objetivo de llevar a cabo una actividad de evaluacion se requie-
re asignar valores. Ademas, con el fin de establecer estos valores de eva-
luacion en conformidad con las condiciones de la organizacion, se deben
establecer parametros para evaluar los riesgos que deben ser racionales y
faciles de utilizar a lo largo del proceso de implementacion del sGsi.
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Estos parametros de referencia son los siguientes: parametros de pro-
babilidad, parametros de impacto, vulnerabilidad y criterios de aceptacion
del riesgo.

Parametros de probabilidad

Debe establecerse una tabla de frecuencias para los eventos adversos espe-
rados (amenazas), con suficientes niveles o rangos para que sea facil y con-
fiable. Por lo general, se utilizan tablas con un minimo de tres niveles y un
maximo de seis. A cada nivel se le asigna un valor de referencia cuyo tnico
requisito es que a mayor frecuencia dicho valor sea mas alto; se recomienda
una escala lineal con valores enteros, consecutivos y pequenos: 1, 2, 3, 4,
5, etc. A cada nivel se le asigna un nombre que facilite su aplicacion y, adi-
cionalmente, se establecen criterios de valoracion basados en el numero de
veces que ha ocurrido o puede llegar a ocurrir, por lo general, en el periodo
de un ano. La tabla 22 presenta un ejemplo de estos parametros.

Tabla 22. Ejemplo de parametros de probabilidad de ocurrencia

Probabilidad de ocurrencia de la amenaza

A 100 % Alta, certera
M+ 75% Mayor, probable, esperado que ocurre

M 50% Posible, se espera que no ocurra regularmente

M- 25% No esperado, pero podria ocurrir algunas veces

B 10% Remoto, puede ocurrir en circunstancias excepcionales

Fuente: Ministerio de Tecnologfas de la Informacion y las Comunicaciones (2011).

Parametros de impacto

La gravedad de un siniestro no radica tan solo en cuanto dinero pueda per-
derse, por ejemplo, sino en como los diferentes eventos que surgen en la
organizacion y que estan relacionados con la informacion pueden llegar a
afectarla en su conjunto, en algunos procesos o en algunas areas.

Los parametros de impacto se definen en funcion de las consecuen-
cias que podria tener cualquier amenaza sobre la informacion o los activos
de informacion en lo relacionado con la confidencialidad, la integridad y la
disponibilidad, tal como se ha explicado en los apartados anteriores.
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Algunos ejemplos de pardametros de impacto son los que establece la
NisT, tal como se puede observar en la tabla 23.

Tabla 23. Parametros para medir el impacto de la triada cia,

de acuerdo con el nist

Bajo

Moderado

Alto

Confidencialidad

La divulgacion no autorizada
de informacion podria tener
un efecto adverso limitado
sobre las operaciones de la
organizacion, los activos
relacionados o sus individuos.

La divulgacion no autorizada
de informacion podria tener
un efecto adverso serio

sobre las operaciones de la
organizacion, los activos
relacionados o sus individuos.

La divulgacion no autorizada

de informacion podria tener

un efecto adverso severo o
catastréfico sobre las operaciones
de la organizacion, los activos
relacionados o sus individuos.

Integridad

La modificacion o destruccion
no autorizada de informacion
podrian tener un efecto
adverso limitado sobre las
operaciones de la organizacion,
los activos relacionados o sus
individuos.

La modificacion o destruccion
no autorizada de informacion
podrian tener un efecto
adverso serio sobre las
operaciones de la organizacion,
los activos relacionados o sus
individuos.

La modificacion o destruccion
no autorizada de informacion
podrian tener un efecto adverso
severo o catastréfico sobre las
operaciones de la organizacion,
los activos relacionados o sus
individuos.

Disponibilidad

La interrupcion del acceso

0 uso de informacion o a

un sistema de informacion
podria tener un efecto adverso
limitado sobre las operaciones
de la organizacion, los activos
relacionados o sus individuos.

La interrupcion del acceso

0 uso de informacion o a un
sistema de informacion podria
tener un efecto adverso serio
sobre las operaciones de la
organizacion, los activos
relacionados o sus individuos.

La interrupcion del acceso

0 uso de informacion o a un
sistema de informacion podria
tener un efecto adverso severo o
catastréfico sobre las operaciones
de la organizacion, los activos
relacionados o sus individuos.

Fuente:

elaboracion propia a partir de nist (2004).

O bien, los establecidos por el Gobierno argentino, tal como se pue-

den visualizar en la tabla

24.
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Tabla 24. Parametros de impacto de un scsi en el Gobierno argentino

Confidencialidad

Integridad

Disponibilidad

La informacion es:

Debido a modificaciones
no autorizadas en la

El no poder acceder a la
informacion genera:

informacion:
Criticidad Concepto Concepto Concepto
Nula (1) Publica Se puede reparar facilmente No afecta
Durante un periodo de
Se puede reparar aunque .
. Reservada (uso : tiempo no menor a una
Baja (2) . puede dejar algunas .
interno) L semana podria causar
pérdidas. 1 e
pérdidas significativas.
o . Durante un periodo de
Es dificil su reparacion . )
) Reservada ) o tiempo no menor a un dia
Media (3) . y puede dejar pérdidas i L
(confidencial) ’ podria causar pérdidas
irreparables. R
significativas.
Durante un periodo
N .
Alta (4) Reservada (secreto) o0 puede repararse de tiempo no menor a

dejando grandes pérdidas.

una hora podria causar
pérdidas significativas.

Fuente: ajustado a partir de Oficina Nacional de Tecnologias de Informacion,
Subsecretaria de Gestion Publica (Argentina) (2005).

Vulnerabilidad

Para determinar la importancia relativa de los riesgos se establece un nuevo
parametro para medir el impacto que una amenaza podria tener sobre la
organizacion. Esta medida establece qué tan grave seria que se materialice
una amenaza y como podria llegar a afectar la informacion empresarial, asi
como los activos tecnologicos que la soportan en términos de confidencia-
lidad, integridad y disponibilidad. Esta medida genérica se conoce como
vulnerabilidad y se mide en términos porcentuales, en funcion de los dos
parametros definidos previamente (probabilidad e impacto). Para esto se
utiliza la siguiente formula:

Vx = (P x]) /maximo (P x D)

Donde:
Vx: vulnerabilidad del escenario de riesgo X

P:
I:

probabilidad de ocurrencia

impacto

(1
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Criterios de aceptabilidad del riesgo

Los criterios de aceptacion de riesgo permiten establecer el apetito de ries-
go que tiene la organizacién y corresponde a los parametros para determi-
nar si un riesgo es aceptable.

La determinacion por parte de la organizacion de lo que es suficien-
temente seguro es lo que delimita el nivel de seguridad de la empresa y los
principales recursos y esfuerzos a desarrollar a fin de mantenerse en este
estado.

Es claro que la mayor dificultad en la determinacion de las condi-
ciones de seguridad de una organizacion radica en el hecho de definir los
parametros de “aceptabilidad”, puesto que la coincidencia de multiples in-
tereses, asl como la evaluacion que realizan personas con diferentes niveles
de conocimientos, experiencia y “emotividad” genera diversas percepcio-
nes sobre este.

La definicion de que es suficientemente seguro es lo que determinara los
objetivos de la seguridad, los esfuerzos y recursos requeridos para lograrlo.

Es por lo anterior que, en la practica, la tnica forma real de determi-
nar la “seguridad requerida” es establecer parametros de medicion de los
niveles de aceptabilidad del riesgo (también llamado por algunos autores
“apetito de riesgo”), mediante el consenso entre los especialistas y la geren-
cia, con lo cual se logra mantener la subjetividad en niveles racionales. Con
el fin de compatibilizar todos los intereses existentes en la organizacion, es
necesario que el equipo del sGs1, en compania de la alta direccion, determi-
ne la aceptabilidad del riesgo de forma coherente (Vanegas y Pardo, 2014).

Unos criterios de aceptabilidad del riesgo, en el que el criterio mas
bajo de aceptacion del riesgo sea muy alto, puede generar una baja cantidad
de riesgos criticos en la organizacion y, a su vez, un criterio muy bajo pone
una gran cantidad de riesgos criticos que deben tratarse. En este sentido, se
requieren unos criterios de aceptabilidad ajustados a la organizacion, con
conocimiento de las consecuencias que tiene su aplicacion en el conjunto
del proceso de gestion de riesgos y con sus efectos finales en el sGsi, para
lo cual se recomienda realizar simulaciones con algunos de los riesgos mas
criticos y menos criticos que considera la organizacion pueden ocurrir, y a
partir de alli, ajustarlo a la realidad y a las necesidades de la organizacion.
Un ejemplo de criterios de aceptabilidad del riesgo se puede observar en la
tabla 25.
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Tabla 25. Ejemplo de criterios de aceptabilidad del riesgo

Criterio Descripcion

Riesgos que acepta la organizacion y requiere el
Vulnerabilidad seguimiento y mejora de los diferentes controles
inferior al 20 % existentes. Por lo general, no requiere la incorporacion
de nuevos controles.

Riesgos que requieren tratarse a través de la
incorporacion de controles que permitan disminuir
la probabilidad o el impacto para llevarlos a un nivel
aceptable de riesgo.

Vulnerabilidad Riesgos criticos, prioritarios para la organizacion, que
superior al 50 % deben ser intervenidos lo mas pronto posible.

Fuente: elaboracion propia.

Vulnerabilidad
Tolerable mayor al 20 % y
menor al 50 %

Valoracion del riesgo

La valoracion del riesgo, de acuerdo con lo establecido en la 1s0 31000 y
la 1s0/1EC 27005 contempla tres fases: identificacion de los escenarios de
riesgo, estimacion del riesgo y evaluacion del riesgo.

Identificacion de escenarios de riesgo

El proposito de la identificacion de riesgos es determinar qué podria suce-
der que cause una pérdida potencial y llegar a comprender como, donde y
por qué podria ocurrir esta pérdida (Icontec, 2009b).

Si partimos del concepto de riesgo, tal como lo plantea la 1s0/1EC
27000, como la incertidumbre sobre los objetivos, esta incertidumbre se
materializa a través de la identificacion de los eventos que pueden llevar al
incumplimiento de objetivos; estos eventos se definen, tradicionalmente,
CcOmo amenazas.

La identificacion de riesgos es una de las fases mas criticas en el pro-
ceso de seguridad de la informacion, de alli la necesidad de utilizar técnicas
apropiadas para su adecuada identificacion. Autores como Mejia Quija-
no (2013) dedican un libro a explicar las diferentes técnicas/metodologias
para llevar a cabo una adecuada identificacion del riesgo, las cuales se re-
sumen en la tabla 26.
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Tabla 26. Técnicas/metodologias para llevar a cabo un proceso

de identificacion de riesgos

Técnica/metodologia

Descripcion general

Lluvia de ideas

Identificacion de riesgos y de sus caracteristicas de forma grupal.

Analisis causa efecto

Identificacion de causas y efectos de un riesgo.

Listas de chequeo y

Identificacion de riesgos con guias estandarizadas, amplias y
ajustables a todo tipo de empresa pueden ayudar a elaborar el

cuestionarios , .
catalogo general de riesgos de una empresa.
. Identificacion de los riesgos que pueden ser observados en las
Inspeccion . .
instalaciones o en el desarrollo de un proceso.
. Identificacion de riesgos que requieren el conocimiento y la
Entrevista L
experiencia de personas clave.
Flujograma Identificacion de riesgos en los procesos.

Anilisis de modo y efecto de
falla (AMEF)

Identificacion de posibles formas en las que puede fallar el disefio o
la operacion de procesos, productos o servicios y los efectos de estas
fallas.

Analisis de informacion

Identificacion de riesgos a través del analisis de informacion
financiera, manuales técnicos, registros de siniestralidad y otros
eventos, asi como del estudio de contratos laborales y comerciales.

Meétodo Delphi

Identificacion de riesgos que requieren grupo de expertos y
opiniones independientes.

Analisis de escenarios

Identificacion de riesgos estratégicos.

Risicar

Identificacion de riesgos operativos en procesos, actividades,
procedimientos, productos, instalaciones, cargos o funciones.

Prest

Identificacion de riesgos en la planeacion estratégica.

Fuente: Mejia Quijano (2013).

Como propuesta metodologica para la adecuada construccion de un
riesgo se acude en el presente texto al término escenario de riesgo, entendido
como cualquier situacion que describen personas competentes, responsa-
bles de identificarlas y se construye en un contexto, con dos componentes
estructurales para su adecuada identificacion: las amenazas y los activos de
informacion afectados. El escenario de riesgo debe ser coherente y enten-
dible por todas las personas relacionadas con el ambito especifico en el que
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se desarrolla el analisis de riesgo a efectos de estar en capacidad de realizar
una adecuada valoracion. Ejemplos de escenarios de riesgo de tecnologias
de informacion se presentan en la figura 30.

Identificacion de amenazas

Todas las organizaciones, durante su existencia, estan sometidas de for-
ma permanente a amenazas (eventos adversos o situaciones con potencial
de generar consecuencias negativas) de diversa indole, ya sean de origen
natural (p. ej., terremotos), tecnologico (p. ej., incendios) o social (p. ej.,
atentados) que pueden afectar sus objetivos criticos. Estas amenazas, en el
contexto del scsi, pueden afectar los activos relacionados con la informa-
cion que ayudan a cumplir los objetivos de la organizacion.

de la de la empresa XYZ

Ataque de denegacion de servicio  servidor
que gestiona los servicios de comercio ele

en
de la empresa XYZ ubicado en la ciudad B

Suplantacién  sitio web corporativo M

Uso de

de la empresa XYZ
de cada uno de los clientes

Figura 30. Ejemplos de escenarios de riesgo de tecnologias de informacion.
Fuente: elaboracion propia.

La comunidad académica y profesional ha desarrollado durante los
ultimos anos trabajos relacionados con la identificacion de amenazas en
diferentes ambientes tecnologicos. Tal es el caso de los de Albanese, Lopez y
Sanchez (2013); Georgiou y Lambrinoudakis (2015) para amenazas asocia-
das al cloud computing; Sonchan y Ramingwong (2014) en relacion con ame-
nazas asociadas a proyectos de software; Igbal, Farid, Qadir y Khan (2017)
para proyectos de tercerizacion de t1; y el de Aloini, Dulmin y Mininno
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(2007) con respecto a proyectos de Erp. De igual forma, las diversas encues-
tas y estudios de seguridad de la informacion que cada ano elaboran dife-
rentes entidades tales como Cisco, 1M, Deloitte, acis, Ernst & Young o pwec,
aportan a la identificacion de las amenazas que se presentan en las diversas
organizaciones que son objeto de estudio por parte de estas entidades.

A partir de estos referentes, las organizaciones pueden construir cata-
logos de amenazas especificos que permitan a los responsables de identifi-
car los riesgos tomarlos como referencia en el contexto de su organizacion.

Algunos ejemplos de catalogos de amenazas genéricas en el ambito de
tecnologias de informacion se presentan en la tabla 27, proporcionados por
la 1s0/1EC 27005, 0 los establecidos en Magerit, el repositorio de vulnerabili-
dades del Gobierno de los Estados Unidos y el repositorio de vulnerabilida-
des del Instituto de Ingenieria de Software (se1) de la Universidad Carnegie
Mellon, entre otros.

Tabla 27. Ejemplos de amenazas comunes establecidos en la iso/iec 27005

Tipo Amenazas Origen

Fuego A,D,E
Dario por agua A,D,E
Contaminacion AD,E

Dano fisico
Accidente importante A,D,E
Destruccion del equipo de los medios ADE
Polvo, corrosion, congelamiento A,D,E
Fenomenos climaticos E
Fenomenos sismicos E

Eventos naturales Fenomenos volcanicos E
Fenomenos meteorologicos E
Inundacion E

Falla en el sistema de suministro de agua o de aire

dicionad A,D

s acondicionado

Pérdida de los

servicios esenciales Pérdida de suministro de energfa A,D,E
Falla en el equipo de telecomunicaciones AD
Radiacion electromagnética A,D,E

Perturbacion debida a .

o Radiacion térmica AD,E

la radiacion

Impulsos electrodomésticos A,D,E

Continta en la siguiente pagina b
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Tipo Amenazas Origen
Interceptacion de senales de interferencia comprometedoras D
Espionaje remoto D
Escucha encubierta D
Hurto de medios o documentos D
Hurto de equipo D
Compromiso de la - . .
-ompron i Recuperacion de medios reciclados o desechados D
informacion
Divulgacion AD
Datos provenientes de fuentes no confiables AD
Manipulacion con hardware D
Manipulacion con software AD
Deteccion de la posicion D
Falla del equipo A
Mal funcionamiento del equipo A
_ Saturacion del sistema de informacion AD
Fallas técnicas
Mal funcionamiento del software A
Incumplimiento en el mantenimiento del sistema de R
. s 7D
informacion
Uso no autorizado del equipo D
Copia fraudulenta del software D
Acciones no .
. Uso de software falso o copiado AD
autorizadas -
Corrupcion de los datos D
Procesamiento ilegal de los datos D
Error en el uso A
Abuso de derechos A,D
Compromiso de las . -
P Falsificacion de derechos D
funciones
Negacion de acciones D
Incumplimiento en la disponibilidad del personal ADE

*a: accidentales o: acciones deliberadas e: ambientales (naturales)
Fuente: Icontec (2009b).

Identificacion v clasificacion de activos

La exposicion de un recurso de informacion a una amenaza especifica confi-
gura la Unidad de Andlisis Basica y recibe el nombre de “escenario de riesgo”.
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La construccion de los escenarios de riesgo se realiza en funcion de las
amenazas que pueden llegar a afectar a cualquier activo identificado dentro
del alcance del sGst.

ESCENARIO DE RIESGO = AMENAZA F(ACTIVO DE INFORMACION) )

Estimacion del riesgo

Con el propésito de estimar el riesgo se pueden llevar a cabo analisis cua-
litativos, semicuantitativos o cuantitativos, o bien una combinacion de los
tres. En cualquier caso, el tipo de andlisis que se lleve a cabo debe ser con-
gruente con los criterios desarrollados en el establecimiento del contexto.

Como se menciono en parrafos anteriores, para estimar el riesgo se
acudira a la estimacion de la vulnerabilidad, en este caso, la vulnerabilidad
inherente y la vulnerabilidad residual.

» Vulnerabilidad inherente. Representa la estimacion de la vulnerabi-
lidad, sin tener en cuenta los controles existentes.

» Vulnerabilidad residual. Representa la estimacion de la vulnerabi-
lidad, teniendo en cuenta el efecto que tienen los controles sobre
la disminucion de la probabilidad o la disminucién del impacto.

Es importante considerar que, para estimar la vulnerabilidad residual,
se deben definir esquemas que permitan evaluar los controles y tomar la
decision del nivel de disminucién de la probabilidad o el impacto, bajo el
precepto de que un control tan solo puede disminuir uno u otro parametro
y no ambos.

Seleccion de controles

Por lo general, se considera que seguridad es sinéonimo de controles. Si
bien esto es cierto parcialmente, la verdad es que los controles se requieren
porque existen riesgos y, en este sentido, el concepto de seguridad se con-
vierte en un estado a través del cual los controles permiten tener niveles
aceptables de riesgo. Es muy comun encontrar en las organizaciones una
cantidad significativa de controles que han surgido no por respuesta a un
riesgo, al menos de manera explicita, sino por una necesidad particular o
en ocasiones por moda.

De acuerdo con lo anterior, un enfoque sistémico de gestion del ries-
go, tal como lo plantea la 1so/iec 27001, lleva a seleccionar los controles
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a partir de una necesidad surgida de la probabilidad de ocurrencia de un
riesgo o de la mitigacion de su impacto; esto es lo que justifica realmente la
incorporacion de controles en la organizacion.

Todos los controles de seguridad de la informacion se conforman con
una mezcla de procedimientos, tecnologia y personas. Ademas, se requiere
un equilibrio entre cada una de ellas para lograr los fines previstos de un
sGsl. De igual forma, deberia existir una adecuada combinacion de contro-
les, entre preventivos, detectivos y correctivos, manuales y automatizados,
discrecionales y no discrecionales, lo que permita hacer un tratamiento del
riesgo en diferentes momentos de este.

Todo control que se incorpore como parte del sGst debe tener una ade-
cuada relacion costo/beneficio, de modo que sea viable su incorporacion
como parte de la infraestructura de control de la organizacion y satisfaga
los criterios especificos para los que se incorporo.

Evaluacion del riesgo

La evaluacion del riesgo consiste en realizar una comparacion de la vulne-
rabilidad resultante de cada riesgo y confrontarlos contra el nivel de acep-
tacion de riesgo definido por la organizacion. En conformidad con este
concepto, deben existir dos tipos de evaluaciones: antes de controles y des-
pués de controles, acorde a la estimacion resultante en la fase anterior.

Los resultados arrojados de la evaluacion de riesgos permiten diseniar
mapas de riesgos, informes de vulnerabilidad por cada criterio de seguri-
dad de la informacion y diversos indicadores que permiten monitorear el
nivel de avance en la gestion del riesgo.

En relacion con el proceso de valoracion del riesgo residual es im-
portante tener en cuenta cual es el efecto que tienen los controles sobre
la probabilidad o el impacto, si se tiene presente que un control no actua
sobre ambos y esto requiere realizar un adecuado analisis. De igual forma,
se deben tratar los controles de forma individual en relacion con la dismi-
nucion del impacto o su probabilidad y no como un paquete de controles
que en conjunto disminuyan ambas variables del riesgo.

Es importante diseniar mapas de riesgos inherentes y residuales como
una forma de visualizar graficamente la distribucion de riesgos en la orga-
nizacion y, a su vez, realizar comparaciones entre ambos, como una forma
de observar el impacto que tienen los controles sobre la disminucion del
riesgo, tal como se puede observar en la figura 31.
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Tratamiento del riesgo

La fase de tratamiento del riesgo establece las acciones a desarrollar a través
de controles propuestos para llevar el riesgo a un nivel aceptable en la or-
ganizacion. Para ello se debe priorizar los riesgos residuales en funcion de
los criterios de aceptabilidad, al ser prioritarios aquellos que se encuentran
en el mas alto nivel de vulnerabilidad.

Es importante tener en cuenta que la elaboracion del plan de trata-
miento de riesgos requiere un analisis de costo beneficio de los controles a
implementar y los techos presupuestales asignados para su elaboracion, de
alli la importancia de priorizar aquellos escenarios de riesgo que son mas
criticos para la organizacion.

Para su tratamiento se encuentran diversas opciones, las cuales han
sido clasificadas por la 1s0/iec 27005 en cuatro alternativas que se enlistan
a continuacion.

» Reduccion del riesgo. La reduccion del riesgo consiste en la seleccion
de controles que puedan disminuir la probabilidad o el impacto
del riesgo residual hasta lograr llevarlo a un riesgo aceptable. Es-
tos nuevos controles deben contar con una estimacion de costos y
tiempo, asi como determinar los responsables de implementarlos
en la organizacion.

» Retencion del riesgo. Esta alternativa prevé asumir el riesgo, en con-
formidad con los niveles de aceptabilidad definidos en la orga-
nizacion. Lo anterior implica que no se implementaran nuevos
controles y la organizacion debera asumir los impactos que podra
generar el riesgo residual. Esta alternativa, por lo general, se asume
cuando el nivel de riesgo residual es aceptado por la organizacion
y considera que no se requieren controles adicionales.

» Evitar el riesgo. Consiste en evitar la accion o el activo que da origen
al riesgo en particular. Esta alternativa se presenta, por lo general,
cuando los costos de implementacion de controles adicionales su-
peran los beneficios esperados, para lo cual se pueden omitir las
acciones o los activos que generan el riesgo o cambiar las condicio-
nes que generan dichos escenarios de riesgo.

» Transferencia del riesgo. Esta alternativa conlleva transferir el riesgo
a un tercero para compartir los riesgos de forma total o parcial, de
forma tal que este tercero pueda gestionar de manera mas eficaz y
eficiente el riesgo. Es importante tener en cuenta que, a pesar de
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que se transfiera la responsabilidad del riesgo, la organizacion, por
lo general, no podra transferir la responsabilidad del impacto.

Un plan de tratamiento de riesgos, generalmente, contempla la si-
guiente estructura:

1. Escenario de riesgo.

Riesgo residual (valor y calificacion).
Alternativa de tratamiento.

Control a implementar.

Responsable de su implementacion (rol).
Valor estimado.

Fechas estimadas de implementacion.

® N oA W

Efecto esperado del control en funcion de la disminucion de la
probabilidad o impacto.

9. Riesgo residual esperado después del plan de mitigacion.

» Fase 5. Disefar el sasi

Tabla 28. Requisitos de la iso/iec 27001 relacionados con el disefio del sasi

Objetivo de la fase

Completar el plan final de implementacion del scst mediante el disefio de seguridad de la
informacion con base en las opciones de tratamiento de riesgos seleccionadas, asi como en
los requisitos referidos a registros y documentos, el diserio de los controles que integran las
precauciones de seguridad de las Tic, los procesos fisicos y de la organizacion, y el disefio de
requisitos especificos del sGsi.

Requisitos de 1A 1s0/1EC 27001:2013 relacionados

7.4 Comunicacion 7.5 Informacion documentada

8.1 Planificacion y control operacional 8.2 Valoracion de riesgos de seguridad de la

informacion
8.3 Tratamiento de riesgos de seguridad de la 9.1 Seguimiento, medicion, analisis y
informacion evaluacion
9.2 Auditoria interna 9.3 Revision por la direccion

Fuente: elaboracion propia.
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El disenio del scst contempla, basicamente, tres componentes: la do-
cumentacion que debe tener el sistema, la implementacion de los controles
previstos en el plan de tratamiento de riesgos y el monitoreo constante de
la seguridad de la informacion. Este tltimo componente se puede realizar
a través de dos instrumentos: la implementacion de un proceso de gestion
de incidentes y el desarrollo de auditorias periodicas al sistema.

Documentacion del sistema

La informacion documentada que debe tener un sGsi comprende todos
aquellos requisitos contemplados en la 1so/iec 27001, los cuales surgen a
partir de la implementacion de sus diferentes fases.

Un resumen de la informacion que se debe documentar como parte
del sGs1 se puede observar en la tabla 29.

Tabla 29. Resumen de la informacion documentada que debe tener un Sistema
de Gestion de Seguridad de la Informacion basado en la iso/iec 27001:2013

Numeral 1so/iec 27001:2013 Documentacion
43 Determinacion del alcance del El alcance debe estar disponible como informacion
’ SGsl documentada

e) La politica de seguridad debe estar disponible como

52 Politica de seguridad informacion documentada

Valoracion de riesgos de Informacion documentada acerca del proceso de
6.1.2. ) . - - . . . -
seguridad de la informacion valoracion de riesgos de la seguridad de la informacion
. ) Informacion documentada acerca del proceso
Tratamiento de riesgos de ) . .
6.1.3 ) ) - de tratamiento de los riesgos de seguridad de la
seguridad de la informacion ) iy
informacion
6.1.3  Declaracion de aplicabilidad d) Declaracion de aplicabilidad
Objetivos de seguridad de
6.2. la informacion y planes para Objetivos de la seguridad de la informacion
lograrlos
. Evidencia de la competencia de las personas
7.2 Competencia . ) : .
relacionadas con la seguridad de la informacion
75 Informacion documentada b) La que la empresa ha determinado que es necesaria

para la eficacia del scs

Contintia en la siguiente pagina »
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Numeral 1so/iec 27001:2013 Documentacion

Control de la informacion ) . .
753 La informacion documentada de origen externo
documentada

) - Informacion documentada para tener confianza en que
Planificacion y control

8.1 ) los procesos se han llevado a cabo de acuerdo con lo
operacional .
planificado

82 Valoracion de la seguridad de la Resultados de las valoraciones de riesgos de la

- informacion seguridad de la informacion
83 Tratamiento de riesgos de Resultados de los tratamientos de riesgos de la

' seguridad de la informacion seguridad de la informacion
91 Seguimiento, medicion, analisis y  Evidencia de los resultados del monitoreo y de la

evaluacion medicion

g) Conservar la informacion documentada como
9.2 Auditoria interna evidencia de la implementacion del programa de
auditoria y de los resultados de esta

o o Evidencia de los resultados de la revision por la
9.3 Revision por la direccion

direccion
101 No conformidades y acciones Naturaleza de las no conformidades y cualquier accion
’ correctivas posterior tomada

No conformidades y acciones
correctivas

10.1 Resultados de cualquier accion correctiva

Fuente: Valencia Duque y Orozco Alzate (2017).

La documentacion es una de las fases mas extensas del total del pro-
yecto de sGst y, tal como se puede observar en la figura 32, esta estructurada
en varios niveles: el manual de seguridad que, por lo general, contiene el
alcance, la politica general y sus diferentes politicas operativas, asi como la
estructura de seguridad de la informacion en la empresa, la metodologia de
riesgos, la declaracion de aplicabilidad y los procedimientos. Estos tltimos
son todos aquellos procedimientos obligatorios (por la 1so/iec 27001) y cor-
porativos relacionados con la gestion de la seguridad de la informacion en
la organizacion. Algunos de ellos los comparte con los demas sistemas de
gestion de la entidad. Las instrucciones, las checklist, los formularios y, en
general, las guias técnicas, los manuales y los instructivos son el tercer nivel
de documentacion. El tltimo nivel de documentacion corresponde a los re-
gistros obligatorios y corporativos relacionados con la gestion de la seguridad
de la informacion, entre los cuales se deben incluir los registros digitales.
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Manual
de seguridad

Macroprocesos y
procesos

Procedimientos

Instrucciones y formularios

Registros

Figura 32. Estructura general de documentacion de un sesi.
Fuente: elaboracion propia.

Se recomienda, en caso de que la organizacion cuente con otros siste-
mas de gestion de calidad, integrar los aspectos propios del scst a la docu-
mentacion que ya existe.

Declaracion de aplicabilidad

El segundo documento mas importante de un sGsi, después de la politica
de seguridad, es la declaracion de aplicabilidad. Este surge en relacion con
los controles planteados en el anexo de la 1so/iec 27001 o la 1so/tec 27002,
especificando si se aplica o no dicho control en la organizacion. En caso
afirmativo, describe como se aplican e identifican los mecanismos a través
de los cuales se materializa en la organizacion. Una plantilla de ejemplo
para tal fin se presenta en la tabla 30.

Tabla 30. Plantilla de ejemplo de declaracién de aplicabilidad

Numero del

control (de Nombre del Control/es especificos
Control del  (S)eleccionado/ implementados o por  Descripcion/
acuerdo al - : . -
Anexo 1 de la (e)xcepcion implementar en la justificacion
Anexo 1 de la L
1s0/1ECc 27001 organizacion

1s0/1ECc 27001

Fuente: elaboracion propia.
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La declaracion de aplicabilidad comprende los controles existentes
en la organizacién y los controles previstos en el plan de tratamiento de
riesgos, justificados, por lo general, a partir de la probabilidad y el impacto
en la ocurrencia de un riesgo y de los requerimientos legales y de negocio
que tenga la organizacion.

Implementar el plan de tratamiento de riesgos

La implementacion del plan de tratamiento de riesgos aprobado por la alta
direccion con los recursos asignados para tal fin y el mantenimiento de los
controles existentes es lo que permite garantizar niveles aceptables de segu-
ridad de la informacion en la organizacion.

De alli que debe existir un monitoreo permanente de los controles y

de los nuevos escenarios de riesgos que surgen para mantener un sGsi per-
tinente y ajustado a la realidad de la organizacion.

» Aspectos complementarios que se deberian
tener en cuenta al implementar un sasi

Como complemento a la estructura planteada por la 1so/iec 27003:2010,
se recomienda contemplar tres aspectos adicionales para una adecuada im-
plementacion del sGst: un programa de sensibilizacion y concientizacion, el
establecimiento de un proceso de gestion de incidentes de seguridad y la
realizacion de pruebas del sistema de gestion de seguridad implementado.

Programa de sensibilizacion y concientizacion del sesi

Es necesario sensibilizar y concientizar a los diferentes miembros de la or-
ganizacion acerca de la importancia de la seguridad de la informacion, para
lo cual es posible acudir a diferentes técnicas, como, por ejemplo:
» creacion de escenarios ficticios en los que se recreen riesgos que
pueden afectar a los miembros de la organizacion;

» simulaciones de ingenieria social en las que se soliciten claves con
voces fingidas de directivos de la organizacion,

posteres en los que se muestre informacion importante del scst;
capacitaciones alrededor de aspectos del scsr,
mensajes de sensibilizacion a través de la intranet;
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» contratacion de mimos que interpreten situaciones de inseguridad;
» creacion de virus ficticios.

En general, existen muchas alternativas para sensibilizar a las perso-
nas de la organizacion alrededor de la importancia de la seguridad de la
informacion. Se recomienda, a manera de ejemplo, leer el kit de concien-
tizacion propuesto por el Instituto Nacional de Ciberseguridad de Espana
(INCIBE).

La gestion de incidentes de seguridad de la informacion

Tradicionalmente, una vez disefiado el sGs, las organizaciones realizan re-
visiones periodicas de los nuevos riesgos que surgen, asi como de la efec-
tividad de los controles implementados o por implementar, para lo cual
se acude a las diversas areas de la organizacion que cumplen funciones
de aseguramiento. Sin embargo, por lo general, este proceso se realiza de
forma tardia y no da respuesta a los incidentes que ocurren en el dia a dia
de la operacion del negocio; por tanto, una de las principales herramientas
para monitorear de forma permanente los incidentes que ocurren en la
organizacion y afectan el sistema de gestion de seguridad de la informacion
(nuevos riesgos o incumplimiento de controles), es el proceso de gestion
de incidentes de seguridad de la informacion, definido por 1saca (2013)
como la capacidad de gestionar de forma efectiva los diversos eventos per-
judiciales e inesperados, a fin de minimizar los impactos y mantener o res-
taurar las operaciones normales dentro de los limites de tiempo definidos.

La gestion de incidentes de seguridad de la informacion es la parte
operativa de la gestion de riesgos del dia a dia y cuenta para su adecuada
incorporacion en la organizacion con la norma 1so/tec 27035:2011, adop-
tada en Colombia como Grc-150/1EC 27035:2012 —“Gestion de incidentes
de seguridad de la informacion™—, a través de la cual se establecen cinco
fases para el desarrollo de un adecuado proceso de gestion de incidentes en
la organizacion, cuyo resumen se presenta en la figura 33.
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Pruebas del sistema de gestion de seguridad de la informacion

Es importante y necesario probar el scsi, y pasar de los aspectos documen-
tales a los aspectos reales. Para esto se recomienda realizar ensayos a dife-
rentes niveles, desde realizar pruebas a pequenos controles, hasta realizar
pruebas de los planes de contingencia para asegurarnos de que, efectiva-
mente, funcionan en el momento de ocurrir cualquier evento adverso en la
organizacion. Para esto se puede acudir a auditorias en las que se realizan
pruebas a los controles y se verifique que los procedimientos documenta-
dos realmente estan funcionando, tal como se documentaron; también es
posible recurrir a pruebas de campo en las que se verifique que los controles
funcionan adecuadamente.

Una auditoria externa de certificacion seguramente solicitara soportes

de auditoria y documentacion de las pruebas realizadas con sus respectivos
resultados.



Vv

Ciberseguridad y seguridad
en la nube como temas
emergentes de la seguridad
de la informacion

Bajo la premisa segtin la cual el proceso de implementacion de un
sistema de gestién de seguridad es uno solo y lo que realmente
cambia es el objeto de intervencion del proceso, es decir, los acti-
vos que son objeto de analisis, a continuacion se incorporan como
parte del objeto de analisis los procesos y activos que hacen parte
de la ciberseguridad y la seguridad en la nube como dos de los
temas emergentes de los tltimos aios en el campo tecnologico.

A fin de lograr este proposito han surgido alrededor de la
ciberseguridad y la seguridad de la nube diversos marcos de re-
ferencia. Incluso Gartner lanzo en el 2017 su modelo de evalua-
cion continua de confianza y riesgo adaptativo (carta) (siglas en
inglés para continuous adaptive risk and trust assessment), el cual
viene a complementar lo establecido en el nist 800-137 en el
2011 —Information Security Continuous Monitoring (1scm) for
Federal Information Systems and Organizations—.

Para esto se acudira a los conceptos basicos de cada uno de
estos componentes y los principales marcos y referentes que en
materia de seguridad se han planteado a nivel internacional, con
énfasis —dada la perspectiva del presente texto— en los estanda-
res asociados a la familia de normas 1s0/1ec 27000.
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» Ciberseguridad

Por lo general, se habla indistintamente de seguridad informatica, seguri-
dad de la informacion y ciberseguridad como un solo concepto. Ahora, si
bien estan muy relacionadas, contemplan aspectos diferentes. Las diferen-
cias entre seguridad informatica y seguridad de la informacion ya fueron
planteadas en el primer capitulo de este texto.

Antes de presentar los aspectos diferenciadores de estos tres términos,
es necesario partir del concepto de ciberseguridad, para lo cual —si se
tiene en cuenta que diversas organizaciones internacionales la han defini-
do— acudiremos a los conceptos que al respecto han establecido la Union
Internacional de Telecomunicaciones, 15Aca y la 1so/IEC a través de su norma
1SO/1EC 27032.

Inicialmente, la Union Internacional de Telecomunicaciones (itu), por
medio de la recomendacion 11u-1 x.1205, define la ciberseguridad como:

El conjunto de herramientas, politicas, conceptos de seguridad, salvaguar-
das de seguridad, directrices, métodos de gestion de riesgos, acciones, for-
macion, practicas idoneas, seguros y tecnologias que pueden utilizarse para
proteger los activos de la organizacion y los usuarios en el ciberentorno.
Los activos de la organizacion y los usuarios son los dispositivos informati-
cos conectados, los usuarios, los servicios/aplicaciones, los sistemas de co-
municaciones, las comunicaciones multimedios, y la totalidad de la infor-
macion transmitida y/o almacenada en el ciberentorno. La ciberseguridad
garantiza que se alcancen y mantengan las propiedades de seguridad de los
activos de la organizacion y los usuarios contra los riesgos de seguridad co-
rrespondientes en el ciberentorno. Las propiedades de seguridad incluyen
uno o mas de las siguientes: disponibilidad, integridad (que puede incluir
autenticidad y el no repudio) y confidencialidad. (1tu, 2008, p. 3)

Por su parte, 1saca la define como la proteccion de los activos de in-
formacion a través del tratamiento de las diversas amenazas que ponen en
riesgo la informacion que se procesan, almacenan y transportan los siste-
mas de informacion que se encuentran interconectados.

Por ultimo, la norma 1so/iec 27032 define la ciberseguridad como la
preservacion de la confidencialidad, integridad y disponibilidad de la in-
formacion en el ciberespacio, definiendo a su vez ciberespacio como el
entorno complejo resultante de la interaccion de personas, software y servi-
cios en internet, a través de dispositivos tecnologicos y redes conectadas a
él que no existen en ninguna forma fisica.
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de la seguridad de la informacion

Acorde a lo anterior, la seguridad de la informacion tiene un alcance
mayor que la ciberseguridad, debido a que la primera busca proteger la
informacion en sus diferentes formatos y estados, mientras que la ciberse-
guridad se enfoca en la informacion digital y los sistemas interconectados
que la procesan, almacenan y transmiten (Joyanes Aguilar, 2017).

Principales marcos y directrices de ciberseguridad

Dada la importancia que representa la ciberseguridad para las organizacio-
nes y los paises, diferentes organizaciones internacionales han desarrollado
marcos de referencia de ciberseguridad como complemento a los marcos
de seguridad de la informacion. Entre estos se destacan: la recomenda-
cién dada por Union Internacional de Telecomunicaciones a través de la
urt-1x.1205 de 2008, Aspectos generales de la ciberseguridad y el nist Ci-
bersecurity Framework; 1saca, de forma similar, ha establecido una serie de
documentos alrededor de la ciberseguridad, entre los que se destacan Im-
plementacion del marco de ciberseguridad del Nist, ademas de desarrollar pro-
gramas de certificacion en ciberseguridad; por ultimo y objeto del presente
texto, la 1s0 en compania de 1Ec han desarrollado normas que complemen-
tan la familia de normas 1so/tec 27000, entre las que se encuentran la 1S0/1EC
27032 —Tecnologia de la informacion. Técnicas de seguridad-directrices para
ciberseguridad— y la1so/iec TR 27103:2018 —Tecnologia de informacion. Téc-
nicas de seguridad-ciberseguridad y estandares 1s0/1EC—.

Cabe destacar la reciente actualizacion de la publicacion del nist de-
nominada Marco de referencia para el mejoramiento de la ciberseguridad de
infraestructuras criticas, en su version 1.1, por medio de la cual se presenta
un marco de referencia basado en riesgos para gestionar los riesgos de ci-
berseguridad, compuesto por tres partes: el nticleo del marco de referencia,
las capas de implementacion del marco y los perfiles asociados al marco
(nist, 2018). El nucleo del marco de referencia se presenta en la figura 34.

La estructura del marco de referencia la componen funciones, catego-
rias, subcategorias y referencias informativas. Una relacion de las categorias
por cada funcion se observa en la tabla 31.
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Categorias Subcategorias Referncias informativas

Identificar ID

‘ ‘ ‘ Referencias informativas

Detectar DE

e T

Funciones del framework

Responder RS

Categorias Subcategorias Referencias informativas

Recuperar RC

Figura 34. NUcleo del marco de referencia para el mejoramiento
de la ciberseguridad de infraestructuras criticas.

Fuente: elaboracion propia a partir de nist (2018).

Tabla 31. Categorias de procesos del marco de referencia
de ciberseguridad del nist

Funciones Categorias

AM Gestion de activos
BE Ambiente de negocios
% Gobierno

Identificar
RA Evaluacion de riesgos
RM Estrategia de gestion del riesgo
sc Gestion del riesgo de la cadena de suministro
AC Gestion de identidad y control de acceso
AT Concientizacion y capacitacion
DS Seguridad de datos

Proteger
1P Procesos y procedimientos de proteccion de informacion
MA Mantenimiento
PT Proteccion de tecnologia
AE Anomalias y eventos

Detectar o™ Monitoreo continuo de la seguridad
DP Procesos de deteccion

Continta en la siguiente pagina »
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de la seguridad de la informacion

Funciones Categorias
RP Planeacion de la respuesta
co Comunicacion
Responder AN Analisis
il Mitigacion
M Mejoras
RP Planeacion de la recuperacion
Recuperar ™M Mejoras
co Comunicacion

Fuente: elaboracion propia a partir de nist (2018).

De igual forma, es importante mencionar los veinte controles criticos
de seguridad propuestos por el Centro de Seguridad de Internet (cis, por
sus siglas para Center of Internet Security), entidad que los han relaciona-
do con las categorias de procesos del marco de referencia de ciberseguridad
de la nist, tal como se puede observar en la tabla 32.

Tabla 32. Veinte controles criticos del sans y su relacion

con el marco

de referencia de ciberseguridad del nist

Controles de seguridad
criticos (version 6.0.)
(Centro de Seguridad de
Internet-sans)

Marco de referencia de ciberseguridad del nist

Identificar Proteger Detectar Responder Recuperar

Inventario de dispositivos

1 autorizados y no AM
autorizados
5 Inventario de software -
autorizado y no autorizado
3 Configuracion segura de »
dispositivos de usuario final
Evaluacion continua
4 de vulnerabilidades y RA cM

remediacion

Uso controlado de
privilegios administrativos

AC

Continua en la siguiente pagina b
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Controles de seguridad
criticos (version 6.0.)
(Centro de Seguridad de
Internet-sans)

Marco de referencia de ciberseguridad del nist

Identificar Proteger Detectar Responder Recuperar

Monitoreo, mantenimiento

6y andlisis de logs de AE
auditoria
Proteccion de e-mail y
7 PT
browsers
8  Defensa de malware PT cM
Limitacion y control de
9  puertos de red, protocolos P
y servicios
Capacidad de recuperacion
10
de datos
Configuracion segura de
11 . . P
dispositivos de red
12 Defensa perimetral DP
13 Proteccion de datos DS
Acceso controlado basado
14 . AC
en la necesidad de conocer
Control de acceso
15 . AC
inalambrica
16 Monitoreo y control de AC o
cuentas
Evaluacion de habilidades
17 de seguridad y AT
entrenamiento apropiado
Seguridad de aplicaciones
18 P
de software
19 Aflm}mstraaon y respuesta v
a incidentes
20 Test de penetracion y

ejercicio de equipos rojos

Fuente: elaboracion propia a partir de sans (2018).
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Normas y directrices de ciberseguridad en diversos paises

Los diferentes paises han establecido normas y directrices alrededor de la
ciberseguridad, como es el caso, por ejemplo, de los Estados Unidos, que en
el 2013 y por orden ejecutiva del entonces presidente Obama (or 13636),
denominada Mejorando la ciberseguridad de las infraestructuras criticas, desa-
rrollo a través del nist y otras entidades asociadas el Marco para mejorar la
ciberseguridad de la infraestructura critica, actualmente en su version 1.1. De
igual forma, la Union Europea publico la directiva ue 2016/1148 de 2016
denominada Directiva sobre seguridad de redes y sistemas de informacion, a
través de la cual se pretende acabar con la fragmentacion de los sistemas de
seguridad cibernética entre los paises y se exige a las empresas de servicios
consideradas criticas (servicios esenciales), en los diferentes paises, cum-
plir con nuevos requisitos asociados a la ciberseguridad.

Asimismo, en América Latina y el Caribe, organizaciones como la
Organizacion de Estados Americanos (0eA) y el Banco Interamericano de
Desarrollo (8ip) han elaborado diversos informes alrededor de la ciberse-
guridad como base para llamar la atencion de los diversos gobiernos de la
region. El primero, denominado Tendencias de seguridad cibernética en Amé-
rica Latina y el Caribe, se elaboro en el 2014 en compania de Symantec y el
Comité Interamericano control el Terrorismo; en este se presenta un infor-
me integral de la seguridad cibernética en treinta paises de América Latina
y se proporciona una serie de recomendaciones (OrA y Symantec, 2014).
También el 8D y la oEa llevaron a cabo un estudio denominado Informe
de ciberseguridad 2016. ;Estamos preparados en América Latina y el Caribe?,
por medio del cual se concluye la poca preparacion con la que cuentan
los paises de América Latina y el Caribe para contrarrestar la amenaza del
cibercrimen (oA y BID, 2016).

Principales normas iso asociadas a la ciberseguridad

1so/iec 27032

La norma 1so/1ec 27032 —Tecnologia de la informacion. Técnicas de seguri-
dad-directrices para ciberseguridad—, promulgada en el 2012, se desarrollo
con el fin de cubrir aspectos no contemplados en las normas de seguridad
de la informacion, asi como elementos de comunicacion entre las organi-
zaciones y los proveedores en el ciberespacio. En particular, proporciona
una guia para cubrir riesgos de ciberseguridad comunes tales como ataques
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de ingenieria social, acceso secreto y no autorizado a sistemas informati-
cos (hacking), la proliferacion de software malicioso (malware) y el software
espia (spyware).

1so/ilec TR 27103

Esta norma, publicada recientemente y denominada Tecnologia de infor-
macion. Técnicas de seguridad-ciberseguridad y estandares 1s0/1Ec, busca pro-
porcionar una guia que permita aprovechar los estandares de seguridad
existentes en el marco de la ciberseguridad, al brindar respuesta a las con-
fusiones que podrian existir entre un sistema de gestion de seguridad de
la informacion y la ciberseguridad, con énfasis en que ambos conceptos se
pueden desarrollar de forma integrada en una organizacion.

» Cloud computing

La gestion de la informacion a través de la nube ha dejado de ser algo des-
conocido para las organizaciones y se convierte actualmente en una de las
estrategias tecnologicas preferidas por muchas de ellas, no solo en la bus-
queda de disminucion de costos, sino en la utilizacién de recursos tecno-
logicos que sin el cloud computing seria casi imposible acceder a ellos, en
especial para las pymes. De acuerdo con Joyanes Aguilar (2017), el cloud
computing se considerad actualmente uno de los principales ejes de la trans-
formacion digital de las empresas.

En este sentido, el crecimiento del mercado de la computacion en la
nube se ha incrementado dramaticamente, lo que pone en el portafolio
ejecutivo de la alta gerencia no solo la incorporacion de este componente
tecnologico en la estrategia organizacional, sino un nuevo tema a gestionar:
la seguridad en la nube.

El National Institute of Standards and Technology (nist) y la Cloud
Security Alliance definen el cloud computing como un modelo para habilitar
un acceso en red por demanda a un conjunto compartido de recursos in-
formaticos configurables (redes, servidores, almacenamiento, aplicaciones y
servicios). Por su parte, la 1so/iec 17788 —Information technology-cloud com-
puting-overview and vocabulary— la define como un paradigma que permite
el acceso a la red a un conjunto escalable y elastico de recursos virtuales
o fisicos compartidos, con un aprovisionamiento por autoservicio y una
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administracion bajo demanda. Dentro de estos recursos se incluyen servi-
dores, sistemas operativos, redes, software, aplicaciones y almacenamiento.

Componentes estructurales del cloud computing

Tanto la nist sp 800-145 como la 1so/iec 17788:2014 establecen los con-
ceptos y los componentes estructurales de cloud computing, los cuales se
articulan a través de modelos de servicios, modelos de despliegue y carac-
teristicas esenciales, tal como se puede observar en la figura 35.

Nube hibrida
Modelo de
despliegue
Nube Nube I\’Iu}?e
privada o publica

Modelo de servicios Software como servicio Plataforma como servicio Infraestructura como servicio
(s4As) (pAAS) (LAAS)

Autoservicio bajo demanda
Caracteristicas

esenciales Multiples formas de acceso a red Elasticidad rapida

Comparticion de recursos Servicio medido

Figura 35. Componentes estructurales del cloud computing.
Fuente: elaboracion propia a partir de Joyanes Aguilar (2017).

Modelo de servicios

El cloud computing cuenta con tres modelos de servicios basicos. Software
como servicio (saas), consistente en la capacidad que se provee a un consumi-
dor de usar las aplicaciones de un proveedor que corren en una infraestruc-
tura en la nube (no necesariamente del mismo proveedor). Estas aplicaciones
pueden ser accesibles desde diversos dispositivos y, por lo general, utilizan
un browser. Otro son las plataformas como servicio (paas), consistente en la
capacidad que tiene un consumidor de desplegar aplicaciones adquiridas o
desarrolladas que han sido creadas utilizando lenguajes de programacion,
librerias, servicios y herramientas soportadas por el proveedor. Por ultimo,
infraestructura como servicio (1aas), por el que un proveedor ofrece a un con-
sumidor recursos computacionales tales como capacidad de procesamiento,
de almacenamiento, de comunicaciones y otra serie de recursos a través de
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los cuales el consumidor puede desplegar plataformas y software. Estos re-
cursos pueden incluir sistemas operativos.

Modelos de despliegue

Las cuatro formas de desplegar y operar los servicios de cloud computing
que existen se enlistan y describen a continuacion.

» Nube privada. Provee los servicios de forma exclusiva a una tnica
organizacion y no se ofrecen al publico. Los servicios alli desplega-
dos pueden ser de propiedad de la organizacion, administrados y
operados por esta, o por un tercero, o una combinacion de ambos.

» Nube publica. En este caso la infraestructura la opera un proveedor
que ofrece uno o varios servicios cloud al publico en general.

» La nube comunitaria. Es aquella que ha sido organizada para servir
a una funcion o propésito comun de un grupo de consumidores
especificos, quienes comparten, por lo general, objetivos comunes;
puede ser administrada por la organizacion que ha constituido la
comunidad o por un tercero.

» La nube hibrida. Es una combinacion de las anteriores y puede des-
plegar diferentes servicios de forma publica, privada o comunitaria.

Caracteristicas esenciales

Existen cinco caracteristicas esenciales del cloud computing.

» Autoservicio bajo demanda. El usuario puede acceder a los diferen-
tes servicios cloud en el momento en que los requiera, incluso sin
necesidad de interaccién humana con su proveedor.

» Muiltiples formas de acceso a la red. También conocido como acceso
ubicuo a la red, el usuario accede a los servicios en la nube por
diferentes medios (pc, tabletas, teléfonos moviles, smart 1v, esta-
ciones de trabajo, etc.).

» Comparticion de recursos. Los usuarios comparten los recursos que
proporciona el proveedor (almacenamiento, capacidad de proce-
samiento, memoria, etc.), los cuales son asignados de acuerdo a la
demanda y con los protocolos de seguridad respectivos para asegu-
rar independencia.

» Elasticidad rapida. Los recursos con los que cuenta un proveedor
son asignados y liberados de forma elastica y, por lo general, de
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forma automatica, lo que en ocasiones da la impresion al usuario
que existen recursos ilimitados. Esta caracteristica permite al usua-
rio la ampliacion o extension en cantidad y calidad de los servicios
cloud.

» Servicio medido. El proveedor, por lo general, cuenta con las capaci-
dades para medir el o los servicios entregados a cada usuario; este
ultimo puede tener acceso a dichas mediciones sea para efectos de
pago o de medicion de la cantidad y calidad del servicio.

Servicios adicionales y emergentes del cloud computing

Adicional a los servicios basicos de cloud computing (1aas, saas, paas), la 150/
1IEC 17788:2014 establece nuevas tipologias de servicios asociados a la in-
fraestructura, las plataformas y las aplicaciones que se despliegan en la
nube, tal como se puede observar en la tabla 33.

Tabla 33. Categorias de servicios de cloud computing
asociados a sus capacidades

Tipos de capacidades de cloud computing

Categorias de servicios cloud

Infraestructura Plataformas Aplicaciones

Computo como servicio X

Comunicaciones como servicio X X
Almacenamiento como servicio X X X
Infraestructura como servicio X

Redes como servicio X X X
Plataforma como servicio X

Software como servicio X

Fuente: elaboracion propia a partir de iso/iec (2014b).

De forma complementaria, la norma establece servicios emergentes
en el ambito del cloud computing, aunque muchos de ellos ya estan pre-
sentes en nuestra cotidianeidad. Entre ellos se incluyen los que enlistan y
describen a continuacion.
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Bases de datos como servicio. Capacidades asociadas a prestar servi-
cios de funcionalidades de bases de datos bajo demanda, en las que
el proveedor realiza la instalacion y el mantenimiento de las bases
de datos.

Escritorio como servicio. Capacidades asociadas a la creacion, la
configuracion, la administracion, el almacenamiento, la ejecucion
y el desarrollo de funciones de escritorio de los usuarios de forma
remota.

Correo como servicio. Servicios de correo electronico completo, lo
que incluye servicios de soporte relacionados tales como almace-
namiento, recepcion, transmision, respaldo y recuperacion de co-
rreo electronico.

Identidad como servicio. Es la capacidad asociada con la gestion de
accesos e identidades que se pueden extender y centralizar en los
entornos operativos existentes, lo cual incluye el aprovisionamien-
to, la administracion de directorios y el funcionamiento de un ser-
vicio de inicio de sesion unico.

Gestion como servicio. Servicios asociados a la gestion de aplica-
ciones, gestion de activos, gestion de cambios, gestion de la ca-
pacidad, gestion de problemas (service desk), gestion de cartera de
proyectos, catalogo de servicios y gestion del nivel de servicio.
Seguridad como servicio. Capacidades que permiten integrar un
conjunto de servicios de seguridad con el entorno operativo exis-
tente, lo cual puede incluir autenticacion, antivirus, antimalware/
antispyware, deteccion de intrusos y administracion de eventos de
seguridad, entre otros.

Marcos de referencia de cloud computing

Al igual que ha ocurrido con la ciberseguridad, el cloud computing cuenta
con diferentes estandares, entre los que se destacan en relacion con sus
definiciones y su arquitectura las normas que se presenta en la tabla 34.
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Tabla 34. Marcos de referencia relacionados con cloud computing

Aspectos Normas y estandares

1so/iEc 17788:2014

Definiciones y vocabulario
NisT sp 800-145

1s0/1Ec 17789:2014

Arquitectura de referencia
NIsT sp 500-292

Fuente:

Marcos de referencia de la seguridad en la nube

Son multiples los libros y articulos que se han escrito por parte de la comu-
nidad académica y profesional alrededor de la seguridad en la nube, lo que
denota la importancia que representa para las organizaciones este recurso
en la definicion de sus estrategias tecnologicas. Sin embargo, es necesario
delimitar su estudio a partir de los principales referentes que al respecto se
han establecido, y en particular aquellos asociados a la familia de normas
150/1EC 27000, sin desconocer otros referentes como la Security guidance for
critical dreas of focus in cloud computing de la csa, complementado con la re-
comendacion urt-1-x.1642 de 2016 —Directrices para la seguridad operativa
de la computacion en la nube—, entre otros.

Seguridad en la nube basado en las normas iso

Son diversas las normas 1so que se han publicado para desarrollar los dife-
rentes componentes de seguridad en la nube. En marzo de 2014 se publico
la norma 1so/1ec 27018: 2014, Tecnologia de informacion. Técnicas de seguri-
dad. Codigo de practica para la proteccion de informacion persona identificable
(ir) en nubes publicas que actiian como encargadas del tratamiento. Esta norma
se considera una de las primeras normas de proteccion de datos personales
en la nube publica.

En el 2015 se publico la norma 1so/iec 27017, Tecnologia de Informa-
cion. Técnicas de seguridad. Codigo de practicas para los controles de seguridad de
la informacion basada en la 1s0/1ec 27002 para servicios en la nube. Esta norma
provee una guia para la seguridad de la informacion en aspectos relaciona-
dos con el cloud computing, la cual recomienda la implementacion de contro-
les de seguridad de la informacion especificos para el cloud computing, lo que
se convierte en una norma que complementa la 1so/1ec 27002.
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La 1s0/1ECc 27036-4:2016, denominada formalmente Tecnologia de in-
formacion-técnicas de seguridad-seguridad de la informacion para relaciones
con proveedores-parte 4: guia para seguridad de servicios cloud, provee linea-
mientos para todas aquellas organizaciones que adquieren o suministran
servicios en la nube, proporcionando tanto a los clientes como a los pro-
veedores de servicios en la nube orientacion sobre a) visibilidad de los
riesgos de seguridad de la informacion asociados con el uso de servicios en
la nube y la gestion efectiva de esos riesgos, y b) respuestas a los riesgos es-
pecificos de la adquisicion o prestacion de servicios en la nube que pueden
tener un impacto en la seguridad de la informacion en las organizaciones
que utilizan estos servicios.

Capas tecnologicas y cloud computing

La infraestructura tecnolégica ha evolucionado hacia la computacion en la
nube, de modo que ha transformado muchas de las operaciones que tradi-
cionalmente desarrolla un area de 11 en servicios.

Cada una de las capas tecnolégicas propuestas en un modelo clasico
de cloud computing, como se puede observar en la figura 36, pueden con-
vertirse en cuatro tipologias de servicio, tal como se explica a continuacion.

1 Procesos de negocio
2 Servicios de T BAAS
3 Datos/informacién/conocimiento
4
5
6 Motores de bases de datos
PAAS
7 Sistemas operativos
8
9
10
11
12

Figura 36. Capas tecnoldgicas y su evolucion hacia cloud computing.
Fuente: elaboracion propia.
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» 1aas-Infrastructure-As-A-Service. Servicio de computacion que per-
mite el uso de las capacidades de la infraestructura informatica
(capacidad de procesamiento, almacenamiento, etc.).

» paas-Platform-As-A-Service. Este servicio le permite a las empresas
alquilar plataformas informaticas orientadas al desarrollo, testeo,
lo que incluye bases de datos y sistemas operativos.

» saas-Software-As-A-Service. Este servicio permite a las empresas uti-
lizar software bajo demanda, que tradicionalmente se usa a través
de internet, mediante un navegador web.

» BAAs-Business-As-A-Service. También llamado sraas (business process
as a service) consistente en la provision de servicios de procesos de
negocio altamente estandarizados.

Cada uno de estos servicios requiere el desarrollo de sistemas de se-
guridad que garanticen el cumplimiento de los objetivos de seguridad de la
informacion y, al igual que el modelo base establecido en el primer capitu-
lo, la afectacion de una capa presenta un efecto cascada en las demas capas.

Riesgos de cloud computing

Al ser el proceso de gestion de riesgos el eje central de cualquier iniciativa
de seguridad, autores como Grobauer, Walloschek y Stocker (2011), Alba-
nese, Lopez y Sanchez (2013), Chou, (2015), Georgiou y Lambrinoudakis
(2015), Sookhak, Gani y Buyya (2016), entre otros, han planteado diver-
sos tipos de amenazas alrededor del cloud computing. Sin embargo, se ha
tomado la propuesta planteada por Leung y Chen (2014), quienes esta-
blecen una ontologia de riesgos de cloud computing agrupadas en cuatro
categorias, doce subcategorias y cerca de cuarenta escenarios de riesgos,
como una iniciativa que trata de integrar las diversas tipologias de riesgos
que se pueden llegar a presentar en este ambiente. Esta ontologia se puede
observar en la tabla 35.
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Tabla 35. Ontologia de riesgos de cloud computing

Categoria Subcategoria Riesgo
Las empresas pierden gobierno y control de 11 en la
nube.
Gobierno de 11
Las empresas no pueden llevar a cabo auditorias de T
transparentes en la nube.
Los proveedores de cloud computing fallan en el
Cumplimiento soporte a las empresas usuarias, en el cumplimiento
de regulaciones de regulaciones industriales especificas.
industriales Las regulaciones y procedimientos internos de
seguridad de 11 pasan por alto el entorno de la nube.
Reducida demanda de mano de obra interna de 11
interna, debido a la disminucion de los deberes de T1.
Administradores internos de T1 no cuentan con
Riesgos Especialistas de 11 las comp}itler;ngs para asuer nuevc;s r;)les y
N ; responsabilidades en un ambiente cloud computing.
organizacionales in house P puting

Pérdida de expertos en 11 con experiencia.

Las empresas no tienen control sobre los expertos de
11 del proveedor de cloud.

Los proveedores de servicios en la nube interrumpen

Continuidad y el negocio debido a quiebra o retiro del mercado.
resiliencia del
negocio Dificultades de las companias usuarias para cambiar

de proveedor de servicio.

Planeacion y
gestion de riesgos
de sistemas de
informacion

Las empresas usuarias carecen de herramientas
eficientes de evaluacion de riesgos en la nube.

Las empresas usuarias carecen de recuperacion ante
desastres o plan de contingencia para hacer frente a
problemas técnicas inesperados en la nube.

Riesgos operacionales

Acuerdos de nivel
de servicio

sta mal definidos o poco transparentes entre los
proveedores de la nube y los usuarios del cloud.

Los proveedores de cloud no tienen la capacidad
de cumplir con los acuerdos de niveles de servicio
establecidos.

Problemas
financieros

Incremento de costos ocultos debido a modelos de
operacion en la nube poco transparentes.

No se establece un presupuesto financiero adecuado
para los gastos basados en la nube.

Continta en la siguiente pagina »
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Categoria Subcategoria Riesgo
Dificultad de las companias usuarias para transferir o
mover los datos entre diferentes proveedores de cloud.
Movilidad
de datos y Dificultades de las compariias usuarias para retornar
aplicaciones sus datos y aplicaciones a las condiciones previas

Riesgos operacionales

en que funcionaban in-house, una vez que se ha
adoptado cloud computing.

Usuarios del

Resistencia de los usuarios a la adopcion de servicios
cloud computing.

Riesgos técnicos

sistema Falta de entrenamiento/capacitacion en el uso de los
servicios de cloud computing.
Aplicaciones cloud no disponibles temporalmente o
Confiabilidad del ~ fuera de servicio.
Servicio Pobres o insuficientes recursos computacionales para
el funcionamiento del cloud computing.
Fragmentacion o pérdida de datos a causa del uso de
multiples aplicaciones cloud.
Calidad de Dificultad de las companias usuarias para acceder y
los datos y procesar datos debido a técnicas de gestion de datos
mantenimiento complejos usados por los proveedores de cloud.

Compariias usuarias tienen limitado control sobre la
depuracion y pruebas de aplicaciones cloud.

Desempertio del
sistema

Desemperio de las aplicaciones cloud son afectadas
por la velocidad de la red, tamao de base de datos
y/o capacidad del hardware.

La adopcion de la nube conduce a un mayor uso
de recursos y costos operativos de las aplicaciones
empresariales existentes.

Integracion del
sistema

Sistemas/aplicaciones legados no se integran de forma
adecuada con las nuevas aplicaciones cloud.

Datos y aplicaciones en el cloud son aislados o
inadecuadamente integrados.

Seguridad de los
datos

Acceso no autorizado a datos/aplicaciones
empresariales en cloud computing.

Vendedores de cloud usan ineficientes métodos de
encriptacion para proteger los datos.

Ataques de denegacion de servicios en ambiente
cloud.

Contintia en la siguiente pagina »
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Categoria Subcategoria Riesgo

Privacidad de la empresa y datos de los clientes son
puestos en peligro en cloud computing.

Fallas de la arquitectura cloud para cumplir con
Privacidad de los  regulaciones de privacidad y proteccion de datos
datos requerida por la compariia.

Diferentes leyes de proteccion de datos son usadas
por diferentes paises cuando los datos cloud son
generados y almacenados.

Problemas de propiedad intelectual generados por
una inadecuada distribucion de recursos de 11 sobre

Ri legal
iesgos legales la nube.

Propiedad
intelectual

Disputas legales entre empresas y proveedores de
servicios cloud sobre la propiedad intelectual (por
ejemplo, datos y software).

Acuerdos contractuales deficientes que no reflejan
todos los detalles en el sta asociado a la adopcion de
servicios de la nube.

Contratos
Problemas de recuperacion y migracion de datos

empresariales con el proveedor de cloud al finalizar un
contrato.

Fuente: elaboracion propia a partir de Leung y Chen (2014).

Al igual que existen taxonomias de riesgos, la csa (Cloud Security
Alliance) ha desarrollado la matriz de controles cloud, la cual consiste en
la incorporacion de 133 controles hasta su version 3.0.1, divididas en 16
dominios, tal como se puede observar en la tabla 36 y su descripcion de-
tallada en el Anexo 2.

Tabla 36. Dominios de controles cloud del Cloud Security Alliance

Cod. Dominio N.° de controles

AlS Seguridad de aplicaciones e interfaces 4

AcC Cumplimiento y aseguramiento de las auditorias 3

BCR Gestion de la continuidad del negocio 11

ccc Control de cambios y gestion de la configuracion 5
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Cod. Dominio N.° de controles
b Seguridad de los datos y gestion del ciclo de vida de la -
informacion
DCS Seguridad del centro de datos 9
EKM Gestion de claves y cifrado 4
GRM Gobierno y gestion del riesgo 11
HRS Seguridad de recursos humanos 11
1AM Gestion de identidades y accesos 13
Vs Seguridad de infraestructura y virtualizacion 13
IPY Interoperabilidad y portabilidad 5
MOS Seguridad movil 20
o Gestion de incidentes de seguridad, localizacion de evidencias 5
electronicas, investigaciones forense en la nube
i Gestion dg 1a cadena de suministro, transparencia y 9
responsabilidad
VM Gestion de vulnerabilidades y amenazas 3
Totales 133

Fuente: elaboracion propia a partir de Cloud Security Alliance (2018).
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Anexos

» Anexo 1. Clasificacion de los controles
de la i1so/iec 27002:2013 en funcion de la triada

cia y del recurso tecnolégico

Objetivo principal
(Carter y Treu,

Tipo de recurso tecnologico
(Shojaie et al., 2014)

2017)
3
Control o b
g & =
= 2 B g o
~ S = = s ~ S
9] = E 5] @ s S g )
2 e o = S s 2 3 5}
S g 2 2 T S B
g o CHEN-l A T &5 A =
5 Politicas de Seguridad de la Informacion
5,1 Directrices establecidas para la seguridad de la informacion
511 Poliucas para la seguridad de la v v v v v
informacion
512 ReV151‘On de las politlcas para la v v v v v
seguridad de la informacion
6 Organizacion de la seguridad de la informacion
6,1 Organizacion interna
611 Roles y .responsabl.lldades para v v v v
la seguridad de la informacion
6.1.2 Segregacion de funciones v v v
6.1.3 Contacto con las autoridades v
6.14 Contgcto con grupos de interés v v v v
especial
615 Segurlfiad de la informacion en v v v
la gestion de proyectos
6,2 Dispositivos moviles y teletrabajo
621 Politica para dispositivos v v v v v v

moviles
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Objetivo principal
(Carter y Treu,

2017)

Tipo de recurso tecnologico
(Shojaie et al., 2014)

i
Control =] 9
g E =
e s E = S P
— o
9 SN . : ¢
g - CA-N 2 = 2 3 &
o} S} e 4 < S > 5 |51
Z Q = (=) =] T %) [ 2
6.2.2 Teletrabajo v v v v
7 Seguridad de recursos humanos
7,1 Antes de asumir el empleo
7.1.1 Seleccion v v v v v
712 Términos y condiciones del v v v v v
empleo
72 Durante el empleo
7.2.1 Responsabilidad de la direccion v v v v v
Toma de conciencia, educacion
722 y formacion en la seguridad de v v v v v
la informacion
723 Proceso disciplinario v v v v v
7.3 Terminacion y cambio de empleo
Responsabilidades en la
7.3.1 terminacion o cambio del v v v v v
empleo
8 Gestion de activos
8,1 Responsabilidad por los activos
8.1.1 Inventario de activos v v v v v v
8.1.2 Propiedad de los activos v v v v v
8.13 Uso aceptable de los activos v v v v v v
8.1.4 Devolucion de activos v v v v v
8,2 Clasificacion de la informacion
8.2.1 Clasificacion de la informacion v v v v
8.2.2 Etiquetado de la informacion v v
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Objetivo principal
(Carter y Treu,

Tipo de recurso tecnologico

2017) (Shojaie et al., 2014)
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823 Manejo de activos v v v v v
8,3 Manejo de medios
8.3.1 Gestion de medios removibles v v
8.3.2 Disposicion de los medios v
833 Transferencia de medios fisicos v v v v
9 Control de acceso
9,1 Requisitos del negocio para control de acceso
9.1.1 Politica de control de acceso v 4 v
912 Acceso a redes y a servicios % v v v
en red
9,2 Gestion de acceso a usuarios
921 Reglstro y cancelgmon del v v v v v
registro de usuarios
922 Sumlr.ustro de acceso de v v v v v v v
usuarios
923 Ge.st.lon. de derechos de acceso v v v v v
privilegiado
Gestion de informacion secreta
9.2.4 para la autenticacion de v v v v v

usuarios

925 Revision de los derechos de v v v

acceso de usuarios

Retiro o ajuste de los derechos

9.2.6 v v v v v v v v
de acceso

9,3 Responsabilidades de los usuarios

931 Uso de informacion secreta para % v v v v

la autenticacion
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Objetivo principal
(Carter y Treu,

Tipo de recurso tecnologico
(Shojaie et al., 2014)
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9,4 Control de acceso a sistemas y aplicaciones
041 Restrlccu?n de acceso a la v % v v % v
informacion
942 Procedimiento de ingreso (Log- v v v v v v
On) seguro
043 Sistema c_le gestion de v v v v
contrasenas
044 Us_o _de programas utilitarios v v v v v
privilegiados
Control de acceso a codigos
9.4.5 5 v v
fuente de programas
10 Criptografia
10,1 Controles criptograficos

1011 Politica sobr.e el uso de v v v v
controles criptograficos

10.1.2  Gestion de llaves v v v v

11 Seguridad fisica y del entorno

11,1 Areas seguras

11.1.1  Perimetro de seguridad fisica v v v v v

11.1.2  Controles de acceso fisico v v v v v v

Seguridad de oficinas, recintos
e instalaciones

Proteccion contra amenazas
11.1.4 ) v 4 4
externas y ambientales

11.1.5  Trabajo en areas seguras v v v v

11.1.6  Areas de despacho y carga v v v v v v
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11,2 Equipos
1121 Ubi.cacién y proteccion de v % % v v
equipos
11.2.2  Servicios de suministros v v v
11.2.3  Seguridad de cableado v v v v v
11.2.4  Mantenimiento de equipos v v v
11.2.5  Retiro de activos v v v v v v v
1126 Seguridad dg equipos y activos v v v v v v
fuera de las instalaciones
127 D15p951c1§n segura Q v v v v v
reutilizacion de equipos
1128 Equipos de usuario v v v v v
desatendidos
1129 Politica dg es.critorio limpio y v v v v
pantalla limpia
12 Operacion de la seguridad
12,1 Procedimientos operacionales y responsabilidades
11 Procedimientos de operacion v v v v v
documentados
12.1.2  Gestion de cambios v v v v 4
12.1.3  Gestion de capacidad v v v v
Separacion de los ambientes
12.1.4  de desarrollo, pruebas, y v v v v ' v
produccion
12,2 Proteccion contra codigos maliciosos
121 Controles contra codigos v v v v v v

maliciosos

Contintia en la siguiente pagina b



> 146

Sistema de gestion de seguridad de la informacion
basado en la familia de nhormas iso/iec 27000
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12,3 Backup
12.3.1  Respaldo de la informacion v v v v v
12,4 Registro (logging) y seguimiento
12.4.1  Registro de eventos v v v v v v 4 v
1242 Proteccion de informacion de v v v v v v v
logs
1243 Logs del administrador y del v v v v v
operador
12.4.4  Sincronizacién de relojes v 4 v
12,5 Control de software operacional
1251 Ipstalaaén de spftware en v v v v v v
sistemas operativos
12,6 Gestion de la vulnerabilidad técnica
1261 C’on.trol de las vulnerabilidades v v v v
técnicas
1262 Resmcqones sobre la v v v v
instalacion de software
12,7 Controles sobre auditoria de sistemas de informacion
1271 Cpntroles d§ auduori‘a de v v v v
sistemas de informacion
13 Seguridad de las comunicaciones
13,1 Administracion de la seguridad en red
13.1.1  Controles de redes 4 v v v v v v
1312 Seguridad de los servicios v v v v v v v
de red
13.1.3  Separacion de las redes v v v v v v
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13,2 Transferencia de informacion
1321 Politicas y procedlmlent@ de v v v v v v
transferencia de informacion
1322 .Acuerdos. sobre transferencia de v v v v
informacion
13.2.3  Mensajeria electronica v v v v v
1324 Acuerdgs de cc?r’lﬁdenmahdad 0 v v
de no divulgacion
14 Adquisicion, desarrollo y mantenimiento de sistemas
14,1 Requisitos de seguridad de los sistemas de informacion
Analisis y especificaciones de
14.1.1  requisitos de seguridad de la 4 v v 4 v
informacion
1412 Segurldad de los serv1c1f)s Fie v v v v
aplicaciones en redes publicas
1413 Prot.ec.aon de tfans§cc10nes de v v v v v
servicios de aplicaciones
14,2 Seguridad en los procesos de desarrollo y soporte
14.2.1  Politica de desarrollo seguro v v 4 4 v
1422 Proceldlmlent.os de control de v v v v
cambios en sistemas
Revision técnica de aplicaciones
14.2.3  después de cambios en v v v
plataformas operativas
1424 Restriccion de cambios sobre v v
paquetes de software
1425 Principios de construccion de v v v v

sistemas seguros
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14.2.6  Ambiente de desarrollo seguro v v v v
1427 Desarrollos contratados v v v v
externamente
1428 Eruebas de seguridad de v v v
sistemas
1429 Emebas de aceptacion de v v v v
sistemas
14,3 Datos de prueba
1431 Protgcaon de datos de prueba v v
de sistemas
15 Relaciones con los proveedores
15,1 Seguridad de la informacion en la relacion con los proveedores
1511 Infor_maaon de seguridad en la v v v v v
relacion con los proveedores
Tratamiento de la seguridad
15.1.2  enlos acuerdos con los v v v v v v v v
proveedores
Cadena de suministro en
15.1.3  tecnologias de informacion y v v v v v v v v
comunicaciones
15,2 Gestion de la prestacion de servicios a proveedores
1521 Seguimiento y revision de los v v v v v v

servicios de proveedores

1522 Administracion de cambios de v v v v v v v

los servicios de proveedores

16 Gestion de incidentes de seguridad de la informacion

16,1 Gestion de incidentes y mejoras en la seguridad de la informacion

16.1.1 Respogsabilidades y v v v v v
procedimientos
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16.12 Repo#te de even.tos de . v v v v v
seguridad de la informacion
1613 Repo#te de deblhdades dg v v v v v v v
seguridad de la informacion
Evaluacion y toma de
16.1.4  decisiones sobre los eventos de v v v v
seguridad de la informacion
16.15 Requesta alos ¥nc1dente.s de v v v v
seguridad de la informacion
16.16 Aprendlz.aje de los .1nc1dente.s v v v v
de seguridad de la informacion
16.1.7  Recoleccion de evidencia v v v v
17 Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio
17,1 Continuidad de seguridad de la informacion

1711 Planegaon de lg contmm@ad de L, .
seguridad de la informacion

Implementacion de la
17.1.2  continuidad de seguridad de la v 4
informacion

Verificacion, revision y
17.1.3  evaluacion de la continuidad de v v v v
seguridad de la informacion

17,2 Redundancias

Disponibilidad de instalaciones
17.2.1  de procesamiento de la v v v
informacion
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18 Cumplimiento
18,1 Cumplimiento de requisitos legales y contractuales
Identificacion de la legislacion
18.1.1  aplicable y de los requisitos v v v v v
contractuales
1812 perechos de propiedad v v v
intelectual
18.1.3  Proteccion de registros v v v v v
Privacidad y proteccion
18.1.4  de la informacion de datos v v v
personales
1815 Re.glame‘nlaci()n de controles v v v
criptograficos
18,2 Revisiones de seguridad de la informacion
1821 Rev151.én mdepepdlente Qe la v v v v v v % v
seguridad de la informacion
1822 Cumplimiento con las politicas v v v v %
y normas de seguridad
1823 Revision de cumplimiento v v v v

técnico
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» Anexo 2. Matriz de controles de cloud computing del csa

cem
V3.0
Control
D

Control

Relevancia arquitectonica
F: fisica r: red c: calculo
Am: almacenamiento A:

Descripcion del control o
P Aplicacion p: Datos

F R C Am A »D

Seguridad de aplicaciones e interfaces

Las aplicaciones y las interfaces (apis) deberan estar
disenadas, desarrolladas y desplegadas en conformidad

Seguridad de K i
5 a1s-01 con los estandares aceptados por la industria (p. ej., owasp X X X X X
aplicaciones . . .
para aplicaciones web) y adherirse a las obligaciones de
cumplimiento legal, estatutarias o reglamentarias aplicables.
Antes de conceder a los clientes el acceso a los datos,
o activos y sistemas de informacion, todos los requisitos
Requerimientos de )
A1s-02 identificados de seguridad, contractuales y reglamentarios X X X X X X
acceso de clientes . . )
sobre el acceso de los clientes deberan ser considerados y
corregidos.

Integridad de datos A1s-03

Se deberan implantar rutinas de integridad de entrada y
salida de datos (p. ej., en las rutinas de reconciliacion o
en las comprobaciones de edicion) para los interfaces de
aplicaciones y las bases de datos a fin de evitar errores
manuales o sistematicos de procesamiento, corrupcion de
datos o uso indebido.

Seguridad/integridad

5-04
de datos A

Las politicas y los procedimientos de apoyo a los procesos
de negocio deberan estar establecidas, y las medidas
técnicas implementadas, a fin de garantizar la proteccion de
la confidencialidad, integridad y disponibilidad de los datos
intercambiados entre uno o mas interfaces de sistemas,

jurisdicciones o relaciones externas del negocio para evitar

la divulgacion indebida, alteracion o destruccion. Estas
politicas, procedimientos, procesos y medidas deberan estar
en conformidad con las obligaciones legales, estatutarias y
reglamentarias.

@ limiento y asegur

de las auditorias

Planificacion de
auditorias

Los planes de auditoria, las actividades y las operaciones
centradas en la duplicacion de datos, las limitaciones y el
acceso a los datos deberan estar disefiados para minimizar
el riesgo de interrupcion de los procesos de negocio. Las
actividades de auditoria deben planificarse y acordarse de
antemano por los interesados.

Auditorias
X aac-02
independientes

Las revisiones independientes y las evaluaciones se llevaran
a cabo al menos anualmente, o en intervalos planificados,
para asegurarse de que la organizacion resuelve cualquier
no conformidad de las politicas establecidas, los
procedimientos y el cumplimiento de las obligaciones
contractuales, estatutarias o reguladoras.
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Relevancia arquitectonica

cecm F: fisica r: red c: calculo
Control CV3'0 Descripcion del control Am: glmag’e na@lenlo &
ontrol Aplicacion p: Datos
1D
F R ¢ Am A D
Se debera mantener un inventario de las obligaciones
externas legales, estatutarias y reglamentarias de la
organizacién asociada (y mapeado) con cualquier alcance
Mapa de regulacion y presencia geografica, y que considere datos relevantes o
de los sistemas de Aac-03  informacion propiedad de la organizacion y administrada X X X X X X
informacion por la infraestructura de red (fisica o virtual) y los

componentes de los sistemas, actualizado periodicamente
segun las necesidades del negocio (p. ej., un cambio en el
alcance o un cambio en las obligaciones).

Gestion de la continuidad del negocio y resiliencia operacional

Debe establecerse un marco unificado y consistente para
la planificacion de la continuidad de negocio y debe
desarrollarse un plan, documentado y adaptado, para
asegurar que todos los planes de continuidad del negocio
son consistentes en el tratamiento de las prioridades, las
pruebas, el mantenimiento y los requisitos de seguridad
de la informacion. Los requisitos para los planes de
continuidad del negocio deben incluir los siguientes:

Planificacion de » un proposito y alcance definidos y en linea con las
la continuidad BCR-01 dependencias pertinentes; X X X X X X
de negocio » ser accesible y comprensible para los que van a

utilizarlos;

» identificacion de una/s persona/s nombrada/s que es/son
responsable/s de su revision, actualizacion y aprobacion;

» las lineas de comunicacion especificas, los roles y las
responsabilidades deberan estar definidos;

» los procedimientos de recuperacion, los manuales de
trabajo y la informacion de referencia estan detallados;

» hay un método para la invocacion del plan.

Los planes de respuesta ante incidentes de seguridad y de
continuidad de negocio estaran sometidos a pruebas en
los intervalos planificados o cuando se produzcan cambios

Pruebas de " bientales significati | ) a
organizativos o ambientales significativos. Los planes de
continuidad de BCR-02 8 . s L P . X X X X X X
) respuesta ante incidentes deberan implicar a los clientes
negocio

(arrendatarios) afectados y a otras relaciones comerciales
que representen dependencias criticas de procesos de
negocio dentro de la cadena de suministro.
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cem
V3.0
Control
D

Control

Descripcion del control

Relevancia arquitectonica
F: fisica r: red c: calculo
Am: almacenamiento A:

Aplicacion p: Datos

F R Cc Am A D

Servicios de
infraestructura de

. BCR-03
los cpp y condiciones

medioambientales

Los servicios de centros de procesamiento de datos y

sus condiciones ambientales (p. ej., agua, electricidad,
temperatura y control de humedad, telecomunicaciones
y conectividad a internet) deberan ser asegurados,
monitoreados, mantenidos y probados para garantizar su
continua eficacia a intervalos planificados, de tal forma
que se asegure la proteccion contra la interceptacion no
autorizada o el dano; ademas, deberan disefiarse con un
balanceo automatico y/o otras redundancias en el caso de
interrupciones, estén planificadas o no.

Documentacion BCR-04

La documentacion del sistema de informacion (p. ej., guias

de administrador y usuario, diagramas de arquitectura,

etc.) se pondra a disposicion del personal autorizado para

garantizar lo siguiente:

» una correcta configuracion, instalacion y operacion del
sistema de informacion;

» una utilizacion eficaz de las funciones de seguridad del
sistema.

Riesgos

BCR-05
medioambientales

La proteccion fisica contra el dano debido a causas
naturales y desastres, asi como los ataques deliberados
(incluyendo incendios, inundaciones, descargas eléctricas
atmosféricas, tormentas solares, vientos, terremotos,
tsunamis, explosiones, accidentes nucleares, actividades
volcanicas, riesgos biologicos, disturbios civiles, actividades
tectonicas, y otros tipos de catastrofes naturales o de

origen humano) deberan ser anticipados y disefiados, con
contramedidas aplicadas.

Localizacion del
BCR-06
equipamiento

Para reducir los riesgos de las amenazas ambientales, los
peligros y las oportunidades para el acceso no autorizado,
el equipamiento debera mantenerse alejado de lugares con
alta exposicion a riesgos ambientales y debera proveerse de
equipos redundantes situados a una distancia razonable.

Mantenimiento del
equipamiento

BCR-07

Se estableceran las politicas y los procedimientos y se
implementaran las medidas técnicas de apoyo a los
procesos de negocio que garanticen el mantenimiento de
la continuidad y la disponibilidad de las operaciones y el
personal de apoyo.

Fallos del
equipamiento de BCR-08
alimentacion

Se aplicaran las medidas de seguridad de la informacion y
las redundancias necesarias para proteger los equipos de los
cortes de servicios (p. ej., cortes de energia o interrupciones
de la red).
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Relevancia arquitectonica
ceM F: fisica r: red c: calculo
V3.0 Am: almacenamiento A:

Control Control Descripcion del control Aplicacion p: Datos

D
F R Cc Am A D

Debera existir un procedimiento definido y documentado

para determinar el impacto de cualquier interrupcion en

la organizacion, el cual debera incorporar los siguientes

aspectos:

» identificar los productos y servicios criticos;

» identificar todas las dependencias, incluyendo procesos,
aplicaciones, socios comerciales y proveedores de
Servicios externos;

» comprender las amenazas a los productos y servicios

Andlisis de impacto BCR-09 criticos; X X X X X X

» determinar los impactos resultantes de interrupciones
planificadas o no planificadas y cémo estos varian con
el tiempo;

» establecer el periodo maximo tolerable de interrupcion;

» establecer prioridades para la recuperacion;

» establecer los objetivos de tiempo de recuperacion para la
reanudacion de los productos y servicios criticos dentro
de su periodo méaximo tolerable de interrupcion;

» estimar los recursos necesarios para la reanudacion.

Se estableceran las politicas y los procedimientos y se
implementaran las medidas técnicas de apoyo a los
procesos de negocio para la resiliencia, la continuidad
operativa y la gestion de los riesgos relacionados con las
interrupciones de negocio, ya sean menores o catastroficas.
Estas politicas, asi como los procedimientos, los procesos
y las medidas deben proteger la disponibilidad de las

Programa de gestion BCR-10  operaciones criticas del negocio y los activos de la empresa, X X X X X X
en conformidad con las obligaciones de cumplimiento
legal, estatutaria o reglamentarias aplicables. Se
implementara un programa de gestion con las funciones y
responsabilidades de soporte que haya sido comunicado, y
en caso necesario, contractualmente convenido por todas
las instalaciones afectadas, el personal y/o las relaciones
comerciales externas.

Se estableceran las politicas y los procedimientos y se
implementaran las medidas técnicas de apoyo a los
procesos de negocio que permitan un gobierno de i
adecuado y una gestion de servicios que garanticen una
adecuada planificacion, entrega y apoyo de las capacidades

Politica BCR-11 de 11, de modo que se brinde soporte a las funciones de X X X
negocio, la mano de obra y/o a los clientes, basados en
normas aceptadas por la industria (como rmiL y Cobit 5).
Ademias, las politicas y procedimientos deberan incluir
roles y responsabilidades definidos, apoyados por una
formacion regular de la mano de obra.
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Relevancia arquitectonica

cecm F: fisica r: red c: calculo
V3.0 o Am: almacenamiento A:
Control Descripcion del control o
Control Aplicacion p: Datos
1D
F R C Am a D
Se estableceran las politicas y los procedimientos, y
se implementaran las medidas técnicas de apoyo a los
procesos de negocio para definir y cumplir con el periodo
. . de retencion de cualquier activo critico, segun las politicas
Politica de retencién i e
BCR-12  y procedimientos establecidos, y las obligaciones de X X X X

de activos

cumplimiento legal, estatutaria o reglamentarias aplicables.
Deberan incorporarse las medidas de copias de seguridad
y recuperacion como parte de la planificacion de la
continuidad del negocio y se probara su eficacia.

Control de cambios y gestion de la configuracion

Compras y nuevos
desarrollos

ccc-01

Se estableceran las politicas y los procedimientos y se

implementaran las medidas técnicas de apoyo a los

procesos de negocio para garantizar que el desarrollo y/o la

adquisicion de nuevos datos, aplicaciones fisicas o virtuales,

infraestructura de redes, componentes de los sistemas, X X X X X X
operaciones o instalaciones de centros de datos han sido

autorizados previamente por el liderazgo empresarial de

la organizacion u otro rol o funcién empresarial con la

correspondiente rendicion de cuentas.

Externalizacion de
desarrollos

El uso de mano de obra subcontratada o externa al negocio
para diseniar, desarrollar, probar y/o desplegar el codigo
fuente de la organizacion requerira de un mayor nivel

de seguridad y confianza de las aplicaciones (p. ej., la
supervision de la gestion, la certificacion independiente de
la adherencia de las lineas base de seguridad, la formacion
obligatoria para la mano de obra subcontratada y las
revisiones de seguridad del codigo).

Pruebas de calidad

ccc-03

Se establecera un programa de seguimiento y evaluacion
sistematica para asegurar que se cumplen las normas de
calidad y de seguridad en las lineas bases de referencia

de todo el software desarrollado por la organizacion. Se
estableceran y documentaran los criterios de evaluacion y
de aceptacion de calidad para los sistemas de informacion,
las actualizaciones y las nuevas versiones. Las pruebas

de los sistemas se llevaran a cabo tanto durante el
desarrollo como antes de ser aceptados, a fin de mantener
su seguridad. La direccion dispondra de una clara
capacidad de supervision durante el proceso de pruebas
de calidad y se certificara el producto final como “apto
para el proposito” (el producto debe ser adecuado para

el proposito deseado) y “bien a la primera” (los errores
deberian ser eliminados) antes de la publicacion. También
es necesario incorporar las revisiones técnicas de seguridad
(es decir, las evaluaciones de vulnerabilidad y/o pruebas de
penetracion) con el fin de remediar las vulnerabilidades que
puedan suponer un riesgo para el negocio o un riesgo para
los clientes (arrendatarios) antes de su publicacion.
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Se estableceran las politicas y los procedimientos y se
implementaran las medidas técnicas de apoyo a los

. procesos de negocio con miras a restringir la instalacion
Instalaciones no

de software no autorizado en los dispositivos de usuario
final pertenecientes a la empresa (por ejemplo, estaciones
de trabajo, portatiles y dispositivos moviles), en la red de

autorizadas de ccc-04
software

infraestructura 11 y en los componentes de los sistemas de
informacion.

Se estableceran las politicas y los procedimientos, asi
como se implementaran los procesos relacionados con la
gestion y el gobierno de los servicios 11 para la gestion de
los riesgos asociados con la aplicacion de cambios en los
negocios criticos o clientes (arrendatarios) que afecten
a las aplicaciones (fisicas y virtuales), las interfaces de
los sistemas (apis), las configuraciones y los disefos, ast
Cambi como a la infraestructura de red y a los componentes del
p:olzu:zi;; ccc-05  sistema. Se aplicaran medidas técnicas para proporcionar X X X X X
la seguridad de manera que, antes de la implementacion,
todos los cambios correspondan directamente con una
solicitud de cambio, sean criticos para el negocio o que se
produzca un analisis de riesgos de los clientes, se realice
una validacion de los resultados esperados en el entorno, se
establezca una preautorizacion de la direccion adecuada y
se produzca la notificacion, asi como la autorizacion de los
clientes, segun el acuerdo de nivel de servicio (sLa).

Seguridad de los datos y gestion del ciclo de vida de la informacion

Los datos y los objetos que contienen datos recibiran una
clasificacion basada en el tipo de datos, la jurisdiccion
de origen, la jurisdiccion domiciliada, el contexto, las
Clasificacion psi-01 restricciones legales, las restricciones contractuales, el X X X X
valor, la sensibilidad, la criticidad para la organizacion, la
obligacion de terceros para la retencion y la prevencion de
divulgacion no autorizada o uso indebido.

Se estableceran las politicas y los procedimientos, y se
implementaran las medidas técnicas para inventariar,
documentar y mantener los flujos de los datos que residen
(permanentemente o temporalmente) dentro de las
aplicaciones y los servicios distribuidos geograficamente
(fisicos y virtuales), asi como dentro de la infraestructura
Inventario de datos/ de red y componentes compartida con otros terceros, con
flujos psi-02 el objeto de determinar cualquier impacto regulatorio,
normativo en los acuerdos de nivel de servicio (st4) o en la
cadena de suministro, y para hacer frente a otros riesgos de
negocio asociados a los sistemas de datos. Previa solicitud,
el proveedor deberd informar al cliente del impacto en el
cumplimiento y el riesgo, especialmente si los datos del
cliente se utilizan como parte de los servicios prestados.
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Los datos relacionados con el comercio electronico
(e-commerce) que atraviesan las redes publicas deberan
Transacciones de estar debidamente clasificados y protegidos de actividad
B Dsi-03 B . X X
comercio electronico fraudulenta, divulgacion no autorizada o modificacion,
de tal manera que se prevenga la disputa de contratos y
COmpromisos.
Se estableceran politicas y procedimientos para el
Politica de seguridad etiquetado, la manipulacion y la seguridad de los datos y
de manejo y psi-04  objetos que contienen datos. Se aplicaran mecanismos de X X X X
etiquetado herencia de etiquetas para los objetos que acttian como
contenedores agregados de los datos.
Fugas de Se implementaran los mecanismos de seguridad para
B Ds1-05 X X X X
informacion prevenir la fuga de datos.
Datos en entornos 06 Los datos de produccién no se podran replicar ni utilizar en X X X
DSI-
no de produccion entornos que no sean de produccion.
) . Todos los datos seran designados con un servicio, con
Propiedad/servicio - R
psi-07 responsabilidades asignadas, definidas, documentadas y X X X X
de los datos
comunicadas.
Se estableceran las politicas y los procedimientos, asi como
se implementaran las medidas técnicas de soporte a los
rocesos de negocio, para la eliminacion segura y completa
Desechado seguro 08 D 8 P suray P X X X X

de los datos de todos los medios de almacenamiento,
asegurando que los datos no son recuperables por cualquier
medio de informatica forense.

Seguridad del centro de datos

Gestion de activos

pcs-01

Los activos de apoyo a los entornos dinamicos y
distribuidos de computacion fisica y virtual deben
clasificarse en funcion de la criticidad del negocio, las
expectativas de nivel de servicio y los requisitos de
continuidad operacional. Un inventario completo de los
bienes esenciales en uso por la organizacion, ubicados
en todos los sitios o situaciones geograficas se mantendra
y actualizara periodicamente (o en tiempo real), y se

le asignara la propiedad con el apoyo de los roles y
responsabilidades definidas, lo que incluye todos los
activos en uso bajo propiedad o gestionados por parte de
los clientes (arrendatarios).

Puntos de acceso
controlados

DCs-02

Los perimetros de seguridad fisica (p. ej., cercas, paredes,
barreras, guardias, puertas, vigilancia electrénica,

mecanismos de autenticacion fisica, servicios de recepcion X
y patrullas de seguridad) deberan implementarse para

proteger los datos sensibles y los sistemas de informacion.
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Identificacion del
equipamiento

pcs-03

La identificacion automatica de equipos debera ser
usada como método de autenticacion. La tecnologia de
localizacion puede ser utilizada para validar la integridad
de la autenticacion, basada en la localizacion del
equipamiento.

Autorizacion para
extraer activos

pcs-04

Se debe obtener autorizacion previa al traslado o traspaso
de hardware, software o datos fuera de las instalaciones.

Equipamiento fuera
de las instalaciones

nCs-05

Se debe establecer politicas y procedimientos apoyando
los procesos de negocio implementados para el uso y la
eliminacion segura del mantenimiento de equipos y el uso
fuera de las instalaciones de la organizacion.

Politica

pCs-06

Se debera establecer politicas y procedimientos apoyando
los procesos de negocio implementados para mantener
un entorno de trabajo seguro y protegido en oficinas,
habitaciones, instalaciones y areas seguras.

Autorizacion de
acceso a las areas
seguras

pcs-07

El acceso y la salida de las areas seguras deben estar
limitados y monitorizados por mecanismos de control de
acceso fisico para asegurar que solo al personal autorizado
se le permita acceder.

Entrada de personas

pCs-08

En los puntos de acceso y salida como en las areas de
servicio y otros puntos a donde el personal no autorizado
puede entrar, todos los permisos deber ser monitorizados,
controlados y, si es posible, el entorno debe estar aislado
del almacenamiento de datos y servicios de procesado, a
fin de prevenir darios por acceso no autorizado a datos, su
puesta en peligro y su pérdida.

Acceso de usuarios

pCs-09

El acceso fisico a los activos y las funciones de informacion
por usuarios y personal de soporte debe estar limitado.

Gestion de claves y cifrado

Derechos

EkM-01

Todas las decisiones de derechos deberan derivarse de las
identidades de las entidades involucradas. Estas identidades
deberan estar gestionadas por un sistema de gestion de
identidades corporativo. Las claves deben tener propietarios
identificables (vinculando las claves a las identidades) y
debe haber politicas de gestion de claves.
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Generacion de claves

EKM-02

Se estableceran las politicas y los procedimientos y se
implementaran las medidas técnicas de apoyo para la
gestion de claves criptograficas en los servicios (p. ej., la
gestion del ciclo de vida desde la generacion de la clave
hasta la revocacion y sustitucion, la infraestructura de
clave publica, el disefio del protocolo de criptografia y

los algoritmos utilizados, el control de acceso en el lugar
de generacion de claves seguras, el intercambio y el X X X X
almacenamiento con segregacion de claves utilizadas para
cifrar los datos o sesiones). A peticion, los proveedores
deberan informar a los clientes de los cambios dentro

de los sistemas criptograficos, especialmente si los datos
del cliente se utilizan como parte del servicio, y/o los
clientes tienen alguna responsabilidad compartida sobre la
implementacion del control.

Proteccion de datos
sensibles

EkM-03

Se estableceran las politicas y los procedimientos y se

implementaran las medidas técnicas de apoyo para el

uso de protocolos de cifrado con el fin de proteger datos

sensibles ubicados en los sistemas de almacenamiento

(p. ej., servidores de ficheros, bases de datos y estaciones X X X X X
de trabajo) y datos en transmision (p. ej., interfaces de

sistemas, redes publicas y mensajeria electronica). Todo

esto, bajo el marco de la leyes aplicables, las obligaciones

legales, reglamentarias y de cumplimiento regulatorio.

Acceso y
almacenamiento

EkM-04

La criptografia fuerte (p. ej., AEs256) en formatos abiertos/
validados y los estandares de algoritmos deberan ser
requeridos. Las claves no deben estar almacenadas en

la nube (p. ¢j., en un proveedor de la nube). Las claves
deberan ser mantenidas por el consumidor de la nube o el
proveedor de gestion. La gestion de claves y el uso de las
claves deberan tener funciones segregadas.

Gobierno y gestion del riesgo

Requerimientos
basicos

Gru-01

Los requerimientos de seguridad basicos deberan estar
establecidos para los desarrollos o adquisiciones, las
propiedades o elementos gestionados por la empresa, tanto
fisicos como virtuales, incluyendo aplicaciones, sistemas
infraestructuras y componentes de red, asi como deberan
estar alineados con los requisitos legales aplicables y

las obligaciones de conformidad legal y normativa. Las
desviaciones de la configuracion estandar comun deberan X X X X X X
ser autorizadas, siguiendo politicas y procedimientos de
gestion de cambios antes de su despliegue (desarrollo),
abastecimiento o uso. El cumplimiento con los
requerimientos de seguridad basicos deberan ser revisados
al menos, anualmente, a menos que una frecuencia
alternativa haya sido establecida y autorizada, basada en
necesidades de negocio.
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La evaluacion de riesgos asociada con los requerimientos de
gobierno de los datos se realizara a intervalos planificados y
se consideraran los puntos que se enlistan a continuacion.
» Concienciacion del lugar donde los datos sensibles
Enfoque en los estan almacenados y c6mo se transmiten a través de
datos de las las aplicaciones, las bases de datos, los servidores y la
GRM-02 X X X X
evaluaciones infraestructura de red.
de riesgos » Cumplimiento con los periodos de retencion definidos
y los requerimientos de eliminacion al final de su ciclo
vida.
» Clasificacion de datos y proteccién por uso no
autorizado, acceso, pérdida, destruccion y falsificacion.
Los gerentes son los responsables de mantener la
Supervision de la concienciacion y cumplir con los requisitos, las politicas
direccion o3 de seguridad, los procedimientos y las normas que son

relevantes dentro de su area de responsabilidad.

Un programa de gestion en seguridad de la informacion
debe estar desarrollado, documentado, aprobado, e
implementado, incluyendo medidas administrativas,
técnicas y fisicas dirigidas a proteger activos y datos de

la pérdida, el acceso no autorizado, el uso indebido, la
divulgacion, la alteracion y la destruccion. El programa de
seguridad debe incluir, pero no debe estar limitado, por las
areas que se enlistan a continuacion, desde el momento en
que estas se encuentran relacionadas con las caracteristicas
del negocio:

» Gestion de riesgos.

» Politica de seguridad.

» Organizacion de la seguridad. de la informacion.

» Gestion de activos.

Programa de gestion GRM-04

» Seguridad de recursos humanos.

» Seguridad fisica y del entorno.

» Gestion de comunicaciones y operaciones.

» Control de acceso.

» Adquisicion de sistemas de informacion, desarrollo y
mantenimiento.

La gerencia de linea y la direccion ejecutiva deberan
tomar una accion formal para soportar la seguridad de

Soporte/implicacion GRM-05  la informacion a través de una direccion claramente
documentada y un compromiso por el cual se asegure que
todas las acciones han sido asignadas.
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Politica GRM-06

Las politicas y los procedimientos de seguridad de la
informacion deberan estar establecidos y estar facilmente
disponibles para su revision por parte de todo el personal
y las relaciones comerciales externas. Las politicas de
seguridad de la informacion deberan estar aprobadas por la
direccion de la empresa (u otro rol o funcién responsable
del negocio) y deben apoyarse en un plan estratégico

de negocio y un programa de gestion de seguridad de

la informacion, lo que incluye la definicion de roles de
seguridad de informacion y responsabilidades para el
liderazgo.

Aplicacion de la

politica cm-07

Debera establecerse una politica disciplinaria o
sancionadora para los empleados que hayan violado las
politicas y los procedimientos de seguridad. Los empleados
deberan estar concienciados de que se puede tomar
acciones en el caso de violacion de la normativa. Asimismo,
las medidas disciplinarias deberan estar declaradas en las
politicas y procedimientos.

Impacto de la
li 1
po mca.en as cR-08

evaluaciones del

riesgo

Los resultados de la evaluacion de riesgos deberan incluir

actualizaciones de las politicas de seguridad, de los

procedimientos, de las normas y los controles, con el fin X X X X X X
de asegurar que estos documentos permanecen relevantes

y efectivos.

Revisiones de la
B GRM-09
politica

La direccion de negocio (u otro rol o funcién de negocio
responsable) debera revisar la politica de seguridad de la
informacion a intervalos planificados o como resultado de
cambios en la organizacion para asegurar su continuidad
con la estrategia de seguridad, su efectividad, precision,
relevancia y aplicabilidad de las obligaciones legales,
reglamentarias o de cumplimiento.

Analisis de riesgo GRM-10

Debe realizarse un anlisis de riesgos formalizado y
alineado con los objetivos de la empresa, al menos, una vez
al afio o a intervalos planificados, a fin de determinar la
probabilidad y el impacto de todos los riesgos identificados
mediante métodos cuantitativos o cualitativos. La
probabilidad y el impacto asociado con el riesgo intrinseco
y residual debera estar determinado independientemente,
considerando todas las categorias de riesgo (p. ej., con el
resultado de las auditorias, el analisis de vulnerabilidades y
amenazas y el cumplimiento normativo).

Sistema de gestion

del riesgo S

Las empresas desarrollaran y mantendran un sistema de
gestion de riesgos dirigido a mitigar el riesgo a un nivel X X X X X X
aceptable.

Mitigacion/

. . GRM-12
aceptacion del riesgo

Los riesgos deben mitigarse a un nivel aceptable. Los
niveles de aceptacion basados en criterios de riesgo deben
establecerse y documentarse conforme a un tiempo de
resolucion razonable y una aprobacion ejecutiva.
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Recursos humanos

Devolucion de
activos

HRs-01

Ala finalizacion del contrato de trabajo y/o la finalizacion de
las relaciones comerciales externas, los activos propiedad

de la empresa deben ser devueltos dentro del periodo
establecido.

Comprobacion de
antecedentes

HRs-02

Conforme a las leyes locales, las regulaciones, éticas y
obligaciones contractuales, todos los candidatos a un
empleo, empresa y terceras partes deberan estar sujetas
a una comprobacion proporcional a los datos que va a
acceder, los requisitos de negocio y un riesgo aceptable.

Contratos laborales

HRs-03

Los contratos laborales deberan incorporar las clausulas
y/o0 los términos de cumplimiento para establecer el
gobierno de la informacion y las politicas de seguridad y
deberan ser firmados en las nuevas contrataciones o por el
nuevo personal (p. ej., empleados a tiempo total o parcial
o trabajadores eventuales), y siempre con anterioridad

a proporcionar el acceso al usuario a los servicios de la
empresa, recursos y activos.

Finalizacion de la
relacion laboral

Los roles y las responsabilidades para realizar la finalizacion
del empleo o los cambios en procedimientos del trabajo
deberan estar asignados, documentados y comunicados.

Conocimiento
de la industria y
benchmarking

HRs-05

Debera mantenerse un conocimiento del sector y
comparativas de mercado mediante la red de contactos,
los especialistas de foros de seguridad y las asociaciones
profesionales.

Gestion de
dispositivos méviles

HRs-06

Se estableceran las politicas y los procedimientos y se
implementaran las medidas técnicas de apoyo para
gestionar el riesgo de negocio asociado a que esté
permitido que los dispositivos méviles accedan a recursos
corporativos, y pueden requerir de la implementacion o
controles compensatorios de seguridad mas altos para su
uso aceptable (p. ej., formacion por mandato de seguridad,
autenticacion fuerte, derechos y controles de acceso y
monitorizacion de dispositivos).

Acuerdos de
confidencialidad

HRrs-07

Los requerimientos para el acuerdo de no divulgacion de
secretos o los acuerdos de confidencialidad que reflejen
las necesidades para la proteccion de datos y los detalles
operacionales deberan ser identificados, documentados y
revisados en intervalos planificados.

Roles/
responsabilidades

Hrs-08

Los roles y las responsabilidades de contratistas, empleados
y terceras partes deberan estar documentadas en lo que
respecta a los activos de informacion y seguridad.
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Uso aceptables de la

B Hrs-09
tecnologia

Se estableceran las politicas y los procedimientos y se
implementaran las medidas técnicas de apoyo dirigidas a
definir los permisos y las condiciones que permitan el uso
de dispositivos propiedad de la empresa o la gestion de
los dispositivos de usuario (p. €., estaciones de trabajo,
portatiles y dispositivos méviles), la infraestructura de red X X
11y los componentes de sistemas. Ademas, los permisos

y las condiciones que permitan el uso de dispositivos
moviles personales y aplicaciones asociadas con acceso a
recursos corporativos (p. ej., syon) deben ser considerados
e incorporados como sea conveniente.

Formacion/
. » Hrs-10
concienciacion

Un programa de concienciacion debe establecerse para
todos los proveedores, usuarios de terceras-partes y
empleados de la empresa, asi como exigirse cuando sea
conveniente. Todas las personas con acceso a datos de la
organizacion recibiran una formacion de manera regular en
los procedimientos de la organizacion, los procesos y las
politicas relacionadas con su funcion profesional respecto
a la organizacion.

Responsabilidad de

HRs-11
los usuarios

Se debera hacer consciente a todo el personal de sus roles y

responsabilidades con miras a:

* mantener el cumplimiento y concienciacion respecto a las

politicas y los procedimientos establecidos, asi como con X X X X X X
la legislacion aplicable y las obligaciones de cumplimiento

regulatorio;

* mantener un entorno de trabajo seguro.

Lugares de trabajo HRs-12

Las politicas y los procedimientos estableceran

requerimientos para que en los lugares de trabajo sin

personal presente no existan (p. ej., sobre la mesa)

documentos de contenido sensible totalmente accesibles y X X
las sesiones de usuario iniciadas en el equipo informatico

hayan sido bloqueadas tras un periodo determinado de

inactividad.

Gestion de identidades y accesos

Acceso a las
herramientas de 1am-01
auditoria

El acceso y el uso de las herramientas de auditoria

que interactian con los sistemas de informacion de la

organizacion estaran adecuadamente segmentados y X X X X X X
restringidos con objeto de evitar que los datos de registro

sean comprometidos o se haga un mal uso de estos.
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Ciclo de vida de

) )

as c.r'edenmales/ 02
gestion del

aprovisionamiento

Las politicas y los procedimientos de acceso de usuario se
estableceran, asi como el apoyo a los procesos de negocio

y a las medidas técnicas implementadas, a fin de garantizar
la identidad, el derecho y la gestion de acceso de todos los
usuarios corporativos internos y del cliente con acceso a
datos y aplicaciones de propiedad o administradas (fisica y
virtual), infraestructura de red y componentes de sistemas.
Estas politicas, asi como los procedimientos, los procesos y
las métricas deben incorporar los procesos que se describen
a continuacion.

» Procedimientos, funciones y responsabilidades de apoyo
para el aprovisionamiento de los derechos de las cuentas
de usuario siguiendo la regla del menor privilegio basado
en la funcion de trabajo (p. ej., cambios en los empleados
internos y eventuales, acceso controlado por el cliente,
relaciones comerciales con proveedores u otras relaciones
de negocio con terceros).

Consideraciones de casos de negocios para los niveles
mas altos de garantia y autenticacion de factores

v

multiples secretos (p. ej., consolas de administracion,
generacion de claves, acceso remoto, segregacion de
funciones, acceso de emergencia, aprovisionamiento a
gran escala o despliegues geograficamente distribuidos y
redundancia de personal para los sistemas criticos).

» Segmentacion de acceso a las sesiones y a los datos
en arquitecturas multicliente por un tercero (p. ej., el
proveedor u otro cliente).

» Comprobacion de confianza de la identidad y de la
aplicacion servicio a servicio (apl) y la interoperabilidad
de procesamiento de informacion (por ejemplo, sso y
federacion).

» Gestion del ciclo de vida de las credenciales de cuenta de
instancias a través de la revocacion.

» Minimizacion del almacenamiento de credenciales de
cuenta y/o identidad, o reutilizacion cuando sea posible.

» Adhesion a reglas de autenticacion, autorizacion y
contabilidad (aaa) aceptables por la industria y/o de
cumplimiento del regulador.

» Permisos y capacidades de soporte para el control del
cliente sobre las reglas de autenticacion, autorizacion
y contabilidad (asa) para el acceso a los datos y las
sesiones.

» Cumplimiento de los requerimientos legales, estatutarios
o regulatorios aplicables.

Acceso a puertos
de diagnostico/ 1amM-03

configuracion

El acceso de usuarios a los puertos de diagnostico y
configuracion se limitara a personas y aplicaciones
autorizadas.

Politicas y

o 1aM-04
procedimientos

Las politicas y procedimientos se estableceran para
almacenar y gestionar la informacion de identidad sobre
cada persona que accede a la infraestructura de 11y para
determinar su nivel de acceso. Las politicas también deben
ser desarrolladas para controlar el acceso a los recursos de
red en funcion de la identidad del usuario.
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Segregacion de
tareas

1aM-05

Las politicas y los procedimientos de acceso de usuario se
estableceran, asi como el apoyo a los procesos de negocio
y las medidas técnicas implementadas, a fin de restringir
el acceso de los usuarios de acuerdo con la segregacion de
las funciones definidas para hacer frente a los riesgos de
negocio asociados a un conflicto de intereses de usuario.

X X X X X X

Restricciones en el
acceso al codigo
fuente

1aM-06

El acceso a las aplicaciones desarrolladas por la propia

organizacion, el programa, el objeto de codigo fuente o

cualquier otra forma de propiedad intelectual (p1), asi como

el uso de software propietario sera debidamente restringido X X X X
siguiendo la regla del menor privilegio basado en las

funciones del puesto de trabajo, asi como por las politicas y

los procedimientos establecidos de acceso de usuarios.

Acceso por terceros

1aM-07

La identificacion, evaluacion y priorizacion de los riesgos

planteados por los procesos de negocio que requieren

acceso de terceros a los datos y sistemas de informacion

de la organizacion deberan ir seguidos de la aplicacion

coordinada de recursos para minimizar, monitorizar X X X X X X
y medir la probabilidad y el impacto de accesos no

autorizados o inapropiados. Los controles compensatorios

derivados del analisis de riesgos se implantaran antes de la

provision de acceso.

Fuentes de confianza

1aM-08

Las politicas y los procedimientos se establecen con el
proposito de permitir el almacenamiento y el acceso de
las identidades utilizadas para la autenticacion, a fin

de garantizar que las identidades solo son accesibles con
base en las reglas de privilegios minimos y la limitacion de
la replicacion, solo para usuarios definidos explicitamente
como necesarios para el negocio.

Autorizacion del
acceso dE usuarios

1aM-09

El aprovisionamiento del acceso de los usuarios (p. ej.,
empleados, contratistas, clientes, socios comerciales y/o
proveedores) a los datos y aplicaciones de propiedad

o gestionadas (fisicas y virtuales), los sistemas de
infraestructura y los componentes de la red deberan ser
autorizados por la gestion de la organizacion antes de
acceder a su concesion y apropiadamente restringido segin
las politicas y procedimientos establecidos. Previa solicitud,
el proveedor debera informar al cliente (arrendatario) de
este acceso de usuario, sobre todo si los datos del cliente se
usan como parte del servicio o el cliente tiene parte de la
responsabilidad compartida en la aplicacion del control.

Revisiones del
acceso de usuarios

1aM-10

A intervalos planificados, el acceso del usuario estara

autorizado y revalidado por la idoneidad del derecho, por

la direccion de negocio de la organizacion u otro rol o

funcion de negocio responsable con el apoyo de pruebas

que demuestren que la organizacion esta adheridaalaregla X X X X X X
del menor privilegio basado en la funcion de trabajo. Para

violaciones de acceso identificadas, la remediacion debe

seguir las politicas y procedimientos de acceso de usuario

establecidos.
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El desaprovisionamiento (revocacion o modificacion)
del acceso de los usuarios a los datos y aplicaciones de
propiedad o gestionadas (fisicas y virtuales), los sistemas
de infraestructura y los componentes de red, se llevara
a cabo segiin las politicas, los procedimientos y sobre la
Revocacion del base del cambio de estado del usuario (p. ej., finalizacion
acceso de usuarios p-1l del empleo u otra relacion de negocio, cambio de
trabajo o traslado). Previa solicitud, el proveedor debera
informar al cliente de estos cambios, especialmente si los
datos del cliente se utilizan como parte del servicio o el
cliente tiene alguna responsabilidad compartida sobre la
implementacion del control.

Las credenciales de las cuentas de los usuarios corporativos
internos o de los clientes se limitaran garantizando
la identidad apropiada, el derecho y la gestion de los
accesos de acuerdo con las politicas y los procedimientos
establecidos:
» comprobacion de confianza de identidad y aplicacion
de servicio a servicio (ap1) y la interoperabilidad de
procesamiento de informacion (p. ej., sso y federacion);
» gestion del ciclo de vida de las credenciales de cuenta de

Credenciales de
identidad (ip) de 1AM-12

usuarios N . . <
instancias a través de la revocacion;

» minimizacion del almacenamiento de credenciales de
cuenta y/o identidad, o reutilizacion cuando sea posible;

» adhesion a reglas de autenticacion, autorizacion y
contabilidad (aas) aceptables por la industria y/o de
cumplimiento del regulador (p. ej., multifactor robusto,
caducidad, secretos de autenticacion no compartidos).

Acceso a los Los programas de utilidades potencialmente capaces de
programas de 1am-13  anular sistemas, objetos, redes, maquinas virtuales y los X X X X X
utilidades controles de aplicacion deberan estar restringidos.

Seguridad de la infraestructura y virtualizacion

Se requieren los niveles mas altos de garantia para la
proteccion, la conservacion y la gestion del ciclo de vida de
los registros de auditorfa, en adhesion a las obligaciones de

Registros de cumplimiento legal, estatutarias o reglamentarias aplicables
auditoria/deteccion vs-01 y proporcionando cuentas de acceso de usuario tnicas X X X X X X
de intrusiones para detectar comportamientos en la red potencialmente

sospechosos y/o anomalias de integridad de ficheros, ast
como a fin de apoyar las capacidades de investigacion
forense en el caso de un fallo de seguridad.
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El proveedor debera garantizar en todo momento
la integridad de todas las imagenes de las maquinas
virtuales. Cualquier cambio realizado en las imagenes de
las maquinas virtuales debe ser registrado y una alerta
Deteccion de planteada independientemente de su estado de ejecucion
cambios 02 (p. ej., en estado latente, apagado o en funcionamiento).
Los resultados de un cambio o movimiento de una imagen
y la posterior validacion de la integridad de la imagen
deben estar inmediatamente disponibles para los clientes a
través de medios electronicos (p. ej., portales o alertas).

De mutuo acuerdo se utilizara una fuente horaria externa

N fiable para sincronizar los relojes del sistema de todos los
Sincronizacion de

loi ws-03 sistemas de procesamiento de informacion relevantes, con X X X
relojes

la finalidad de facilitar el seguimiento y la reconstitucion de
las lineas de tiempo de actividad.

La disponibilidad, calidad y capacidad adecuadas y

los recursos seran planeados, preparados y medidos
Documentacion para ofrecer el rendimiento del sistema requerido de
de los sistemas de s-04 conformidad con las obligaciones legales, estatutarias y X X X X
informacion reglamentarias. Se llevaran a cabo simulaciones de las

futuras necesidades de capacidad para mitigar el riesgo de

sobrecarga del sistema.

Los implementadores garantizaran que las herramientas o
Gestion de las 05 servicios de evaluacion de vulnerabilidades de seguridad se
o IVs- ) - )
vulnerabilidades adaptan a las tecnologias de virtualizacion utilizadas (p. ej.,

la virtualizacion).

Los entornos de red y las instancias virtuales estaran
disenados y configurados para restringir y monitorizar el
trafico entre conexiones fiables y no fiables, seran revisados
a intervalos planificados, respaldados por justificaciones de
negocio documentadas para el uso de todos los servicios,
protocolos y puertos permitidos, lo que incluye las razones
o los controles compensatorios implementados para
aquellos protocolos considerados inseguros. Los diagramas
de arquitectura de red deben identificar claramente los
entornos de alto riesgo y los flujos de datos que pueden
tener impacto en el cumplimiento legal, estatutario y
reglamentario. Se implementaran medidas técnicas con

el fin de aplicar técnicas de defensa en profundidad (por
ejemplo, el analisis profundo de paquetes, estrangulamiento
de tréfico y filtrado de agujero negro) para la deteccion y la
respuesta oportuna a los ataques basados en red asociados
con patrones de trafico de entrada o salida anémalos (p.

Seguridad de la red vs-06

ej., suplantacion de Mac y ataques de envenenamiento de
Are) y/o ataques de denegacion de servicio distribuidos
de (ppos).
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Cada sistema operativo debera ser fortalecido para
proporcionar solo los puertos necesarios, los protocolos
Bastionado de y servicios que permitan satisfacer las necesidades del
sistema operativo y vs-07  mnegocio y tener vigentes los controles técnicos de apoyo
controles basicos tales como antivirus, integridad de los ficheros de
monitorizacion y el inicio de sesion como parte de su linea
base de operativa estandar o plantilla.
Entornos de Los entornos de produccion y de no produccion debera
produccion y no vs-08 estar separados para evitar accesos o cambios no X X X X X X
produccion autorizados en los activos de informacion.
Las aplicaciones multicliente ya sean de propiedad
o administradas (fisicas y virtuales), y el sistema de
infraestructura y componentes de red, deberan estar
disenados, desarrollados, desplegados y configurados de
tal manera que el acceso del proveedor y del cliente esté
adecuadamente segmentado de los demas clientes, con base
en las siguientes consideraciones:
Segmentacion vs-09 . g o . X X X X X X
» politicas y procedimientos establecidos;
» aislamiento de los activos criticos de negocio y/o
informacion confidencial del usuario y sesiones que
exigen controles internos robustos y altos niveles de
garantia;
» cumplimiento de las obligaciones legales, estatutarias y
reglamentarias.
Seguridad de las R I, }
. . Se utilizaran canales de comunicacion securizados y
maquinas virtuales ) . ¥ -
. cifrados para migrar servidores fisicos, aplicaciones o datos
(vM)-proteccion . . B
ws-10 a servidores virtualizados y, si es posible, se utilizara una
de los datos en o
. red segregada de la red de produccion para este tipo de
las migraciones N
N migraciones.
(vMotion)
El acceso a todas las funciones de administracion del
hipervisor o consolas de administracion para sistemas
de hosting virtualizados estara restringido a personal con
Seguridad vmv- b % q esi g P q
; ase en el principio de privilegios minimos y apoyado a
bastionado del vs-11 P P P s Y apoy:

hypervisor

través de controles técnicos (p. ej., autenticacion de dos
factores, logs de auditoria, filtrado de direcciones i, firewalls
y encapsulado de comunicaciones bajo Tis a las consolas
administrativas).
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Se estableceran politicas y procedimientos, asi como
apoyo a los procesos de negocio y las medidas técnicas
implementadas, para proteger los entornos de red
inalambrica, incluyendo los que se enlistan a continuacion.
» Firewalls perimetrales implementados y configurados para
restringir el trafico no autorizado.
Seguridad » Configuraciones de seguridad habilitadas con cifrado
. vs-12 robusto para la autenticacion y transmision reemplazando X X = X X X X
inalambrica

la configuracion por defecto del fabricante (p. ej., claves
de cifrado, contrasenas y snmp community strings).

» Acceso de usuario a dispositivos de red inalambricos
restringido a personal autorizado.

» Capacidad de detectar la presencia de dispositivos
de red inalambricos no autorizados (rogue) para una
desconexion oportuna de la red.

Interoperabilidad y portabilidad

APIS

py-01

El proveedor debera usar apis abiertas y publicadas

para asegurar el mas amplio apoyo con miras a la
interoperabilidad entre componentes y facilitar la migracion
de aplicaciones.

Peticiones de datos

1ry-02

Todos los datos no estructurados estaran a disposicion
de los clientes y se les proporcionara bajo peticion en un
formato estandar de la industria (p. ej., .doc, .xIs o .pdf).

Politicas y
legislacion

1ry-03

Politicas, procedimientos, disposiciones y/o términos

de mutuo acuerdo seran establecidos para satisfacer los
requerimientos del cliente (arrendatario) en su aplicacion-
servicio-servicio (ap1) y el procesamiento de informacion
de interoperabilidad y portabilidad para el desarrollo de
aplicaciones y el intercambio de informacion, el uso y la
persistencia de integridad.

Protocolos de red
estandarizados

1ry-04

El proveedor debera utilizar protocolos de red
estandarizados y seguros (p. ej., el texto no plano y
autenticado) para la importacion y exportacion de datos y
administrar el servicio. También pondra a disposicion de
los consumidores (los arrendatarios) un documento que
detalle los estandares de interoperabilidad y portabilidad
relevantes que estén involucrados.

Virtualizacion

1PY-05

El proveedor debera utilizar una plataforma de
virtualizacion reconocida por la industria y formatos
estandares de virtualizacion (p. ej., ove) para ayudar a
asegurar la interoperabilidad. A disposicion del cliente,
con miras a su revision, tendra documentados los cambios
de personalizacion realizados en cualquier hipervisor en
uso y en todos los ganchos de soluciones especificas de
virtualizacion.
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Seguridad movil

Se debera incluir la concienciacion antimalware, especifica
Antimalware Mos-01 para dispositivos méviles, dentro de la formacion en
seguridad de la informacion del proveedor.

La compania debera tener una lista documentada e

Tiendas de informada de las tiendas de aplicaciones aprobadas que

) Mos-02  hayan sido identificadas como aceptables para dispositivos
aplicaciones

moviles que accedan o almacenen datos y/o sistemas de la
compania.

La compariia deberd tener una politica documentada que
Aplicaciones X prohiba la instalacion de aplicaciones no aprobadas o que
aprobadas uos-03 aun aprobadas no hayan sido obtenidas a través de una
tienda de aplicaciones identificada previamente.

La politica de Byop y su correspondiente formacion de

Software aprobado concienciacion sobre su uso deberan exponer claramente

Mos-04
para BYOD las aplicaciones y tiendas aprobadas que pueden ser
empleadas.
El proveedor debera tener una politica de dispositivos
moviles documentada que incluya una definicion de
Formacion y 0505 dispositivos moviles, asi como de su uso y requisitos

concienciacion aceptables. El proveedor debera publicar y comunicar tanto
la politica como los requisitos a través del programa de
formacion y de concienciacion en seguridad.

Todos los servicios basados en la nube empleados por
Servicios basados en 06 los dispositivos moviles corporativos o Byop deberan ser
MOS-
la nube previamente aprobados para el uso y almacenamiento de

datos de negocio corporativos.

La companiia debera tener un procedimiento documentado
para la validacion de aplicaciones que compruebe el

Compatibilidad Mos-07
P > dispositivo, el sistema operativo y los problemas de
compatibilidad de la aplicacion.
Idoneidad de 0508 La politica de svop debera definir los requisitos de los
dispositivos dispositivos y su idoneidad para permitir su uso como BYop.

Se debera almacenar y conservar un inventario de todos los
dispositivos moviles empleados para acceder y almacenar
datos corporativos. Todos los cambios en el estado de estos

Inventario de ) S . .
Mos-09  dispositivos (p. ej., sistema operativo, niveles de parcheo,

dispositivos pérdida o retirada del dispositivo y a quien se asigna

o permite el uso Byop) deberan ser incluidos para cada

dispositivo en dicho inventario.

La compania debera tener desplegada una solucion
Gestion de ) centralizada de gestion de dispositivos moviles para todos
dispositivos wos-10 los dispositivos permitidos para almacenar, transmitir o

procesar informacion corporativa.
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Cifrado

La politica de dispositivos méviles debera requerir el uso
de cifrado bien sea para el dispositivo completo, o bien
para los datos identificados como sensibles en todos los
dispositivos; esta medida debera cumplirse mediante
controles tecnologicos

Jailbreaking y rooting

MOs-12

La politica de dispositivos moviles debera prohibir eludir
los controles de seguridad integrados en los dispositivos
moviles (p. ej., jailbreaking o rooting) y debera cumplirse
a través de controles tanto detectivos como preventivos,
ya sea en el propio dispositivo o mediante un sistema de
gestion de dispositivos centralizado.

Seguridad movil
requisitos legales

La politica de svop debe incluir en un lenguaje claro las
expectativas de privacidad, los requisitos de litigio, la
localizacion de evidencias electronicas y las retenciones
juridicas. Debe a su vez exponer claramente la posibilidad
de la pérdida de datos que no sean de la compania si es
necesario un borrado de los datos del dispositivo.

Bloqueo de pantalla

Mos-14

Los dispositivos BYop o corporativos deberan requerir un
bloqueo de pantalla automatico, y este requisito debera
cumplirse a través de controles técnicos.

Sistemas operativos

Mos-15

Los cambios en los sistemas operativos, los niveles de
parcheo o las aplicaciones de los dispositivos méviles
deberan ser gestionados a través de los procesos de gestion
del cambio de la compania.

Contrasenas

Mos-16

Las politicas de contrasenas aplicables a dispositivos
moviles deberan estar documentadas y ejecutadas a través
de controles técnicos en todos los dispositivos corporativos
o aprobados para su uso como syop y deberan prohibir
tanto el cambio de la longitud de las contrasenas/pin como
los requisitos de autenticacion.

Politica

Mos-17

La politica de dispositivos méviles debera requerir al
usuario de sYop que realice copias de seguridad de los
datos, prohibirle el uso de tiendas de aplicaciones no
autorizadas, y requerirle el uso de programas antimalware
(donde esté soportado).

Borrado remoto

MOs-18

Todos los dispositivos méviles cuyo uso se permita a través
del programa de Byop de la compania y/o los dispositivos
corporativos deberan permitir el borrado remoto por el
personal de 11 corporativo de la compatiia, o todos los datos
corporativos deberan ser borrados por dicho personal.

Parches de seguridad

MOs-19

Los dispositivos moviles que se conecten a redes
corporativas o almacenen/accedan a informacion de la
compania deberan permitir la validacion y descarga de los
ultimos parches de seguridad por parte del personal 11 de la
compania. Todos los dispositivos moviles deberan de tener
instalados los ultimos parches de seguridad disponibles por
parte del operador o el fabricante del dispositivo.
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La politica de syop debera clarificar los sistemas y
Usuarios Mos-20  servidores permitidos para el uso o acceso desde de un
dispositivo habilitado para syop.

Gestion de incidentes de seguridad, localizacion de evidencias electronicas, investigaciones forenses en la nube

Se deberan mantener disponibles y actualizados los puntos
de contacto de las fuerzas de seguridad locales y nacionales,
autoridades legislativas aplicables y otras autoridades con
jurisdiccion legal (sobre todo, en caso de cambios en el
sEF-01 alcance o en las obligaciones de cumplimiento), de modo X X X X X X
que se asegure el establecimiento directo de los enlaces

Puntos de contacto
con las autoridades

correspondientes y la disposicion para una investigacion
forense que requiera una participacion rapida de las fuerzas
de seguridad.

Se deberan establecer procedimientos y politicas, ast

como medidas técnicas y procesos de negocio de apoyo,
que permitan la evaluacion y clasificacion de eventos de
seguridad y garanticen una gestion completa y a tiempo
de los incidentes asi como sea establecido en las politicas y
procedimientos de gestion de servicios Ti.

Gestion de seF-02
incidentes

Se debera informar a los trabajadores y a las empresas
externas relacionadas acerca de sus responsabilidades y, si
fuera necesario, deberan dar su consentimiento o aceptar
contractualmente a informar prontamente de todos los
ser-03  eventos de seguridad. Los eventos de seguridad deberan X X X X X X
ser comunicados a través de canales de comunicacion

Comunicacion de
incidentes

predefinidos oportunamente cumpliendo con las
obligaciones legales, reglamentarias o de cumplimiento
regulatorio aplicables.

En el caso de que una investigacion posterior que afecte
auna persona u organizacion después de un incidente de
seguridad requiera acciones legales se exige el seguimiento
de los debidos procedimientos forenses, incluyendo la

Preparaciones legales cadena de custodia, para la preservacion y presentacion

para la respuesta ser-04  de las pruebas que apoyen dichas acciones legales ante la X X X X X X

ante incidentes jurisdiccion pertinente. Tras la notificacion, los clientes
(arrendatarios) o las relaciones con otras empresas externas
que hayan sido afectadas por una violacion de seguridad
deberan tener la oportunidad de participar como sea
legalmente posible en la investigacion forense.

Meétricas de la Se deberan implantar los mecanismos que permitan
respuesta ante ser-05  monitorizar y cuantificar los tipos, las cantidades y los X X X X X X
incidentes costes de los incidentes de seguridad de la informacion.
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Gestion de la cadena de suministro, transparencia y responsabilidad

Los proveedores deberan inspeccionar y ser responsables de

los errores y riesgos en la calidad de los datos heredados

de sus socios dentro de la cadena de suministro de la nube.
Calidad de datos e i Los proveedores deberan disenar e implementar controles
Integridad sta0l que mitiguen y contengan los riesgos de seguridad de los

datos a través de una debida separacion de tareas, acceso

basado en roles y acceso de minimo privilegio para todo el

personal dentro de su cadena de suministro.

El proveedor debera facilitar la informacion de incidentes

Comunicacion de 0 de seguridad a todos los clientes y proveedores afectados

) STA- o . ; .

incidentes de forma periodica a través de medios electronicos (p. ej.,
portales).

Los componentes de la infraestructura de sistemas y redes,
asi como el disenio y configuracion de las aplicaciones
(fisicas y virtuales) y de los interfaces sistema-sistema (ap1)
que sean criticos para el negocio o que impacten al cliente
s1A-03 (arrendatario) deberan ser disenados, desarrollados y
desplegados de acuerdo con unas expectativas de nivel de
servicio y la capacidad acordadas previamente, asi como
de acuerdo a las politicas y procedimientos de gestion de

Servicios de red/
infraestructura

servicio y gobernanza 1.

Evaluaciones El proveedor debera realizar anualmente evaluaciones
internas del sta-04  internas del cumplimiento y efectividad de sus politicas,
proveedor procedimientos, medidas de apoyo y métricas.

Los acuerdos de la cadena de suministro (por ejemplo, s1)
entre proveedores y clientes (arrendatarios) contendran al
menos las siguientes mutuamente acordadas disposiciones
y/o los términos:
» Alcance de la relacion comercial y de servicios que
se ofrece (p. ej., adquisicion de datos del cliente
(arrendatario), el intercambio y el uso, conjuntos
de caracteristicas y funcionalidad, el personal y la
infraestructura de red y componentes de los sistemas de
prestacion de servicios y apoyo, roles y responsabilidades
Acuerdos relativos de proveedor y cliente (arrendatario) y cualquier relacion
ala cadena de s1A-05 comercial subcontratada o externalizada, la ubicacion
suministro geografica fisica de los servicios de hospedaje, y cualquier
aspecto de cumplimiento regulatorio conocidos).
Los requisitos de seguridad de la informacion, los puntos
de contacto principales durante la duracion de la relacion
comercial del proveedor y el cliente (arrendatario),
y las referencias a la informacion detallada de apoyo
y procesos de negocio relevantes y medidas técnicas
implementadas para permitir el gobierno efectivo, la
gestion de riesgos y cumplimiento de las obligaciones de
seguridad, legales, estatutaria y normativas por todas las
partes afectadas.

v
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F R Cc Am A D

» Notificacion o pre-autorizacion los cambios controlados
por el proveedor con impacto en el cliente (arrendatario).

» La notificacion a tiempo de un incidente de seguridad
(0 brecha de seguridad confirmada) a todos los clientes
(arrendatarios) y otras partes afectadas (es decir, hacia
arriba y debajo de la cadena de suministro afectada).

» Evaluacion y verificacion independiente del
cumplimiento de las disposiciones del acuerdo y/o
términos (p. ej., la certificacion aceptable para la
industria, el informe de auditoria de certificacion, o
formas equivalentes de aseguramiento) sin representar
un riesgo de negocio inaceptable de la exposicion para la
organizacion que esta siendo evaluada.

» Finalizacion de la relacion comercial y el tratamiento de

Acuerdos relativos
ala cadena de s1A-05
suministro

los datos del cliente (arrendatario) afectados.

» El cliente (arrendatario) de una aplicacion servicio a
servicio (ap1) y los requerimientos de interoperabilidad
y portabilidad de los datos para el desarrollo de
aplicaciones y el intercambio de informacion, el uso y la
persistencia de la integridad.

Los proveedores deberan revisar los procesos de gestion
Revision de la de riesgos y de gobernanza de sus socios para garantizar
gobernanza de op duesus practicas son consistentes y alineadas con el hecho
STA- )
la cadena de de hacerse responsables de los riesgos heredados de otros
suministro miembros de la cadena de suministro de la nube de dicho

socio.

Se deberan establecer procedimientos y politicas, asi como
medidas técnicas y procesos de negocio de apoyo, que
permitan mantener los acuerdos debidos (p. ej., sLa) entre
proveedores y clientes (arrendatarios) de forma completa
y precisa. Se debera tener a su vez la capacidad de medir y
abordar las no conformidades en las disposiciones o
términos a lo largo de toda la cadena de suministro

(hacia arriba y hacia abajo) y de gestionar los conflictos o
inconsistencias en los niveles de servicio resultantes de las

Meétricas de
la cadena de s1a-07
suministro

diversas relaciones entre proveedores.

Los proveedores deberan garantizar una seguridad de
la informacion razonable a lo largo de su cadena de

Evaluacion por parte S . . - -
sta-08  suministro realizando revisiones regulares. Estas revisiones

de terceros . .
deberan incluir a todos los socios de los que dependa su

cadena de suministro.

Los proveedores de servicios a terceros deberan demostrar
el cumplimiento con los requisitos de seguridad de la
informacion y confidencialidad, definiciones de servicio
Auditorias por parte 0o acuerdos de prestacion de servicio incluidos en los
de terceros contratos de terceros. Los informes, registros y servicios
de terceros deberan someterse a revisiones y auditorias
a intervalos planificados para mantener y gobernar el
cumplimiento con los acuerdos de prestacion del servicio.

Continta en la siguiente pagina »
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Gestion de vulnerabilidad y amenazas

Se deberan establecer procedimientos y politicas, asi
como medidas técnicas y procesos de negocio de apoyo
que prevengan la ejecucion de malware en dispositivos

wwm-01  finales propiedad de la organizacion o gestionados por el
usuario (p. ej., estaciones de trabajo asignadas, portatiles
y dispositivos moviles) y en los componentes de la
infraestructura de sistemas y redes 1.

Antivirus/software
malicioso

Se deberan establecer procedimientos y politicas, asi como
medidas técnicas y procesos de negocio de apoyo para
la deteccion temprana de vulnerabilidades dentro de los
componentes de los sistemas y redes de la infraestructura
propiedad de la organizacion (fisicos o virtuales) o
de las aplicaciones gestionadas, aplicando un modelo
basado en riesgos que priorice la mitigacion a través
TVM-02 un control de cambios, parches del fabricante, cambios
en la configuracion o desarrollo seguro de software de
la propia organizacion. El proveedor debera informar,
bajo peticion del cliente (arrendatario) de estas politicas
y procedimientos, especialmente si se usan datos del
cliente (arrendatario) como parte del servicio o el cliente
(arrendatario) tiene parte de responsabilidad compartida
sobre el desarrollo de los controles.

Gestion de parches y
vulnerabilidades

Se deberan establecer procedimientos y politicas, asi como
medidas técnicas y procesos de negocio de apoyo que
prevengan la ejecucion de codigo movil no autorizado,
entendido como software que se transfiere entre sistemas
a través de una red fiable o no fiable y que es ejecutado
Codigo movil Tw-03  en un sistema local sin ejecucion o instalacion explicitas
por el destinatario en dispositivos finales propiedad de la
organizacion o gestionados por el usuario (p. ej., estaciones
de trabajo asignadas, portatiles y dispositivos moviles) y
en los componentes de la infraestructura de sistemas y
redes T1.

Fuente: Cloud Security Alliance (2018b).
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Actualmente la informacion representa uno de los activos
organizacionales mas importantes, no solo por ser el
insumo fundamental para toma de decisiones, sino

por ser uno de los recursos criticos para la operacion

de las empresas, llegando incluso a convertirse en
transformador de negocios. De alli la necesidad

de establecer adecuados niveles de proteccion.

La disciplina que permite proteger la informacion y

la infraestructura tecnologica en la cual se soporta es
la seguridad de la informacion. Esta es integradora

de la seguridad informatica y la ciberseguridad como
estructuras conceptuales que inciden de manera
directa en la proteccion de los artefactos tecnologicos
que generan, transforman, almacenan, procesan,
recuperan, difunden y transmiten datos e informacion.

Acorde a lo anterior, el presente texto busca aportar con
los conceptos, elementos y componentes requeridos para
la implementacion de un sistema de gestion de seguridad
de la informacion desde la perspectiva de las principales
normas de la familia de estandares 1so/iec 27000,
teniendo en cuenta que por lo general su incorporacion
en las organizaciones inicia como un proyecto pero
termina como un proceso de la organizacion que

debe ser gestionando permanentemente bajo el

principio de la inexistencia de la seguridad absoluta.
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