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Resumen

La calidad de servicio (QoS) en sistemas cloud es un factor critico debido a la naturaleza
dindmica, distribuida y heterogénea de estos entornos. Sin embargo, las practicas actuales
de gestion, aunque apoyadas en acuerdos de nivel de servicio (SLA) y herramientas de
monitorizacién, siguen siendo predominantemente reactivas y se basan en la observacién
aislada de métricas, lo que limita la deteccién temprana de anomalias y la prevencion
de violaciones de SLA. A ello se suma la ausencia de un marco unificado que conecte
de manera sistematica las caracteristicas de calidad abstractas, las métricas de QoS y
los métodos predictivos. Esta fragmentacién conceptual y operativa constituye un desafio
cientifico y practico que dificulta avanzar hacia una gestién verdaderamente proactiva y
fundamentada de la calidad en servicios cloud.

Esta tesis propone un marco integral para el modelado, la evaluacién y el prondstico de
la calidad de servicios cloud, articulado en tres contribuciones principales. En primer lugar,
se desarrolla una taxonomia de métricas de QoS derivada en una revisién sistematica
de la literatura, que organiza y caracteriza métricas heterogéneas desde la perspectiva de
SaaS, PaaS e IaaS, proporcionando una base estructurada para su interpretacion. En se-
gundo lugar, se define un modelo de calidad genérico para servicios cloud, alineado
con ISO/IEC 25010 y complementado con un proceso de evaluacién conforme a ISO/IEC
25040. El modelo descompone las caracteristicas en 68 subcaracteristicas y 242 atributos
especificos del dominio cloud, y se valida mediante un estudio de caso industrial aplicado
a un servicio cloud real, mostrando como puede instanciarse, configurarse y adaptarse de
forma iterativa para generar informacién relevante, identificar incumplimientos de objeti-
vos de calidad y priorizar acciones de mejora. En tercer lugar, se propone un proceso de
modelado para pronosticar la calidad de servicios cloud que guia la construccién de
modelos de aprendizaje automético. Este proceso se evaliia mediante un experimento con-
trolado que compara enfoques estadisticos (ARIMA) y de aprendizaje profundo (LSTM
y BI-GRU), demostrando la superioridad de los modelos bidireccionales en términos de
precision, estabilidad y capacidad de generalizacién.

En conjunto, los resultados muestran que el marco propuesto proporciona una vision
integrada de la calidad en servicios cloud, al conectar la definicién formal del dominio, su
evaluacién sistemadtica y el prondstico basado en datos. Esta integracién no solo mejora de
manera significativa la capacidad para diagnosticar, interpretar y anticipar la QoS, sino
que también establece una base metodoldgica sélida para el diseno de estrategias de ges-
tién proactiva en entornos cloud. Ademas, la tesis contribuye a avanzar el estado del arte
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al ofrecer un enfoque unificador que abre nuevas oportunidades de investigacién orienta-
das al uso de arquitecturas avanzadas para series temporales, mecanismos de aprendizaje
continuo y sistemas auto-adaptativos impulsados por métricas de calidad.

Palabras clave: Servicios cloud, Calidad de servicio, QoS, Modelos de calidad, Eva-
luacién de la calidad, Aprendizaje profundo, Prondstico de series temporales.
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Resum

La qualitat de servici (QoS) en sistemes cloud és un factor critic a causa de la naturalesa
dinamica, distribuida i heterogenia d’estos entorns. No obstant aixo, les practiques actuals
de gestid, encara que recolzades en acords de nivell de servici (SLA) i ferramentes de
monitoratge, continuen sent predominantment reactives i es basen en ’observacié aillada
de metriques, la qual cosa limita la deteccié preco¢ d’anomalies i la prevencié de violacions
de SLA. A aixo se li suma I’abséncia d’un marc unificat que connecte de manera sistematica
les caracteristiques de qualitat abstractes, les metriques de QoS i els metodes predictius.
Esta fragmentacié conceptual i operativa constituix un desafiament cientific i practic que
dificulta avancar cap a una gestié verdaderament proactiva i fonamentada de la qualitat
en servicis cloud.

Esta tesi proposa un marc integral per al modelatge, ’avaluacio i el pronostic de la
qualitat de servicis cloud, articulat en tres contribucions principals. En primer lloc, es
desenrotlla una taxonomia de metriques de QoS derivada en una revisié sistematica
de la literatura, que organitza i caracteritza metriques heterogenies des de la perspectiva
de SaaS, PaaS i [aaS, proporcionant una base estructurada per a la seua interpretacié. En
segon lloc, es definix un model de qualitat generic per a servicis cloud, alineat amb
ISO/IEC 25010 i complementat amb un procés d’avaluacié conforme a ISO/IEC 25040.
El model descompon les caracteristiques en 68 subcaracteristiques i 242 atributs especifics
del domini cloud, i es valguda mitjancant un estudi de cas industrial aplicat a un servici
cloud real, mostrant com pot crear-se, configurar-se i adaptar-se de manera iterativa per a
generar informacié rellevant, identificar incompliments d’objectius de qualitat i prioritzar
accions de millora. En tercer lloc, es proposa un procés de modelatge per a pronos-
ticar la qualitat de servicis cloud que guia la construccié de models d’aprenentatge
automatic. Este procés s’avalua mitjancant un experiment controlat que compara enfo-
caments estadistics (ARIMA) i d’aprenentatge profund (LSTM i BI-GRU), demostrant
la superioritat dels models bidireccionals en termes de precisié, estabilitat i capacitat de
generalitzacio.

En conjunt, els resultats mostren que el marc proposat proporciona una visio integra-
da de la qualitat en servicis cloud, en connectar la definicié formal del domini, la seua
avaluacio sistematica i el pronostic basat en dades. Esta integracié no sols millora de
manera significativa la capacitat per a diagnosticar, interpretar i anticipar la QoS, siné
que també establix una base metodologica solida per al disseny d’estrategies de gestié
proactiva en entorns cloud. A més, la tesi contribuix a avancar I'estat de I’art en ofe-
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rir un enfocament unificador que obri noves oportunitats d’investigacié orientades a I'tis
d’arquitectures avancades per a series temporals, mecanismes d’aprenentatge continu i
sistemes autoadaptatius impulsats per metriques de qualitat.

Paraules Clau: Servicis cloud, Qualitat de servici, QoS, Models de qualitat, Avaluacié
de la qualitat, Aprenentatge profund, Pronostic de series temporals
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Abstract

The quality of service (QoS) in cloud systems is critical due to their dynamic, distri-
buted, and heterogeneous nature. However, current management practices, despite being
supported by service level agreements (SLAs) and monitoring tools, remain predominantly
reactive. These practices rely on the isolated observation of metrics, which limits the early
detection of anomalies and the prevention of SLA violations. Moreover, there is a lack
of a unified framework that systematically connects abstract quality characteristics, QoS
metrics, and predictive methods. This conceptual and operational fragmentation poses a
scientific and practical challenge, hindering progress towards proactive, informed quality
management in cloud services.

This thesis presents a comprehensive framework for modeling, assessing, and predic-
ting cloud service quality, comprising three key contributions. First, a taxonomy of QoS
metrics is developed based on a systematic review of the literature. This taxonomy organi-
zes and characterizes heterogeneous metrics from the perspectives of Software as a Service
(SaaS), Platform as a Service (PaaS), and Infrastructure as a Service (IaaS). It provides
a structured basis for interpreting these metrics. Second, a generic quality model for
cloud services is defined and aligned with ISO/IEC 25010. This model is complemented
by an evaluation process that aligns with ISO/IEC 25040. The model categorizes cha-
racteristics into 68 sub-characteristics and 242 cloud-specific attributes, and is validated
through an industrial case study applied to a real cloud service. This study demonstrates
how the model can be instantiated, configured, and iteratively adapted to generate rele-
vant information, identify quality objective breaches, and prioritize improvement actions.
Thirdly, a modeling process is proposed to forecast cloud service quality, which
in turn guides the construction of machine learning models. The efficacy of this process
is evaluated through a controlled experiment comparing statistical (ARIMA) and deep
learning (LSTM and BI-GRU) approaches. The experiment demonstrates the superiority
of bidirectional models in terms of accuracy, stability, and generalization ability.

The collective findings suggest that the proposed framework provides an integrated
perspective on the quality of cloud services by combining the formal definition of the
domain, systematic evaluation, and data-driven forecasting. This integration has been
demonstrated to enhance the ability to diagnose, interpret, and forecast the quality of
service (QoS). Additionally, it establishes a robust methodological foundation for deve-
loping proactive management strategies within cloud environments. Moreover, the thesis
contributes to the advancement of the state of the art by offering a unifying approach
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that opens up new research opportunities focused on the use of advanced architectures for
time series, continuous learning mechanisms, and self-adaptive systems driven by quality
metrics.

Keywords: Cloud services, Quality of service, QoS, Quality models, Quality assess-
ment, Deep learning, Time series forecasting.
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Capitulo 1

Introduccion

En este capitulo se contextualiza el trabajo de investigacion, se presenta el pro-
blema que motiva la tesis, se formulan los objetivos y las contribuciones, se describe
el contexto institucional en el que se desarrolla y se detalla la metodologia de inves-
tigacion utilizada. Finalmente, se expone la estructura global del documento.

La Seccién 1.1 introduce la importancia de los modelos de calidad y métodos de
evaluacion en el dominio de los servicios cloud. La Seccion 1.2 discute la relevancia del
aprendizaje automatico para abordar enfoques de prondstico de la calidad de servicios.
La Seccién 1.3 presenta el planteamiento del problema que motiva el modelo de calidad
v el prondstico de calidad en los servicios cloud. La Seccion 1.4 presenta la estructura
de los objetivos de investigacion. La Seccién 1.5 presenta las contribuciones de la tesis.
La Seccién 1.7 presenta un resumen de las metodologias de investigacién aplicadas en
este estudio. La Seccién 1.8 presenta la estructura de la tesis junto con un resumen
de cada capitulo.
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1.1. Calidad de servicios cloud

La creciente necesidad de las organizaciones de agilizar la entrega de sus productos
y servicios ha encontrado en la computacién en la nube (cloud computing) una solucién
efectiva para responder a sus demandas, como el aprovisionamiento flexible de infraestruc-
tura, recursos bajo demanda y servicios personalizados. Los servicios cloud poseen carac-
teristicas esenciales que los distinguen de otros modelos tecnolégicos, ofreciendo ventajas
significativas tanto para proveedores como para consumidores. Entre estas se destacan la
elasticidad y la escalabilidad, que permiten aprovisionar los recursos de forma dindmica
segun la demanda, la alta disponibilidad, el uso eficiente de recursos hardware, asi como
un modelo de facturacién flexible basado en el uso del servicio [5].

Sin embargo, la creciente complejidad de estos entornos introduce nuevos desafios en
la gestion de la calidad del servicio (Quality of Service - QoS), debido a la naturaleza
dindamica del aprovisionamiento de recursos, a la heterogeneidad de los proveedores y la
necesidad de garantizar servicios confiables y disponibles en un entorno multiusuario. Por
ejemplo, la naturaleza dindmica de los servicios puede provocar variaciones en la calidad en
funcién de la carga del sistema o la ubicacién geogréfica del usuario. Ademads, los servicios
cloud suelen compartir infraestructura fisica entre multiples clientes (multitenencia), lo
que introduce variabilidad e interferencias en el rendimiento y la disponibilidad. Otro
aspecto relevante es que la calidad no depende tnicamente del servicio final, sino también
de las capas subyacentes asociadas a la plataforma y la infraestructura cloud.

Existen marcos de calidad generales y algunos especificos para servicios cloud, aunque
con limitaciones. La familia de normas ISO/IEC 25000 proporciona modelos para la es-
pecificacién de requisitos y la evaluacién de la calidad de los productos de software. En
particular, el estdandar ISO/IEC 25010 [1] define modelos genéricos tanto para la calidad
del producto como para la calidad en uso. No obstante, estos modelos estan enfocados en
productos de software genéricos, no en servicios distribuidos ni en multitenencia. Por lo
tanto, necesitan ser adaptados y extendidos para capturar las particularidades del domi-
nio cloud. Por otra parte, estandares como la ISO/IEC 20000 [6] proporcionan un marco
para la gestién de servicios T1, orientado a los procesos I'TIL, que, aunque son 1tiles para
la gestién organizacional, no presentan métricas especificas de elasticidad, escalabilidad o
virtualizacion.

En general, estos estandares genéricos necesitan ser extendidos para proporcionar me-
canismos que permitan definir y evaluar las caracteristicas especificas de los servicios cloud.
Dichas adaptaciones deben reflejar no solo la naturaleza dindamica de los servicios, sino
también sus multiples artefactos, los diferentes modelos de despliegue (SaaS, PaaS, IaaS)
y las distintas fases de su ciclo de vida del servicio.

La calidad constituye un concepto abstracto que debe descomponerse en atributos de
calidad medibles [7]. En los tltimos anos, varios autores han propuesto modelos de calidad
especificos para los servicios cloud [8, 9, 10, 11]. Sin embargo, estas propuestas carecen de
una cobertura integral de atributos de calidad con sus respectivas métricas, lo que limi-
ta su aplicabilidad a distintos modelos de servicios cloud (SaaS, PaaS, IaaS), artefactos y
plataformas cloud. Ademas, la mayoria no estd alineada con estandares ampliamente acep-
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tados como la ISO/IEC 25010 [1], dificultando su integracién con enfoques estandarizados
de aseguramiento de la calidad.

Iniciativas como el Cloud Service Measurement Index (SMI), desarrollado por el Cloud
Service Measurement Initiative Consortium (CSMIC) [12], han contribuido al entendi-
miento multidimensional de la calidad de servicios cloud, proponiendo seis indicadores
clave de rendimiento (Key Process Indicators - KPIs): calidad, agilidad, riesgo, capacidad,
coste y seguridad. Este marco permite comparar servicios y proveedores cloud a partir de
més de 40 caracteristicas individuales relacionadas con los servicios cloud. Sin embargo,
el SMI no proporciona métricas ni metodologias de medicién concretas.

Por otra parte, la NIST 500-307 [13] constituye una de las principales referencias nor-
mativas desarrolladas por el National Institute of Standards and Technology (NIST) para
estandarizar la evaluacién de la calidad de servicios cloud. Este estandar establece un mar-
co conceptual para la identificacién, descripcidn y categorizacién de métricas de calidad
aplicables a los distintos modelos de servicio (IaaS, PaaS y SaaS) y de despliegue (ptblico,
privado, hibrido y comunitario). La guia propone un conjunto de atributos de calidad re-
levantes (como disponibilidad, rendimiento, escalabilidad, elasticidad, interoperabilidad,
portabilidad, seguridad y privacidad) y ofrece descripciones de cada uno, indicando su
relacién con los acuerdos de nivel de servicio (SLA). No obstante, el estandar no prescribe
métodos concretos de medicién ni valores de referencia, lo que limita su aplicacién practi-
ca y deja abierta la necesidad de desarrollar métricas cuantitativas y procedimientos de
evaluacién normalizados para la comparacion objetiva entre proveedores y servicios cloud.

Una gestién eficaz de la calidad requiere no solo una definicién conceptual de la calidad,
sino también un método de evaluacion que permita cuantificarla. Los modelos existentes
suelen carecer de soporte para la evaluacion o proponen procedimientos excesivamente
abstractos (como la ISO/IEC 25040 [14]), lo que limita su aplicabilidad y puede generar
resultados inconsistentes o poco fiables.

Una evaluacién eficaz de la calidad del servicio permite identificar deficiencias en los
distintos artefactos y en las distintas fases del ciclo de vida del servicio, tanto en el tiempo
de diseno como en el de ejecucion. Estas acciones resultan fundamentales para monitorizar
y garantizar el cumplimiento de los acuerdos de nivel de servicio (Service Level Agreement
- SLA), los cuales establecen los requisitos de calidad pactados entre proveedores y consu-
midores, asi como las penalizaciones en caso de incumplimiento. Asimismo, los resultados
de la medicién de la calidad del servicio pueden emplearse para dirigir otras actividades
de mejora, como la adaptacién del servicio, con el fin de asegurar el cumplimiento de los
niveles de calidad esperados.

1.2. Aprendizaje automatico para el prondstico de calidad

La gestién efectiva de los SLAs requiere mecanismos de monitorizacién robustos y con-
fiables que permitan verificar el cumplimiento del SLA entre proveedores y consumidores.
La monitorizacién continua de los servicios cloud posibilita observar su comportamiento
a lo largo del tiempo y proporciona informacién critica para apoyar distintas actividades,
como la gestion del rendimiento, la planificacién de la capacidad, la tolerancia a fallos o
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la migracion de servicios. En consecuencia, la evaluacién y monitorizacion permanentes
se han convertido en una necesidad para comprender el estado actual y pasado de los
servicios y verificar su conformidad con la calidad esperada.

No obstante, en entornos cloud, caracterizados por su complejidad, volatilidad y dina-
mismo, conocer el estado actual o histérico del servicio ya no es suficiente. La posibilidad
de utilizar datos histéricos como base para anticipar condiciones futuras mediante técnicas
de prondstico representa un avance significativo hacia esquemas de evaluacion proactiva.
Este enfoque permite a las organizaciones la deteccién temprana de posibles degradacio-
nes del servicio, anticiparse a violaciones de SLA, aplicar medidas correctivas oportunas
y optimizar la planificacién y provisién de recursos.

En este contexto, el aprendizaje automético (Machine Learning - ML) ofrece un gran
potencial para abordar los desafios del prondstico de la calidad (QoS) en servicios cloud.
Gracias a su capacidad para analizar grandes volimenes de datos, identificar patrones
complejos y modelar relaciones no lineales entre variables, las técnicas de ML permiten
anticipar el comportamiento futuro del servicio con mayor precisién que los enfoques tradi-
cionales basados en reglas estaticas con umbrales predeterminados. Ademas, los modelos
de aprendizaje automatico pueden ser entrenados y personalizados para ajustarse a las
necesidades especificas de cada organizacién, lo que incrementa su aplicabilidad en la
practica. Su capacidad de ajuste dindmico (fine-tuning) frente a nuevos datos o condicio-
nes operativas cambiantes constituye una ventaja clave en entornos donde la variabilidad
es constante.

La eleccion de la técnica de ML méas adecuada depende de multiples factores, como el
tamano del conjunto de datos, la complejidad de las relaciones entre variables, las depen-
dencias temporales y los recursos computacionales disponibles para el entrenamiento. Entre
las técnicas maés efectivas para abordar tareas de prondstico en series temporales destacan
las redes neuronales recurrentes (Recurrent Neural Network - RNN), particularmente las
arquitecturas LSTM (Long Short-Term Memory) y GRU (Gated Recurrent Unit), por su
capacidad para procesar secuencias de datos y mantener informacion contextual a lo largo
del tiempo [15].

El aprendizaje profundo (Deep Learning - DL) permite capturar y modelar depen-
dencias a largo plazo, asi como detectar patrones complejos en datos secuenciales, incluso
en presencia de ruido y fluctuaciones de trabajo [16]. Estas redes permiten incorporar
multiples capas de abstraccion, lo que facilita la deteccién de patrones latentes en datos
multidimensionales. En el contexto de los servicios cloud, esta capacidad resulta especial-
mente valiosa, dado que los atributos de calidad estan interrelacionados y dependen de
multiples factores externos, como la carga de trabajo, el comportamiento de los usuarios
o la asignacién de recursos.

A pesar de su potencial, la aplicacion de estas técnicas al pronéstico de la calidad de
los servicios cloud sigue siendo incipiente. Estudios como los de White et al. [17] y Syu et
al. [18] han explorado el uso de modelos LSTM con resultados prometedores en términos
de precision, aunque aun existen brechas en cuanto a la adopcién sistematica de estas
técnicas, la disponibilidad de conjuntos de datos y la evaluacién rigurosa de su capacidad
de generalizacién a diferentes tipos de servicios y métricas de calidad.
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En conjunto, el uso de técnicas de ML para el pronodstico de QoS representa un paso
hacia una gestion més inteligente, proactiva y eficiente de los servicios cloud, permitiendo
no solo describir el estado actual del sistema, sino anticipar comportamientos futuros y
favorecer decisiones estratégicas y alineadas con los objetivos del negocio.

1.3. Planteamiento del problema

En la actualidad, los servicios cloud se han consolidado como una solucién esencial para
responder a las demandas de escalabilidad, elasticidad y eficiencia en la provisién de infra-
estructura y software. Sin embargo, esta adopcién conlleva un desafio critico: garantizar
la calidad de los servicios ofrecidos.

Aunque la ISO/IEC 25010 [1] constituye un referente consolidado para la especificacién
y evaluacién de la calidad de los productos de software, su aplicaciéon al dominio cloud
presenta limitaciones significativas debido a su caracter genérico y la falta de consideracién
de propiedades especificas de estos entornos.

La ISO/IEC 25010 define un modelo de calidad basado en caracteristicas abstractas
que, si bien son ampliamente aplicables, requieren adaptacion para abordar adecuadamente
los aspectos diferenciales de dominios particulares. En consecuencia, diversos trabajos han
propuesto extensiones o especializaciones de este estdndar para dominios particulares,
como el aprendizaje automatico [19], la sostenibilidad del software [20] o la calidad del
producto en general [21]. Estas propuestas reconocen la necesidad de operacionalizar las
caracteristicas del estandar mediante métricas y atributos especificos que permitan una
evaluacién objetiva y contextualizada.

Sin embargo, en el caso particular de los servicios cloud atin no existe un modelo
que descomponga su calidad en caracteristicas y atributos especificos y que proporcione
mecanismos para medir estos atributos. Esta carencia impide a los stakeholders contar
con una aproximacién que les permita personalizar, evaluar y mejorar la calidad de sus
servicios en escenarios reales.

Otro desafio clave reside en la evaluaciéon dindmica y continua de la calidad. Si bien
existen mecanismos de monitorizacién que permiten observar el comportamiento de los
servicios en tiempo real, la gestién efectiva de los SLA requiere también la capacidad de
anticipacién ante condiciones futuras. Esta dimension predictiva resulta estratégica en en-
tornos multitenencia y multicloud, donde las condiciones de operacién varian rapidamente
y la toma de decisiones proactiva puede marcar la diferencia entre cumplir o no un SLA.

Las técnicas de ML ofrecen un enfoque prometedor para anticipar el comportamiento
futuro del servicio a partir de datos histéricos de monitorizacién. Modelos como LSTM
[16] y BI-GRU [22], especializados en el tratamiento de secuencias temporales, han mos-
trado buenos resultados en dominios afines (servicios web [23]), aunque su aplicacién al
prondéstico de QoS en servicios cloud atin es limitada. Asimismo, los modelos estadisticos
tradicionales, como ARIMA [24], permiten establecer una linea base de comparacién con
otros modelos de ML.

En consecuencia, el problema central que aborda esta tesis es la ausencia de un mo-
delo de calidad especifico para servicios cloud que permita evaluar la calidad del servicio
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tanto en tiempo de diseno como en tiempo de ejecucién. Dicho modelo debera integrar
las caracteristicas de calidad abstractas con los mecanismos de evaluaciéon de calidad es-
pecificos (métricas). Ademads, debe facilitar la evaluacién de atributos de calidad desde las
fases iniciales del ciclo de vida del servicio, posibilitando una evaluacién sistematica de la
calidad esperada antes del despliegue.

Asimismo, en la fase de operacién, el modelo deberia permitir una evaluacion continua,
orientada tanto a la observacion reactiva (para identificar variaciones o degradaciones de
calidad) como a la evaluacion prondstica, que anticipe posibles incumplimientos de los
niveles de calidad esperados. Finalmente, el modelo deberéa ser flexible e instanciable, de
modo que pueda adaptarse a las necesidades especificas de diferentes organizaciones o
proveedores de servicios.

1.4. Objetivos e hipétesis

El objetivo principal de esta tesis doctoral es:

Definir y evaluar empiricamente una aproximacion integral para el mo-
delado, evaluacion y prondstico de la calidad de los servicios cloud, que
permita determinar el estado actual del servicio, detectar variaciones o
degradaciones y anticipar incumplimientos de los niveles de calidad es-
perados.

Para abordar este objetivo, se plantean los siguientes objetivos especificos:

= O1. Analizar el estado del arte sobre evaluacion de la calidad en servicios cloud
y los enfoques existentes para el prondstico de calidad, identificando limitaciones
metodoldgicas y operacionales y oportunidades de mejora.

= O2. Elaborar una taxonomia de métricas de QoS que permita clasificar y
estructurar las métricas disponibles en la literatura para su uso en la monitorizacién
de servicios cloud.

= O3. Proponer un modelo de calidad para los servicios cloud, alineado con
la ISO/IEC 25010 [1], que integre las caracteristicas de calidad abstractas con las
métricas de QoS derivadas de la taxonomia definida previamente. El resultado sera
un modelo de calidad de servicios cloud genérico que podra ser instanciado y custo-
mizado a distintos servicios y organizaciones.

= O4. Definir un proceso sistematico de evaluacién basado en el modelo de
calidad propuesto.

= O5. Operacionalizar y evaluar empiricamente el modelo de calidad y el
proceso de evaluacién propuestos en un entorno industrial, con el fin de verificar su
aplicabilidad y utilidad.
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= 06. Definir un proceso para la construcciéon de modelos de prondstico de
QoS mediante ML que guie desde la definicion de requisitos hasta la construccion
y el uso del modelo.

= O7. Construir, validar y comparar modelos de prondstico de calidad de
servicios cloud, aplicando el proceso propuesto y evaluando su precision, eficiencia
computacional y capacidad de generalizacién mediante experimentos controlados que
utilicen datos de monitorizacion de servicios cloud en un entorno industrial real.

Estos objetivos se articulan como hipétesis relacionadas con la capacidad del modelo
de calidad propuesto para representar de manera fiable las caracteristicas de los servicios
cloud y con la eficacia del proceso de ML para anticipar la QoS.

1.5. Contexto de la investigaciéon

Esta tesis doctoral se ha desarrollado en el contexto del grupo de investigacién de
Ingenierfa del Software y Sistemas de Informacion (ISSI) del Instituto Universitario Mixto
de Tecnologia Informatica (IUMTI) de la Universitat Politecnica de Valencia (UPV). Los
trabajos que han hecho posible el desarrollo de esta tesis se engloban en proyectos de I+D
financiados con fondos publicos. En particular, esta tesis ha contribuido a los siguientes
proyectos:

= Adapt@Cloud: ”Adaptacion dindmica de servicios cloud centrada en el usuario” de
la convocatoria de ayudas a proyectos de I+D+i, orientada a los retos de la sociedad
del ano 2018, financiada por el Ministerio de Economia y Competitividad (Espana).

Participantes: Universitat Politecnica de Valencia (Espana), Universidade Nova de
Lisboa (Portugal), Université Catholique de Louvain (Bélgica), Software Engineering
Institute, Carnegie-Mellon University (EE. UU.).

IP: Silvia Abrahao y Emilio Insfran.
De enero de 2018 a septiembre de 2021.

Esta tesis contribuye a un objetivo clave del proyecto relacionado con la evaluacién de
la calidad, ya que proporciona una aproximacién que permite detectar desviaciones
de los niveles de calidad de los servicios que son usadas para dirigir la adaptacion
dindmica del servicio.

m CALESI: "Red de excelencia en calidad y sostenibilidad de software” de la convo-

catoria de acciones de dinamizacién "redes de excelencia” del anio 2017 (TIN2017-
90689-REDT), financiado por el Ministerio de Economia, Industria y Competitividad
(Espana).
Participantes: Universitat Politecnica de Valencia, Universidad de Castilla-La Man-
cha, Universidad Politecnica de Catalunya, Universidad Politécnica de Madrid, Uni-
versidad de Murcia, Universidad de Malaga, Universidad de Alicante, Universidad
de Sevilla, Universidad de Cadiz, Universidad de Mondragén.
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IP: Silvia Abrah3io.
De enero de 2018 a octubre de 2021.

En el contexto de esta red, se ha colaborado con la profesora Carme Quer de la
Universitat Politecnica de Catalunya en la definicion de la primera version del modelo
de calidad para servicios cloud planteado en esta tesis.

» UCI-Adapt: ”"User-Centered Intelligent software system ADAPTion” de la convoca-
toria de ayudas a proyectos de I+D—+i del Plan Estatal de Investigacion Cientifi-
ca y Técnica y de Innovacién, Proyectos Generacién de Conocimiento (PID2022-
140106NB-100), financiada por la Agencia Estatal de Investigacién, Ministerio de
Economia y Competitividad (Espana).

Participantes: Universitat Politécnica de Valencia (Espana), Universidade Nova de
Lisboa (Portugal), Université Catholique de Louvain (Bélgica).

IP: Silvia Abrahao y Emilio Insfran.
De septiembre de 2023 a agosto de 2027.

Esta tesis contribuye a una de las tareas de este proyecto, relacionadas con la defi-
nicién de un modelo de calidad para servicios cloud, asi como en los procedimientos
para recopilar los datos de monitorizacién correspondientes.

= PAID-06-24: "Modelos de prondstico de la calidad de servicios en la nube: Un en-
foque integral basado en aprendizaje profundo”, Convocatoria de ayudas a primeros
proyectos de investigacién, financiada por la Universitat Politecnica de Valéncia.

IP: Marta Fernandez.
De enero de 2025 a diciembre de 2026.

Esta tesis contribuye de manera significativa a este proyecto, ya que constituye uno
de los resultados principales del mismo.

= CALIPRO: ”Proceso para la Definicion y Validacion de Modelos de Machine Learning
para Pronosticar la Calidad de Servicios Cloud 7, de la convocatoria AICO 2025
(CIAICO/2024/323), financiado por la Conselleria de Educacién, Cultura, Univer-
sidades y Empleo (Espana).

IP: Silvia Abrahao y Marta Fernandez.
De septiembre de 2025 a agosto de 2028.

Esta tesis contribuye de manera significativa a un objetivo importante del proyecto,
relacionado con el proceso para la construccién y validaciéon empirica de modelos de
prondstico de calidad de servicios.

Ademas, el trabajo de investigacién de Ximena Guerrén fue financiado por la Universidad
Central del Ecuador, Ecuador.
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1.6. Contribuciones principales

El desarrollo de esta tesis ha dado lugar a un conjunto coherente de contribuciones
cientificas y técnicas que avanzan el conocimiento en el ambito de la calidad de servicios
cloud y en la aplicacion de técnicas de aprendizaje automatico para el prondstico de atribu-
tos de QoS. Estas contribuciones se derivan directamente de los objetivos planteados y se
materializan tanto en modelos conceptuales como en procesos sistematicos y validaciones
empiricas. A continuacién se sintetizan las aportaciones principales.

En primer lugar, se ha construido una taxonomia estructurada de métricas de
calidad para servicios cloud, obtenida mediante una revisién sistematica de la literatu-
ra y un andlisis teméatico profundo. Esta taxonomia representa el estado del conocimiento
del dominio, identifica vacios en la investigacién y proporciona una base sélida para el
diseno de modelos de calidad especificos.

En segundo lugar, se ha definido un modelo de calidad para servicios cloud ali-
neado con ISO/IEC 25010, que incorpora caracteristicas, subcaracteristicas y atributos
especificos del entorno cloud, asi como las métricas y operacionalizaciones asociadas. Este
modelo constituye una adaptacion formal de los estandares de calidad al contexto parti-
cular de la computacién en la nube, integrando dimensiones no cubiertas por los modelos
genéricos tradicionales.

En tercer lugar, la tesis aporta un proceso de evaluacién de la calidad basado
en el modelo propuesto, formulado conforme a la estructura establecida por ISO/IEC
25040. Este proceso describe las actividades, roles, artefactos y criterios necesarios para
evaluar de manera sistematica la calidad de servicios cloud, facilitando su aplicabilidad
por parte de organizaciones proveedoras y consumidoras de servicios. En cuarto lugar, se
ha realizado una evaluacion industrial del modelo y del proceso de evaluacion,
mediante su aplicacién en un entorno real de servicios cloud perteneciente a una organiza-
cién colaboradora. Esta validacién permite analizar la utilidad, aplicabilidad y beneficios
practicos del modelo, asi como identificar desafios reales asociados a su uso.

En quinto lugar, se ha desarrollado un proceso sistematico para la construccién
de modelos de pronéstico de atributos de QoS mediante aprendizaje automati-
co, que guia desde la preparacién de datos hasta la evaluacién y seleccién de modelos. Este
proceso integra buenas practicas, consideraciones especificas del dominio cloud y metodo-
logias reproducibles para la experimentacion.

Finalmente, como contribucién técnica central, se han construido, evaluado y com-
parado empiricamente diferentes modelos de pronéstico de QoS —incluyendo en-
foques estadisticos y de aprendizaje profundo— utilizando datos reales de monitorizacién.
Esta comparacion experimental permite identificar ventajas y limitaciones de cada enfo-
que, ofrece evidencia empirica de su desempenio y aporta recomendaciones fundamentadas
para su utilizaciéon en entornos operativos.

En conjunto, estas contribuciones ofrecen una visiéon integral del problema de la eva-
luacién y pronéstico de la calidad en servicios cloud, articulando modelos conceptuales,
procesos formales y validaciones empiricas que proporcionan tanto valor académico como
aplicabilidad industrial.
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1.7. Metodologia de la investigacién

Las actividades de investigacion que han dado lugar a esta tesis doctoral estan estruc-
turadas siguiendo una extension del modelo de transferencia de tecnologia propuesto por
Gorschek et al. [25], el cual promueve la colaboracién sistemética entre la academia y la
industria mediante un proceso iterativo de formulacién, evaluaciéon y validacién de solu-
ciones a problemas reales.Este modelo se basa en siete actividades relacionadas donde la
buisqueda de soluciones adecuadas se realiza de forma iterativa por medio de la formulacién
de soluciones candidatas y la correspondiente validacion empirica que permite dirigir los
esfuerzos hacia una solucién realista. Las actividades del modelo, presentadas en la Figura
1.1, son las siguientes:

Validacién
dinamica

Validacion
estatica

€

Liberacion de
la solucion

Problema

Industria

Solucién
candidata

Formulacién
del problema

Validacion
académica

Revision del
estado del arte

Academia

Figura 1.1: Modelo de transferencia tecnolégica.

1. Problema: Se plantea un problema o desafio que ocurre en la industria. El problema
puede ser planteado directamente por una empresa con la que se coopera o ser
identificado mediante la observacion y el anélisis de las practicas actuales. Existe la
necesidad de un marco de trabajo que permita medir la calidad interna y externa de
los servicios cloud y adaptarlo a sus requerimientos particulares. Ademés de abordar
mecanismos para el prondstico de la calidad del servicio que apoyen la toma de
decisiones informadas por parte de los stakeholders.

2. Revisién del estado del arte: Se realiza una revisién critica de la literatura, asi
como de las soluciones disponibles (comerciales y de c6digo abierto) para identificar
el grado de avance en el problema identificado y como se ha tratado de resolver.
Se analizan las iniciativas actuales propuestas para recopilar las métricas de QoS,
analizar los modelos de la calidad y los enfoques para el prondstico de calidad para
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los servicios cloud, se llevaron a cabo Revisiones de Literatura (LR). Se exploran,
resumen y contextualizan los trabajos preliminares de los temas senalados para iden-
tificar las iniciativas y sus carencias.

3. Solucién candidata: Se proponen una o varias soluciones potenciales al problema,
identificado. Las soluciones seran evaluadas y depuradas a través de las actividades
posteriores (actividades 4, 5 y 6). Para definir una taxonomia de métricas se uti-
liza una Revisién Sistemdtica de Literatura (SLR) [26, 27, 28] que hace uso de un
metamodelo generado mediante EMF y andlisis temdtico [29] para la clasificacién
(Objetivo O2). Para proponer el Modelo de Calidad para servicios cloud alineado con
la ISO/IEC 25010 [1] y teniendo en cuenta las caracteristicas especificas del dominio
cloud [30, 31, 32, 33], se utiliz6 la metodologia mixta [21] que combina elementos de
ambos enfoques descendente (top-down) [34] y ascendente (bottom-up) [35] (Obje-
tivo O3). El Proceso de Prondstico ML de QoS para servicios cloud propuesto fue
adaptado de Amershi et al. [3] (Objetivo O6) y utilizado para la construccién de
modelos de prondstico de QoS para un servicio cloud (Objetivo O7).

4. Validacion académica: Se realiza la evaluacion de la solucion candidata propuesta
en un entorno académico, como, por ejemplo, realizando experimentos controlados
o estudios de caso involucrando a estudiantes, a expertos del dominio y/o a profe-
sionales de la industria. Esto puede permitir identificar problemas en las soluciones
y proponer mejoras antes de aplicarlas en la industria. La definicién del proceso de
evaluacién del modelo de calidad para servicios cloud se basé en el estandar ISO
25040 [14] (Objetivo O4). Evaluamos el rendimiento de los modelos de pronéstico de
QoS para un servicio cloud en particular, mediante un experimento controlado [36]
(Objetivo OT).

5. Validacién estatica: Consiste en la evaluacién de la solucién candidata en el contex-
to de la industria donde profesionales analizan y discuten los resultados del método,
técnica o herramienta propuesto con el fin de obtener retroalimentaciéon y realizar las
mejoras correspondientes. Para alcanzar el objetivo O5, es decir, evaluar la aplicabili-
dad del modelo de calidad y su proceso de evaluacion, se realizé la operacionalizacion
del modelo de calidad en un entorno industrial mediante un estudio de caso [37]. Ex-
pertos en ML de la industria e investigadores evaluaron la propuesta del Proceso de
Pronéstico ML de QoS para servicios cloud mediante listas de control con el fin de
garantizar su completitud y correcta aplicaciéon (Objetivo O6).

6. Validacién dinamica: Se realiza la evaluacién de la solucién candidata en el contex-
to de la industria, donde profesionales hacen uso del método, técnica o herramienta
para resolver un problema determinado usualmente en proyectos piloto. Este re-
sultado es analizado con el fin de obtener retroalimentacién y realizar las mejoras
correspondientes.

7. Liberacién de la solucién: Se valoran los resultados obtenidos. Las herramientas
y el material de entrenamiento son preparados para su uso en contextos industriales.
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En esta tesis doctoral nos hemos centrado en las primeras cinco fases de este mode-
lo, debido a que la solucién propuesta ha sido desarrollada y evaluada en un contexto
académico e industrial. La evaluaciéon académica ha sido exhaustiva, realizando evalua-
ciones estaticas y dindmicas por medio de estudios de caso y experimento controlado e
involucrando a expertos y profesionales de la industria.

A continuacién, se describen los métodos empiricos utilizados en cada una de las acti-
vidades llevadas a cabo para el desarrollo de esta tesis doctoral.

1.7.1. Analisis del estado del arte y definicion de solucion candidata

En esta tesis, se ha utilizado el método de Revision Sistematica de la Literatura
(Systematic Literature Review - SLR) para analizar el estado del arte relacionado con las
métricas existentes para evaluar la calidad de los servicios cloud.

Una revision sistematica de la literatura es una metodologia sistematica que permite
identificar, analizar y sintetizar el conocimiento existente sobre un tema especifico con
el fin de establecer el estado del arte, detectar brechas de investigaciéon y fundamentar
futuras investigaciones.

En particular, este método ha permitido desarrollar parte de la solucion candidata
(Taxonomia de Métricas) descrita en el modelo de transferencia tecnoldgica (véase Figura
1.1) Para construir la taxonomia se han utilizado las revisiones sisteméticas para identificar
y clasificar las métricas de calidad de los servicios cloud existentes en la literatura. Ademas,
se ha utilizado el método Andlisis Tematico [29] para soportar la fase de sintesis de los
resultados.

Esta metodologia fue adaptada a la ingenieria de software por Kitchenham y Char-
ters [26], quienes propusieron guias detalladas para su aplicacién en este dominio [28],
inspiradas en los métodos de medicina basada en evidencia. También son ttiles para los
estudiantes de doctorado que deben preparar una descripcién general del area tematica
en la que van a trabajar.

Una SLR es una revisién metodolégicamente rigurosa que se planifica formalmente y
se ejecuta de forma sistematica y metddica. Las razones més comunes para realizar una

SLR son:

= Resumir la evidencia existente relativa a un tratamiento o tecnologia, por ejemplo,
resumir la evidencia empirica de los beneficios y limitaciones de los modelos de
calidad en un dominio especifico.

= Identificar las carencias de la investigacién actual para sugerir dreas de investigacién
futura.

» Proporcionar un marco o antecedentes para situar adecuadamente las siguientes
actividades de investigacién.

No obstante, las SLR también pueden llevarse a cabo para examinar el grado en que
las evidencias empiricas apoyan o contradicen las hipdtesis tedricas, o incluso para ayudar
a generar nuevas hipdtesis.
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La mayoria de las investigaciones comienzan con algtin tipo de revisién bibliografica.
Sin embargo, si la revisién bibliografica no es exhaustiva ni objetiva, su valor cientifico
es escaso, siendo esta la principal razén para llevar a cabo SLRs. Una SLR sintetiza los
trabajos existentes de manera objetiva y que se perciba como tal. De tal forma, que
una SLR debe realizarse de acuerdo con una estrategia de biusqueda predefinida y debe
permitir evaluar la exhaustividad de la busqueda. Entre las ventajas de las SLR destacan
las siguientes [26]:

= La metodologia bien definida hace que sea menos probable que los resultados estén
sesgados, aunque no la protege contra el sesgo de publicacién en los estudios prima-
rios.

= Pueden proporcionar informacién sobre los efectos de algin fenémeno en una amplia
gama de entornos y métodos empiricos. Si los estudios dan resultados consistentes,
las SLR proporcionan evidencia de que el fenémeno es solido y transferible. Si los
estudios dan resultados inconsistentes, se pueden estudiar las fuentes de variacion.

= En el caso de los estudios cuantitativos, es posible combinar los datos utilizando
técnicas de metaanalisis. Esto aumenta la probabilidad de detectar efectos reales
que los estudios individuales méas pequenos no pueden detectar.

( Planificacion )

« |dentificacion de la necesidad para la revision
¢ Definicion de preguntas de investigacion
¢ Estrategia de busqueda

« Definicion de criterios de inclusién y exclusion

v

( Conduccién )

Seleccién de estudios primarios
Evaluacion de la calidad del estudio
Extraccién de datos

Sintesis de datos

v

e Informe )

¢ Andlisis de los resultados
* Presentacion y discusion de los resultados

Figura 1.2: Proceso de la Revisién Sistemética de Literatura.

Sin embargo, la principal desventaja de la SLR es que requiere un esfuerzo considera-
blemente mayor que las revisiones tradicionales. Ademds, el aumento de la potencia del
metandlisis también puede ser una desventaja, ya que es posible detectar pequenos ses-
gos, asi como efectos reales. Algunas de las caracteristicas que diferencian una revisién
sistematica de una revisién tradicional de la literatura por expertos son:
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= Las SLRs comienzan definiendo un protocolo de revision que especifica la pregunta de
investigacién que se aborda y los métodos que se utilizaran para realizar la revision.

= Las SLR se basan en una estrategia de busqueda definida que tiene como objetivo
detectar la mayor cantidad posible de literatura relevante.

= Las SLR documentan su estrategia de bisqueda para que los lectores puedan evaluar
el rigor, la exhaustividad y la repetibilidad del proceso (teniendo en cuenta que las
bisquedas en bibliotecas digitales deben ser adaptadas).

= Las SLR requieren criterios explicitos de inclusién y exclusién para evaluar cada
estudio primario potencial.

= Las SLR especifican la informacién que se obtendra de cada estudio primario, inclui-
dos los criterios de calidad con los que se evaluara cada estudio primario.

= Una SLR es un requisito previo para el metaanélisis cuantitativo.

Los pasos esenciales del proceso de una SLR son el establecimiento de las preguntas de
investigacion, la definicién del protocolo de revisién, la ejecucion del protocolo de revisién
y el andlisis y la presentacion de los resultados (véase la Figura 1.2). En Kitchenham y
Charles [28] se pueden encontrar guias completas sobre cémo realizar un SLR.

1.7.2. Validacién estatica mediante estudio de caso

En esta tesis, se ha utilizado el método de Estudio de Caso para la validacién empirica
de la operacionalizacién del modelo de calidad y del proceso de prondstico de QoS basado
en ML para los servicios cloud.

Los estudios de caso constituyen un método empirico ampliamente utilizado en la
investigacién en ingenieria del software, orientado a la comprensién de un fenémeno con-
tempordneo en su contexto, especialmente cuando es difuso [38, 39, 40]. Este enfoque es
recomendable para analizar procesos, modelos o herramientas que involucran interaccio-
nes complejas entre factores técnicos, humanos y organizacionales de fenémenos contem-
poraneos que de manera aislada son dificiles de estudiar [37, 36].

Los estudios de caso centran sus actividades en evaluar las soluciones propuestas en
entornos reales, semi-controlados y controlados de la industria, con el fin de obtener re-
troalimentacion contextual, evidencia de aplicabilidad y entendimiento del impacto del
cambio tecnoldgico. Es decir, los estudios de caso permiten analizar como las solucio-
nes propuestas se integran en los procesos existentes, como los profesionales perciben su
aplicabilidad y utilidad, y qué ajustes son necesarios para su adopcion efectiva.

En el marco del modelo de transferencia tecnolégica, los estudios de caso pueden ser
utilizados para la validacién del objeto de investigaciéon que conlleva un cambio en el
proceso [41, 36], como la validacién de artefactos que implican cambios en el proceso o en
la practica profesional, ya que nos permiten observar como las organizaciones perciben,
adaptan y aplican estas innovaciones.
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Especificamente, este método ha permitido la validacion estdtica dentro del modelo de
transferencia tecnolégica [25]. Se lo utilizé para evaluar la operacionalizacion del modelo
de calidad para servicios cloud en un entorno industrial, analizando su aplicabilidad y
capacidad para medir la calidad de servicio y su alineacién con los requisitos de calidad
organizacionales establecidos. Asimismo, el proceso de prondstico de QoS para servicios
cloud basado en ML fue examinado por expertos de la industria e investigadores, con el
fin de verificar su coherencia y consistencia metodolégica.

En definitiva, los estudios de caso permitieron observar el comportamiento de las so-
luciones en escenarios reales, recoger evidencia empirica sobre su viabilidad y utilidad
en la practica y obtener retroalimentacion cualitativa esencial para su mejora continua.
Este enfoque fortalece la validez externa de la investigacion, al asegurar que los resul-
tados—operacionalizacion del modelo de calidad y proceso de prondstico de QoS—son
transferibles y aplicables en la industria, cumpliendo el propésito del modelo de transfe-
rencia tecnoldgica al acercar la investigacion académica a la practica profesional.

Un estudio de caso debe ejecutar cinco pasos principales [37, 36]:

1. Diseno del estudio de caso: Es necesario planificar la metodologia utilizada para
la recoleccion de datos, qué documentos van a analizarse, a qué personas se les va a
hacer entrevistas, etc. El plan para un estudio de caso debe contener por lo menos
los siguientes elementos:

= Objetivo: qué meta se pretende alcanzar.
= E1 caso: que se pretende estudiar.

= Teoria: marco de referencia.

= Métodos: cémo recopilar la informacion.

= Estrategia de seleccién: donde buscar dicha informacién

2. Preparacion para la recogida de datos: normalmente, los datos a analizar pro-
vienen de distintas fuentes. Las técnicas de recogida de los datos pueden ser clasifi-
cadas en tres niveles:

= Primer nivel: contacto entre investigador y sujetos, la informacion se recoge
en tiempo real.

= Segundo nivel: la informacién es recogida por el investigador sin actuar con
los sujetos durante la recoleccion.

= Tercer nivel: el investigador analiza los artefactos de forma independiente, es
habitual el uso de informacion agregada.

3. Recogida de datos: a través de andlisis de datos historicos, entrevistas, métricas
u observacion.

4. Anaélisis de los datos: a la hora de realizar el andlisis de datos se consideran dos
aproximaciones distintas, el analisis cuantitativo y el cualitativo. Con respecto al
analisis cuantitativo, se utilizan estadistica descriptiva para comprender los datos de

Ximena Guerréon Sandoval -15-



Modelos de Prondstico para la Monitorizacion de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automdtico

una forma informal y modelos predicativos o andlisis de correlacién para ver cémo
se relacionan las distintas actividades del proceso. En cuanto al andlisis cualitativo,
hay dos vertientes, por un lado, la generacion de hipétesis a partir de los datos,
como la comparacién constante y andlisis de casos cruzados [42] y las técnicas de
confirmacién de hipdtesis como triangulacién y replicacién [42].

5. Presentacion de informes: es recomendable que los informes sigan ciertas guias
para su elaboracién, como la [38], aunque si los datos son cualitativos hay cierta
libertad a la hora de presentar los informes.

1.7.3. Validacion dinamica mediante experimento controlado

En esta tesis, se ha utilizado el experimento controlado como método empirico
para construir, validar y comparar modelos de prondstico de calidad en servicios cloud,
siguiendo el proceso experimental propuesto por Wohlin et al. [36]. La experimentacién
controlada es esencial en la actividad de wvalidacion académica en el modelo de transfe-
rencia tecnolégica [25], ya que permite establecer evidencia empirica sobre la validez, el
desempeno y la capacidad de reproducir las soluciones propuestas en un entorno contro-
lado antes de su aplicacion en entornos industriales. Este tipo de experimentos posibilita
identificar las relaciones causales entre variables, contribuyendo a confirmar hipétesis y
validando teorias o modelos bajo condiciones controladas [41, 36]. Este enfoque permite
analizar con precision aspectos como la validacion de medidas, la precisiéon de modelos, la
comparacién entre enfoques alternativos, garantizando la validez interna de los resultados
y minimizando la influencia de factores externos.

El diseno experimental consideré distintos enfoques de modelado—ARIMA, LSTM, y
BI-GRU-——con el propdsito de evaluar su precision de prediccion, eficiencia computacional,
y capacidad de generalizacién. Los experimentos se realizaron utilizando datos reales de
monitorizacién de un servicio cloud en un entorno industrial, lo que permitié obtener evi-
dencia cuantitativa y contextual sobre el rendimiento de cada modelo. Esta aproximacion
refuerza la validez empirica y la robustez metodoldgica del proceso de prondstico propues-
to, aportando informacién relevante para seleccionar el modelo méas adecuado y como base
antes de su transferencia al entorno industrial.

A diferencia de los experimentos de simulaciéon que emplean tinicamente datos sintéti-
cos, el uso de datos reales provenientes de entornos industriales fortalece tanto la validez
interna como la externa, al reflejar condiciones auténticas de operacién, patrones de carga
y variabilidad propia de los servicios cloud. Por ejemplo, las métricas de calidad recopi-
ladas a partir de la monitorizacién de servicios cloud ofrecen una fuente valiosa de datos
histéricos que reflejan tales comportamientos.

Esta estrategia conserva las ventajas del control experimental—tales como la replicabi-
lidad, la manipulacién de variables independientes y el aislamiento de efectos—al tiempo
que la representatividad y transferibilidad de los resultados se incrementan en contex-
tos industriales reales. Asi, por ejemplo, es posible analizar con precisién el impacto de
distintos algoritmos de prondstico (variables independientes) sobre métricas de error co-
mo RMSE, MAE o MAPE (variables dependientes), bajo escenarios controlados pero con
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datos auténticos.

El experimento mantiene los principios fundamentales de la investigaciéon empirica en
ingenieria de software, incluyendo la formulacién de hipdtesis, la definicién de métricas
de evaluacidn, el control de amenazas a la validez (interna, externa, constructo y de con-
clusién) y la aplicacién de andlisis estadisticos tanto descriptivos como inferenciales. Por
tanto, un experimento controlado de simulacién con datos reales constituye una estrategia
metodoldgica rigurosa y pragmaética para la validacién empirica de los modelos de pre-
diccién en servicios cloud. Su aplicacion proporciona resultados confiables, reproducibles
y relevantes en la practica, especialmente en contextos donde la evaluacién directa en
produccién no es factible por razones de riesgo, seguridad o disponibilidad.

No obstante, la experimentacién controlada se complementa mediante la wvalidacion
estatica del modelo de calidad y del proceso de modelado ML, donde expertos de la indus-
tria evaliian la aplicabilidad y adecuacién de la propuesta en contextos reales. Esta combi-
nacién de enfoques empiricos —controlado y contextual— asegura una validacion integral,
que equilibra rigurosidad experimental y relevancia practica, fortaleciendo la transferencia
efectiva de los resultados hacia el entorno industria.

En definitiva, la soluciéon se somete a revision y aplicaciéon en contextos industriales
reales. Esta continuidad metodoldgica asegura que la investigacién trascienda el ambito
experimental, consolidando una transferencia efectiva de conocimiento desde la eviden-
cia empirica hacia la préactica industrial, fortaleciendo asi la madurez y aplicabilidad del
proceso de pronostico de QoS en servicios cloud.

La Figura 1.3 muestra las actividades del proceso experimental propuesto por Wohlin
et al. [36] y los artefactos generados en cada una de estas actividades.

El detalle de las actividades que se deben realizar se describe a continuacion:

1. Definicién del alcance, en esta actividad, aunque todavia no estén formalmente
definidas, si deberan estar claras las hipdtesis del experimento, asi como el objetivo
v las metas. La meta del experimento es formulada a partir del problema a resolver
siguiendo el framework Goal Question Metric (GQM) [43] con el esquema de la Tabla
1.1.

Tabla 1.1: Plantilla Goal-Question-Metric para la definicién de experimentos.

Analizar ., Cuadl es el objeto de estudio (producto, proceso, modelo,
técnica, teoria, etc.) que se analiza?

Con el propésito Cudl es la intencién (evaluar, predecir, controlar, estimar, etc.)?

de

Con respecto a (Cudl es el enfoque de calidad (efectividad, coste,
mantenibilidad, estabilidad, rendimiento, etc.)?

Desde el punto ;Cuél es el punto de vista de interés (consumidor, proveedor,

de vista de gestor de proyectos, usuario, etc.)?

En el contexto ;Dodnde tiene lugar el estudio, sobre qué artefactos y con qué tipo

de de participantes?
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Figura 1.3: Proceso experimental con los artefactos generados en las distintas actividades.

2. Planificacion es donde se decide el diseno del experimento. En esta actividad se
define en profundidad el contexto, que incluye tanto el componente personal (per-
files de los sujetos) como el entorno en el que tendréd lugar. También se especifican
formalmente las hipdtesis experimentales, incluyendo las hipdtesis nulas e hipdtesis
alternativas, asi como las variables, tanto las independientes (entradas) como las de-
pendientes (salidas). Ademds, se selecciona un disefio experimental y se identifica y
prepara la instrumentacién a utilizar. El disefio experimental describe, por ejemplo,
cémo se llevaran a cabo los ensayos (online vs offline) o la aleatoriedad de los suje-
tos. Por 1ltimo, en la fase de planificacién, es donde se ha de considerar la cuestién
de la validez de los resultados que cabe esperar.

3. Operacion, esta es donde se preparan, ejecutan y validan los datos experimentales
recogidos. Durante la ejecucién, debe asegurarse de llevarla a cabo siguiendo el diseno
definido en la fase de planificacion y de que se recogen los datos experimentales. Por
altimo, se validan los datos recogidos para asegurar que son correctos y proveen una
imagen real del experimento.

4. Analisis e interpretacion, esta actividad emplea los datos recogidos y validados
en la fase de operacién. Se emplean estadisticas descriptivas con el fin de entender
los datos de manera informal. El siguiente paso es analizar si el conjunto de datos
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a considerar debe ser reducido, bien eliminando puntos o eliminando variables, tras
analizar si hay variables redundantes que nos ofrecen la misma informacién. Una
vez reducido el conjunto de datos, se llevan a cabo las pruebas de las hipdtesis. Se
seleccionan las pruebas en funcién del tipo de escala, de las variables de entrada
y del tipo de resultados que se buscan. La interpretacién se centra en determinar
si, con base en las pruebas, se pueden aceptar o rechazar las distintas hipdtesis,
esto es, determinar la influencia de las variables independientes sobre las variables
dependientes en el caso en que se rechacen las hipdtesis nulas.

5. Presentacion y empaquetado, esta actividad estd relacionada con la preparacion
de la documentacién, ya sea un articulo de investigacién para difundir los resultados
o un paquete de laboratorio con el fin de llevar a cabo replicaciones del experimento.

1.8. Estructura de la tesis

La tesis esta organizada siguiendo una secuencia légica alineada con los objetivos de
investigacién planteados y con el modelo de transferencia tecnoldgica adoptado, en el que
cada fase—desde la identificacién del problema hasta la validacién estdtica—se traduce en
un conjunto estructurado de capitulos.

La Figura 1.4 resume graficamente esta relaciéon mostrando, para cada capitulo, los ob-
jetivos especificos que aborda y cémo los resultados obtenidos se integran progresivamente
en el marco final de evaluacién y prondéstico de la calidad en servicios cloud. A continua-
cién, se detalla esta estructura, explicando cémo cada capitulo contribuye al logro de los
objetivos O1-OT:

s Capitulo 2. Este capitulo introduce los fundamentos conceptuales necesarios para
enmarcar la investigacion: servicios cloud, modelos de calidad y técnicas de aprendi-
zaje automatico para el prondstico de series temporales. Aunque este capitulo no da
cumplimiento directo a un objetivo especifico, proporciona el sustrato tedrico sobre
el que se construyen los capitulos posteriores y establece la terminologia, el alcance
conceptual y las motivaciones técnicas que guian la definicién del modelo de calidad
y del proceso de prondstico.

= Capitulo 3. Este capitulo presenta una revisién del estado del arte en calidad de
servicios cloud, métricas y modelos de QoS, asi como en técnicas de prondstico
aplicadas a datos de monitorizacién. Los resultados de este capitulo constituyen la
evidencia cientifica que sustenta el planteamiento del problema y aportan la base
necesaria para abordar el Objetivo O1, que consiste en identificar, analizar y cla-
sificar las métricas utilizadas en la literatura. Esta revisién inicial permite, ademaés,
identificar los desafios existentes, limitaciones frecuentes y tendencias tecnoldgicas
que justifican la necesidad del modelo de calidad propuesto.

= Capitulo 4 Este capitulo desarrolla el Objetivo O2 mediante la construccién de
una taxonomia de métricas de calidad para servicios cloud. A partir del
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analisis temdtico de la revisién sistemadtica, se identifican categorias, subcategorias y
relaciones entre métricas que reflejan la diversidad del dominio. El capitulo también
presenta un metamodelo de calidad para servicios cloud que estructura los
conceptos relevantes y sus relaciones, proporcionando la base para la definicién de
la taxonomia. Esta taxonomia no solo organiza el conocimiento existente, sino que
también sirve de insumo para la definicién del modelo de calidad del Capitulo 5.

= Capitulo 5. Este capitulo aborda el Objetivo O3 mediante la definicién de un
modelo de calidad para servicios cloud alineado con ISO/IEC 25010. En él se
presentan las caracteristicas y subcaracteristicas especificas del dominio cloud, asi
como sus atributos y métricas asociadas, muchas de las cuales provienen directa-
mente de la taxonomia construida en el Capitulo 4. El modelo resultante constituye
una contribuciéon conceptual central de la tesis, basada tanto en evidencia empirica
como en estandares internacionales, para representar la calidad de servicios cloud
de manera sistemdtica. Ademas, este capitulo desarrolla el Objetivo O4, ya que
se formula un proceso de evaluacién de calidad basado en la ISO/IEC 25040.
Este proceso define las etapas, actividades, roles y artefactos necesarios para evaluar
servicios cloud utilizando el modelo propuesto y establece asi una metodologia re-
producible que permitira su posterior aplicacion y validacién en entornos reales. De
esta manera, el Capitulo 5 integra el modelo conceptual de calidad y su mecanismo
de evaluacién correspondiente.

= Capitulo 6. Este capitulo desarrolla el Objetivo O5 mediante la evaluacién empiri-
ca del modelo de calidad y del proceso de evaluacion definidos en el capitulo anterior,
aplicdndolos en un entorno industrial. A partir del modelo de calidad genérico, se
construye un modelo personalizado para un servicio cloud especifico y se configuran
las métricas relevantes para su monitorizacién. Posteriormente, se aplica el proceso
de evaluacion con el fin de obtener un diagnéstico del estado actual de la calidad del
servicio. La validacién industrial realizada aporta evidencia sobre la aplicabilidad
y utilidad préactica del marco propuesto, demostrando su capacidad para apoyar la
monitorizaciéon y evaluacién de servicios cloud en contextos organizacionales reales.

= Capitulo 7. Este capitulo desarrolla el Objetivo O6, mediante la definiciéon de
un proceso sistematico para la construccién de modelos de pronéstico
de QoS basados en aprendizaje automatico. Este proceso guia desde la definicion
de los requisitos del modelo, la preparacién de los datos, la seleccién de algorit-
mos y arquitecturas, el entrenamiento, la validacién y la evaluacién del desempeio.
Esta contribucién metodolégica establece las bases necesarias para la experimenta-
cién presentada en el capitulo siguiente, que constituye el componente de evaluacién
dindmica del marco integral de la tesis.

= Capitulo 8. Este capitulo da cumplimiento al Objetivo O7, al construir, validar
y comparar modelos de prondstico aplicando el proceso definido en el Capitulo
7. Mediante un experimento controlado con datos de monitorizacién procedentes
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de un entorno industrial, se evalian la precisién, la eficiencia computacional y la
capacidad de generalizacién de distintas aproximaciones estadisticas y de aprendizaje
profundo. En particular, se desarrollan modelos basados en ARIMA, LSTM, y BI-
GRU, empleando un enfoque univariante y de prediccién de un solo paso. El capitulo
integra los resultados de capitulos previos, ya que utiliza el conjunto de métricas
identificadas en el Capitulo 4, se apoya en la comprensién conceptual del dominio
presentada en el Capitulo 2 y aplica el proceso metodolégico para la construccién de
modelos de pronéstico definido en el Capitulo 7.

= Capitulo 9. Este capitulo sintetiza los resultados obtenidos, presenta las conclusio-
nes generales, evaliia el grado de cumplimiento del objetivo principal y los objetivos
especificos y discute las implicaciones tedricas y précticas del trabajo. Asimismo,
se identifican lineas de investigacién futuras que podrian ampliar o extender las
contribuciones realizadas.

En conjunto, la tesis sigue una estructura incremental y trazable, en la que cada capitu-
lo aporta elementos conceptuales, metodolégicos o empiricos necesarios para construir un
marco integral de modelado, evaluaciéon y prondstico de la calidad de los servicios cloud.
La Figura 1.4 refleja esta progresién, mostrando cémo los resultados de cada capitulo ali-
mentan a los siguientes y convergen en una solucién completa para anticipar y gestionar
la QoS en entornos cloud.

Declaracion sobre el uso de inteligencia artificial

Se utilizaron herramientas de inteligencia artificial como apoyo para mejorar la fluidez
de la redaccion y asistir en el analisis de informacién, sin que estas intervinieran en el
desarrollo metodolégico ni en la obtencién de resultados. El contenido cientifico de la tesis
es responsabilidad exclusiva del autor.

Adicionalmente, la imagen de la portada fue generada mediante Ideogram Al [44] una
herramienta de inteligencia artificial, utilizada exclusivamente con fines gréficos.
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Figura 1.4: Estructura de la tesis.
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Capitulo 2

Fundamentos

En este capitulo se presentan los conceptos fundamentales sobre los cuales se
asienta esta investigacién: los servicios cloud, los modelos de calidad y el aprendizaje
automatico.

La Seccién 2.1 introduce los conceptos fundamentales relacionados con el dominio
de los servicios cloud, que incluye definiciones de stakeholders, modelos de servicio y
arquitectura. La Seccion 2.2 introduce los conceptos fundamentales que estan relacio-
nados con la calidad, los estdndares de calidad de software y sus modelos de calidad.
La Seccién 2.3 introduce los conceptos fundamentales de los modelos de prondstico con
series temporales, la distincién entre prondstico y prediccidn, los tipos de series tem-
porales, modelos de prondstico tradicionales y de aprendizaje automaético, ademads,
introduce los modelos de aprendizaje profundo utilizados en esta tesis. La Seccién
2.4 presenta la integracién conceptual y la relacién entre servicios cloud, modelos de
calidad y modelos de pronéstico de calidad basados en aprendizaje automaético. La
Seccién 2.5 presenta las conclusiones de los fundamentos conceptuales para esta tesis.
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Esta seccién presenta los conceptos clave asociados al dominio de la computacién en la
nube y la calidad, y los relacionados con los modelos de calidad y el aprendizaje automaético.

2.1. Servicios cloud

El término computacién en la nube ha sido definido de muchas maneras por la acade-
mia, la industria, las organizaciones de tecnologia, las organizaciones de estandarizacién y
los proveedores de tecnologia, reflejando la diversidad de intereses y contextos en los que
este paradigma es adoptado. No obstante, pese a la variedad de definiciones existentes,
existe un consenso general en torno a la provisién de recursos y funcionalidades de tec-
nologias de la informacién como servicios accesibles de manera remota, escalable y bajo
demanda.

Una de las definiciones ampliamente aceptadas es la propuesta por el National Insti-
tute of Standards and Technology (NIST) en el estdndar SP 800-145 [30], que define la
computacion en la nube como “Un modelo para habilitar el acceso ubicuo, bajo deman-
da por red a un conjunto compartido de recursos computacionales configurables (p. ej.,
redes, servidores, almacenamiento, aplicaciones y servicios) que pueden ser rapidamente
aprovisionados y liberados con un esfuerzo minimo de administracion o de interaccién con
el proveedor de servicios“. Esta definicién enfatiza no solo el acceso y la comparticion de
recursos, sino también la automatizacién y la reduccién de la intervencién humana en su
gestion.

Por otro lado, desde una perspectiva orientada al mercado, Gartner la define como
un estilo de computacion en el cual las capacidades escalables, proporcionadas a través
de tecnologias de Internet, son provistas masivamente como servicios a multiples clientes
externos [45]. Esta visién pone el énfasis en el modelo de entrega “como servicio” y en
la capacidad de atender simultaneamente a multiples consumidores, aspectos clave para
la adopcién de la nube en entornos empresariales. De forma complementaria, Gens [46]
define la computacion en la nube como un modelo emergente de desarrollo, despliegue
y entrega de productos, servicios y soluciones de TI a través de Internet, destacando su
caracter evolutivo y su impacto en los procesos tradicionales de ingenieria de software y
operacion de sistemas.

Si bien estas definiciones proporcionan una base conceptual de los servicios cloud,
no describen de manera explicita sus caracteristicas que los distinguen. Para abordar esta
brecha, NIST SP 800-145 [30] identifica cinco caracteristicas esenciales para la computacién
en la nube, que en conjunto permiten comprender el comportamiento y las expectativas
asociadas a los servicios cloud:

I. Autoservicio bajo demanda, que permite a los consumidores aprovisionar y adminis-
trar de forma independiente los recursos cloud segin sea necesario;

1. Amplio acceso a la red, que permite el acceso a los servicios cloud desde cualquier
dispositivo a través de la red;
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1. Agrupacién de recursos, que permite un modelo de tenencia miltiple en el que los
recursos informéticos de un proveedor se comparten entre varios consumidores;

1v. Elasticidad rapida, que permite el escalado eldstico y automadtico (hacia arriba o
hacia abajo) de los servicios, creando la impresién de recursos ilimitados; y

V. Servicio medido, que permite el control y la mediciéon automaéticos del aprovisiona-
miento, almacenamiento y procesamiento de recursos.

En particular, estas propiedades introducen un alto grado de dinamismo y variabilidad
en la provisién de los servicios, lo que tiene implicaciones directas en su comportamiento
operativo y en su calidad percibida.

En este contexto, los servicios cloud pueden entenderse como la unidad fundamen-
tal de consumo de la computaciéon en la nube, encapsulando funcionalidades, recursos y
compromisos de calidad ofrecidos a los usuarios finales. Un servicio cloud abstrae la com-
plejidad de la infraestructura subyacente y expone interfaces bien definidas que permiten
su utilizacion, integraciéon y monitorizacién. Esta abstraccién favorece la reutilizacién y la
interoperabilidad, pero también introduce desafios asociados al control, la previsibilidad
y la evaluacién del comportamiento del servicio en tiempo de ejecucién.

La provisién y el consumo de servicios cloud involucran a multiples stakeholders (véase
2.1.1) con intereses potencialmente divergentes, que demandan niveles de calidad consis-
tentes y predecibles; y, en muchos casos, ademas, se combinan multiples servicios cloud
para ofrecer soluciones de mayor valor agregado. Para ellos, la calidad del servicio no es
unicamente un atributo técnico, sino un factor determinante para la confianza, la satisfac-
cién del usuario y la viabilidad econdémica del servicio.

2.1.1. Stakeholders

En la computacién en la nube, se pueden identificar tres tipos principales de stakehol-
ders [31, 32, 33]:

= Proveedor (CSP): la persona, organizacién o entidad responsable de ofrecer un ser-
vicio a los consumidores. Un proveedor construye el software, la plataforma o los
servicios de infraestructura solicitados, gestiona la infraestructura técnica necesaria
para la prestacién de servicios, proporciona servicios a niveles acordados y garantiza
la calidad del servicio.

= Consumidor (CSC): la persona u organizaciéon que mantiene una relacion comercial
con los proveedores de servicios cloud y los utiliza. Un consumidor navega por el
catalogo de servicios del proveedor, solicita los servicios adecuados, establece con-
tratos de servicio y utiliza el servicio.

= Facilitador (Broker): un consumidor de la nube puede optar por solicitar servi-
cios cloud a un facilitador cloud en lugar de ponerse en contacto directamente con
un proveedor de la nube. Un facilitador cloud administra el uso, el rendimiento y la
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entrega de servicios y negocia las relaciones entre los proveedores de la nube y los
consumidores.

Si bien estos roles especificos de dominio son importantes, para este trabajo, se definen
dos roles adicionales que son igualmente relevantes al definir un modelo de calidad para
los servicios cloud:

= Desarrollador: la persona que contribuye a la prestacién del servicio como parte
de un equipo o como socio de servicio. Los desarrolladores pueden incluir roles como
desarrolladores, integradores, evaluadores y otros.

= Usuario final: las personas u organizaciones que son los clientes finales y utilizan
el servicio cloud.

2.1.2. Modelos de servicio

La computacion en la nube, con varios modelos de servicio, se puede describir como
configuraciones funcionales jerarquicas que determinan el grado de abstraccién de los re-
cursos y su acceso que ofrecen al consumidor. Asi como las responsabilidades especificas
que asumen tanto el proveedor como el consumidor del servicio. Estos tipos de servicio
son:

» Infraestructura como Servicio (IaaS), el proveedor proporciona los recursos
de infraestructura como servicio, es decir, acceso a redes, almacenamiento, procesa-
miento y virtualizacion; ademas, gestiona el centro de datos y los gastos asociados,
como calefaccion, refrigeracion, seguridad fisica, etc. Por otra parte, los consumidores
aprovisionan y utilizan los recursos cloud donde implementan y controlan sistemas
operativos, almacenamiento y aplicaciones, ademas es posible un control limitado de
determinados componentes de infraestructura (ej. hosts, firewalls, etc.) [47, 30].

= Plataforma como Servicio (PaaS), agrega una capa sobre la infraestructura cloud,
proporcionando un entorno completo de desarrollo. Los proveedores gestionan el
ambiente de alojamiento (hosting) y su infraestructura, ofreciendo herramientas que
incluyen entornos de desarrollo, lenguajes de programacion, herramientas de desplie-
gue compatibles con la infraestructura de la nube, parches y aplicaciones propias o
adquiridas. Por su parte, los consumidores utilizan estos recursos para implementar
aplicaciones aprovechando bibliotecas, entorno de ejecucion y servicios compatibles
con el proveedor. Esto les permite enfocarse con mayor facilidad en la légica del ne-
gocio y la gestién de datos, pues se descarga de la administracién del entorno y de la
infraestructura. En resumen, aunque los consumidores no administran ni controlan
la infraestructura cloud, si tienen control sobre las aplicaciones implementadas y la
configuracién de su entorno de ejecucién [47, 30].

= Software como Servicio (SaaS) agrega una capa de abstraccion que corresponde
a las aplicaciones y los datos. Los proveedores proporcionan las aplicaciones listas
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para usar, implementadas y operativas sobre una infraestructura cloud que ellos mis-
mos gestionan y controlan. Los consumidores acceden a estas aplicaciones a través de
Internet y pagan por su uso. Aunque no gestionan ni la infraestructura subyacente
ni la plataforma que soporta las aplicaciones, si pueden personalizar ciertos aspectos
mediante ajustes de configuracion disponibles en el propio software. En definitiva,
los usuarios utilizan soluciones completas sin preocuparse por la instalacion, el man-
tenimiento o la gestién técnica, limitandose a adaptar la aplicacion a sus necesidades
operativas mediante configuraciones especificas [47, 30].

» Funcién como Servicio (FaaS), este modelo promueve una arquitectura sin ser-
vidor (serverless), impulsada por eventos, lo que permite a los desarrolladores crear,
implementar y supervisar aplicaciones de microservicios como funciones individuales
sin necesidad de gestionar los recursos fundamentales [48]. El consumidor define la
légica de negocio, los desencadenantes de ejecucién (triggers) y configura parame-
tros como el tiempo maximo de ejecucién, mientras el proveedor orquesta el resto
del ciclo de vida de ejecucién. El proveedor de servicios es responsable de toda la in-
fraestructura, aprovisionamiento dinamico, escalado automatico, balanceo de carga,
gestion del tiempo de ejecucion, monitorizacién, seguridad y facturacién por uso real
(por invocacién y duracién de ejecucién). Los consumidores despliegan y ejecutan las
funciones de software en respuesta a eventos, sin necesidad de gestionar servidores
ni recursos subyacentes [47].

Adicionalmente, existe una capa transversal en las arquitecturas de los servicios cloud,
que corresponde a la gestion y orquestacion [33], la cual engloba los mecanismos y servicios
necesarios para operar, monitorizar y administrar los servicios cloud (IaaS, PaaS, SaaS,
FaaS). Esta capa sustenta varios modelos emergentes, entre los mas conocidos estan MaaS
(Monitoring as a Service), realiza la monitorizacién del estado de los servicios; SLAaaS
(SLA Management as a Service), realiza la gestién de los niveles de servicio; y otros
relacionados con la seguridad, cumplimiento y auditoria, facturacién, etc.; que en conjunto
dan soporte, habilitan y potencian la entrega efectiva de los servicios cloud.

La Figura 2.1 ilustra la comparacién entre IaaS, PaaS, FaaS y SaaS, donde se detallan
las capas de abstraccién de los modelos de servicio y la divisién de responsabilidades entre
el CSP y el CSC en la gestion de componentes. En particular, este trabajo se centra en
los modelos IaaS, PaaS, y SaaS.

2.1.3. Arquitectura

La arquitectura cloud se refiere a la forma en que varios componentes tecnolégicos,
como el hardware, los recursos virtuales, las capacidades de software y los sistemas de
red virtual, interactiian entre si y se conectan para crear entornos de computaciéon en la
nube. Sirve como un modelo conceptual que define la forma 6ptima de combinar recursos
para crear un entorno en la nube adaptado a las necesidades empresariales especificas.
Esto permite el despliegue distribuido y escalonado de capas de pila de tecnologia, que
incluyen tanto componentes fisicos (p. €j., hardware) como componentes abstractos (p. €j.,
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Figura 2.1: Responsabilidades del proveedor y consumidor por modelos de servicios.

aplicaciones o software) [30]. Desde una perspectiva funcional, la ISO/IEC 17789 describe
la arquitectura como un conjunto de componentes agrupados en capas funcionales, donde
cada capa actia como interfaz con las capas subyacentes [33].

Por lo tanto, la arquitectura de un servicio cloud constituye un elemento fundamental
para comprender cémo se materializan las propiedades de calidad y como estas pueden
ser observadas, evaluadas y gestionadas en la préactica. Esta relacion entre arquitectura
y calidad es especialmente relevante en entornos cloud, donde la variabilidad, la elastici-
dad y la distribucién de responsabilidades introducen nuevos desafios para la evaluacion
sistematica de la calidad.

A diferencia de las arquitecturas monoliticas tradicionales, los servicios cloud se ca-
racterizan por una organizacion estratificada en capas, una elevada heterogeneidad de
componentes y la presencia de mecanismos de control dindmico que permiten adaptar el
comportamiento del sistema a condiciones cambiantes de carga, disponibilidad o deman-
da. En este contexto, disponer de un modelo conceptual de arquitectura resulta clave para
establecer una base comin que permita razonar de forma sistemédtica sobre la calidad del
servicio.

La Figura 2.2 presenta un modelo conceptual de la arquitectura de servicios cloud
que abstrae los elementos estructurales y funcionales mas relevantes, asi como las rela-
ciones entre ellos. En el centro del modelo se situa la entidad CloudArchitecture, que
representa una instancia concreta de arquitectura cloud desplegada en un determinado
contexto operativo. Esta entidad recoge informacién basica sobre el nombre de la arqui-
tectura, su descripcién y el contexto de despliegue, permitiendo diferenciar entre distintas
configuraciones arquitecténicas de un mismo servicio o entre servicios distintos.

La arquitectura cloud se organiza explicitamente en capas arquitecténicas (Archi-
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tectureLayer), reflejando el modelo clasico de servicios cloud. En concreto, se distinguen
tres tipos de capas: ApplicationLayer (SaaS), PlatformLayer (PaaS) e InfrastructureLayer
(TaaS). Esta jerarquia permite capturar la separacién de responsabilidades entre la légica
de aplicacion, los servicios de plataforma que la soportan y la infraestructura subyacente.
La presencia explicita de estas capas en el modelo facilita el andlisis de la calidad desde
una perspectiva multicapa, permitiendo asociar atributos y métricas de calidad al nivel
arquitecténico donde se originan o se manifiestan.

MAPEK
1.1
[1] + monitor()
ControlLoop + analyze()
ArchitecturalPattern ~ [10-] + plan()
+ execute()
+ name: EString
]
Attribute
[1] [ [..7

+ name: EString
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InfrastructureLayer CONTAINER
MICROSERVICE
DATABASE
LOAD_BALANCER

1

Figura 2.2: Modelo conceptual de la arquitectura de servicios cloud.

Cada capa arquitecténica estd compuesta por uno o mas componentes (Component),
que representan las unidades técnicas desplegables del servicio, tales como microservicios,
contenedores, maquinas virtuales, bases de datos o balanceadores de carga. El tipo de com-
ponente se especifica mediante la enumeraciéon ComponentType, lo que permite diferenciar
de forma explicita la naturaleza y el rol de cada elemento dentro de la arquitectura. Esta
distincién resulta especialmente relevante para la evaluacién de la calidad, ya que distin-
tos tipos de componentes presentan comportamientos, métricas y requisitos de calidad
diferentes.

Los componentes se caracterizan mediante un conjunto de atributos (Attribute), que
representan propiedades observables y potencialmente medibles, como el tiempo de res-
puesta, la utilizacién de recursos, la tasa de errores o la disponibilidad. Estos atributos
constituyen el punto de conexion entre la arquitectura del sistema y los modelos de cali-
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dad, ya que permiten vincular los elementos estructurales del servicio con métricas de QoS
concretas capturadas mediante herramientas de monitorizacién. De este modo, el modelo
facilita la trazabilidad entre la arquitectura cloud y la evaluacion de la calidad del servicio.

El modelo incorpora asimismo la nocién de principios arquitecténicos (Architectu-
ralPrinciple) y patrones arquitecténicos (ArchitecturalPattern), que representan deci-
siones de diseno de alto nivel que influyen directamente en las propiedades de calidad del
sistema. La inclusién explicita de estos conceptos permite razonar sobre cémo determina-
das decisiones arquitecténicas (p. €j., el uso de microservicios, replicacién o balanceo de
carga) afectan a caracteristicas como la escalabilidad, la fiabilidad o el rendimiento.

Finalmente, el modelo contempla la existencia de bucles de control (ControlLoop)
basados en el paradigma MAPE-K (Monitor-Analyze—Plan—FEzecute), que representan los
mecanismos de adaptacién y autogestion del servicio cloud. Estos bucles de control se
apoyan en la monitorizacion continua de atributos y métricas para analizar el estado del
sistema, planificar acciones correctivas y ejecutarlas de forma automatica o semiautomati-
ca. La presencia de estos elementos refleja la naturaleza dindmica de los servicios cloud y
anticipa la necesidad de enfoques proactivos y predictivos para la gestion de la calidad,
que seran abordados en capitulos posteriores.

En conjunto, la Figura 2.2 sintetiza una vision estructurada y coherente de la arqui-
tectura de servicios cloud, sirviendo como base para la definicion de modelos de calidad,
procesos de evaluacién y mecanismos de monitorizacién y prondstico. Al capturar explici-
tamente las capas, los componentes, sus atributos y los bucles de control, este modelo
facilita la integracién entre la arquitectura técnica del servicio y los enfoques sisteméticos
de evaluacion y gestién de la calidad desarrollados a lo largo de esta tesis.

Este modelo conceptual resulta coherente con las propuestas de la literatura sobre
estilos arquitecténicos cloud, que enfatizan la necesidad de capturar tanto la estructura
como los mecanismos dindmicos de adaptacion. En este contexto, Pahl et al. [49] definen
un estilo de arquitectura cloud, que incluye principios como la orientacién a servicios, la
virtualizacion, la adaptacion y la incertidumbre, asi como patrones como microservicios,
modelos de tiempo de ejecucién, bucles de control y arquitectura de controladores.

Los principios se centran en capturar los factores clave de la arquitectura:

I. Orientacién al servicio: Habilitada al compartir recursos para optimizar los cos-
tes (p. €j., virtualizacién);

II. Virtualizacidn: Gestiona el conjunto de recursos a través de tres capas: infraes-
tructura, es decir, la infraestructura fisica separada para crear recursos virtuales;
plataforma (abstraccién a través de la contenerizacién) y aplicacién (las aplicaciones
estan separadas tanto de la plataforma como de la infraestructura);

111. Adaptacién: Los sistemas se adaptan para cumplir con los requisitos de QoS en la
nube utilizando informacién del usuario y del entorno; y

IvV. Incertidumbre: Particularmente en soluciones heterogéneas en la nube, surge la ne-
cesidad de medir en diferentes capas y mapear entre los diferentes niveles. Los niveles
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superiores representan la aplicacién, mientras que los niveles inferiores representan
la infraestructura. La monitorizaciéon continua del estado de las aplicaciones y los
recursos que las alojan es crucial para prevenir posibles desviaciones y reducir la
incertidumbre [49].

Por otro lado, los patrones estan diseniados para mapear los principios de desarrollo e
implementacion:

I. Microservicios: Permiten que las aplicaciones de software se disenen como servicios
desplegables de forma independiente, que también pueden reemplazarse y actuali-
zarse de forma independiente (p. e€j., maquinas virtuales, Docker, Kubernetes). Este
enfoque descentraliza las implementaciones y admite la entrega continua desde el
desarrollo hasta la operacién, a menudo mediante practicas de DevOps (p. €j., em-
paquetado, orquestacion);

II. Modelos de ejecucién: Son esenciales para la gestion dindmica de la calidad y
permiten la autoadaptacién en la nube. Nuestro estudio se centra en la adapta-
cién, donde el modelo de calidad conecta con los requisitos de calidad y permite la
personalizacién segiin las necesidades del negocio;

I11. Bucle de control: Normalmente soportado por un controlador, este bucle impulsa
la adaptacién del tiempo de ejecucién en entornos cambiantes de los servicios cloud.
Se abordan dos mecanismos clave: la prediccién implica el andlisis de datos, la iden-
tificacién de patrones y la reduccién del impacto de la incertidumbre, la utilidad
implica la identificacién de objetivos, y la medicién del progreso y la orientacién de
la toma de decisiones durante el proceso de adaptacién; y

IV. Arquitectura del controlador: Esto ayuda a vincular y sincronizar las capas y
niveles de la arquitectura en funcién de las preocupaciones de calidad (p. ej., pla-
nificar acciones correctivas, garantizar la elasticidad de los recursos y mejorar el
intercambio de conocimientos [49]).

En cuanto a los componentes cloud, Bernstein [50] exploré la evolucién de los conte-
nedores y su relacién con los sistemas cloud. El autor sugiere que los contenedores son la
tecnologia de implementacién central para los entornos cloud. La encuesta de la CNCF [51]
confirmé el continuo aumento en la adopcién de estas tecnologias, con un 92 % que utiliza
contenedores, un 83 % que utiliza Kubernetes y otros. Entre las ventajas de estas tecno-
logias se encuentran el aislamiento de procesos, la virtualizacién ligera y la implementacién
simplificada de aplicaciones.

2.2. Modelos de calidad

En el contexto de los servicios cloud, la calidad adquiere un papel fundamental, dado
que estos servicios se consumen de forma remota y su comportamiento depende de infra-
estructuras compartidas, dindmicas y altamente automatizadas. Factores como la elasti-
cidad, la multitenencia y la variabilidad de la carga de trabajo introducen fluctuaciones
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en los atributos de calidad observados, lo que dificulta su evaluacién y control mediante
enfoques reactivos. En consecuencia, la calidad de un servicio cloud no solo debe ser mo-
nitorizada, sino también definida y gestionada de manera sistematica a lo largo de su ciclo
de vida.

Para abordar esta complejidad, la evaluacién de la calidad de los servicios cloud se
apoya en marcos de referencia estandarizados que permiten estructurar, medir y comunicar
los distintos aspectos de la calidad entre los stakeholders. Los estandares de evaluacién de
calidad propuestos por la ISO/IEC proporcionan un fundamento conceptual ampliamente
aceptado para la definicién y evaluacién de la calidad del producto de software.

Esta seccién introduce la definicién de calidad y los estandares de evaluacion propuestos
por la ISO/IEC, con especial énfasis en los modelos de calidad. Los modelos de calidad
estan disenados para descomponer el concepto abstracto de calidad al proporcionar una
definicién més operativa de la calidad de un producto de software (o servicio cloud) a
través de la descomposicion jerarquica en elementos observables y medibles.

2.2.1. Concepto de calidad

El estdndar ISO 8402 [52] define la calidad como "la totalidad de los rasgos y ca-
racteristicas de un producto o servicio que influyen en su capacidad para satisfacer las
necesidades declaradas o implicitas”. Por otro lado, el IEEE 729-83 [53] define la calidad
como "el grado en que el cliente o usuario percibe que el software cumple con sus expecta-
tivas”. En contraste, el DoD 2168 [54] define la calidad como la ”capacidad del producto
de software para satisfacer los requisitos establecidos”. Mientras que la ISO/IEC 25010 [1]
define la calidad del software como el ”grado en que un producto de software satisface las
necesidades declaradas e implicitas cuando se utiliza en condiciones especificas”.

A partir de estas definiciones, queda claro que la calidad es relativa y el grado de
calidad esperado para un producto dependerd siempre de los requisitos o necesidades que
se deseen satisfacer. Por lo tanto, la evaluacién de la calidad de un producto siempre
implicard una comparacién entre los requisitos preestablecidos y las caracteristicas del
producto desarrollado.

2.2.2. Estandares de calidad del software

La familia de normas ISO/IEC 25000 , conocida como SQuaRE (Systems and Software
Quality Requirements and Evaluation), constituye un marco integral para la especificacion,
medicién y evaluacién de la calidad de los productos de software [55]. Esta norma agrupa
cinco divisiones que abarcan modelos de calidad, métricas de calidad, requisitos y procesos
de evaluacién de calidad. Esta norma surge de la integracién de los estdndares ISO/IEC
9126 [56] e ISO/IEC 14598 [57]. Su principal objetivo es proporcionar una estructura
comun y coherente que permita evaluar la calidad del software de forma sistemadtica y
replicable.

En este trabajo, se hace especial énfasis en dos estandares de esta familia, los cuales
constituyen la base metodoldgica para el desarrollo y evaluacién del modelo de calidad
propuesto para servicios cloud:
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» ISO/IEC 25010 [1] define dos modelos de calidad —uno centrado en el producto
software y otro en su uso— que detallan caracteristicas y subcaracteristicas fun-
damentales para la evaluacion de la calidad. Este estandar constituye la linea base
conceptual para el diseno del modelo de calidad para los servicios cloud propuesto
en el presente trabajo (ver capitulo 5).

= ISO/IEC 25040 [14] presenta un modelo de referencia para llevar a cabo evaluacio-
nes de calidad de software. Este marco metodolégico guia la operacionalizacién del
modelo de calidad propuesto, asegurando su aplicabilidad en entornos reales y su
alineacién con précticas estandarizadas (ver capitulo 6).

El uso de estos estandares responde a dos motivaciones principales: (1) garantizar la
coherencia en la terminologia y evitar ambigiiedades en la comunicacién entre los distintos
actores involucrados; y (2) basarse en un conjunto de caracteristicas de calidad amplia-
mente reconocido por la comunidad cientifica e industrial, lo que facilita la aceptacién,
comparacién y reutilizaciéon de los modelos desarrollados.

2.2.2.1. Estandar ISO/IEC 25010

El propdsito de este estandar es la definicién de un modelo de calidad centrado en
las propiedades intrinsecas del software, que sirva como un marco de referencia para la
evaluacion sistematica de productos de software. Este modelo constituye el nicleo estruc-
tural sobre el cual se articula todo el proceso de evaluacion de calidad, proporcionando
una base coherente y estandarizada para su andlisis y mejora continua. ISO/IEC 25010 [1]
contempla dos modelos complementarios: el modelo de calidad del producto y el modelo
de calidad en uso. El primero evalia propiedades internas y externas del software, tales
como mantenibilidad, fiabilidad y seguridad, mientras que el segundo se enfoca en la expe-
riencia del usuario final, valorando aspectos como la efectividad, eficiencia, satisfaccién y
cobertura del contexto. Juntos, estos modelos permiten una visién integral de la calidad,
abarcando tanto las caracteristicas técnicas del producto como su impacto en el entorno
de uso.

En el presente trabajo, el modelo definido por ISO/IEC 25010 [1] se adopta como linea
base para construir un modelo de calidad especifico para servicios cloud (ver Capitulo 5).
No obstante, dado su caracter genérico, el principal desafio radica en la operacionalizacion
y aplicacién a este dominio en particular. Muchas de las subcaracteristicas propuestas en
el estdndar siguen siendo abstractas y no se pueden medir objetivamente, lo que dificulta
una aplicacién directa. Esta limitacién podria explicar, como revelan varias encuestas
empiricas [7, 58, 21], por qué menos del 28 % de las empresas utilizan modelos de calidad
estandar y la mayoria opta por variantes de estos modelos.

En 2023, se public6é una nueva versién del estandar ISO/TEC 25010 [59], que actualiza
y extiende el modelo de calidad propuesto originalmente en 2011, en el contexto de la fa-
milia SQuaRE. Esta actualizacion introduce cambios significativos tanto en la estructura
como en el alcance del modelo de calidad. En particular, se incorpora un modelo de ca-
lidad especifico para los sistemas inteligentes, incluyendo consideraciones especificas para
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productos que integran inteligencia artificial (IA), aprendizaje automdtico (ML) y auto-
nomia adaptativa. Ademads, se redefinen y reorganizan algunas caracteristicas existentes
para mejorar su aplicabilidad y alineacién con practicas actuales de ingenieria de software.
Estas mejoras reflejan una evolucién del estandar orientada a dar respuesta a los desafios
tecnoldgicos actuales y a las demandas emergentes de calidad en sistemas cada vez mas
complejos, auténomos y dindmicos [59].

Modelo de calidad de producto

La calidad del producto de software se entiende como el grado en que dicho producto
satisface los requisitos de sus usuarios, aportando de esta manera un valor. El mode-
lo de calidad del producto mide tanto las propiedades internas—como la especificacién
funcional, el diseno o la arquitectura—, como las propiedades externas—como el com-
portamiento dindmico, rendimiento y fiabilidad—. El modelo se organiza jerarquicamente
mediante una estructura multinivel que parte de ocho caracteristicas principales, las cuales
se descomponen en treinta y un subcaracteristicas, como se muestra en la Figura 2.3

Completitud funcional Comportamiento temporal Coexistencia Inteligibilidad Madurez Confidencialidad | Modularidad Adaptabilidad

Correccion funcional Utilizacion de recursos P G jad de Di
aprendizaje
Pertinencia funcional Capacidad Tolerancia a fallos No repudio Analizabillidad Reemplazabilidad
Capacidad de
Operacion Capacidad de Autenticidad Capacidad de
recuperacién modificacion
Proteccién frente a Responsabilidad
errores de usuario Capacidad de
prueba

bilidad Integridad Reusabilidad Instalabilidad

Estética de la
interfaz de usuario

Accesiibilidad

Figura 2.3: Modelo de calidad del producto de software ISO/TEC 25010 [1].

En cuanto al modelo de calidad del producto, este ha sido extendido y adaptado a tres
caracteristicas—capacidad de interaccién, flexibilidad y protecciéon— junto con 13 subca-
racteristicas como se muestra en la Figura 2.4. Se agrega la caracteristica de proteccion
para abarcar las restricciones operativas, identificaciéon de riesgos, proteccion ante fallos,
advertencia de peligros e integracion segura. La usabilidad y portabilidad cambian por
capacidad de interaccion y flexibilidad. La capacidad de interaccién fortalece el enfoque en
accesibilidad universal—con inclusividad y asistencia al usuario— y transparencia—con
autodescriptividad—particularmente en sistemas con IA. La flexibilidad se amplia y for-
talece con escalabilidad y adaptabilidad, con aspectos de adaptabilidad automatizada,
automantenimiento y soporte al reentrenamiento en modelos de TA. La seguridad se inte-
gra con nuevos elementos, como la resistencia a la manipulacién algoritmica, privacidad
diferencial y mecanismos de control para la toma de decisiones automatizadas.

Modelo de calidad en uso

La calidad en uso es el grado en que un producto o sistema puede ser utilizado por
usuarios especificos para satisfacer sus necesidades y alcanzar objetivos especificos con
eficacia, eficiencia, ausencia de riesgo y satisfaccién en contextos de uso especificos. El
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Proteccion
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Figura 2.4: Modelo de calidad del producto de software ISO/IEC 25010 [1].

modelo de calidad en uso mide las propiedades de calidad de un producto de software
relacionadas con el resultado de la interaccién cuando se utiliza un producto en un contexto
concreto. El modelo de calidad en uso se organiza jerdrquicamente y se divide en cinco
caracteristicas de calidad: eficacia, eficiencia, satisfaccion, ausencia de riesgo y cobertura
del contexto, que, a su vez, se descomponen en nueve subcaracteristicas que se muestran
en la Figura 2.5.

2.2.2.2. Estandar ISO 25040

El estandar ISO 25040 [14] hace referencia al proceso para llevar a cabo la evaluacién
de un producto de software, proporcionando directrices precisas sobre las actividades y
tareas que deben llevarse a cabo para garantizar una evaluacion rigurosa, objetiva y re-
producible. Su propédsito es asegurar que las evaluaciones sean ttiles para los diferentes
stakeholders durante el ciclo de vida del software. De acuerdo a este estandar, la evalua-
cion de software se estructura en cuatro actividades principales, cada una de las cuales
contribuye a garantizar la trazabilidad, validez y utilidad de los resultados obtenidos:

Efectividad

Utilidad

Efectividad Eficiencia Mitigacion de

riesgo econémico

Completitud de contexto

Confianza Flexibilidad

Mitigacion de
riesgo de salud y
seguridad en uso

Placer

Confort

Mitigacion de riesgo
del entorno

Figura 2.5: Modelo de calidad en uso ISO/IEC 25010 [1].

1. Establecer el propésito de la evaluacién. Las tareas que conlleva esta acti-
vidad son determinar el objetivo de la evaluacién, identificar a los stakeholders y
especificar los requisitos de calidad del producto de software e identificar qué par-
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tes del producto seran evaluadas. Este paso es crucial para alinear el proceso de
evaluacién con los objetivos del producto y el contexto de aplicacion.

2. Especificar la evaluacién. Se seleccionan las métricas e indicadores que se utili-
zaran para medir las caracteristicas y atributos de calidad seleccionados. También se
establecen los criterios de decision y umbrales de aceptacién asociados a las métricas,
permitiendo la interpretacién de resultados en términos de cumplimiento o no de los
objetivos de calidad establecidos.

3. Diseflar la evaluacién. Esta actividad estéd relacionada con la planificacién y el
diseno de las actividades de evaluacién. Incluye la definicién del conjunto de pasos,
técnicas, herramientas, fuentes de informacién y recursos necesarios para llevar a
cabo la recoleccion y el andlisis de datos. El diseno debe tener en cuenta tanto la
viabilidad técnica como la reproducibilidad del proceso de evaluacién.

4. Ejecutar la evaluacién. Completar la evaluacion siguiendo el diseno establecido.
Esto incluye la recoleccién y analisis de los datos, la verificacién de la calidad y con-
sistencia de los resultados y la elaboracién del informe de evaluacién. El informe de
evaluacion debe ser claro y 1til para la toma de decisiones, proporcionando evidencia
suficiente para sustentar los resultados.

En definitiva, el proceso definido por la ISO/IEC 25040 [14] garantiza una evaluacién
estructurada, repetible y orientada a la mejora continua, que puede adaptarse a diferentes
tipos de productos de software y dominios de aplicacién. El estandar ISO 25040 guia el
proceso que describe las actividades realizadas para llevar a cabo la evaluacién usando el
modelo propuesto en este trabajo (ver capitulo 6).

2.3. Modelos de prondstico de series temporales

La naturaleza dindmica de los servicios cloud hace que muchos de sus atributos de
calidad —como la latencia, el tiempo de respuesta, la disponibilidad o el throughput—
se comporten como series temporales, es decir, como secuencias de datos recogidos a
intervalos regulares que reflejan la evolucion del comportamiento del servicio en el tiempo.
Comprender y modelar esta evolucion es esencial para anticipar degradaciones, planificar
la capacidad, cumplir con acuerdos de nivel de servicio (SLA) y garantizar una experiencia
de usuario estable.

A diferencia de los métodos tradicionales, como ARIMA o modelos estadisticos, los
algoritmos de aprendizaje automédtico, incluyendo redes neuronales recurrentes (RNN),
méquinas de soporte vectorial (SVM), modelos de drboles de decisién, y arquitecturas ba-
sadas en transformers han logrado gran precision al capturar dependencias temporales de
largo plazo y manejar grandes volimenes de datos multivariados provenientes de sensores,
dispositivos IoT, o servicios cloud.

La integracion de estos enfoques facilita la toma de decisiones proactivas en aplicaciones
para la gestién eficiente de servicios cloud, donde la demanda de recursos, los costos
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operativos y la calidad del servicio (QoS) dependen de la capacidad de anticipar patrones
en datos de monitorizacién [60].

En esta seccién se profundiza en los fundamentos del prondstico de series temporales
y su relacién directa con métricas de QoS en entornos cloud. Se presentan también las
principales técnicas de aprendizaje automatico utilizadas en este contexto.

2.3.1. Pronéstico vs. prediccion en métricas de QoS

Es fundamental distinguir entre los conceptos de prondstico (forecasting) y predic-
cién (prediction), ya que aunque a menudo se usan de manera intercambiable, responden
a objetivos y alcance diferentes. Esta distincién es especialmente relevante en entornos
cloud, donde muchas métricas presentan comportamientos recurrentes, tendencias y fluc-
tuaciones asociadas a la carga del sistema, la demanda del servicio o el funcionamiento
de la infraestructura subyacente. Por ejemplo, la latencia suele aumentar durante picos
de trafico y disminuir cuando la carga baja; el tiempo de respuesta puede mostrar pa-
trones diarios (picos diurnos, valles nocturnos); la disponibilidad puede presentar fallos
intermitentes debidos a reinicios automaticos, tareas de mantenimiento o congestiéon en la
red; el throughput esta influido por la demanda simultdnea de usuarios y por el grado
de elasticidad del servicio. Estos fenémenos no son aleatorios, sino que reflejan estructuras
temporales que pueden ser modeladas y anticipadas.

El pronéstico se centra en realizar predicciones cuantitativas sobre valores futuros
de una variable basdandose exclusivamente en patrones temporales presentes en sus obser-
vaciones pasadas y suponiendo cierta estabilidad en las relaciones subyacentes [60]. Por
ejemplo, el prondstico de métricas como el uso de CPU, el ancho de banda o los costes ope-
rativos del servicio, donde métodos tradicionales (ARIMA) y actuales (LSTM, BI-GRU)
son ampliamente utilizados. Asi, el prondstico permite capturar no solo variaciones pun-
tuales, sino también tendencias, estacionalidades y patrones ciclicos propios de los servicios
cloud.

Por el contrario, como senalan Cerqueira et al. [61], la prediccién abarca un espectro
més amplio, incluyendo la inferencia de eventos discretos (p. €j., fallos de hardware) o
clases (p. €j., deteccién de anomalias), donde modelos como redes neuronales convolucio-
nales (CNN) procesan no solo datos temporales, sino también contextuales (logs, métricas
multidimensionales). Mientras el prondstico asume una dependencia temporal explicita,
la prediccién puede integrar senales no secuenciales, lo cual puede ser 1til en diferentes
escenarios de la nube, como la calidad del servicio, el balanceo de carga y la asignacion
dindmica de recursos.

2.3.2. Tipos de series temporales

En el andlisis de datos temporales es fundamental comprender los diferentes tipos de
series temporales para seleccionar el enfoque de modelado y prondstico méds adecuado.
Las series temporales pueden clasificarse en varios tipos segin diferentes criterios como su
estacionalidad, tendencia y tipo de variable.
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2.3.2.1. Estacionaria y no estacionaria

Las series estacionarias se caracterizan por mantener constantes sus propiedades es-
tadisticas fundamentales—como la media, la varianza y la autocorrelacion—a lo largo
del tiempo. Esta estabilidad las convierte en candidatas ideales para el uso de modelos
tradicionales de prondstico, como ARMA o ARIMA, una vez se ha verificado su estaciona-
riedad mediante pruebas como la de Dickey-Fuller. Verificar la estacionariedad es un paso
critico antes de aplicar cualquier modelo estadistico basado en series temporales [60]. En
contraste, las series no estacionarias presentan propiedades estadisticas que varian con el
tiempo, como una media cambiante o una varianza creciente. Este tipo de comportamiento
se manifiesta mediante tendencias, estacionalidades o rupturas estructurales en los datos.
Para analizarlas adecuadamente, es comun aplicar transformaciones como la diferenciacion
para lograr la estacionariedad [60], mientras que enfoques més recientes, como los modelos
de aprendizaje automéatico, permiten capturar directamente esta complejidad sin requerir
transformaciones estrictas [61]. Cerqueira et al. [61] destacan que modelos como SARIMA
para estacionalidad o diferenciacién (transformacién a estacionariedad) son clave, mientras
que en escenarios complejos LSTM y Transformers capturan patrones no lineales.

2.3.2.2. Estacional y no estacional

Las series estacionales presentan patrones ciclicos que se repiten en intervalos regula-
res, como dias, semanas o meses, lo que refleja comportamientos ciclicos. También puede
observarse en horarios que aumentan durante el horario laboral y disminuyen durante las
noches y fines de semana. Hyndman et al. [60] destacan que identificar correctamente la
estacionalidad mejora sustancialmente la precisién del prondstico, lo cual es clave en sis-
temas eldsticos donde la anticipacién de la demanda permite una planificacién eficiente de
recursos al ajustar recursos automdaticamente, por ejemplo, al aplicar autoscaling preven-
tivo. Por el contrario, las series no estacionales carecen de patrones regulares y pueden
estar influenciadas por factores externos aleatorios, como errores humanos o fallos de hard-
ware. En estos casos, la modelacién requiere enfoques mas robustos y flexibles frente a la
aleatoriedad, y técnicas de deteccion de anomalias pueden complementar al prondstico
tradicional [61].

2.3.2.3. Univariante y Multivariante

Las series univariantes contienen observaciones secuenciales de una sola variable, don-
de las instancias temporales estan vinculadas cronolégicamente, permitiendo analizar la
evolucién de la variable a lo largo de periodos consecutivos de tiempo. Su anélisis resulta
mas simple y directo, estas series son utiles para anticipar el comportamiento de indicado-
res individuales. Hyndman et al [60] explican que los modelos univariantes pueden alcanzar
una precision notable cuando la variable contiene suficiente estructura temporal, aunque
su limitacién principal es la falta de contexto sobre otros factores que puedan influir.

Las series multivariantes registran multiples variables temporalmente correlacionadas,
esto quiere decir que multiples variables intervienen y varian con el tiempo, generando una
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correlacion tanto con sus datos histéricos como con el resto de las variables. Esta capacidad
es especialmente valiosa, ya que permite modelar interdependencias entre variables. Mode-
los multivariantes, como LSTM multivariado o transformers temporales, pueden capturar
estas relaciones y mejorar la precisién del pronéstico. Cerqueira et al. [61] subrayan que los
modelos multivariados, si bien mas complejos, permiten una comprensién mas profunda
del sistema y una capacidad predictiva superior en escenarios reales y dinamicos.

2.3.3. Modelos clasicos de pronéstico

Los métodos tradicionales de prondstico de series temporales han sido ampliamente
utilizados en diversas disciplinas debido a su solidez estadistica, interpretabilidad y efi-
cacia en contextos donde los patrones temporales son relativamente estables y lineales.
Entre estos destacan los modelos autorregresivos (AR), de media mévil (MA), el modelo
ARIMA, y sus variantes estacionales (SARIMA), que se basan en principios mateméticos
bien establecidos que permiten modelar y extrapolar tendencias histéricas. Su fortaleza
radica en la capacidad para capturar patrones de dependencia temporal, estacionalidad y
tendencia con un bajo requerimiento computacional y sin necesidad de grandes volimenes
de datos.

2.3.3.1. Auto Regressive Integrated Moving Average (ARIMA)

El modelo ARIMA es un método estadistico ampliamente utilizado para el anélisis
y pronostico de series temporales. Este modelo fue propuesto por Box y Jenkins en su
enfoque clésico de modelado de series temporales [62] y es particularmente 1til cuando los
datos presentan comportamientos no estacionarios, es decir, cuando su media y varianza
cambian a lo largo del tiempo.

ARIMA combina tres componentes fundamentales:

» El componente autorregresivo (AR (p)) que modela la dependencia lineal entre
la observacién actual y un conjunto de observaciones pasadas.

» El componente integrado (I (d)), que representa el nimero de veces que se dife-
rencia la serie para volverla estacionaria.

» El componente media mévil (MA (q)), que modela la relacién entre la observacién
actual y una combinacién lineal de errores pasados (residuos).

La notaciéon ARIM A(p,d, q), indica el nimero de términos autorregresivos (p), de
diferenciacién (d) y de media mévil (g), respectivamente. Este modelo pronostica valores
futuros combinando estos tres componentes para capturar diferentes patrones en los datos
de la serie temporal.

El proceso metodoldgico basado en el enfoque Box y Jenkins [62], incluye los siguientes:

1. Identificacién de la presencia de tendencias. Se evalia si la serie temporal
contiene una tendencia, es decir, es estacionaria. Para ello, se aplica comtinmente
la prueba de Dickey-Fuller Aumentada (ADF). Si la serie no es estacionaria, se
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procede a diferenciarla sucesivamente (d veces) hasta alcanzar la estacionariedad.
Este proceso transforma una serie temporal no estacionaria en una estacionaria,
requisito clave para aplicar modelos ARMA o ARIMA [60].

2. Identificacién del componente estacional de la serie (periodicidad). Aun-
que el modelo ARIMA tradicional no maneja estacionalidad explicita, es relevante
examinar si existe algin componente periddico en la serie. Esto puede realizarse
mediante el anélisis espectral, observando la presencia de picos de frecuencia que
indiquen ciclos recurrentes.

3. Identificacién del modelo. Una vez obtenida la serie estacionaria, se exploran
combinaciones de los parametros p, d y ¢q. Por un lado, d se selecciona diferenciando
la serie d veces hasta obtener una serie estacionaria (segun la prueba ADF), los
parametros p y ¢q se estiman mediante un procedimiento iterativo, basado en el
Criterio de Informacién de Akaike (AIC), cuyo objetivo es determinar el modelo que
mejor se ajusta a los datos utilizados para su entrenamiento.

4. Estimacién de parametros. Una vez seleccionado el modelo, se estiman los coefi-
cientes de las componentes AR y MA («; y ;) mediante métodos de ajuste, mini-
mizando el error de prediccién. Se sigue utilizando el AIC para comparar variantes
del modelo y asegurar el mejor ajuste a los datos.

5. Pronéstico. El modelo ARIMA ajustado se utiliza para generar prondsticos futuros,
extrapolando los patrones identificados en la serie temporal historica.

El modelo ARIMA representa uno de los enfoques més robustos y utilizados en el
prondstico de series temporales en multiples dominios, incluyendo el andlisis de métricas
de QoS para servicios cloud. Su capacidad para convertir series no estacionarias en esta-
cionarias y modelar dependencias lineales lo hace especialmente 1til en situaciones donde
se requiere una interpretacién clara del comportamiento histérico de los datos.

2.3.4. Modelos de pronéstico de aprendizaje automatico

En los ultimos anos, los métodos de aprendizaje automatico han ganado protagonis-
mo en el prondstico de series temporales, especialmente en contextos complejos como la
monitorizacién de servicios cloud, donde los patrones pueden ser no lineales, con ruido
y altamente dindmicos. A diferencia de los modelos estadisticos, los modelos de ML no
requieren suposiciones estrictas sobre la estructura de datos, lo que les permite captu-
rar relaciones complejas, interacciones entre multiples variables y dependencias de largo
plazo. Algoritmos como random forest, redes neuronales recurrentes y sus variantes mas
avanzadas, como LSTM y GRU, han demostrado ser especialmente eficaces en tareas de
prediccién de comportamiento del servicio, consumo de recursos o deteccion de anomalias.
Ademis, estos modelos pueden adaptarse a grandes volimenes de datos en tiempo real, lo
que resulta particularmente valioso en entornos cloud donde la escalabilidad y precision
del prondstico son criticas [61, 63].
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2.3.4.1. Random Forest

Random Forest es una técnica de ML basada en el ensamblado de drboles de decisién,
propuesta por Breiman [64], que combina multiples drboles construidos sobre subconjun-
tos aleatorios de los datos y de las variables. Su principio clave radica en la agregacién
(bagging), donde se entrenan numerosos drboles independientes sobre diferentes particio-
nes del conjunto de datos, y se promedian sus resultados para tareas de regresiéon o se
vota en conjunto para clasificacién. Esta estrategia reduce significativamente la varianza
del modelo y mejora su capacidad de generalizacion, lo que la hace especialmente eficaz
frente a datos ruidosos o no lineales. En el contexto del prondstico de series temporales,
especialmente en problemas de regresion, Random Forest ha mostrado un desempeno com-
petitivo gracias a su robustez ante valores atipicos, su capacidad para manejar relaciones
no lineales y su facilidad para capturar interacciones entre variables. Resultados empiri-
cos han demostrado su eficacia en tareas de prediccién multivariada, superando en varios
casos a modelos lineales tradicionales, particularmente cuando las relaciones temporales
son complejas y no estacionarias [64, 61].

2.3.4.2. Support Vector Regression (SVR)

SVR es una técnica de aprendizaje supervisado derivada de las méquinas de vectores
de soporte (SVM), disenada especificamente para problemas de regresiéon. SVR adapta
los principios fundamentales de las SVM, como la maximizacién del margen y el uso de
funciones nicleo (kernels), para modelar relaciones no lineales entre variables en contextos
donde la prediccién precisa de valores continuos es esencial [65]. A diferencia de las SVM,
cuyo objetivo es encontrar un hiperplano que separe de manera 6ptima las clases, SVR
busca una funcién de prediccién que se desvie como méximo e (epsilon) de los valores
reales, minimizando al mismo tiempo la complejidad del modelo. Esta formulaciéon permite
al modelo tolerar pequenas desviaciones y centrarse en capturar la estructura general de
los datos, lo cual es especialmente 1itil en presencia de ruido y valores atipicos [66].

La flexibilidad de SVR proviene del uso de funciones nicleo que transforman los datos
de entrada a espacios de caracteristicas de alta dimension, donde las relaciones no lineales
se vuelven linealmente separables o ajustables. Ademads, al enfocarse en un subconjunto de
puntos criticos—los llamados vectores de soporte—SVR logra una representacion esparsa
del modelo, lo que mejora la generalizacién y la eficiencia computacional, incluso en con-
textos de gran escala [67]. Estas propiedades han hecho del SVR una herramienta robusta
para tareas de regresion complejas, como el prondstico de series temporales multivariadas
en dominios como el rendimiento de servicios cloud, donde las relaciones entre métricas
pueden ser altamente no lineales y ruidosas.

2.3.5. Modelos de pronéstico de aprendizaje profundo

En el contexto del prondstico de series temporales, los métodos basados en aprendi-
zaje profundo (DL) han demostrado ser particularmente eficaces para modelar relaciones
complejas v no lineales entre variables a lo largo del tiempo. El aprendizaje profundo,
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como subcampo del aprendizaje automatico, se basa en redes neuronales con multiples
capas ocultas (deep neural networks, DNN), cuya arquitectura permite extraer represen-
taciones jerarquicas de los datos y capturar patrones temporales complejos que suelen
escapar a los modelos tradicionales. En particular, las redes neuronales recurrentes y sus
variantes més avanzadas, como las redes de memoria a largo y corto plazo (LSTM) y las
unidades recurrentes con compuertas (GRU), han sido ampliamente utilizadas en tareas de
prondstico, debido a su capacidad para modelar dependencias temporales en secuencias de
datos. Estas arquitecturas mantienen un estado oculto que permite conservar informacion
de pasos anteriores, facilitando asi la prediccién de valores futuros incluso en presencia de
secuencias largas y dindmicas [22].

2.3.5.1. Redes de memoria a largo y corto plazo (LSTM)

Las redes de memoria a largo y corto plazo (Long Short-Term Memory) constituyen una
arquitectura especializada de redes neuronales recurrentes, disenada especificamente para
capturar dependencias a largo plazo en secuencias de datos. Su principal ventaja frente a
las RNN tradicionales radica en su capacidad para mitigar el problema del desvanecimiento
del gradiente, lo que les permite aprender patrones en secuencias temporales extensas sin
perder informacién relevante en el proceso. Esta arquitectura ha demostrado ser eficaz en
multiples dominios como el prondstico de series temporales, el modelado del lenguaje, el
reconocimiento de audio y el analisis de secuencias en general.

Las LSTM incorporan unidades recurrentes avanzadas llamadas celdas de memoria,
que actuan como mecanismos internos de almacenamiento y transporte de informacion
a través del tiempo, permitiendo la actualizacién y retencién del estado interno durante
largos intervalos. Ademds, integra mecanismos de activacién especializados que facilitan
el procesamiento y almacenamiento de informacién en secuencias extendidas, es decir,
durante un largo periodo [16].

En la Figura 2.6 representa la estructura de la red LSTM, donde C;_; es la celda de
estado, que transporta informacién de una unidad a otra. Un componente clave de estas
celdas son sus tres compuertas de control: una compuerta de entrada, una una compuerta
de olvido, y compuerta de salida. h; es el estado oculto, que representa la memoria a corto
plazo de la neurona, y C} representa la memoria a largo plazo.

La compuerta de entrada (input gate) (1), determina qué informacién debe actualizar
la celda de estado. Para ello, usa la funcién de activacién tangente hiperbdlica (tanh) en los
datos del estado anterior h;_1 y los datos de entrada x; que seran candidatos para ingresar
a la celda de estado Cy_1. La compuerta de olvido (forget gate) (2), decide qué informacién
del estado previo debe descartarse o retenerse. Es decir, utiliza el estado oculto anterior
h:_1 junto con los datos de entrada z; para eliminar los datos irrelevantes en la celda de
estado. La compuerta de salida (output gate) (3), selecciona la parte del estado de la celda
que se propagara como salida o como entrada al siguiente paso de tiempo. Es decir, se
filtran entrada actual z; y el estado actual ¢; y aplica la funcién de activacién tanh, para
generar un vector de activaciéon que representa la salida h; del LSTM.

Esta estructura especializada permite a las LSTM aprender relaciones temporales com-
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Figura 2.6: Estructura LSTM

plejas, ajustandose de manera dinamica a diferentes horizontes temporales en los datos
secuenciales [16].

2.3.5.2. Unidad recurrente con compuerta bidireccional (BI-GRU)

Las redes de Unidad recurrente con compuerta bidireccional (Bidirectional Gated Recu-
rrent Units) constituyen una variante avanzada de las unidades recurrentes con compuer-
tas (Gated Recurrent Units, GRU), disenadas para capturar dependencias secuenciales
tanto del pasado como del futuro dentro de una secuencia de datos. A diferencia de las
LSTM, las GRU simplifican la arquitectura al prescindir de una celda de memoria inde-
pendiente y actualizar directamente los estados ocultos. Esta simplificacién reduce el costo
computacional con un entrenamiento eficiente, al mismo tiempo, mantiene un rendimiento
competitivo en tareas como el procesamiento del lenguaje natural y la prediccién de series
temporales [68].

x
+
:

ey

N ) J

(a) celda GRU

Figura 2.7: Estructura BI-GRU.

En la Figura 2.7 (a) se presenta la estructura de la celda GRU, la cual utiliza dos
compuertas fundamentales: la compuerta de reinicio (reset gate) (1), que controla cudnta
informacién previa se debe olvidar, y la compuerta de actualizacion (update gate) (2), que
controla la cantidad de informacién nueva que debe conservarse. Es decir, calcula el estado
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oculto hy en el momento ¢ basdndose en la salida de la compuerta de actualizacién (2), la
compuerta de reinicio (1) y la entrada actual ;.

La Figura 2.7 (b) presenta la estructura BI-GRU que amplia esta capacidad al incorpo-
rar dos capas GRU que procesan secuencias de entrada en direcciones opuestas: una hacia
adelante en orden cronolégico y otra hacia atras en sentido inverso. Al combinar ambas di-
recciones, el modelo obtiene una representacion enriquecida que captura simultaneamente
patrones y dependencias contextuales en ambos sentidos temporales. Esta bidirecciona-
lidad resulta particularmente 1til en tareas que requieren una comprension integral del
contexto, como la prediccién de series temporales en entornos complejos (p. €j., métricas
de QoS de los servicios cloud), el reconocimiento de voz, el andlisis de sentimientos o la
traduccién automatica [69, 68].

2.3.6. Modelos utilizados en esta tesis

Considerando el contexto descrito en las subsecciones anteriores, en esta tesis se em-
plean los siguientes modelos:

= ARIMA, como referencia estadistica tradicional y ampliamente aceptada en anélisis
de series temporales;

s LSTM, por su eficacia demostrada en la captura de dependencias no lineales y de
largo plazo;

= BI-GRU, por su eficiencia computacional y su capacidad bidireccional para modelar
patrones secuenciales complejos.

ARIMA se utiliza como modelo estadistico tradicional de referencia por varias razo-
nes. En primer lugar, constituye uno de los enfoques mas establecidos en el andlisis de
series temporales y ofrece una excelente capacidad para modelar dependencias lineales,
estacionalidades simples y tendencias suaves, lo cual permite contextualizar el desempeno
de los modelos de aprendizaje profundo. En segundo lugar, su interpretabilidad facilita
la comprension de patrones fundamentales presentes en métricas de QoS, como ciclos de
carga o estacionalidad diaria en los tiempos de respuesta. Finalmente, la literatura reco-
mienda incluir modelos estadisticos como linea base para evaluar rigurosamente métodos
m&s complejos, especialmente cuando se trabaja con series univariantes y horizontes de
prediccién reducidos, como en este estudio.

Por otra parte, la arquitectura LSTM se selecciona por su capacidad contrastada para
capturar dependencias de largo plazo en series temporales no lineales. Las métricas cloud
suelen presentar patrones de acumulacién (p.ej., aumentos progresivos de latencia debido
a la saturacién del sistema) o patrones recurrentes influenciados por la carga del usuario,
que requieren mecanismos de memoria ampliada. El uso de LSTM permite modelar este
tipo de comportamientos de forma robusta. Asimismo, LSTM es una de las arquitecturas
més estudiadas en el contexto de QoS y cloud computing [17, 70, 71], lo que facilita la
comparacién con investigaciones previas y dota de mayor validez externa a los resultados.
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Por dltimo, la seleccién de BI-GRU obedece a que esta arquitectura logra un equili-
brio éptimo entre precision predictiva y eficiencia de entrenamiento. Las GRU reducen el
nimero de parametros frente a las LSTM y aceleran la convergencia sin afectar significa-
tivamente la capacidad de memoria, lo cual es beneficioso en escenarios donde el volumen
de datos no es masivo o donde la inferencia debe ser réapida. La variante bidireccional de
la arquitectura procesa y aprende patrones en dos direcciones, tanto previos como pos-
teriores al instante de prediccién durante el entrenamiento, mejorando la capacidad de
capturar tendencias locales o transiciones abruptas tipicas de métricas como el throughput
o la disponibilidad. Estudios recientes han demostrado que las arquitecturas GRU ofrecen
un rendimiento competitivo e incluso superior frente a arquitecturas mas complejas en
series temporales ruidosas o irregulares [72], como es comun en entornos cloud.

Todos estos modelos se aplican a métricas de QoS extraidas de un servicio cloud real, lo
que permite capturar comportamientos auténticos, incluyendo ruido, variaciones abruptas
y estacionalidad.

2.3.7. Justificacién de la no inclusiéon de alternativas avanzadas

Aunque existen modelos avanzados de tltima generacién (como Prophet un modelo
aditivo enfocado en la interpretabilidad y la descomposicién de series temporales) [73],
Transformers especializados para series temporales [74], N-BEATS (Neural Basis Expan-
sion Analysis for Time Series Forecasting) [75], TCN (Temporal Convolutional Networks)
[76] o DeepAR (Probabilistic Forecasting with Autoregressive Recurrent Networks) [77]) su
uso no se considera prioritario en esta tesis por varias razones:

1. Objetivo metodolégico de comparacién controlada.

El propésito del experimento controlado descrito en el Capitulo 8 es comparar mode-
los representativos de tres familias: estadisticos clasicos, redes recurrentes profundas
y variantes optimizadas de estas. Incluir arquitecturas méas complejas introduciria
diferencias estructurales dificiles de comparar en condiciones justas bajo un enfoque
univariante y one-step.

2. Naturaleza de los datos y del horizonte de prediccién. Los modelos como
N-BEATS o Transformers tienden a mostrar ventajas cuando existen horizontes
multistep largos, series multivariantes o grandes volimenes de datos. En problemas
univariantes y de un paso, su complejidad adicional no garantiza beneficios signifi-
cativos.

3. Sobrecoste computacional. Las arquitecturas mas avanzadas requieren conside-
rable potencia de cémputo y tiempos de entrenamiento méas prolongados, lo cual
no resulta alineado con el objetivo de evaluar métodos aplicables operativamente en
entornos industriales.

4. Trazabilidad y reproducibilidad. ARIMA, LSTM y GRU son modelos amplia-
mente documentados y reproducibles, lo cual facilita la validacién y transferencia de
resultados.
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En conjunto, la selecciéon de ARIMA, LSTM y BI-GRU permite establecer una com-
paracién equilibrada entre enfoques tradicionales y modernos, manteniendo la coherencia
metodoldgica, la eficiencia y la aplicabilidad industrial del estudio. Ademas, estos modelos
ofrecen una base sélida para analizar la capacidad de las distintas familias de técnicas de
pronéstico para anticipar comportamientos de QoS en servicios cloud.

2.4. Relacion entre servicios cloud, modelos de calidad y
pronostico

La computacién en la nube se caracteriza por su dinamismo, su naturaleza distribuida y
la continua fluctuacién de los recursos y cargas de trabajo. Estas propiedades, que aportan
flexibilidad y eficiencia operativa, introducen a la vez una complejidad significativa en la
gestion y evaluacion de la calidad del servicio. La elasticidad, la multitenencia, el escalado
automatico y la heterogeneidad tecnolégica hacen que muchos de los atributos de calidad
—como la latencia, la disponibilidad, la capacidad o el rendimiento— se comporten de
forma altamente variable en el tiempo. Esta variabilidad no solo dificulta la realizacién de
evaluaciones estaticas de la calidad, sino que también exige una monitorizaciéon continua
y mecanismos que permitan anticipar comportamientos futuros.

En este contexto, los modelos de calidad constituyen un elemento fundamental para
organizar, formalizar y descomponer el concepto abstracto de calidad en caracteristicas,
subcaracteristicas y métricas especificas que puedan ser evaluadas de forma sistemaética.
Los modelos derivados de estdandares como ISO/IEC 25010 [1] aportan una estructura
conceptual reconocida internacionalmente, pero requieren ser adaptados al dominio cloud
para incorporar atributos propios de este entorno, tales como elasticidad, eficiencia en
la provisiéon dindmica de recursos, aislamiento en entornos multitenencia o impacto de
la virtualizacién sobre la calidad percibida. La definicion de un modelo de calidad es-
pecifico permite, por tanto, representar las peculiaridades del dominio, ofrecer un marco
comun de comunicacién entre distintos stakeholders y establecer las bases necesarias para
la definicién de mecanismos de evaluacion.

Sin embargo, aunque los modelos de calidad aportan un marco conceptual sélido, su
aplicacién en contextos reales se ve limitada si no se consideran las propiedades temporales
de las métricas asociadas. Muchas métricas de QoS en servicios cloud no presentan un
comportamiento estatico ni lineal. La latencia puede incrementarse de forma abrupta ante
picos de carga; la disponibilidad puede fluctuar en funcién de fallos intermitentes de red; y
el throughput puede depender tanto del uso concurrente como del tipo de infraestructura
subyacente. En consecuencia, una evaluacién basada tinicamente en valores puntuales o
promedios oculta la riqueza y complejidad de estas senales temporales, dificultando la
deteccién temprana de anomalias y la capacidad para anticipar degradaciones.

Es aqui donde los métodos de prondstico basados en aprendizaje automatico
adquieren un papel esencial. El tratamiento de las métricas de calidad como series tempo-
rales permite capturar su evolucién en el tiempo, modelar las relaciones entre observaciones
pasadas y futuras, y descubrir patrones que serian dificiles de identificar mediante inspec-
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ciéon manual o técnicas descriptivas tradicionales. Los enfoques de aprendizaje profundo,
en particular las redes LSTM, GRU y sus variantes bidireccionales, ofrecen una capaci-
dad notable para modelar dependencias no lineales, efectos acumulativos, estacionalidad
y patrones complejos asociados a la dindmica del servicio. De este modo, los modelos
de prondstico complementan la vision estructural proporcionada por los modelos de cali-
dad y permiten abordar no solo la evaluacién retrospectiva del servicio, sino también su
comportamiento futuro.

La integraciéon de ambos enfoques (modelos de calidad y técnicas de prondstico) cons-
tituye un marco conceptual coherente y necesario para comprender el comportamiento
de los servicios cloud. Por un lado, los modelos de calidad proporcionan los elementos
conceptuales, estructurales y normativos para identificar qué atributos son relevantes y
como deben ser medidos. Por otro lado, los modelos de prondstico permiten anticipar la
evolucién de dichos atributos y proporcionar informacién que apoya la toma de decisio-
nes proactiva: deteccién temprana de anomalias, planificacion de capacidad, adaptacion
de recursos o cumplimiento de acuerdos de nivel de servicio (SLA). En conjunto, ambos
pilares permiten ofrecer una visién completa de la calidad de los servicios cloud desde una
perspectiva tanto estatica como dindmica, garantizando un analisis profundo y robusto de
un entorno caracterizado por su variabilidad continua.

Esta sintesis establece, por tanto, la base conceptual para las contribuciones desarro-
lladas en esta tesis. Las siguientes secciones profundizaran en la revisién de la literatura,
la construccion de la taxonomia de métricas, la definicion del modelo de calidad especifico
para servicios cloud y el proceso de modelado para el prondstico de atributos de QoS,
integrando de manera progresiva los elementos presentados en este capitulo.

2.5. Conclusiones

El presente capitulo ha establecido los fundamentos conceptuales necesarios para abor-
dar la investigacién desarrollada en esta tesis. En primer lugar, se han descrito las carac-
teristicas esenciales de los servicios cloud y los distintos modelos de despliegue y provision,
destacando aquellos elementos estructurales (como la elasticidad, la multitenencia y la he-
terogeneidad de recursos) que influyen directamente en su comportamiento en tiempo de
ejecucién y, por tanto, en su calidad.

Posteriormente, se ha revisado el marco normativo y conceptual asociado a la calidad
del software, poniendo de relieve la necesidad de adaptar los modelos genéricos, como
ISO/IEC 25010 [1], a los requisitos especificos del dominio cloud mediante atributos y
métricas cuantificables.

Asimismo, se han introducido los fundamentos del prondstico de series temporales y
las principales técnicas estadisticas y de aprendizaje automaético capaces de modelar la
evolucién de las métricas de QoS. Se ha justificado la seleccién de los modelos ARIMA,
LSTM y BI-GRU como enfoques representativos para comparar capacidades predictivas
en escenarios con distintas complejidades temporales.

Finalmente, el capitulo ha articulado la relacién entre estos tres pilares (servicios cloud,
calidad y prondstico), estableciendo el marco conceptual que sustenta la necesidad de un
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modelo de calidad especifico y de técnicas predictivas que permitan anticipar desviaciones.
Sobre estos fundamentos se apoya el Capitulo 3, que examina en profundidad el estado
del arte y permite identificar las limitaciones existentes que motivan las contribuciones de
esta tesis.
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Capitulo 3

Estado del Arte

En este capitulo se analizan los estudios previos relacionados con las taxonomias
de métricas de QoS, los modelos de calidad y los modelos de pronéstico de QoS en el
dominio de los servicios cloud.

La Seccion 3.1 revisa los trabajos de investigaciéon que proponen taxonomias de
métricas de calidad en el &mbito de los servicios cloud, asi como los estudios secunda-
rios relacionados con la evaluacién y monitorizacion de la QoS. La seccién 3.2 examina
los estudios que presentan modelos de calidad o enfoques de evaluacion de la calidad
aplicados a los servicios cloud. La seccién 3.3 analiza los estudios que utilizan mo-
delos de prondstico para la monitorizaciéon de la QoS en servicios cloud, con especial
énfasis en aquellos que utilizan técnicas de deep learning. Finalmente, la seccién 3.4
sintetiza las principales aportaciones identificadas en el estado del arte y da inicio a
la correspondiente discusion critica.
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3.1. Meétricas de calidad y taxonomias

En esta seccion se analizan los trabajos de investigacion que han recopilado métricas de
QoS o propuesto taxonomias de métricas de calidad para los servicios cloud. Inicialmente,
se realizaron buisquedas en las bibliotecas digitales IEEE Xplore, ACM Digital Library,
SpringerLink y Science Direct. Los metadatos utilizados para la busqueda incluyeron el
titulo, el resumen y las palabras clave. La bisqueda se llevéd a cabo utilizando la siguiente
cadena:

(metric OR measure) AND quality AND cloud AND (taxonomy OR on-
tology OR classification)

Se identificaron algunos estudios cuya atencién se centraba en enfoques especificos o
en determinadas caracteristicas de calidad. Por ejemplo, Li et al. [78] propusieron una
taxonomia para la evaluacién del rendimiento de servicios cloud comerciales, estructurada
en dos dimensiones: caracteristica de rendimiento y funcién experimental. La primera se
descompone en 4 propiedades fisicas—procesamiento, memoria, almacenamiento y red—y
siete elementos de capacidad (p. e€j., disponibilidad, confiabilidad). La segunda dimen-
sién considera cinco escenarios ambientales (como el uso de un tnico proveedor frente
a multiples proveedores de la nube) y quince escenarios operativos (como la repeticién
de experimentos bajo interferencia humana). Cada escenario se define como una unidad
atémica sobre la cual se construye un experimento completo de evaluacién. Si bien esta
taxonomia resulta util para analizar practicas de evaluacién existentes y para disefiar nue-
vos experimentos, su alcance es limitado, ya que solo contempla siete métricas—una por
cada elemento de capacidad—enfocadas exclusivamente en la evaluacion del rendimiento
(velocidad, tiempo de actividad, latencia, tasa de fallas, rendimiento real, escalabilidad y
variabilidad).

Habib et al. [79] propusieron una taxonomia de propiedades de confianza para eva-
luar la calidad y seguridad de los proveedores de servicios cloud. Basaron su enfoque en
el Cuestionario de Iniciativa de Evaluacién de Consenso (Consensus Assessments Initia-
tive Questionnaire, CAIQ) desarrollado por la Alianza de Seguridad en la Nube (Cloud
Security Alliance,CSA), con el fin de verificar las propiedades de confianza derivadas de
dichos controles y evaluar las declaraciones de los proveedores cloud. Para ello, los auto-
res disenaron una taxonomia que permite mapear y clasificar los controles del CAIQ en
propiedades de confianza, considerando tanto los tipos de control como las autoridades de
validacién. Ademds, integraron esta taxonomia en un modelo de decisiéon que combina la
verificacion de las propiedades de confianza con los requisitos del consumidor, permitiendo
determinar el nivel de confiabilidad de los proveedores. En definitiva, el estudio se orienta
principalmente a la evaluacion de la confiabilidad de los proveedores cloud, més que a la
evaluacién directa de la calidad de los servicios que estos ofrecen.

Herbst et al. [80] propusieron una taxonomia de métricas para entornos cloud centrada
en cuatro propiedades del sistema: la elasticidad del servicio, el aislamiento y la variabi-
lidad del rendimiento entre inquilinos, la disponibilidad del servicio y el riesgo operativo
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asociado a la ejecucion de sistemas de produccién cloud. La propuesta organiza las métri-
cas en cuatro niveles de abstraccién—métricas de rendimiento tradicionales, métricas de
infraestructura, métricas de politicas y métricas orientadas a decisiones gerenciales—con el
propésito de facilitar la comparacion entre diferentes ofertas y tecnologias cloud, asi como
de establecer un lenguaje comun entre proveedores, clientes y usuarios finales. No obstan-
te, aunque los autores presentan una estructura jerarquica coherente para la medicién y
evaluacién, su alcance se limita fundamentalmente a propiedades de rendimiento.

La elasticidad es un factor critico en los servicios cloud y diversos estudios se han
centrado en su medicién. Munioz-Escoil et al. [81] identificaron los requisitos y desafios
asociados a la gestién de recursos elasticos en un proveedor de PaaS, ademés de proponer
posibles soluciones. Por su parte, Coutinho et al. [82] definieron métricas y herramientas
orientadas a medir la elasticidad. Ambos estudios analizan esta propiedad de forma aislada.
Sin embargo, este enfoque resulta limitado si se considera el impacto que la elasticidad
tiene sobre otros atributos de calidad del servicio cloud, como la escalabilidad y la eficiencia
[83], quienes, ademds, proponen una taxonomia que caracteriza la elasticidad como una
propiedad dindmica y medible, esencial para optimizar el uso de recursos y mantener la
calidad del servicio en tiempo real.

También se han publicado otras encuestas cuyo objetivo ha sido analizar y clasificar
las métricas empleadas en la evaluacién de servicios cloud. Jelassi et al. [84] realizaron
una revisién tomando el rendimiento como principal referencia de analisis y presentando
varios parametros y métodos de QoS aplicables a su medicién. Los autores identificaron
nueve propiedades clave—como rendimiento,latencia, disponibilidad, fiabilidad, costo y
reputacién—junto con sus correspondientes enfoques de evaluacién cuantitativos y cuali-
tativos, y agruparon los mecanismos existentes en cinco categorias: gestion de recursos,
control de admisién, gestién de colas de espera, planificacién y monitorizacién. Aunque la
encuesta ofrece una visiéon amplia y 1til de los enfoques actuales orientados a la medicion
del rendimiento, se trata de un estudio exploratorio de cardcter general, por lo que se re-
quiere una revisién mas sistematica y comparativa que abarque las métricas relacionadas
no solo con el rendimiento, sino también con otras caracteristicas de la calidad de servicio.

Bardsiri y Hashemi [85] centraron su estudio en analizar la clasificacién y aplicacién
de las métricas de QoS para los principales tipos de servicios (SaaS, PaaS e IaaS). Las
métricas se clasificaron en cuatro grupos—rendimiento, economia, seguridad y caracteristi-
cas generales—, proporcionando ejemplos especificos para cada categoria, como tiempo de
respuesta, costo total, autenticacién y disponibilidad. Su enfoque permitié obtener un
catdlogo de métricas desde la perspectiva de los proveedores de servicios, lo que facilita la
comparacién objetiva entre distintas ofertas. No obstante, el estudio se centrd principal-
mente en enumerar las métricas, sin detallar metodologias precisas para su medicion, lo
que limita su aplicabilidad préactica y la reproducibilidad de los resultados.

3.1.1. Estudios secundarios existentes

De igual forma, en los ultimos anos se han propuesto diversos estudios secunda-
rios—incluyendo revisiones sistemdticas y mapeos sistematicos—enfocados en identificar,
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clasificar y analizar las métricas relacionadas con la calidad de los servicios cloud.

Destacan los aportes de Li et al. [86], quienes realizaron una revisién sistematica de
la literatura centrada en la identificacién de métricas de calidad asociadas a atributos
como el rendimiento, la economia y la seguridad de los servicios cloud. Como resultado,
establecieron un catdlogo de 97 métricas que posteriormente sirvié como base para la de-
finicién de un marco orientado a la selecciéon de servicios comerciales de IaaS y PaaS. En
un trabajo posterior, Li et al. [87] ampliaron el alcance de su revisién incorporando el uso
y el contexto de aplicacién de las métricas, al considerar procedimientos de evaluacién,
propiedades, puntos de referencia y entornos experimentales. Su analisis revel6 una nota-
ble dispersién y falta de uniformidad en la aplicacion de las métricas, especialmente en
escenarios comerciales cloud.

Abdelmaboud et al. [88] llevaron a cabo un mapeo sistemadtico con el fin de examinar los
enfoques y modelos utilizados para evaluar la calidad de los servicios cloud, analizando 67
estudios primarios publicados entre 2008 y 2012. Sus resultados mostraron que los enfoques
de investigacion se centraban principalmente en TaaS (48 %) y SaaS (36 %), mientras que
un 10 % se orientaba a proveedores y un 3 % a consumidores. Asimismo, identificaron que
predominaban los estudios de validacién (64 %), orientados al desarrollo de métodos (48 %)
y modelos (32 %). Los autores concluyeron que atin persisten carencias significativas en
cuanto a métricas, herramientas y evaluaciones empiricas que permitan garantizar niveles
de servicio acordes con las expectativas de los usuarios y los acuerdos de nivel de servicio
(SLA).

Por su parte, Lehrig et al. [89] profundizaron en su revisién sistematica abarcando
definiciones y métricas relacionadas con la escalabilidad, elasticidad y eficiencia en entornos
cloud. Su andlisis, centrado en estudios indexados en Google Scholar, permitié identificar
conceptos y métricas compartidas para evaluar estos atributos; sin embargo, los autores
senialan que persiste una carencia significativa de validaciones empiricas.

En el contexto de FaaS, Scheuner y Leitner [90] realizaron una revisién multivocal que
combiné literatura académica y literatura gris. FaaS ofrece un modelo de servicio cloud
completamente nuevo que habilita arquitecturas serveless basadas en microservicios, apor-
tando ventajas como el aprovisionamiento dindmico de recursos y el escalado automatico.
En su estudio, los autores examinaron las tendencias actuales, las configuraciones de pla-
taforma y las caracteristicas de rendimiento, centrandose en cuatro atributos: sobrecarga
de la plataforma, concurrencia de la carga de trabajo, duracién de las instancias e inspec-
cion de la infraestructura. Sin embargo, no se identificaron métricas cuantificables, lo que
revela una limitacién en la formalizaciéon de mecanismos de evaluacién de la calidad para
modelos serverless.

Kashani et al. [91] presentaron una revisién sistematica de los enfoques orientados a la
QoS en entornos de computacién en la niebla (fog computing), considerada una extensién
natural de la computacion en la nube que introduce nuevos desafios de evaluacién debido
a la descentralizacién de los servicios y recursos hacia el borde de la red, méas cerca de
los dispositivos finales. El estudio clasificé once factores de QoS—entre ellos rendimiento,
plazo, tiempo de respuesta, utilizaciéon de recursos, costo, tiempo de ejecucién, consumo
energético, confiabilidad, disponibilidad, escalabilidad y seguridad—organizados en tres
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niveles de gestion: servicio/recurso, comunicacién y aplicacién. Los autores senalaron que
factores como el tiempo de respuesta, el costo y la utilizacién de recursos son los méds
utilizados, mientras que la disponibilidad y la escalabilidad son los menos considerados.
Asimismo, el trabajo propone una taxonomia que agrupa diversas técnicas y mecanismos
de QoS (como asignacién de recursos, planificacién de tareas y gestién de red), eviden-
ciando la ausencia de métricas estandarizadas y la cobertura parcial de las caracteristicas
de calidad.

En la Tabla 3.1 se presenta un resumen comparativo de los estudios secundarios ana-
lizados.

3.2. Modelos de calidad

La necesidad de contar con modelos de calidad especificos y bien definidos se ha vuelto
fundamental para garantizar una evaluacion sistematica, objetiva y contextualizada de los
servicios cloud. Si bien los modelos de calidad genéricos, como ISO/IEC 25010, han pro-
porcionado un marco de referencia inicial para establecer criterios de evaluacién, diversos
estudios han senalado sus limitaciones para reflejar las particularidades de los servicios
cloud, especialmente en lo referente a su naturaleza dindmica y distribuida. Estos modelos
adquieren especial relevancia en contextos donde las condiciones del entorno cambian con-
tinuamente y los requisitos no funcionales deben garantizarse de forma adaptativa, como
ocurre en arquitecturas basadas en microservicios.

Asimismo, han surgido estudios centrados en los modelos de calidad en tiempo de
ejecucién (runtime quality models), los cuales permiten monitorizar, evaluar y adaptar
dinamicamente las propiedades de calidad de los servicios durante su operacién.

3.2.1. Modelos de calidad para servicios cloud

La computacién en la nube ha transformado la manera en que se disenan, implementan
y consumen los servicios cloud, introduciendo nuevas oportunidades, pero también desafios
en términos de la evaluacién de la calidad. Los servicios cloud operan en entornos alta-
mente dindmicos, elasticos y distribuidos, lo que ha motivado la necesidad de desarrollar
modelos de calidad especificos que respondan a estas particularidades. Se han propuesto
diversas iniciativas para evaluar la calidad de los servicios cloud, abarcando los distintos
tipos de servicio: Software como Servicio (Software as a Service, SaaS) [8, 9], Plataforma
como Servicio (Platform as a Service, PaaS) [92], Infraestructura como Servicio (Infras-
tructure as a Service, laaS) [11] o modelos aplicables a todos ellos [11, 93]. Estos modelos
de calidad buscan descomponer las caracteristicas clave en atributos evaluables mediante
métricas cuantificables. Sin embargo, las propuestas actuales presentan limitaciones im-
portantes, tales como cobertura parcial de atributos especificos del dominio cloud, falta de
operacionalizacién de métricas, escasa validaciéon empirica, enfoque restringido al punto
de vista del proveedor o del consumidor y limitada aplicabilidad en escenarios industriales
reales.
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Tabla 3.1: Resumen comparativo de los estudios secundarios sobre métricas de calidad y taxonomias.

Opciones Li et al. [86] Li et al. [87] Abdelmaboud et al.  Lehrig et al. [89] Scheuner y Leitner [90] Kashani et al. [91]
[88]

Periodo de 2006—-2011 2006—2011 01-2008—12-2012 04-2005—2014 2016—2019 2013-2018

tiempo

Preguntas de
investigacién

; Qué métricas se han
utilizado para la
evaluacién de los
servicios cloud
comerciales?

; Qué métricas se han
utilizado para la
evaluacién de los
servicios cloud
comerciales?

; Qué temas
relacionados con QoS
en la computacién en
la nube se han
investigado y en qué
medida?

; Qué métricas se
pueden utilizar para
comparar la
escalabilidad, la
eficiencia y la
elasticidad de los
diferentes servicios
cloud, y cémo se
miden y utilizan?

; Qué caracteristicas
generales de
rendimiento (p. ej.,
plataforma) se evaldan
comunmente?

;Qué enfoques de
gestién se aplican en
fog computing
(FC)?;Cuéles son los
factores de QoS que se
aplican generalmente a
los enfoques de gestion
en FC? ;Qué
algoritmos y
herramientas admiten
los enfoques de QoS en
FC?7;Qué tipos de
evaluaciones se aplican
para medir los
enfoques de gestién a
la QoS en FC?

; Cuales son los retos,
desafios y opciones de
investigacién futura en
los enfoques de gestion
de la QoS para FC?

Buscadores

Bases de datos de ACM, Google Scholar,
publicaciones digitales IEEE Xplore, Science

populares (No Direct, Springer Link

especificado)

ACM, Google Scholar, Google Scholar

IEEE Xplore, Science

Direct, Scopus,
Springer Link

ACM, Google Scholar,
Google Search, IEEE
Explore, Hacker News
Algolia Search, IST
Web of Science,
Medium Search,
Reddit Search, Science
Direct Springer Link,
Scopus, Twitter
Search, Wiley

ACM, IEEE Xplore,

Sage, Science Direct,
Springer Link, Taylor
& Francis, Wiley
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Tabla 3.1 (continta)

Opciones Li et al. [86] Li et al. [87] Abdelmaboud et al.  Lehrig et al. [89] Scheuner y Leitner [90] Kashani et al. [91]

(88]
Cadena de ND (“cloud computing” (QoS OR “quality of Phrase Def.: (serverless OR FaaS) Fog AND (“Quality of
bisqueda OR “cloud platform” service” OR SLA OR (scalability OR AND (performance Service” OR QoS OR

OR “cloud provider”
OR “cloud service”

OR “cloud offering”)
AND (evaluation OR

“service level
agreement” OR
“quality”) AND
(“cloud computing”

elasticity OR
efficiency) AND
“cloud computing”
Phrase Met.: metric

OR benchmark) AND
experiment AND
lambda. (serverless
OR FaaS) AND

time OR cost OR
delay OR latency OR
energy OR availability
OR reliability OR

evaluating OR OR “cloud services”) AND (scalability OR (performance OR throughput)
evaluate OR evaluated elasticity OR benchmark).
OR experiment OR efficiency) AND serverless. serverless
benchmark OR metric “cloud computing” benchmark.
OR simulation) AND
(<Cloud provider’s
name>OR ...)
# Documentos ND 4017 515 418 1619 (956 académicos 202
recuperados y 663 grises)
# Estudios 46 82 67 (solo 6 relacionados 20 112 (51 académicos y 41
primarios con métricas) 61 grises)
# Métricas 97 80 ND ND ND 11

ND= No disponible
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A continuacién, se presenta un andlisis detallado de los modelos de calidad més rele-
vantes propuestos para los servicios cloud y sus respectivas métricas, senalando sus con-
tribuciones, brechas y oportunidades de mejora.

En cuanto a los modelos aplicados a SaaS, Lee et al. [8] propusieron un modelo de
calidad que extiende el estandar ISO/IEC 9126 [56], incorporando atributos como reuti-
lizacion, eficiencia, confiabilidad, escalabilidad y disponibilidad. Este modelo resulta til
tanto para proveedores como para consumidores, al permitir predecir el retorno de la in-
version (ROI) del servicio en funcién del incremento de clientes. No obstante, su alcance es
limitado, al omitir atributos clave como seguridad y compatibilidad, y carece de ejemplos
aplicados a entornos reales.

Wen y Dong [9] propusieron un modelo de calidad para SaaS basado en tres roles y
tres factores. Los tres roles definidos son: la plataforma SaaS, encargada de administrar la
infraestructura cloud y los servicios SaaS; el desarrollador de aplicaciones, responsable de
crear e implementar servicios en la plataforma SaaS; y el cliente del servicio, que utiliza
los servicios cloud. Mientras los tres factores considerados son: la seguridad, que abarca la
seguridad del cliente, de las aplicaciones, de la red y de los datos; la calidad del servicio
(QoS), que incluye la calidad de la plataforma, la calidad de la aplicacién y la calidad de
la experiencia (Quality of Ezperience, QoE); la calidad del software, que se refiere a la
calidad de uso y la calidad del producto segin la ISO/TEC 25010 [1], permitiendo abordar
con mayor detalle la estructura del entorno SaaS. Los autores clasifican la evaluacién de un
servicio SaaS segun sus requisitos y responsabilidades en cuatro niveles: basico, estandar,
optimizado e integrado. Esto permite que los clientes evaliien la madurez y la calidad de los
proveedores de servicios, seleccionando el més adecuado en funcién de sus necesidades. Sin
embargo, la propuesta presenta limitaciones importantes: carece de validacién empirica y
no incluye un mecanismo concreto de medicién, lo que restringe su aplicabilidad practica.

Otro estudio relevante es el modelo CLOUDQUAL, propuesto por Zheng et al. [10]
para SaaS, que incorpord seis caracteristicas relevantes de calidad: usabilidad, disponibi-
lidad, confiabilidad, capacidad de respuesta, seguridad y elasticidad. Ademads, definié un
conjunto de cinco métricas objetivas y una métrica subjetiva para evaluar la usabilidad,
aplicadas a estudios de casos en nubes reales como Amazon S3, Azure Blob y Aliyun
0SS, considerando el punto de vista del usuario final. Aunque este modelo se acerca a
una evaluacién préactica, presenta limitaciones, como la utilizacién de una dnica métrica
por caracteristica y la ausencia de métricas para aspectos criticos, como la eficiencia del
desempenio y la compatibilidad.

Por otro lado, Lichtenthaler y Wirtz [94] adaptaron el metamodelo Quamo-
co—originalmente propuesto por Wagner et al.[21]—al contexto de aplicaciones cloud nati-
vas, integrando practicas DevOps y seis caracteristicas de calidad de la ISO/IEC 25010 [1]:
rendimiento, fiabilidad, seguridad, mantenibilidad, portabilidad y compatibilidad. El mo-
delo resultante incluye 88 métricas asociadas a 53 atributos de calidad, considerando tanto
la perspectiva del desarrollador como la de la arquitectura. Sin embargo, se excluyeron
caracteristicas como la adecuacién funcional y usabilidad, dado que el enfoque se centré
en atributos internos del software mas que en la experiencia del usuario final. Ademads,
el estudio presenta limitaciones como el desequilibrio en la distribucién de métricas—24
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atributos cuentan con una sola métrica—y la falta de validacién empirica, lo que restringe
su aplicabilidad practica.

Respecto de los modelos aplicados a PaaS, Olokunde et al. [92] identificaron la inter-
operabilidad, la usabilidad y la portabilidad como caracteristicas clave y definieron seis
métricas orientadas a evaluar atributos como la interoperabilidad, la capacidad de apren-
dizaje y la facilidad de instalacién. El modelo fue validado de forma informal en tres
plataformas comerciales—Google App Engine, Windows Azure y Engine Yard—, lo que
permitié establecer una clasificacién relativa de sus caracteristicas de calidad. Sin embargo,
el estudio presenta limitaciones relevantes, ya que se basd inicamente en la documentacion
publica disponible en los sitios web de los proveedores, sin acceso a datos experimenta-
les, y omitié caracteristicas criticas como eficiencia del desempeno, fiabilidad, seguridad,
mantenibilidad y usabilidad, lo que restringe su cobertura y aplicabilidad préctica.

En el caso de TaaS, la mayoria de los proveedores definen su calidad de manera interna,
sin formalizar un modelo Unico, lo que dificulta la estandarizacién de la medicién y la eva-
luacién comparativa entre proveedores. Este proceso generalmente requiere colaboracion
entre el proveedor y el cliente para definir, acordar y mantener los niveles deseados de
calidad del servicio. Se prioriza la calidad mediante una infraestructura sélida, medidas de
cumplimiento, herramientas de monitorizacién y acuerdos de nivel de servicio (SLA), con el
objetivo de brindar a los clientes servicios cloud confiables, seguros y de alto rendimiento.

Con respecto a los modelos de calidad que abarcan los tres tipos de servicio (SaaS,
PaaS$ e IaaS), destaca la propuesta de Zhou et al. [11], que integra los estandares ISO/IEC
25010 [1] y NIST SP 800-146 [31]. El modelo estd estructurado en seis caracteristicas de
calidad—usabilidad, seguridad, confiabilidad, tangibilidad, capacidad de respuesta y em-
patia—desglosadas en 23 subcaracteristicas. El proceso de evaluacién sigue un enfoque
ascendente, en el cual los valores de seis métricas (5 objetivas y 1 subjetiva) se combinan
mediante una suma ponderada para calcular progresivamente las subcaracteristicas, las
caracteristicas y, finalmente, la calidad del servicio cloud. Aunque el modelo de calidad
fue aplicado a un servicio cloud de almacenamiento de un proveedor chino, presenta limi-
taciones en cuanto al niimero de métricas y la escasa validacién empirica, lo que reduce
su generalizacién y aplicabilidad en contextos méas amplios.

Por su parte, Hourani et al. [93] introducen el modelo S3MQual, un marco integral
disenado para evaluar la calidad de los servicios cloud. Este modelo incluye doce ca-
racteristicas—responsabilidad, disponibilidad, mantenibilidad, escalabilidad y elasticidad,
rendimiento, seguridad y privacidad, usabilidad, confiabilidad, funciones y funcionalidad,
recuperabilidad, empatia y cumplimiento—y busca alinear las expectativas del usuario
final con los objetivos de los proveedores mediante SLLAs bien definidos. No obstante, la
ausencia de validacién empirica limita su adopcion en entornos industriales.

Giovanoli [95] propuso un modelo de calidad basado en una revisién sistematica y en la
percepcion de la calidad de los stakeholders—clientes y proveedores—mediante entrevistas.
El autor identificé atributos clave de calidad a partir de 46 articulos académicos publicados
entre 2009 y 2018 y evalué la idoneidad de estos atributos mediante una entrevista con
21 expertos en servicios cloud. Aunque el estudio proporciona una visién centrada en el
usuario, presenta limitaciones importantes, como el reducido niimero de entrevistas y la
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ausencia de métricas concretas, lo que restringe su aplicabilidad en la practica.

Otras iniciativas, como el Indice de Medicién de Servicios (Service Measurement Index,
SMT) [12], representan un esfuerzo relevante hacia la estandarizaciéon multidimensional de
la calidad de los servicios cloud, basada en requisitos empresariales y tecnolégicos especifi-
cos. Su objetivo es permitir la comparaciéon de servicios comerciales—tanto los servicios
cloud como los no cloud—, asi como entre servicios ofrecidos por distintos proveedores
o por un mismo proveedor. El SMI propone un marco jerarquico compuesto por siete
categorias—responsabilidad, agilidad, garantia, finanzas, rendimiento, seguridad y priva-
cidad, y facilidad de uso—, desglosadas a su vez en 51 atributos, de los cuales solo 21
cuentan con indicadores clave de rendimiento (KPI) definidos. Esta limitacién constituye
su principal debilidad, ya que restringe su aplicabilidad como herramienta de evaluacién
comparativa. No obstante, el SMI se considera uno de los modelos més integrales, al ar-
ticular dimensiones técnicas, financieras y de gobernanza bajo un enfoque orientado al
negocio. Su estructura jerarquica permite evaluar tanto las capacidades del proveedor co-
mo las caracteristicas intrinsecas del servicio, integrando aspectos como la auditabilidad,
la elasticidad, la confiabilidad y la usabilidad.

La tabla 3.2 presenta un resumen comparativo de los estudios de modelos de calidad
para servicios cloud.

Tabla 3.2: Resumen comparativo de los estudios de modelos de calidad para servicios cloud.

Autor Tipo de Estdndar base Caracteristicas de calidad Métricas Validacién empirica
Servicio
Lee et al. [8] SaaS ISO/IEC 9126, Reutilizacién, eficiencia, confiabilidad, 13 XNo
IEEE 1061 escalabilidad, disponibilidad
Wen & Dong SaaS ISO/IEC 25010 Seguridad, calidad del servicio, calidad ND XNo
9] del software
Zheng et al. SaaS IEEE 1061 Usabilidad, disponibilidad, confiabili- 6 V'Si (casos de
[10] dad, capacidad de respuesta, seguri- estudio)

dad, elasticidad
Lichtenthaler SaaS ISO/IEC 25010, Rendimiento, fiabilidad, seguridad, 88 A\ Parcial

& Wirtz [94] Quamoco mantenibilidad, portabilidad, compa- (literatura)
tibilidad + 53 atributos
Olokunde et PaaS ND Interoperabilidad, usabilidad, portabi- 6 A Parcial
al. [92] lidad (informal)
Zhou et al. [11] SaaS, ISO/IEC Usabilidad, seguridad, confiabilidad, 6 A Parcial (1 caso
PaaS, 25010, NIST SP tangibilidad, capacidad de respuesta, de estudio)
TaaS 800-146 empatia + 23 subcaracteristicas
Hourani et al.  SaaS, ND 12 caracteristicas (rendimiento, seguri- ND  XNo
[93] PaaS, dad, privacidad, empatia, etc.)
TaaS
Giovanoli [95]  SaaS, Revisién Atributos derivados de 46 estudios ND  /Si (entrevistas)
PaaS, sistemadtica
TaaS
SMI [12] SaaS, KPI 7 categorfas, 51 atributos (agilidad, se- 21 KPI XNo
PaaS, empresarial guridad, etc.)
TaaS

ND : No definido
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3.2.2. Modelos en tiempo de ejecucién

El dinamismo inherente a la demanda de servicios cloud plantea diversos desafios en
la evaluacion de su calidad, especialmente en escenarios donde es necesario realizar dicha
evaluacién en tiempo de ejecucién. Los modelos de calidad en tiempo de ejecucion permiten
observar el estado actual de los atributos de calidad, facilitar la deteccion oportuna de fallos
y guiar la adaptacién dindmica del comportamiento de los servicios y sus artefactos. Esta
capacidad de monitorizacién continua resulta esencial para garantizar el cumplimiento de
los SLA, asi como para mantener la confianza del usuario final en entornos caracterizados
por una alta variabilidad, heterogeneidad y coexistencia de recursos.

Diversos estudios han abordado esta problematica desde enfoques parciales. Almorsy
et al. [96], por ejemplo, propusieron externalizar la gestién de la seguridad en aplicacio-
nes SaaS mediante modelos capaces de capturar los requisitos de seguridad tanto de los
proveedores de servicios como de los inquilinos. Su enfoque permite la evolucién dindmica
de la configuracion de seguridad en tiempo de ejecucion, aunque su aplicabilidad se limita
exclusivamente a atributos de seguridad y al ambito de los servicios SaaS.

Por otro lado, Chen y Bahsoon [97] desarrollaron un modelo de calidad en tiempo de
ejecuciéon orientado a SaaS, utilizando un enfoque fundamentado en principios de auto-
adaptacién. Su propuesta se centrd en cuatro atributos de calidad de servicio —tiempo
de respuesta, rendimiento, disponibilidad y confiabilidad—. Para posibilitar la autoadap-
tacién, emplearon técnicas de aprendizaje automatico con el fin de predecir la calidad y
gestionar la incertidumbre en entornos coalojados (es decir, méquinas virtuales y fisicas
compartidas). Ademads, el modelo selecciona dindmicamente las entradas como primitivas
—incluida la inferencia de la QoS de servicios vecinos— mediante aprendices hibridos
duales. Si bien resulta innovador, el modelo presenta una cobertura limitada de atributos
y fue validado unicamente mediante un prototipo aplicado al contexto de videojuegos, lo
que restringe su generalizacién.

Shao et al. [98] abordaron la monitorizacién cloud mediante un modelo en tiempo de
ejecucién que representaba las preocupaciones comunes asociadas a la monitorizacion de
servicios cloud. Su propuesta permitié generar un perfil dindmico de ejecucién capaz de
balancear de forma adaptativa la carga de las tareas de monitorizacién con la capacidad
operativa de los servicios cloud. Sin embargo, el modelo no incorpord métricas especificas
ni considerd atributos no funcionales relevantes para los servicios SaaS, como la fiabilidad o
disponibilidad. Este trabajo se enmarca dentro del paradigma Model-Driven-Development
(MDE), extendido hacia la ejecucién mediante runtime models, los cuales mantienen una
representacién viva del sistema en operacion. Dichos modelos ofrecen una vision abstracta
y dindmica del comportamiento del sistema, lo que favorece la adaptabilidad y la toma
de decisiones informadas en entornos distribuidos y heterogéneos como los servicios cloud.
En este contexto, el Runtime Model for Cloud Monitoring (RMCM) proporciona una es-
tructura jerarquica e intuitiva para organizar la informacién de monitorizacion procedente
de multiples fuentes. No obstante, la ausencia de métricas cuantitativas y la falta de inte-
gracién con atributos de calidad limitan su aplicabilidad en escenarios donde se requiere
una evaluacién integral del desempenio y de la calidad del servicio.
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Cedillo et al. [99, 100, 101] propusieron una serie de modelos en tiempo de ejecucién
orientados a monitorizar el cumplimiento de requisitos no funcionales descritos en los SLA,
apoyandose en un middleware encargado de alimentar el modelo en tiempo de ejecucion.
Su enfoque permite analizar los datos en tiempo de ejecucién, generar informes de in-
cumplimiento de requisitos y violaciones de SLA, asi como aplicar ajustes dindmicos a la
infraestructura. No obstante, el modelo de calidad de referencia utilizado limita el andlisis
a un conjunto reducido de atributos de calidad, restringiendo asi la cobertura global de la
calidad del servicio.

3.3. Modelos de prondstico para QoS en servicios cloud

En los dltimos anos, la creciente complejidad y dinamismo de los entornos de compu-
tacion en la nube han impulsado numerosos estudios enfocados en la aplicacién de técnicas
de ML y DL para mejorar la gestion de los SLA, asi como la monitorizacion y el prondstico
de los atributos de QoS en dichos entornos. Estas iniciativas tienen como objetivo anticipar
la degradacion del servicio, garantizar el cumplimiento de los objetivos de nivel de servicio
(SLO) y optimizar la asignacién de recursos mediante modelos predictivos precisos.

Para identificar los estudios mas relevantes en este dominio, se realizé una busqueda
sistemética en las bibliotecas digitales ACM Digital Library, IEEE Xplore, ScienceDirect
y SpringerLink, empleando la siguiente cadena de bisqueda:

(”cloud service” OR “cloud”) AND ("performance” OR ”quality”) AND
("machine learning” OR 7prediction” OR 7forecasting”)

A partir de esta buisqueda, se seleccionaron los estudios que abordaban la aplicacién de
técnicas de ML para la gestion de SLA, la monitorizaciéon de métricas de QoS y el prondsti-
co de su comportamiento en servicios cloud. En esta seccién, se analizan los trabajos méas
relevantes, destacando los enfoques utilizados, las métricas de precision, los modelos de
pronéstico aplicados y las limitaciones experimentales reportadas. La Tabla 3.3 presenta
un resumen comparativo de los estudios recopilados.

Entre los estudios iniciales, destaca Cavallo et al. [24], quienes utilizaron la monito-
rizacién histérica de QoS para comparar diferentes enfoques de predicciéon, incluyendo
modelos lineales, medias méviles y modelos basados en series temporales como ARIMA.
Aunque la propuesta no incorpora técnicas de ML, destaca la efectividad de ARIMA pa-
ra la deteccién anticipada de violaciones del SLA, gracias a su capacidad para manejar
valores atipicos y modelar la variabilidad temporal. Sin embargo, su estudio se basa en
servicios SOAP y en datasets que hoy resultan obsoletos frente al predominio actual de
arquitecturas RESTful y microservicios.

Con un enfoque mas reciente, Chen y Bahsoon [97] enfrentan los retos del modelado de
QoS en contextos SaaS sobre infraestructura cloud compartida, distinguiendo entre escena-
rios co-located (software ejecutdndose en la misma méquina virtual) y co-hosted (méquinas
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virtuales alojadas en la misma méquina fisica). Su enfoque introduce un modelado deta-
llado de QoS, al considerar cuatro atributos de calidad—tiempo de respuesta, throughput,
fiabilidad y disponibilidad—. La propuesta incorpora inferencia dinamica, selecciéon de
primitivas de entrada relevantes y mecanismos de autoadaptacién basados en aprendi-
ces hibridos. Aunque su modelo es avanzado en términos de su capacidad de adaptacién
al entorno dindmico de ejecucion, su aplicabilidad sigue restringida a contextos especifi-
cos co-located o co-hosted y no contempla la generalizaciéon hacia servicios multitenencia

(multi-tenant) o multi-cloud.

Tabla 3.3: Resumen comparativo de los estudios de pronéstico de QoS en servicios cloud.

Aspecto Chen y Hussain et White et Syu et al.[18]  Jirsik et al.[70] Zhu et al.[71]
Bahsoon[97] al.[102] al.[17]
Meétricas QoS Tiempo de CPU, Tiempo de Tiempo de Usuarios Tiempo de
respuesta, Memoria, I/O  respuesta respuesta simultaneos, respuesta,
Throughput, tiempo de Throughput
disponibilidad, respuesta de la
fiabilidad aplicacién,
transacciones,
tiempo de
transporte de red,
tamafno de
transporte
Conjunto de SaaS on AWS EC2  Web service & 2 RESTful 2 Enterprise Web ~WS-Dream
datos co-hosted VMs (Taas) Emulated IoT Web Services Services (synthetic
experimentales  (synthetic + Devices QoS)
runtime)
Periodo del No reportado 3 dias 4 meses WS 'y 3 semanas 1 mes No reportado
dataset 1 mes IoT
Datos y XNo XNo XNo V'St VSt A Parcial
artefactos (datos
disponibles publicos)
Modelos de Single learners, 6 TS LSTM, RNN, GP, ML, TS LSTM, EMD-PSO-
prediccién! Hybrid approaches, 13 GRU Holt-Winters, LSTM,
dual-learners ML approaches ARIMA LSTM,
(Hybrid-V1) (M5P) ARIMA
Resultados de SMAPE RMSE RMSE RMSE MAPE RMSE
precisién [0.22-12.67]  [0.0073-0.702]  [3.05-8.64] [0.02-0.30], [1.61-497.23] [0.05-0.20],
MAE MAE
[0.01-0.15], [0.02-0.10],
MAPE MAPE
[0.01-0.10], [0.01-0.05]
MASE
[0.2-0.6]
Estadisticas XNo XNo XNo v Yes (visual + XNo XNo
inferenciales andlisis de
varianza)
Divulgacién de XNo XNo XNo A Parcial A Parcial A\ Parcial
hiperparame-
tros
Validacién XNo XNo XNo XNo XNo XNo
cruzada
Amenazas a la A Parcial XNo XNo A Parcial XNo XNo
validez

T Los modelos de prediccién en negrita son los que obtuvieron los mejores resultados y su precisién se

reporta justo en la fila de abajo.
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Hussain et al. [102] proponen asistir a los proveedores de servicios cloud, en particular
a los pequenos y medianos proveedores, en la gestién de los SLA y en la prevencién de pe-
nalizaciones por incumplimiento mediante modelos predictivos. Los autores realizaron un
estudio comparativo entre métodos estadisticos de series temporales (ARIMA) y modelos
de prediccién basados en ML para la calidad de los servicios cloud, y evaluaron su precision
en nueve intervalos de tiempo. Sin embargo, su estudio se limita a datos procedentes de
un servicio laaS en Amazon EC2, utilizando unicamente tres métricas (CPU, memoria y
rendimiento de E/S) para representar la QoS. Ademaés, carece de un proceso documentado
de ajuste de hiperparametros y no publica los artefactos experimentales, lo que restringe
tanto su aplicacién como la reproducibilidad de los resultados.

Otros estudios se centran especificamente en la prediccién de QoS en el dominio de
los servicios cloud utilizando técnicas de aprendizaje profundo (DL). White et al. [17]
emplearon redes neuronales LSTM para pronosticar la QoS en entornos de Internet of
Things (IoT), comparando su rendimiento con ARIMA y GRU. Sus resultados muestran
una mayor precision predictiva de las LSTM, influenciada especialmente por el tamano del
conjunto de datos y la granularidad de muestreo (intervalos de tiempo). No obstante, el
estudio presenta limitaciones relevantes: se centré exclusivamente en el tiempo de respuesta
como métrica de QoS, no documenté la arquitectura de los modelos ni los procedimientos
de entrenamiento, y no controld la aleatoriedad en los experimentos.

Syu et al. [18] plantean el uso de programacién genética (GP), SVR y redes neuronales
en un experimento con dos servicios RESTful, utilizando el tiempo de respuesta como
unica métrica de QoS recopilada durante un periodo de tres semanas, lo que limita la
validez externa de los resultados. Su andlisis consideré métricas de error como RMSE,
MAE, MAPE y MASE, asi como factores experimentales como el tamano del conjunto
de entrenamiento, el horizonte de prediccién y los intervalos de muestreo. No obstante, el
disenio experimental se basa en una divisién estatica entre los conjuntos de entrenamiento
y prueba, carece de validacion cruzada, no detalla la configuracién de los modelos y no
proporciona acceso al codigo ni a los artefactos, lo que limita tanto la reproducibilidad
como la robustez de sus conclusiones.

Por otro lado, Jirsik et al. [70] exploraron el uso de redes LSTM para la prediccién de
QoS en entornos de redes empresariales. Su trabajo se centrd en anticipar valores futuros
de atributos de QoS relacionados con la red, considerando métricas como el nimero de
usuarios concurrentes, el tiempo de respuesta de las aplicaciones, el recuento de transac-
ciones, el tiempo de transporte en la red y el tamano de los paquetes transferidos. Para
ello, utilizaron trazas de trafico reales de dos servicios web durante un mes, con intervalos
de muestreo de 5 minutos y 1 hora. La evaluaciéon del modelo utiliz6 MAPE como métrica
de precisién y los autores analizaron el impacto de diferentes longitudes de secuencia y
horizontes de prediccién. Aunque también exploraron la influencia de parametros como el
optimizador y los pesos iniciales, la descripcién técnica proporcionada fue minima. Una
limitacién clave radica en el uso de un conjunto de datos especifico de una sola red em-
presarial, lo que reduce la validez externa de los resultados. Ademsds, el entrenamiento
se baso en una ventana fija de una semana, sin validacion cruzada, lo que afecta tanto
la reproducibilidad como la capacidad de generalizacion del modelo. A pesar de estas li-
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mitaciones, el estudio refuerza el potencial de los modelos de aprendizaje profundo, en
particular las redes LSTM, para la prediccién de QoS con fuerte dependencia temporal
en entornos de servicios dinamicos y subraya el desafio continuo de equilibrar precision
predictiva y eficiencia computacional.

En los estudios més recientes, Syu y Wang [23] realizaron una revisién exhaustiva
de enfoques basados en series temporales y técnicas de ML para la prediccién de QoS,
identificando tendencias, brechas y limitaciones metodolégicas. Su alcance, sin embargo,
se limité a un tdnico atributo de QoS —el tiempo de respuesta— y a un Unico dominio
de aplicacién —los servicios web—, sin explorar su aplicabilidad en contextos mas hete-
rogéneos o con multiples métricas de calidad. Los autores evaluaron un amplio conjunto
de modelos bajo distintas configuraciones experimentales, considerando variaciones en los
intervalos de muestreo y en las divisiones entre entrenamiento y prueba.

De forma similar, Zhu et al. [71] introdujeron un modelo EMD-PSO-LSTM que inte-
gra Empirical Mode Decomposition (EMD), Particle Swarm Optimization (PSO) y redes
LSTM. En este enfoque, EMD descompone las series temporales en modos intrinsecos més
estables, facilitando el aprendizaje de subpatrones por parte de LSTM, mientras que PSO
optimiza hiperpardmetros, tales como el nimero de unidades ocultas. Sus experimentos
utilizaron el dataset SERV1 de WS-DREAM, con métricas de tiempo de respuesta y rendi-
miento recolectadas a intervalos de 5 minutos. Aunque se trata de un dataset ampliamente
utilizado, los autores no especificaron la duracién total de la serie temporal ni el niime-
ro de servicios considerados. La evaluacién se realizé mediante RMSE, MAE y MAPE,
comparando su enfoque con ARIMA, Holt-Winters, LSTM y EMD-LSTM. Entre las li-
mitaciones del estudio destacan la consideraciéon de solo dos métricas de QoS, la ausencia
de validacién cruzada, el uso de una tnica divisién entrenamiento-prueba (70/30), la falta
de acceso al cédigo y a los artefactos experimentales y la documentacién incompleta de la
configuracién del modelo.

En cuanto a los modelos de calidad, se observa una cobertura parcial de las carac-
teristicas definidas en los estandares, un bajo grado de validaciéon empirica, una integra-
cién limitada de multiples stakeholders (incluyendo brokers) y una fuerte dependencia
de modelos genéricos que no reflejan adecuadamente las propiedades del entorno cloud.
Ademids, la mayoria de las propuestas se enfoca en la fase de operacién del servicio, des-
cuidando etapas tempranas como el diseno arquitecténico o la definicién de requisitos. En
consecuencia, resulta fundamental avanzar hacia modelos de calidad contextualizados al
dominio especifico, instanciables por tipo de servicio, que integren la visién de todos los
stakeholders, aplicables a lo largo del ciclo de vida del servicio cloud y de sus artefactos, y
mantengan la independencia de la plataforma. Una propuesta basada en ISO/TEC 25010
[1] y adaptada al dominio cloud permitira operacionalizar las métricas de calidad, habilitar
la trazabilidad, facilitar el andlisis de causas raiz y promover la adaptacién proactiva y la
retroalimentacién continua. Todo ello contribuiria a una toma de decisiones informada, al
cumplimiento de los SLA y a una adopcién efectiva tanto en entornos industriales como
académicos.

En relacién con los modelos de prondstico para QoS en servicios cloud, la evidencia
empirica confirma que los enfoques basados en deep learning superan a los métodos es-
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tadisticos de series temporales en términos de precision y capacidad predictiva [102, 18, 17].
No obstante, persisten carencias metodoldgicas recurrentes como: (1) la limitada disponi-
bilidad de conjuntos de datos reales y actualizados y de acceso publico—ya que en muchos
casos los datasets son propietarios o estan desactualizados— [18]; (2) el anélisis restringido
a un nuimero limitado de métricas de QoS; (3) la documentacion insuficiente sobre decisio-
nes de arquitectura, estrategias de ajuste de hiperparametros y protocolos de evaluacién;
(4) la falta de control de la aleatoriedad en los procesos de entrenamiento y prueba; y
(5) la ausencia de comparaciones experimentales robustas con pruebas de significancia y
validacion cruzada.

Estas deficiencias metodoldgicas son coherentes con los problemas identificados por
Vegas y Elbaum [4], quienes evidencian que, en experimentos con Deep Neural Networks
(DNN) aplicados a la ingenieria de software, son recurrentes la falta de transparencia en
el disenio arquitecténico, la omisién de estrategias formales de ajuste de hiperparametros y
la ausencia de analisis estadisticos rigurosos que respalden las conclusiones. En esta linea,
los trabajos de White et al. [17] y Syu y Wang [23] ilustran estas limitaciones, mostrando
avances parciales, pero sin alcanzar estandares de reproducibilidad y validez experimental
ampliamente aceptables.

Aunque Syu y Wang [23] abordaron parcialmente algunos de los desafios senalados por
Vegas y Elbaum [4] —como la falta de reproducibilidad y la ausencia de artefactos publi-
cos—, persistieron limitaciones importantes, especialmente en la documentacién de los
métodos de ajuste de hiperpardmetros. Asimismo, no se aplicaron pruebas de estadistica
inferencial ni se consideraron de manera explicita las compensaciones entre precisiéon pre-
dictiva y coste computacional, aspectos criticos para la adopcion préctica de estos modelos
en entornos industriales.

En este contexto, los estudios revisados ponen de manifiesto la necesidad de enfoques
metodolégicos mas robustos y empiricamente verificables, capaces de superar las limita-
ciones relacionadas con la reproducibilidad, la disponibilidad de datos reales y la ausencia
de marcos sisteméaticos que guien la construccién y validacién de modelos predictivos. En
particular, el uso del enfoque basado en modelos de deep learning, que incorpore un di-
sefio experimental replicable, acompanado de validacion estadistica, validacion cruzada y
una arquitectura adaptable a distintos dominios cloud. De forma que mejore la precision,
la aplicabilidad préactica en escenarios de seleccion de servicios, escalabilidad dindmica y
gestion proactiva de los SLA.

3.4. Conclusiones

El presente capitulo presenta el analisis del estado del arte, el cual permitié identificar
que, a pesar de los avances en la definicién y caracterizacion de la QoS en servicios cloud,
persisten desafios importantes en la definicién, seleccién y aplicacién de métricas para
los distintos atributos de calidad. Los estudios revisados proponen métricas y taxonomias
heterogéneas que no siempre cuentan con mecanismos claros de medicién ni con procedi-
mientos que faciliten su uso en entornos operativos. Esta falta de alineacion dificulta la
evaluacién sistematica de la QoS y limita la comparacion entre estudios.
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También se observé que los modelos de calidad existentes, aunque en algunos casos
se derivan de estandares reconocidos, no presentan una descomposicion suficiente en atri-
butos medibles ni una guia precisa sobre cémo operacionalizarlos mediante métricas y
sus mecanismos de medicién. Esta brecha entre el constructo teérico y su implementa-
cién practica reduce su utilidad para apoyar decisiones sobre rendimiento, capacidad o
disponibilidad en servicios cloud en operacién.

Por otra parte, la revisiéon de los métodos de prondstico de QoS evidencia avances
relevantes en el uso de técnicas estadisticas y de aprendizaje automatico y profundo, espe-
cialmente aquellas basadas en redes recurrentes. Sin embargo, gran parte de los estudios se
basa en conjuntos de datos limitados, métricas aisladas y experimentos poco reproducibles.
Ademds, la falta de protocolos experimentales detallados y la escasa disponibilidad de da-
tos reales refuerzan la necesidad de investigaciones que combinen rigurosidad metodoldgica
y validez empirica.

En definitiva, el estado del arte pone de manifiesto la necesidad de contar con una
taxonomia de métricas que considere sus mecanismos de medicién, un modelo de calidad
que incluya su descomposicion hasta métricas y operacionalizaciones con el fin de facilitar
su aplicacién en la préactica, y modelos de prondstico de calidad del servicio dentro de
un marco sistemdatico y reproducible. Sobre esta base, el siguiente capitulo presenta la
taxonomia de métricas de calidad cuyo propdsito es organizar, clasificar y fundamentar
las métricas de QoS relevantes para los servicios cloud.
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Capitulo 4

Taxonomia de Métricas de Calidad
para Servicios Cloud

En este capitulo se presenta una taxonomia de métricas de calidad aplicadas a
los servicios cloud, cuyo objetivo es la identificacién y clasificacién de dichas métri-
cas dentro de este dominio, asi como proporcionar una terminologia comun de los
conceptos involucrados en la evaluacién de la calidad de los servicios cloud.

La Seccién 4.1 introduce el propésito e importancia de disponer de una taxonomia
de métricas de calidad para servicios cloud, asi como su relacién con el objeto de
estudio. La Seccién 4.2 describe el disefio de la revision sistematica de la literatura
empleada para la construccion de la taxonomia. La Seccion 4.4 presenta el proceso de
construccion de la taxonomia de métricas de calidad para servicios cloud, junto con el
metamodelo utilizado para organizar sus elementos y relaciones. La Seccién 4.5 incluye
una discusiéon de los resultados obtenidos que conforman la taxonomia propuesta. La
Seccion 4.6 expone las amenazas a la validez asociadas al mapeo sistematico realizado.
La Seccion 4.7 discute las implicaciones de la taxonomia tanto para la investigacién
como para la practica profesional. Finalmente, la Seccién 4.8 presenta las conclusiones
derivadas de los resultados obtenidos.
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4.1. Introduccion

La evaluacion de la calidad de los servicios cloud constituye un desafio creciente debido
a la diversidad de métricas y enfoques presentes en la literatura. Aunque en los 1ltimos
anos se ha trabajado en multiples propuestas para medir y analizar distintos aspectos de
la calidad, la mayoria de ellas se centra en aspectos aislados, lo que dificulta alcanzar una
vision integral del dominio. Ademads, las métricas identificadas presentan distintos niveles
de madurez, formalizacion y validez empirica, lo que complica su aplicacién practica y
limita la posibilidad de realizar comparaciones consistentes entre estudios.

Frente a este escenario, resulta necesario organizar y clasificar el conocimiento exis-
tente mediante un enfoque sistematico que permita consolidar las contribuciones previas
y establecer una base conceptual comtin. Con este propésito, este capitulo presenta una
taxonomia de métricas de calidad para servicios cloud, obtenida a partir de una revi-
sién sistematica de la literatura y construida mediante un proceso riguroso de extraccion,
andlisis y sintesis de informacion.

La taxonomia resultante ofrece un marco estructurado que facilita la identificacion,
comparacién y reutilizacion de métricas, promoviendo asi una comprensién comparti-
da entre investigadores y profesionales del area. Asimismo, constituye un paso hacia la
transicién desde estdandares de calidad de caracter general, como ISO/IEC 25010 [1], hacia
modelos operativos y especificos para el dominio de la computacién en la nube.

Por lo tanto, las principales contribuciones de este capitulo son:

1. Un metamodelo que sustenta la taxonomia propuesta, representando los diferentes
conceptos involucrados y las relaciones existentes entre ellos.

2. Un catdlogo de métricas de calidad para servicios cloud, elaborado a partir de la
literatura relevante.

3. Una taxonomia de métricas para servicios cloud organizada jerarquicamente de
acuerdo con el modelo de calidad ISO/IEC 25010 [1] y los conceptos definidos por
los estdandares NIST SP 800-145 [30] y NIST SP 800-146 [31]. El propésito de es-
ta taxonomia es clasificar y comparar sistematicamente las métricas de acuerdo a
diferentes criterios.

Estas contribuciones buscan fortalecer la reproducibilidad de los estudios empiricos en
ingenieria de software y servicios cloud, proporcionando una estructura clara y reutilizable
que facilite la integracion del conocimiento y promueva la toma de decisiones basada en
evidencia en entornos cloud. Asimismo, el andlisis detallado de las métricas identificadas
y su organizacién en categorias coherentes sientan las bases para futuras investigaciones
orientadas al diseno de herramientas inteligentes de apoyo a la decisién en la gestién de la
calidad de servicios cloud.
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4.2. Diseno del protocolo de revision sistematica

El diseno del protocolo de revision sistematica constituye un paso fundamental para
garantizar la validez y la fiabilidad de los resultados obtenidos. En esta seccién se describe
de manera sistematica la planificaciéon metodolégica adoptada, que incluye la definicién
de los objetivos y las preguntas de investigacion, asi como la estrategia de busqueda y
los criterios de inclusién y exclusién. Ademds, se presentan las técnicas utilizadas para
la extraccién y el analisis de los datos, con el fin de asegurar la trazabilidad del proceso
y la reproducibilidad de los hallazgos. De esta manera, se establece un marco riguroso
que respalda la pertinencia de las decisiones metodolégicas y la solidez de las conclusiones
derivadas del estudio.

El objetivo de la revision sistemética de la literatura es el siguiente:

Identificar y clasificar taxondmicamente la evidencia disponible sobre
métricas de calidad para servicios cloud, y proporcionar una taxonomia
que permita compararlas, asi como identificar sus limitaciones.

La taxonomia propuesta pretende contribuir al cuerpo de conocimientos sobre la eva-
luacién de los servicios cloud a través de los siguientes aspectos:

1. Proporcionar un conjunto de métricas de calidad para los servicios cloud.

2. Identificar los atributos de calidad medidos por dichas métricas y alinearlos con
las caracteristicas de calidad propuestas en la ISO/IEC 25010 [1], asi como con los
conceptos de computacién en la nube definidos por NIST SP 800-145 [30] y NIST
SP 800-146 [31].

3. Detectar las limitaciones de los estudios previos y sugerir una agenda para investi-
gaciones futuras.

Con esta taxonomia se pretende establecer una terminologia comtun para los conceptos
involucrados en la evaluacién de los servicios cloud. Para ello, se apoya en un metamo-
delo que representa los diferentes conceptos y las relaciones entre ellos, lo cual facilita
la comunicaciéon y permite su posterior reutilizaciéon tanto por profesionales como por
investigadores.

La identificaciéon de métricas de calidad y la construccién de la taxonomia propuesta
se llevan a cabo mediante una revisién sistematica de la literatura (Systematic Literature
Review - SLR), siguiendo las directrices planteadas por Kitchenham et al. [26]. La Figu-
ra 4.1 describe el proceso e incluye las actividades junto con sus respectivas salidas. Las
actividades correspondientes a las fases de diseno de la SLR (planificacién, conduccién y
presentacion de resultados) se detallan en esta seccién, mientras que el analisis bibliométri-
co del conjunto de articulos primarios se presenta en la Seccién 4.3 y la construccién de
la taxonomia en la Secciéon 4.4.
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Figura 4.1: Fases de la revision sistemadtica de la literatura [2].

Ximena Guerrén Sandoval - 70 -



Modelos de Prondstico para la Monitorizacion de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automdtico

4.2.1. Planificacion de la SLR

En esta seccion se define el protocolo de revisién, el cual proporciona un marco para
documentar las decisiones de diseno del estudio necesarias para minimizar el sesgo. Las
actividades realizadas para definir dicho protocolo fueron las siguientes: definicién de la
pregunta de investigacion, definicién de la estrategia de busqueda y definicién de los crite-
rios de inclusién y exclusién. Estas actividades se describen en las siguientes subsecciones.

4.2.1.1. Pregunta de investigacién

La estrategia PICOC, sugerida por Petticrew et al. [103] se utiliza para enmarcar los
elementos de la pregunta de investigacion con el fin de desarrollar el protocolo de revision.
Los elementos PICOC utilizados en este estudio son:

= Intervencién (I): Caracterizacion, extraccién de datos y sintesis.

= Comparacién (C): Una comparacion llevada a cabo mediante el mapeo de los estu-
dios primarios en una taxonomia (marco de caracterizacién).

= Resultado (0): Una taxonomia de métricas para servicios cloud alineada con los
estdndares ISO/IEC 25010 [1], NIST SP 800-145 [30] y NIST SP 800-146 [31].

= Contexto (C): Una revisién sistemédtica con el fin de consolidar la investigacion
revisada por pares.

Se siguieron las directrices propuestas por Easterbrook et al. [104] y por Kitchenham
y Charters [26] para definir una pregunta de investigacién de cardcter exploratorio y des-
criptivo. La principal pregunta de investigacién abordada en este estudio es:

& Qué métricas se han utilizado para evaluar la calidad interna y externa
de los servicios cloud? zcomo se miden y se utilizan?

La revisién sistematica se limita deliberadamente a las métricas de calidad interna y
externa de los servicios cloud porque constituyen los indicadores directamente utilizados
para monitorizar, evaluar y gestionar el comportamiento de los sistemas en tiempo real.
A diferencia de las métricas de calidad en uso (que dependen de percepciones subjetivas y
requieren estudios con usuarios), las métricas internas y externas se obtienen directamente
a partir de sistemas de monitorizacién y son esenciales para el andlisis operativo y el
prondéstico de QoS.

Este enfoque ofrece varias ventajas. En primer lugar, estas métricas son observables
y medibles en tiempo real, lo que facilita la generacién de datos consistentes y reprodu-
cibles. En segundo lugar, estdn directamente alineadas con los SLA y con las précticas
de gestién utilizadas por proveedores y operadores de servicios cloud, lo que incrementa
la relevancia practica del estudio. En tercer lugar, permiten identificar y analizar rela-
ciones causales entre condiciones internas del sistema y comportamientos externos, algo
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fundamental para construir modelos de calidad y de prediccién. Finalmente, su homo-
geneidad técnica aumenta la comparabilidad entre estudios y evita mezclar constructos
heterogéneos, garantizando la coherencia conceptual del andlisis.

En conjunto, centrarse en métricas internas y externas asegura un marco sélido y
operativo para abordar los objetivos de evaluacién y prondstico de calidad de servicio,
mientras que las métricas de calidad en uso quedan fuera del alcance de esta investigacién
por su naturaleza subjetiva, dependiente del contexto y metodolégicamente distinta.

La calidad interna esta constituida por aquellos atributos de un artefacto de software
que pueden medirse dnicamente a partir del conocimiento del artefacto [105]. Algunos
ejemplos de atributos cloud son:

i) Capacidad, que puede medirse en términos de capacidad de almacenamiento de re-
cursos (tamano en gigabytes, GB) o capacidad de red (nimero de conexiones disponibles);

ii) Densidad, que puede medirse considerando el nimero de aplicaciones o el nimero
de méaquinas virtuales;

iii) Complejidad, que puede evaluarse en términos de la estructura del c6digo fuente del
servicio cloud o de la complejidad de la definicién de la interfaz de servicio (p. €j., interfaces
descritas mediante el Lenguaje de Descripcién de Servicios Web (WSDL)), pudiéndose
medir como el esfuerzo minimo de refactorizacion;

iv) Legibilidad, que puede medirse mediante métricas de legibilidad aplicadas a las
descripciones de servicios web (especificaciones WSDL).

Los atributos de calidad externa son aquellos atributos que no pueden medirse tnica-
mente a partir del artefacto de software, sino que requieren considerar el artefacto junto
con su entorno y las interacciones entre ambos [105]. Algunos ejemplos de estos atributos
son la fiabilidad, el rendimiento, la usabilidad y la mantenibilidad.

Esta pregunta de investigacién permitié comprender y sintetizar la evidencia existente
respecto a las métricas actualmente disponibles, asi como identificar dreas para futuras
investigaciones. Dado que la pregunta principal es amplia, se refind en un conjunto de
preguntas mas especificas. En particular, se busca explicitar qué caracteristicas y atributos
de calidad se estdn midiendo, cémo se han utilizado las métricas, a qué tipo de servicio se
han aplicado, para qué tipo de stakeholders resultan ttiles y qué métodos se han empleado
para su validacién. Las preguntas resultantes son las siguientes:

PI1: ;Qué caracteristicas y atributos de calidad se evaluaron?

PI2: ;Qué tipo de métricas se utilizaron?

e PI2.1: Si la métrica es base, ;qué método de medida y unidad se emplearon
para calcularla?

e PI2.2: Si la métrica es derivada, jqué funcién y unidad de medida se emplearon
para calcularla?

PI3: ; Existen herramientas que apoyen el proceso de medicién? En caso afirmativo,
jcudles son?

PI4: ; Qué tipo de medicién se obtiene a partir de las métricas proporcionadas?
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= PI5: ;Durante qué fases del ciclo de vida del servicio cloud se utilizaron estas métri-
cas?

» PI6: ;Para qué tipo de stakeholders (roles cloud) son relevantes estas métricas?

» PI7: ;A qué tipo de servicio cloud (es decir, SaaS, PaaS, IaaS) se aplicaron estas
métricas?

= PI8: ;Qué artefactos o recursos cloud se midieron?

= PI9: ;Qué método de validacion se utilizé para aportar evidencia sobre la validez y
utilidad de las métricas?

4.2.1.2. Estrategia de biisqueda

Se definié una estrategia de bisqueda no sesgada y efectiva mediante el establecimiento
de un intervalo de tiempo de publicacion preciso, la definicién de una cadena de bisqueda
y el empleo de motores de busqueda automaticos en bibliotecas digitales reconocidas.
El periodo revisado incluye estudios publicados desde 2006 hasta noviembre de 2018. Se
eligié 2006 como afo de inicio porque Amazon Web Services—uno de los primeros servicios
cloud—comenz6 a operar en ese ano.

El proceso de biisqueda combiné bisquedas automatizadas en bibliotecas digitales
seleccionadas con busquedas manuales adicionales en las conferencias y revistas mas re-
levantes, en caso de que fueran necesarias. Las bibliotecas digitales seleccionadas fueron
IEEE Xplore, ACM Digital Library, SpringerLink y ScienceDirect, dado que constituyen
las fuentes mds utilizadas en ingenierfa de software [106]. Cabe senalar que Google Scholar
no fue seleccionado como fuente debido a la baja precision de sus resultados de busqueda
y a la generacién de numerosos resultados irrelevantes [107].

Para construir la cadena de busqueda se siguieron cuatro pasos:

1. Derivacién de términos principales (palabras clave) a partir de la pregunta de inves-
tigacién;

2. Uso del operador booleano AND para vincular los términos principales;

3. Identificacion de ortografias alternativas y sinénimos para los términos principales;

4. Uso del operador booleano OR para incorporar ortografias alternativas y sinénimos

A continuacién, se modificaron y combinaron estos términos de busqueda para crear un
conjunto de cadenas de busqueda candidatas. Se llevaron a cabo varias busquedas piloto y
la cadena de busqueda se refin6 tantas veces como fue necesario para mejorar la integridad
de los resultados y encontrar la cadena de bisqueda méas adecuada. La integridad de los
resultados se evalué mediante un conjunto de diez estudios conocidos. En la Tabla 4.1 se
presenta la cadena de busqueda resultante.
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Tabla 4.1: Palabras clave y términos relacionados para la cadena de bisqueda.

Palabra clave Términos alternativos y sinonimos

Meétrica ((metric* OR measur*) AND

Calidad (QoS OR ”quality of service” OR ”quality model”
OR 7evaluation model” OR ”assessment model”
”OR 7quality in cloud” OR 7quality of cloud”) AND

Nube (cloud*))

La busqueda se llevd a cabo aplicando la cadena de btisqueda a los mismos metadatos
(es decir, titulo, resumen y palabras clave) de cada fuente de datos, lo que implicé adaptar
la sintaxis de la cadena de bisqueda a cada biblioteca digital. Las cadenas de busqueda
finales utilizadas en cada fuente estan disponibles en el sitio web que acompana este
documento (https://bit.ly/frameworkCloudQuality).

Con el fin de garantizar la calidad del proceso de bisqueda, se verificé que las revistas
y conferencias de mayor relevancia (véase la Tabla 4.1) para los dominios de computacién
en la nube y de calidad del software estuvieran incluidas en las bibliotecas digitales se-
leccionadas. La lista de revistas se obtuvo a partir del factor de impacto JCR. La lista
de conferencias se obtuvo de forma andloga tomando como referencia las conferencias me-
jor clasificadas segin la clasificacién de conferencias CORE (http://www.core.edu.au/
conference-portal), selecciondndose aquellas con categorias CORE A* y A. En particu-
lar, se verificé que todas las ediciones de las actas de cada congreso y cada revista, desde
2006 hasta 2018, estuvieran indexadas en al menos una de las bibliotecas digitales. Pos-
teriormente, se realizé una busqueda manual para recuperar las ediciones que no estaban
disponibles.

4.2.1.3. Criterios de inclusién y exclusién

Se utilizaron los siguientes criterios de inclusién y exclusién para seleccionar los articu-
los candidatos para nuestro estudio:

s Criterios de inclusiodn:

1. Estudios publicados como articulos cientificos revisados por pares;

2. Estudios que propongan o utilicen métricas para evaluar la calidad interna o
externa de los servicios cloud;

3. Estudios que introduzcan marcos o métodos para evaluar la QoS de los servicios
cloud;

4. Estudios que reporten investigaciones empiricas cuyo objetivo sea validar la
utilidad de las métricas para los servicios cloud.

s Criterios de exclusiodn:
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1. Estudios que propongan métricas que no estén relacionadas con la calidad in-
terna o externa de los servicios cloud;

2. Estudios que propongan métricas, pero no expliquen cémo medirlas;

3. Estudios que presenten atributos de calidad, pero no propongan métricas para
medirlos;

4. Editoriales, restimenes o articulos breves (de menos de cinco paginas);
5. Articulos duplicados del mismo estudio encontrados en diferentes fuentes;

6. Estudios no escritos en inglés.

4.2.2. Conduccion de la SLR

La conduccién de la SLR siguid estrictamente el protocolo definido, se especificé un
conjunto de subprocesos a seguir : seleccién de estudios primarios, evaluacién de la calidad
de los estudios, extraccién de datos y sintesis de datos.

4.2.2.1. Selecciéon de estudios primarios

Para identificar los estudios primarios se utilizé la cadena de busqueda predefinida,
adaptando la bisqueda automatizada a cada biblioteca digital. A continuacién, se reali-
zaron tres actividades principales: un escaneo rapido de todos los estudios recuperados
tras las busquedas automatizadas y manuales, una lectura completa de los estudios se-
leccionados y reuniones de equipo para alcanzar consensos entre los revisores en caso de
discrepancias.

1. Escaneo rdpido: los estudios primarios relevantes se seleccionaron inicialmente exa-
minando el titulo, las palabras clave y el resumen del articulo. En algunos casos,
también se revisaron la introduccién y las conclusiones.

2. Lectura completa: cuando la decisién sobre la inclusion o exclusién no estaba clara,
se realizé una revision exhaustiva del texto completo.

3. Reuniones de equipo: si persistian las dudas, se concertaron reuniones de equipo para
discutirlas y llegar a un acuerdo entre los revisores.

Con el fin de evaluar la precisién de la fase de seleccion de estudios primarios, se
realiz6 un estudio piloto con un experto con el fin de probar y mejorar tanto la estrategia
de busqueda como los criterios de inclusién y exclusién. Asimismo, tres investigadores
ejecutaron una segunda iteraciéon sobre una muestra aleatoria de articulos, conformada
por diez estudios incluidos en la primera iteracién y diez que habian sido excluidos. El
nivel de acuerdo entre los investigadores se evalué mediante el indice Kappa de Fleiss [108],
cuyo valor oscila entre 0 (sin coincidencia) y 1 (coincidencia total).
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4.2.2.2. Evaluacién de la calidad

La calidad de los estudios primarios seleccionados es fundamental para obtener resul-
tados fiables. Por ello, se defini6 una lista de verificaciéon basada en los criterios propuestos
por Kitchenham y Charters [26] para evaluar la calidad de los estudios primarios. La ca-
lidad de cada estudio se puntud en funcién del cumplimiento de los diez items de calidad,
utilizando una escala predefinida (S, P, N): S (si, cumple plenamente = 1), P (parcial-
mente = 0,5) y N (no cumple = 0). En la Tabla 4.2 se muestran los items de calidad y sus
criterios.

Tabla 4.2: Items de calidad para evaluar los estudios primarios.

Escala Pregunta de calidad

Pregunta 1 (Motivacién) ;Estéd claramente especificado el problema de investigacién?

1 Descripcién explicita del problema
0.5 Descripcién general del problema
0 No hay descripcién del problema
Pregunta 2 (Objetivo) ;Estan claramente establecidos los fines u objetivos de la
investigacién?
1 Fines y objetivos explicitos
0.5 Fines y objetivos generales
0 No se indican fines u objetivos

Pregunta 3 (Contexto) ;Esta claramente especificado el contexto del estudio?

1 Contexto explicito del problema, respaldado por referencias
0.5 Contexto general del problema, respaldado por referencias
0 Descripcion del contexto sin relacién con el problema

Pregunta 4 (Datos) ;Estan claramente definidas las métricas utilizadas para evaluar la
calidad de los servicios cloud?

1 Descripcién explicita de la métrica
0.5 Descripcién general de la métrica
0 No hay descripcién de la métrica

Pregunta 5 (Datos) ;Estan claramente definidos los métodos o funciones de medicién
utilizados para calcular las métricas?

1 Descripcién explicita de los métodos/funciones de medicién
0.5 Descripcién general de los métodos/funciones de medicién
0 No hay descripcién de los métodos/funciones de medicién

Pregunta 6 (Utilidad) ;Estan validadas empiricamente las métricas?

1 Validacién empirica explicita de las métricas
0.5 No hay validacién, pero si una prueba de concepto
0 Sin validacién

Pregunta 7 (Utilidad) ;Hay evidencia suficiente que demuestre cémo pueden utilizarse las
métricas en la practica?

1 Uso explicito de las métricas respaldado por la préactica
0.5 Uso general de las métricas respaldado por la practica
0 No existe respaldo préctico para el uso de las métricas

Pregunta 8 (Contribucién) ;Se discuten las contribuciones o resultados del estudio?

1 Lista explicita de contribuciones/resultados del estudio
0.5 Discusién general de las contribuciones/resultados
0 No se describen las contribuciones/resultados

Pregunta 9 (Perspectivas) ;Se informan las ideas y lecciones aprendidas del estudio?
1 Lista explicita de ideas y/o lecciones aprendidas del estudio
0.5 Discusién general de ideas o lecciones aprendidas
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Tabla 4.2 (continta)

Escala Pregunta de calidad

0 No se describen ideas ni lecciones aprendidas

Pregunta 10 (Limitaciones) ;Se discuten las limitaciones del estudio?

1 Lista explicita de limitaciones del estudio
0.5 Descripcion general de las limitaciones
0 No se mencionan las limitaciones

Un experto contribuy6 al refinamiento de la definicién de los items de calidad utilizados
para evaluar los estudios primarios. En particular, recomendé la inclusién de la pregunta 7,
destinada a evaluar la utilidad practica de las métricas, asi como la mejora de los criterios
de calidad correspondientes a las preguntas 8 y 10, relacionados con la contribucién y las
limitaciones de los estudios.

La calidad global de un articulo se calcula sumando las puntuaciones de todos los items
de calidad. Por lo tanto, la puntuacion maxima que puede alcanzar un articulo es de 10
puntos, lo que indica que cumple con todos los criterios de calidad. El umbral de calidad
se estableci6 utilizando la media (equivalente al segundo cuartil, 5 puntos) como punto
de corte, con el objetivo de minimizar el sesgo y maximizar la validez interna y externa.
Esto significa que los estudios que obtengan una puntuacion inferior al umbral quedan
descartados de la revision.

Ademads de la calidad de los estudios primarios, también se evalta la calidad del lugar
de publicacién de cada estudio, asi como la cantidad de citas que este ha recibido. Estos
aspectos permiten estimar el impacto potencial y la influencia de los estudios seleccionados.
Resumiendo, se consideran dos criterios:

1. Relevancia de la revista o conferencia donde se publicé el articulo;
2. Numero de citas del articulo.

El primer criterio se valora mediante el ranking CORE-ERA para articulos de congresos
y el factor de impacto del Journal Citation Reports (JCR) para articulos de revistas. En
cuanto al segundo criterio, se tiene en cuenta el niimero de citas recibidas por cada estudio
primario segin Google Scholar. Dado que los articulos més recientes suelen tener menos
citas y no deberian ser penalizados por ello, seguimos una estrategia similar a la propuesta
por Montagud et al. [109] y fijamos el afnio 2017 como punto de corte para distinguir las
publicaciones mas recientes. En la Tabla 4.3 se presentan los criterios y la escala utilizada
para evaluar el impacto potencial y la influencia de los estudios primarios seleccionados.

Tabla 4.3: Impacto potencial e influencia de los estudios primarios.

Criterio Descripcién Puntos

Impacto de la publicacién

Muy relevante Articulos publicados en congresos CORE A* y A, o en revistas inde- 10
xadas en JCR.
Pertinente Articulos publicados en congresos CORE B. 5
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Criterio Descripcién Puntos

No relevante Resto de publicaciones. 0

Citas (publicacién anterior a 2017)

Alto > 50 citas. 10

Medio 1049 citas. 5

Bajo < 10 citas. 2

No citado 0 citas. 0
Citas (publicacién posterior a 2017)

Citado > 1 cita. 10

No citado 0 citas. 5

4.2.2.3. Estrategia de extracciéon de datos

La estrategia de extraccién de datos proporciona un marco para caracterizar las métri-
cas individuales y nos ayuda a clasificar y comparar taxonémicamente todas las métricas
recopiladas. En primer lugar, se recopila informacién bésica de cada publicacién: fecha de
publicacién, tipo de publicacién (revista o conferencia), nombre de la publicacién, nimero
de citas y nombres y afiliacién (pais) de los autores. Posteriormente, se recopilan los da-
tos del estudio necesarios para dar respuesta a las preguntas de investigacién planteadas
mediante la definicién de un formulario de extracciéon de datos y una lista de verificacién.

El objetivo de esta estrategia es garantizar una clasificaciéon coherente de todos los
estudios primarios y obtener una comprension clara del estado del arte de las métricas de
QoS para los servicios cloud. La evaluacién de un experto sugirié incluir el indicador como
opcién adicional dentro del criterio relativo al tipo de métrica. La Tabla 4.4 resume los
criterios de extraccién de datos utilizados.

Tabla 4.4: Criterios de extracciéon de datos de los estudios primarios.

Criterio Posibles opciones / Informacién recolectada
Caracteristicas de QoS Eficiencia de desempeno, Fiabilidad, Portabilidad, Seguridad, Mantenibilidad,
Adecuacién Funcional, Usabilidad, Compatibilidad
Atributo de calidad Nombre del atributo
Tipo de métrica Base (método de medicién), Derivada (funcién de medicién), Indicador (mo-
delo de andlisis)
Unidad de medida Unidad de la métrica
Funcién de medicién Férmula de célculo y explicacién sobre céomo se calcula la métrica
Soporte de herramientas Manual, Automatizado (nombre de la herramienta)
Resultado de la medicién Cualitativo, Cuantitativo, Hibrido
Fases del ciclo de vida Requisitos, Adquisicién, Desarrollo, Integracién, Operacién, Retiro
Artefacto cloud Especificacién de servicios cloud, Arquitectura cloud, Servicio cloud
Tipo de servicio SaaS, PaaS, IaaS

Punto de vista de los stakeholders Proveedor, Consumidor, Facilitador, Desarrollador, Usuario final

Procedimiento de validacién Validacién tedrica, Validacién empirica, Sin validacién

A continuacién se explican con més detalle en las siguientes subsecciones los criterios
de extraccién de datos resumidos en la Tabla 4.4.
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a. Caracteristica de QoS y atributo de calidad

El propdsito de este criterio es extraer la caracteristica de calidad que se mide me-
diante la métrica y su atributo de calidad. Cada métrica se clasifica de acuerdo con
las siguientes caracteristicas de calidad internas y externas propuestas por la norma

ISO/IEC 25010 [1]:

= Eficiencia de desempeiflo: si la métrica mide un atributo relacionado con la
cantidad de recursos utilizados por los servicios cloud en determinadas condi-
ciones;

= Fiabilidad: si la métrica mide un atributo relacionado con la capacidad de
un servicio cloud para realizar las funciones especificadas cuando se usa bajo
ciertas condiciones y en un intervalo de tiempo determinado;

= Portabilidad: si la métrica mide un atributo relacionado con la capacidad del
servicio cloud para transferirse de manera efectiva y eficiente de un entorno de
hardware, software, operativo o de uso a otro. Esta caracteristica también in-
cluye aspectos relacionados con la escalabilidad y elasticidad del servicio cloud;

= Seguridad: si la métrica mide un atributo relacionado con la capacidad del
servicio cloud para proteger la informacion y los datos de modo que personas
o sistemas no autorizados no puedan leerlos o modificarlos;

» Mantenibilidad: si la métrica mide un atributo relacionado con la capacidad
del servicio cloud para modificarse de manera efectiva y eficiente debido a ne-
cesidades evolutivas, correctivas o perfectivas;

= Adecuacién funcional: si la métrica mide un atributo relacionado con la ca-
pacidad del servicio cloud para proporcionar funciones que satisfagan las nece-
sidades explicitas e implicitas de los usuarios en condiciones especificas;

= Usabilidad: si la métrica mide un atributo relacionado con la capacidad del
servicio cloud para ser entendido, aprendido, operado y atractivo para el usuario
en el contexto especifico de uso;

= Compatibilidad: si la métrica mide un atributo relacionado con la capacidad
de dos 0 més servicios cloud para intercambiar informacién y/o realizar sus fun-
ciones requeridas cuando comparten el mismo entorno de hardware o software.

b. Tipo de métrica, unidad de medida y funcion de medicién

Existen tres tipos de métricas: base, derivada e indicador. Para cada métrica se
registrd su tipo, junto con la informacion minima necesaria para su caracterizacion.
Para las métricas base, se documenta el método y la unidad de medida; para las
métricas derivadas, la funcion de medicion y la unidad de medida correspondiente;
y para los indicadores, el modelo de anélisis empleado, que describe un algoritmo
o célculo que combina una o més medidas con criterios de decisién asociados [110].
Un criterio de decision utiliza umbrales, objetivos o patrones para determinar la
necesidad de accién o investigacion adicional, o para describir el nivel de confianza
en un resultado dado [111] (véase las definiciones en la Seccién 4.4.1)
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c. Soporte de herramientas

El objetivo de este criterio es evaluar si la métrica cuenta con una herramienta
o algoritmo que facilite su calculo. Si la métrica dispone de una herramienta que
permita su cédlculo automatizado o semiautomatico, se clasifica como automatizada
y se registra el nombre y la referencia de la herramienta. En caso contrario, se clasifica
como manual.

d. Resultado de la medicién

El resultado de la medicién es un nimero o categoria—junto con cualquier otra
informacién relevante disponible—que se atribuye a una magnitud, es decir, a la
propiedad de un fenémeno, cuerpo o sustancia [112]. En este trabajo, el resultado
obtenido al realizar una medicién es un nimero o categoria que se asigna a un
atributo de calidad de un servicio cloud (definicién adaptada de [57]). Por ejemplo,
la velocidad de transmisién de datos o el ancho de banda se expresa normalmente
en Mbps (Megabits por segundo), y el uso del disco como medida de tamano en GB
(Gigabytes) [113]. El propdsito de este criterio es comprender el tipo de resultado
de medicién que produce la métrica. En particular, una métrica puede medir un
atributo de calidad de manera cualitativa, cuantitativa o hibrida:

= Las evaluaciones cuantitativas se ocupan de evaluar los atributos mediante
valores continuos. Por ejemplo, un atributo como la comunalidad de la funcion,
que mide el promedio de comunalidad de cada caracteristica funcional a partir
de la especificaciéon de requisitos de software (Software Requirements Specifi-
cation - (SRS)) en el mismo dominio y definida en un SaaS objetivo [114], se
puede medir con valores continuos entre 0 y 1.

= Las evaluaciones cualitativas son aquellas que indican cualidades o categorias
cualitativas. Por ejemplo, un atributo como la flexibilidad de un servicio cloud
que califica la capacidad de agregar o eliminar caracteristicas predefinidas del
servicio para personalizarlo [115], se puede medir como Alto, Medio o Bajo.

= Las evaluaciones hibridas combinan evaluaciones cualitativas y cuantitativas
[111]. Por ejemplo, la distancia del centro de datos mide la distancia entre la
ubicacion del centro de datos y la ubicacién de servicio esperada y, a continua-
cidn, califica al proveedor utilizando la suma de las distancias [116].

e. Fases del ciclo de vida

El objetivo de este criterio es identificar las fases del ciclo de vida del servicio cloud
en las que se puede aplicar la métrica, pudiendo abarcar una o varias fases. Cada
métrica se clasifica segun las fases del ciclo de vida propuestas por Schneider et al.
[117]:

= Requisitos: métricas que se aplican a documentos o especificaciones que des-
criben la decisién del cliente sobre si se utiliza un servicio cloud y en qué medida.
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= Adquisicién: métricas que soportan la evaluacion de proveedores y servicios
cloud. Por ejemplo, métricas utilizadas para determinar la estimacién de la
demanda o para evaluar las oportunidades y riesgos asociados.

= Desarrollo: métricas aplicables a los artefactos cloud durante actividades co-
mo la especificaciéon de requisitos del servicio, el disefio de la arquitectura, la
programacién, la configuracién de hardware, las pruebas, la implementacion, el
despliegue, la orquestacion, la gestion de versiones y la integracion.

= Integracidn: métricas que evaliian el esfuerzo y la eficiencia con que el cliente
configura, conecta y prueba el servicio cloud dentro de un entorno existente.
Por ejemplo, la calidad técnica de las conexiones configuradas o la estabilidad
operacional del servicio integrado.

= Operacidn: métricas utilizadas para evaluar el servicio en tiempo de ejecucién
con fines de administracion, por ejemplo, para monitorizar la QoS en tiempo
real. Incluye métricas para supervisar el cumplimiento de contratos entre consu-
midores y proveedores y detectar violaciones de SLA. También incluye métricas
utilizadas por los proveedores de servicios para el mantenimiento, evolucion, so-
porte y facturaciéon, asi como por los consumidores para monitorizar y evaluar
el uso del servicio.

= Retiro: métricas que garantizan la finalizacién segura y organizada del servicio
o cuando el cliente cambia a otro proveedor. Las métricas del proveedor pueden
incluir métricas para asegurar el cumplimiento de la normativa de proteccién
de datos en relacién con la conservacién o eliminacién de datos de los clientes.

f. Artefacto cloud

Un artefacto es una representacién de servicio cloud que se utiliza para aplicar la
métrica y realizar una evaluacién de calidad. Estos artefactos pueden corresponder
a un estado temprano, intermedio o finalizado del servicio cloud. Cada métrica se
clasifica segtn el artefacto que mide, considerando los siguientes tipos:

= Especificacién del servicio cloud: documento o modelo que representa la
interfaz funcional, enumerando las operaciones y atributos a los que los clientes
pueden acceder. Por ejemplo, documentos de requisitos que definen caracteristi-
cas especificas que se deben cumplir o SLA que reflejan compromisos definidos
en términos de QoS entre proveedor y cliente.

= Arquitectura cloud: modelo que engloba todos los elementos de un entorno
cloud, representando como se conectan todos los componentes y capacidades ne-
cesarios para ofrecer una plataforma de ejecucién de aplicaciones. Por ejemplo,
los diagramas de software que encapsulan capas de abstracciéon de aplicaciones
(p. €j., middleware) y los diagramas de red que muestran la conexién de ca-
pas de red (p. €j., enrutadores) pueden considerarse instancias de artefactos de
arquitectura cloud.
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m Servicio cloud: el servicio real utilizado en un entorno cloud, incluyendo re-
presentaciones de servicio reales. Como ejemplos de artefactos de servicio cloud
se pueden considerar: el cédigo fuente desplegado y entregado exitosamente
como un servicio versionado, las configuraciones de red o méaquinas virtuales
(VM) como configuracién de hardware y software para habilitar los servicios de
red y la virtualizacién.

Una métrica puede aplicarse a mas de un artefacto. En estos casos, se pueden ex-
traer diferentes operacionalizaciones, es decir, distintas funciones de mediciéon que
muestran cémo se calculan las métricas en cada artefacto.

g. Tipo de servicio

El objetivo de este criterio es evaluar el tipo de servicio que evaliia la métrica. Una
métrica se puede aplicar a mas de un tipo de servicio. En este trabajo, se consideran
los siguientes tres tipos de servicio: TaaS, PaaS, SaaS (véanse las definiciones en la
Seccién 2.1.2).

h. Punto de vista de los stakeholders

El punto de vista de los stakeholders indica quiénes pueden medir y utilizar la métri-
ca. Cada métrica se ha clasificado de acuerdo con los roles propuestos en la Seccién
2.1.1, incluyendo proveedores, consumidores, facilitadores, desarrolladores y usuarios
finales.

i. Procedimiento de validacién

El objetivo de este criterio es obtener el procedimiento utilizado para validar la
métrica. Una métrica debe ser validada tanto tedricamente como empiricamente. La
validacion teorica garantiza que la métrica mide el atributo que se supone debe medir
y permite confirmar que la medicién no viola propiedades necesarias de los elementos
de medicion. La wvalidacion empirica proporciona evidencia sobre la utilidad de las
métricas en la préactica.

Cada métrica se clasifica segin el método o la estrategia de investigacion utilizada.
Si la métrica esta validada tedricamente, se clasifica segun el tipo de enfoque utili-
zado: enfoque basado en la propiedad, enfoque basado en la teoria de la medicién, u
otro. Si la métrica es validada empiricamente, se clasifica segin el método utilizado:
experimento controlado, estudio de caso, o encuesta. De lo contrario, la métrica se
clasifica como no validada.

En cuanto a las validaciones tedricas empleadas para validar las métricas, se consi-
dera:

= Enfoque basado en la propiedad: permite demostrar que una métrica satis-
face las propiedades que caracterizan un concepto [118], como tamano, comple-
jidad o acoplamiento.
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= Enfoque basado en la teoria de la medicidn: mas riguroso que los enfo-
ques basados en propiedades, ya que prescribe teorias y condiciones para el
modelado y la definicién de métricas [119, 120]. Esta teoria proporciona una
interpretacién empirica de los nimeros (de las métricas de software) mediante
un hipotético sistema relacional empirico.

En cuanto a las validaciones empiricas, se distinguen los siguientes métodos:

= Estudio de caso: estudio observacional en el que los datos se recopilan con
un propésito especifico a lo largo del estudio.

= Encuesta: investigacién que se realiza en retrospectiva cuando la métrica ha
estado en uso durante un cierto periodo de tiempo.

= Experimento controlado: estudio formal, riguroso y controlado, que propor-
ciona un alto nivel de control y es 1til a la hora de validar métricas de software.
Por ejemplo, puede utilizarse para validar la eficacia de un conjunto de métricas
de diseno en la prediccion de la usabilidad de los servicios cloud.

La tarea de extraccién de datos se facilité mediante el disefio de una plantilla (libro de
célculo de Excel), acompanada de una gufa que detalla cada uno de los criterios. Una de
las hojas de la plantilla se utilizé para recopilar informacién sobre los estudios primarios
seleccionados, mientras que otra se destiné a registrar los datos de las métricas del servicio
cloud (p. €j., nombre de la métrica, descripcién, atributo medido, caracteristica), asi como
informacién comun, entre la que se incluye: nombres de los autores, titulo del articulo,
detalles de la publicaciéon, nombre de la biblioteca digital, tipo de publicacién y ntimero
de citas.

Se realiz6 una prueba piloto con una muestra de articulos para comprobar la compren-
sibilidad y la correccién de los criterios de extracciéon de datos y de las hojas de célculo.
Para evaluar la fiabilidad del proceso de extraccién de datos, tres investigadores inde-
pendientes llevaron a cabo una segunda iteracion de la clasificaciéon sobre una muestra
aleatoria de 30 articulos. El nivel de concordancia entre ellos se evalué mediante el indice
Kappa de Fleiss [108].

4.2.2.4. Método de sintesis de datos

Para sintetizar los datos extraidos de los estudios primarios y responder a las preguntas
de investigacién, se emplearon dos métodos cualitativos de sintesis: sintesis narrativa y
analisis tematico.

La sintesis narrativa presenta los resultados de la revisién sistematica en forma textual.
Para apoyar este proceso, se utilizé la herramienta Mendeley [121] para almacenar todos
los articulos y anotar las evidencias empleadas en la clasificacion de las métricas segun los
criterios definidos en la seccién 4.2.2.3. Asimismo, se analizé el nimero de articulos en-
contrados por ano en cada fuente bibliogréafica y las frecuencias de los estudios clasificados
segin cada criterio.
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Por su parte, el andlisis temdtico consiste en identificar y codificar los temas prin-
cipales o recurrentes en los estudios primarios, agrupando los resultados bajo estos ejes
tematicos [29]. Este método se utilizé de manera complementaria a la sintesis narrativa
para responder a las preguntas de investigacién. Especificamente, se siguieron los pasos
que se detallan a continuacion:

1. Lectura de los articulos e identificacién de segmentos relevantes: Sere-
visd todo el texto asociado a los estudios primarios, identificando los segmentos
especificos de texto relevantes para las preguntas de investigacion, tales como: ca-
racteristicas de QoS, atributos de calidad, métricas, fases del ciclo de vida del servicio
cloud, artefactos cloud, tipo de servicio, punto de vista de los stakeholders y pro-
cedimiento de validacién. Este proceso permitié formarnos una idea inicial para el
analisis.

2. Generacién de cédigos iniciales: Se definieron codigos iniciales para las carac-
teristicas de QoS, los atributos de calidad, métricas (junto con su informacién aso-
ciada), fases del ciclo de vida del servicio cloud, artefactos cloud, tipo de servicio, el
punto de vista de los stakeholders y procedimiento de validacién. Estos cédigos se
asignaron a los segmentos del texto identificados como relevantes. En algunos casos
fue necesario revisar nuevamente los estudios para garantizar la correcta codificacion.

3. Bisqueda de temas: A partir de los codigos iniciales generados, se combinaron aque-
llos que estaban relacionados para formar temas potenciales.

4. Andlisis, depuracién y definicién de temas: Algunos temas pudieron definir-
se a priori por estar alineados con marcos existentes, como las caracteristicas de ca-
lidad de la ISO/IEC 25010 [1], o los puntos de vista de los stakeholders y el tipo de
servicio segiin NIST SP 800-145 [30] y NIST SP 800-146 [31], asi como las fases del
ciclo de vida del servicio cloud y el procedimiento de validacién definidos en trabajos
previos. Otros temas emergieron del andlisis de los estudios primarios, tales como
atributos de calidad, métricas y su informacion asociada, artefactos cloud y soporte
de herramientas.

5. Revisién y refinamiento de los temas: Se compararon los atributos de calidad,
métricas (incluyendo métodos y funciones de medicion, el resultado y la unidad de
medicién) y artefactos cloud identificados en el paso anterior, con el fin de detectar
posibles fusiones o eliminaciones. Por ejemplo, disponibilidad y capacidad de servicio
se fusionaron debido a que compartian el mismo propdsito, mientras que rendimiento
se elimind por ser redundante, ya que representa el nimero de solicitudes de servi-
cio atendidas durante el tiempo total de servicio, utilizando la misma funcién de
medicién [122, 123, 124]).

Inicialmente, las métricas se categorizaron considerando las caracteristicas de QoS,
los atributos de calidad y el nombre de la métrica. Posteriormente, se agruparon
identificando sinénimos y homénimos mediante el anélisis del nombre de la métrica
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y su definicién, el método de medicién, la funcién o funciones de medicién y la unidad
de medida (p. €j., milisegundos, requests/min).

Se consider6 que dos métricas eran sinénimas cuando tenian nombres distintos pero
la misma definicién o propésito. Por ejemplo, disponibilidad [125] y capacidad de
servicio [126] emplean las mismas métricas base (es decir, tiempo de actividad y
tiempo de inactividad) para medir la disponibilidad del servicio. Del mismo modo,
AVAL-CQ [10] y Uptime [11] calculan el porcentaje de disponibilidad del servicio
a partir de la métrica de tiempo de actividad, como el tiempo total de un periodo
operativo. Se debe tener en cuenta que una métrica puede tener varias operacio-
nalizaciones (diferentes funciones de medicién que se pueden utilizar para medir el
mismo atributo de calidad). También se considerd que las métricas que tenian el mis-
mo nombre, pero una definicién (propésito) diferente eran homoénimas. Por ejemplo,
Lu et al. [122] mide la fiabilidad usando la tasa de fallas, mientras que en Guerout
et al. [127] se mide usando la tasa de éxito.

Este paso permitié definir temas claros y bien estructurados para los atributos de
calidad, las métricas (incluyendo su nombre, definicién, método y funciones de medi-
cién, resultado y unidad de medida), los tipos de servicio, las fases del ciclo de vida
del servicio cloud y los artefactos cloud.

Ademas, se elaboraron diagramas de burbujas [27] con el fin de representar las fre-
cuencias correspondientes a las combinaciones entre los distintos criterios analizados. Un
diagrama de burbujas consiste en dos diagramas de dispersién en los ejes x y y, donde, en
cada interseccion de categorias, se ubica una burbuja cuyo tamaifio es proporcional a la fre-
cuencia observada. Este método de sintesis resulta especialmente eficaz para proporcionar
una visién rapida y global del tema de investigacion, asi como para identificar patrones,
concentraciones de métricas y relaciones relevantes entre los criterios.

4.2.3. Resultados de la SLR

La fase de obtencién de resultados implica la transformacién de los datos sintetizados
durante la ejecucién del protocolo en conocimiento estructurado y evaluado, orientado a
responder fundamentadamente a las preguntas de investigacién. Para ello se realizaron las
siguientes actividades:

1. Analisis de amenazas: Se realiza el andlisis de las posibles amenazas a la validez
de los resultados obtenidos durante el proceso de la SLR.

2. Reporte de resultados: Se consolidan e informan los datos provenientes de la ex-
traccién, se identifican dimensiones tematicas, patrones, tendencias, similitudes y
diferencias relevantes, y brechas en la literatura, estableciendo relaciones entre los
hallazgos y las métricas de QoS en servicios cloud.

3. Andlisis comparativo: Se contrastan enfoques y técnicas empleadas en los estudios
primarios. Este analisis permite evaluar la consistencia de resultados, solidez de las
definiciones y criterios de calidad.
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4.

Definicién de metamodelo: Se define un metamodelo que abstrae los elementos co-
munes, diferencias, estructuras y enfoques relevantes para crear un marco conceptual
unificado.

. Refinamiento de la taxonomia: Como resultado de la mejor comprensién en base

al metamodelo y la integracién conceptual de los resultados se ajusta la taxonomia
definida.

Los resultados no solo reportan la evidencia recopilada, sino que también aportan a la
interpretacion critica que orienta el desarrollo de la taxonomia propuesta y fundamenta
las decisiones metodoldgicas adoptadas en este estudio.

4.2.4. Evaluacion del protocolo

Como sugiere Brereton et al. [106], el protocolo fue evaluado interna y externamente

antes

de su ejecucion. Esta validacién preliminar tuvo como objetivo garantizar que los

procedimientos definidos —criterios de seleccién, evaluacién de calidad, extraccién y sinte-
sis de datos— fueran completos, no ambiguos y replicables por diferentes investigadores.
La evaluacién incluyé dos mecanismos complementarios:

4.3.

Validacion cruzada, realizada por el equipo de investigacién. Para comprobar la
aplicabilidad y consistencia del protocolo, se realizaron iteraciones independientes
tanto en la seleccion de estudios como en la extraccion de datos. Primero, varios in-
vestigadores del equipo aplicaron de manera independiente los criterios de inclusion y
exclusién sobre una muestra representativa de estudios, comparando posteriormente
los resultados. Las discrepancias fueron analizadas y resueltas por consenso, garan-
tizando una interpretacién uniforme del protocolo. De la misma manera, la plantilla
y el procedimiento de extraccién de datos fueron validados mediante una segunda
revisiéon independiente realizada por investigadores del equipo. Esta evaluaciéon per-
mitié detectar ambigiiedades, mejorar la definicién de algunos campos y asegurar
que la informacién relevante pudiera ser capturada de manera consistente.

Revision externa Se solicité a un experto con experiencia en la conduccion de la
SLR que proporcionarsd su opinién acerca de la seleccion de estudios, evaluacion de
calidad, y la extraccion de datos. Sus observaciones permitieron refinar la redaccién
de algunos criterios, mejorar la precisiéon de los términos operativos y ajustar la
estrategia de extraccién de datos, asegurando la generacién de resultados relevantes.
A partir de esta revision, se introdujeron ajustes menores que incrementaron la
claridad y aplicabilidad del protocolo.

Analisis bibliométrico del conjunto de articulos prima-
rios

Los resultados de la seleccién de estudios primarios se presentan sobre la base del
andlisis de metadatos y la evaluacién de la calidad. El 8 de noviembre de 2018 se ejecutd
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la cadena de busqueda en las cuatro bibliotecas digitales consideradas, recuperandose un
total de 4333 articulos.

A continuacién, se combinaron las listas de publicaciones procedentes de cada base
de datos y se eliminaron 147 publicaciones duplicadas. Estos duplicados incluian estudios
presentes en mas de una fuente, asi como estudios publicados tanto en actas de congresos
como en revistas. En el primer caso, se seleccioné la publicacién una sola vez adoptando el
siguiente orden de prioridad: (1) IEEE Xplore, (2) ACM Digital Library, (3) ScienceDirect
y (4) SpringerLink. Este orden se justifica porque las bibliotecas digitales especializadas
en ciencias de la computacion y la ingenieria de software—es decir, IEEE Xplore y ACM
Digital Library—ofrecen una cobertura méas especifica del dominio [128]. ScienceDirect y
SpringerLink, al tratarse de bibliotecas multidisciplinarias, se consideraron posteriormente.
En el segundo caso, cuando existian multiples versiones de un mismo estudio (por ejemplo,
en congreso y posteriormente en revista), se seleccioné inicamente la versiéon mas completa.

En una fase posterior, se verificé que todas las ediciones de las actas de cada congreso
y de las revistas que se muestran en la Tabla 4.5 estuvieran indexadas en al menos una de
las bibliotecas digitales. Como no se encontré el Journal of Cloud Computing: Advances,
Systems and Applications (JoCCASA), se realizé una busqueda manual en dicha revista,
lo que permitié obtener 44 articulos candidatos adicionales.

Tabla 4.5: Lista de revistas y conferencias relevantes.

Tipo Nombre

IEEE Transactions on Cloud Computing (TCC)

Journal of Cloud Computing

ACM Transactions on the Web (TWEB)

IEEE Internet Computing

World Wide Web Journal

ACM Transactions on Internet Technology (TOIT)

ACM Transactions on Software Engineering and Methodology (TOSEM)
Information and Software Technology (IST)

Journal of Cloud Computing: Advances, Systems and Applications (JoCCASA)
Journal of Systems and Software (JSS)

IEEE Software

IEEE Transactions on Software Engineering (TSE)

Software Quality Journal (SQJ)

Empirical Software Engineering (EMSE)

REVISTAS

International Conference on Software Engineering (ICSE)

International Conference on Service Oriented Computing (ICSOC)

International Conference on Web Services (ICWS)

International Conference on Services Computing (SCC)

International World Wide Web Conference (WWW)

Web Information Systems Engineering (WISE)

International Symposium on Empirical Software Engineering and Measurement (ESEM)
International Conference on Evaluation and Assessment in Software Engineering (EASE)

CONFERENCIAS

El titulo, el resumen y las palabras clave de cada publicacién fueron revisados por dos
personas, aplicando el conjunto de criterios de inclusién y exclusién. Cuando fue necesario,
también se revisaron la introduccién y las conclusiones. Esta fase condujo a la eliminacién
de 3947 publicaciones. Los principales motivos de exclusién fueron los siguientes: estudios
que proponian métricas no relacionadas con la calidad interna o externa, estudios que
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describian atributos de calidad sin métricas para medirlos y estudios que proponian o
utilizaban métricas sin proporcionar una explicacién de cémo medirlas.

Tras esta seleccién inicial, dos revisores leyeron en su totalidad los articulos restantes
para aplicar los criterios de inclusion y exclusion de forma exhaustiva. Esto dio como
resultado un conjunto de 195 articulos (194 de las bibliotecas digitales y uno obtenido
mediante la busqueda manual), que fueron almacenados en la herramienta Mendeley [121].

Finalmente, se realizé la evaluacién de la calidad de estas publicaciones utilizando los
items de calidad presentados en la Tabla 4.2. Todas las discrepancias entre los revisores
fueron discutidas hasta alcanzar un consenso. La fiabilidad de los resultados se garantizé
considerando solo los estudios con una calidad aceptable, es decir, aquellos que obtuvieron
més de 5 puntos (equivalente al 50 % de la puntuacién méaxima). En la Tabla 4.6 se
muestran los resultados obtenidos en cada item de calidad.

Tabla 4.6: Lista de verificacion para la evaluacién de la calidad.

No. de articulos

item de calidad Puntuacién S P N Porcentaje (%)
Pregunta 1 69,0 52 34 2 97,73
Pregunta 2 49,0 32 33 23 75,00
Pregunta 3 81,5 75 11 2 98,86
Pregunta 4 82,5 7 11 0 100,00
Pregunta 5 82,0 76 12 0 100,00
Pregunta 6 28,5 6 45 37 57,95
Pregunta 7 28,5 19 19 50 43,18
Pregunta 8 75,0 64 22 2 97,73
Pregunta 9 24,5 14 21 53 39,77
Pregunta 10 10,5 7 7 74 15,91
Total 88 100,00

Los detalles de la evaluacién de cada estudio primario estan disponibles en el sitio web
asociado a este trabajo: https://bit.ly/frameworkCloudQuality . Se excluyeron cuatro
articulos que no cumplian con el umbral minimo de calidad establecido. Al analizar los
items de calidad, se identificaron varias limitaciones en los estudios seleccionados. En
primer lugar, se echa en falta mayor discusién sobre las limitaciones de los estudios (P10 =
15.91 %). En segundo lugar, se evidenci6 una falta de documentacién sobre ideas y lecciones
aprendidas (P9 = 39.77%). En tercer lugar, se observé una escasez de evidencia sobre la
aplicacién de métricas en la practica (P7 = 47.18 %). Por dltimo, las métricas reportadas
rara vez fueron validadas (P6 = 57.95%).

En general, la transferencia de conocimientos relacionados con problemas o resultados
negativos es poco frecuente, lo que limita la evaluacién retrospectiva de ideas y lecciones
aprendidas, ya que la mayoria de los estudios tiende a centrarse en resaltar uinicamente
las contribuciones y resultados alineados con los objetivos de investigacién. Asimismo, las
escasas validaciones empiricas de las métricas ponen de manifiesto la necesidad de contar
con mayores niveles de evidencia acerca de su utilidad real. En consecuencia, estas carencias
en la validaciéon han incidido directamente en la reducida aplicacién de las métricas en la
practica.
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Figura 4.2: Resultado del proceso de seleccién de estudios primarios [2].

La Figura 4.2 muestra el resultado del proceso de seleccién de articulos, que condujo
a un total de 84 estudios primarios.

Tabla 4.7: Relevancia de los estudios primarios.

Tipo Puntos No. Articulos Porcentaje (%)
10 24 27.27
Ly 5 24 27.27
Impacto de la publicacién 0 40 45.46
Total 88 100.00
10 29 32.95
5 29 32.95
Citas 2 28 31.80
0 2 2.30
Total 88 100.00

En la Tabla 4.7 se presenta la calidad de los sitios de publicaciéon de los trabajos
seleccionados. Los resultados muestran que més del 55 % de los articulos fueron publicados
en venues considerados muy relevantes o relevantes. En cuanto al niimero de citas, se
observa que la mayoria de los articulos presentan un volumen alto de citaciones (>= 50
citas) o un nivel medio (entre 10 y 49 citas), representando cada categoria el 32.95% de
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las publicaciones. Ademds, 30 articulos no registran citas.

La Figura 4.3 muestra el nimero de estudios acumulados por fuente y afio, lo cual puede
considerarse un indicador de la creciente importancia que ha adquirido este tema en los
ultimos anos. No es posible extraer conclusiones definitivas sobre cudles son las mejores
fuentes bibliogréficas, dado que los articulos que aparecen en varias bases de datos solo
se han contabilizado una vez. Sin embargo, la mayoria de los estudios relevantes sobre
métricas de calidad para servicios cloud se encontraron en IEEE Xplore (55 articulos),
lo que representa el 65% de los estudios primarios seleccionados. En cuanto al tipo de
publicacién, 54 articulos (60 %) fueron presentados en conferencias, 6 articulos (7 %) en
workshops y 28 articulos (33 %) se publicaron en revistas. La lista completa de los estudios
seleccionados se incluye en el Apéndice A.
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Figura 4.3: Nimero de estudios primarios por afio y fuente [2].

4.4. Construccion de la taxonomia

En esta seccién se detalla el proceso de creaciéon y refinamiento de la taxonomia de
métricas para los servicios cloud. El proceso inicia con la definiciéon de un metamodelo que
establece la linea base conceptual sobre la cual se estructuran los distintos elementos de
la taxonomia, conformando la linea base. Estos conceptos estan directamente vinculados
con los criterios de extraccién de datos definidos en la seccién 4.2.2.3, lo que garantiza la
coherencia metodolégica entre las fases del estudio.

Una vez definido el metamodelo, se procedié a la aplicacién de métodos de sintesis
cualitativa, especificamente, sintesis narrativa y andlisis tematico. Estas técnicas permi-
tieron integrar de manera sistemadtica la informacion extraida de los estudios primarios
seleccionados, identificar patrones recurrentes y establecer relaciones significativas entre
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los conceptos. El resultado fue la construccién de una taxonomia robusta y fundamentada
en la evidencia, que sirve como instrumento de apoyo tanto para investigadores como para
profesionales en la evaluacién de servicios cloud.

4.4.1. Metamodelo para la taxonomia

Con el fin de organizar los datos recopilados y responder adecuadamente a las pregun-
tas de investigacion, se definié un metamodelo que orienta la construccién de la taxonomia
de métricas para servicios cloud (véase la Figura 4.4). Su utilidad radica en la capacidad
de descomponer y organizar jerarquicamente los elementos de la taxonomia, sobre la ba-
se de principios y notaciones de modelado independientes de la tecnologia. Esto facilita
la representacién de los conceptos asociados a las métricas de calidad y promueve un
entendimiento compartido, asi como una comunicaciéon mas clara entre investigadores y
profesionales.

La Figura 4.4 muestra el metamodelo propuesto, que estructura la taxonomia en térmi-
nos de conceptos de calidad, el dominio de la computacién en la nube y las relaciones entre
ellos. Los conceptos centrales son: caracteristicas, atributos, métricas y operacionalizacio-
nes. Las relaciones entre ellos permiten capturar la légica de la taxonomia y asegurar la
consistencia en la evaluacion de la calidad de los servicios cloud.

Este enfoque permite capturar la complejidad del dominio y, al mismo tiempo, garan-
tizar la trazabilidad y la consistencia en la evaluacién de la calidad de los servicios cloud.
A continuacion, se detallan los principales conceptos representados en el metamodelo,
definidos como metaclases, junto con sus propositos y relaciones.

= CloudServiceQualityModel: Agrupa las caracteristicas de calidad relevantes para
el dominio de los servicios cloud y establece las relaciones entre ellas. La calidad
de un servicio cloud se entiende como el grado en que este satisface las necesidades
explicitas e implicitas de los stakeholders, proporcionando asi valor (adaptado de
ISO/TEC 25010 [1]).

» Caracteristica: Segin la ISO/IEC 25010 [1], es una propiedad de calidad de alto
nivel que se descompone en subcaracteristicas y, posteriormente, en atributos es-
pecificos del dominio cloud. Un ejemplo es la eficiencia de desempeno, que refleja el
rendimiento del servicio en funcién del uso de recursos bajo determinadas condicio-
nes.

= Atributo: Propiedad fisica o abstracta, medible en una entidad del servicio cloud
[110] (p. €j., red, maquina virtual o contenedor), que puede evaluarse mediante métri-
cas. Un ejemplo es la capacidad de memoria en una maquina fisica o virtual.

» Métrica: Define una escala de medicién (nominal, ordinal, intervalo, razén o absolu-
ta) y un enfoque de medicién (método o funcién) que especifica cémo debe realizarse
la medicién [57]. Ejemplos incluyen el tamano de la memoria RAM o el tiempo de
respuesta a una solicitud. Cada métrica puede tener una o més operacionalizaciones.
Se distinguen tres tipos:
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Figura 4.4: Metamodelo de calidad para servicios cloud [2].

e Métrica base: Independiente de otras métricas, utiliza un método de medicién
[111] (p. €j., tamano de memoria, tiempo de solicitud).

e Métrica derivada: Se obtiene a partir de métricas base o derivadas, mediante
una funcién de medicién [111] (p. €j., tiempo de respuesta calculado como suma
del tiempo de solicitud y de respuesta).

e Indicador: Métrica de nivel superior derivada de otras mediante un modelo de
andlisis [110]. Un ejemplo es la capacidad de servicio, calculada como una suma
ponderada de CPU, memoria, almacenamiento y redes.

= Operacionalizacién: Define las distintas formas de calcular una métrica. Establece
la correspondencia entre la definicién genérica de la métrica y el artefacto, plataforma
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o entorno cloud en el que se mide. Puede ser base o derivada:

e Operacionalizacién base: Describe cémo calcular una métrica base mediante
un método de medicion.

e Operacionalizacién derivada: Describe cémo calcular una métrica derivada
o un indicador mediante una funciéon de medicién.

= Método de medicién: Secuencia légica de operaciones empleadas para cuantificar
un atributo mediante una métrica base [110]. Un ejemplo de método de medicién
son los pasos para medir el tamano de almacenamiento en una maquina virtual.

s Funcién de medicién: Algoritmo que combina dos o més métricas para cuantificar
un atributo (adaptado de ISO/IEC 15939 [111]). Un caso tipico es el célculo del
tiempo de respuesta como la diferencia entre la solicitud y la respuesta del servicio
cloud.

s Instrumento de medicién: Herramienta que apoya la aplicacién de un método de
medicion. Ejemplos son Amazon Cloud Watch para la operacionalizacién de métricas
en AWS, o JCatascopia [113], que mediante su pardmetro rz_bytes mide los bytes
recibidos por un servicio.

= Medida: Valor resultante de la aplicacion de un método de medicién a un atributo
de calidad [128], como el ntimero de MB para la memoria o los milisegundos para la
latencia.

= Unidad: Unidad de medida asociada a operacionalizaciones con escalas de intervalo
o razén [109] (p. €j., MB para tamano de memoria o ms para tiempo de respuesta).

Asimismo, el metamodelo incorpora conceptos propios de la computacion en la nube,
como los stakeholders, tipos de servicio, fases del ciclo de vida del servicio cloud y artefactos
cloud (véase la Seccién 4.2.2.3). Estas relaciones permiten comprender como interactian
los distintos elementos.

El niicleo de la taxonomia es el concepto de métrica y sus posibles operacionalizaciones.
La metaclase Operationalization incluye atributos que describen propiedades clave, tales
como:

= name: nombre de la operacionalizacion.
= scale: tipo de escala utilizada.

» viewpoint: stakeholder al que va dirigida la métrica (proveedor, cliente, facilitador,
desarrollador).

» serviceType: tipo de servicio (SaaS, PaaS, TaaS) aplicable.

= phase: fase del ciclo de vida del servicio cloud en la que se aplica.
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» artifact: artefacto cloud medido.
= platform: plataforma cloud en la que se aplica.
= toolSupport: herramienta que facilita el calculo de la operacionalizacién.

La taxonomia integra conceptos relevantes para comprender la calidad de los servicios
cloud, combinando las caracteristicas de alto nivel propuestas en la ISO/IEC 25010 [1]
con métricas especificas del dominio. Como se analiz6 en la Seccién 3.1, la mayoria de
evaluaciones de calidad se centran en caracteristicas aisladas, lo que da lugar a soluciones
fragmentadas. Por ello, resulta necesario un enfoque holistico que integre caracteristicas,
atributos y métricas de calidad del dominio cloud.

En definitiva, esta taxonomia constituye un primer paso hacia la concrecién de estanda-
res abstractos en mediciones especificas para la nube. Ademads, servird como base para la
extraccion y clasificacién de datos en los estudios primarios, permitiendo consolidar y
unificar el conocimiento existente sobre métricas de calidad en servicios cloud.

4.4.2. Extraccion de datos

La extraccion de datos se llevo a cabo entre marzo a septiembre de 2019. Este proceso
permitié responder a las preguntas de investigacién y obtener la taxonomia de métricas
de calidad para servicios cloud.

Las métricas recopiladas de los estudios primarios fueron categorizadas y organizadas
segln los criterios definidos en la Seccién 4.2.2.3. De esta manera se obtuvo una versién
inicial de la taxonomia, representada en una hoja de calculo, que incluy6 un total de 579
métricas extraidas de 84 estudios primarios. Dada la amplitud y diversidad de las métricas
recuperadas, se decidié emplear el andlisis tematico como método de sintesis cualitativa,
lo que permitié refinar la taxonomia en cinco pasos (véase la Seccion 4.2.2.4):

1. Revision completa de todos los articulos.

2. Identificacién de cédigos y citas iniciales (fragmentos de texto) relacionados con las
preguntas de investigacion, incluyendo atributos de calidad medidos e informacién
detallada sobre las métricas (nombre, definicién, métodos y funciones de medicién,
etc.).

3. Revisién independiente de cada cita por dos investigadores, quienes propusieron
categorias (temas) de nivel superior para describir caracteristicas de QoS, atributos
de calidad, métricas, fases del ciclo de vida, artefactos cloud medidos, tipo de servicio,
punto de vista de los stakeholders y procedimientos de validacion.

4. Discusién y consenso sobre los temas identificados: Los temas se definieron con un
nombre corto y una descripcién. En esta etapa también se analizaron los codigos
para reducir solapamientos, se revisaron sinénimos y homénimos, y se consolida-
ron métricas equivalentes, obteniendo asi una primera versién de la taxonomia de
métricas.
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5. Revisién y refinamiento de los temas y consolidacién de la taxonomia, agrupando
atributos y métricas en categorias de nivel superior para proporcionar una vision
mas amplia. En algunos casos fue necesario volver a revisar los articulos originales.
Ademas, se analizé la frecuencia de aparicion de cada tema en los estudios primarios.

El resultado de este procedimiento fue la distribucién final de los atributos de calidad,
métricas y operacionalizaciones, organizada de acuerdo con las ocho caracteristicas de
calidad del estandar ISO/IEC 25010 [1]. La Figura 4.5 resume la estructura refinada
de la taxonomia: el anillo interior agrupa 240 atributos, el anillo intermedio contiene
406 métricas unicas (del conjunto inicial de 579) y el anillo externo representa las 470
operacionalizaciones, correspondientes a distintos métodos y funciones de medicién. De
estas métricas, 156 estdn asociadas a atributos internos y 314 a atributos externos de los
servicios cloud.

M Eficiencia de desempefio

W Fiabiilidad

M Seguridad
Mantenibilidad

peracionalizaciones

Atributos Adecuacion funcional
Metricas—, H Portabilidad
m Usabilidad

Compatibilidad

Figura 4.5: Taxonomia refinada de métricas para servicios cloud [2].

Los resultados evidencian que la caracteristica con mayor nimero de atributos, métri-
cas y operacionalizaciones es la eficiencia de desempeno, que concentra méas del 50 % del
total. Esta caracteristica también registré el mayor niimero de métricas eliminadas y agre-
gadas durante el proceso de refinamiento, debido a la presencia de métricas sinénimas,
como delay, latency, throughput y response time. En las siguientes subsecciones se presen-
ta un andlisis detallado de estas métricas en relacién con las preguntas de investigacion.

La Tabla 4.8 presenta la contribucion de los estudios primarios a cada caracteristica de
calidad del estdandar ISO/IEC 25010. Se observa que la eficiencia de desempeno concentra
la mayor contribucién (69 articulos), mientras que la compatibilidad registra la menor (3
articulos). Cabe destacar que algunos estudios contribuyeron a més de una caracteristica,
lo que coincide con la distribucién observada en atributos, métricas y operacionalizaciones.

La Figura 4.6 muestra la cobertura de las caracteristicas de calidad en los estudios
primarios. De los 84 trabajos, 47 se centraron en una sola caracteristica, ninguno abordé
las ocho propuestas por la ISO/IEC 25010 [1] y tnicamente siete cubrieron al menos
la mitad (cuatro) de ellas. La combinacién més frecuente fue eficiencia de desempeno
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y fiabilidad, identificada en 32 articulos (p. €j., [8, 129, 130]). Entre los trabajos con un
enfoque més holistico destacan el de Singh y Chana [126], quienes proponen una técnica de
aprovisionamiento de recursos basada en métricas de QoS con 35 métricas que cubren casi
todas las caracteristicas de calidad (excepto la compatibilidad), y el de Garg et al. [131],
cuyo marco SMICloud utiliza 23 métricas que cubren la mayoria de las caracteristicas
(excepto la seguridad).

Tabla 4.8: Contribucién de los estudios primarios a las caracteristicas de calidad.

Caracteristica de calidad No. Articulos % Articulos

Eficiencia de desempeno 69 82
Fiabilidad 42 50
Seguridad 15 18
Adecuacién funcional 8 10
Mantenibilidad 7 8
Portabilidad 7 8
Usabilidad 6 7
Compatibilidad 3 4

La Figura 4.9 presenta la taxonomia resultante de métricas de QoS para servicios cloud.
Las caracteristicas de calidad definidas en la ISO/IEC 25010 [1] se desglosan en atributos
especificos, asociados a sus respectivas métricas y operacionalizaciones. Entre los estudios
centrados en una sola caracteristica, la eficiencia de desempeno resulté predominante, ya
que factores como el rendimiento, la capacidad y el uso eficiente de los recursos impac-
tan directamente en la percepcién de la calidad del servicio desde la perspectiva de los
stakeholders. Ademds, esta caracteristica es fundamental para la definicién del SLA y la
supervision de los servicios cloud.

R N Wb U1 N

# Caracteristicas de Calidad

0 10 20 30 40 50

# Estudios Primarios

Figura 4.6: Distribucién de los estudios primarios segin las caracteristicas de calidad [2].

Con el fin de fomentar la transparencia y la reutilizacién de los resultados, la clasi-
ficacién estd disponible en el sitio web que acompana a este trabajo (https://bit.ly/
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frameworkCloudQuality), donde se puede explorar de manera interactiva la distribucién
de atributos, métricas y operacionalizaciones para cada caracteristica de calidad.

Finalmente, la Tabla 4.9 resume los resultados obtenidos para cada criterio, que se
discuten en detalle a continuacion en relacion con las preguntas de investigacién.

Tabla 4.9: Resultados de los criterios de extracciéon de datos.

Subpreguntas de Posibles opciones No. Oper. Porcentaje
investigacion (%)
Eficiencia de desempeno 301 64
Fiabilidad 85 18
Seguridad 27 6
L. Mantenibilidad 19 4
PI 1. Caracteristicas de QoS Adecuacion funcional 15 3
Portabilidad 10 2
Usabilidad 9 2
Compatibilidad 4 1
Base 108 23
PI 2. Tipo de métrica Derivado 347 74
Indicador 15 3
. Manual 402 85
PI 3. Soporte de herramientas Automatizado 70 15
Cualitativo 12 2,6
PI 4. Resultado de la medicién Cuantitativo 455 96,8
Hibrido 3 0,6
Requisitos 53 8
Adquisicién 174 26
PI 5. Fase del ciclo de vida del Desarrollo 58 9
servicio cloud Integracion 8 1
Operacién 373 56
Retiro 8 1
Especificacién del servicio 12 2
PI 6. Artefacto cloud medido Arquitectura cloud 58 11
Servicio cloud 464 87
SaaS 210 35
PI 7. Tipo de servicio Paas 82 14
TaaS 304 51
Proveedor 374 45
PI 8. Punto de vista de los Con.s.umldor 283 34
takehold Facilitador 46 6
stakenotacrs Desarrollador 57 7
Usuario final 69 8
PI 9. Procedimiento de validacién
1 - Enfoque axiomatico 0 0
Validacion tedrica Enfoque basado en la teoria de 0 0
la medicién
Experimento controlado 39 8
Validacién empirica Estudio de casos 8 2
Encuesta 0 0
Si lidacié Prueba de concepto 254 52
1 vahidacion Sin validacién 188 39
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4.4.2.1. Caracteristicas de QoS

Cada métrica se clasificé de acuerdo con las caracteristicas de calidad del esténdar
ISO/TEC 25010. Recopilamos el nombre y la descripcién de la métrica, el nombre del atri-
buto de calidad que se midié y alguna informacién adicional que nos ayudé a comprender
el contexto en el que se utilizé la métrica.

1) Eficiencia de desempeno

Los resultados muestran una alta concentracion de métricas relacionadas con esta
caracteristica, con 301 operacionalizaciones de métricas. Esto puede explicarse por el hecho
de que es una de las caracteristicas esenciales de los servicios cloud —servicio medido—
establece que los sistemas cloud deben controlar y optimizar automaticamente los recursos
utilizados aprovechando una capacidad de medicién adecuada al tipo de servicio (p. €j.,
almacenamiento, procesamiento, ancho de banda) [78].

Esto significa que el uso de recursos debe ser monitorizado, controlado e informado
tanto por el proveedor como por el consumidor del servicio cloud que se utiliza. Por tanto,
es muy importante controlar el rendimiento de los servicios cloud y garantizar un tiempo
de respuesta adecuado para el cliente.

Un anélisis de las métricas recopiladas muestra que la mayoria de ellas, 135 operacio-
nalizaciones de métricas, miden el comportamiento temporal (time behaviour). Esto se
debe a que, en la computacién en la nube, el rendimiento se expresa por la velocidad con la
que se completa una solicitud al servicio cloud. Esa velocidad generalmente se representa
en términos de la cantidad de tiempo requerido desde el envio de una solicitud hasta la
recepcion de la respuesta (es decir, tiempo de respuesta) y la cantidad de solicitudes exito-
sas dentro de un intervalo de tiempo dado (es decir, rendimiento). El tiempo de respuesta
se puede dividir en tiempo de ejecucién, que representa el tiempo necesario para procesar
una solicitud en el lado del servidor; y latencia, que representa el tiempo necesario para
la entrega unidireccional de un mensaje.

Algunos ejemplos de métricas empleadas para medir el comportamiento temporal que
recopilamos incluyen el tiempo de respuesta en términos del tiempo necesario para ejecutar
una solicitud de servicio [130, 131, 132, 127] o en términos del tiempo de ejecucién de una
maquina virtual que pertenece a un servicio cloud [127], y la latencia en términos del
tiempo que transcurre entre una solicitud y la respuesta correspondiente [124, 125, 127].

También hay una gran cantidad de métricas que miden la wutilizacion de recursos
(resource utilization), en total 77 operacionalizaciones de métricas, pero la mayoria de ellas
son métricas de bajo nivel, que, en la mayoria de los casos, son proporcionadas por las
herramientas de monitorizacién proporcionadas por las plataformas cloud. Estas métricas
permiten medir el nivel de uso de recursos (p. ej., CPU, memoria, disco) o el porcentaje
de recursos actualmente ocupados [133, 113]. De estas métricas, 27 fueron propuestas con
el propédsito de medir la sostenibilidad en términos de consumo de energia. Por ejemplo,
en Dou et al. [134], el consumo total de energia de una infraestructura cloud se mide en
términos del consumo de energia de los servidores y del consumo de energia requerido para
la comunicacién entre esos servidores.

También se encontraron 56 métricas que miden la capacidad. La capacidad es el grado
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en que los limites méximos de un recurso de un servicio cloud (p. €j., almacenamiento,
redes) satisfacen los requisitos esperados. Por ejemplo, Souza et al.[132] proponen varias
métricas con las que medir la capacidad del servidor, la capacidad del dispositivo de
almacenamiento y la capacidad de la red.

Esta caracteristica también incluye varios atributos y métricas de calidad relacionados
con la elasticidad (29 operacionalizaciones de métricas) y la escalabilidad (11 ope-
racionalizaciones de métricas), que son factores esenciales que afectan la calidad de los
servicios cloud. La escalabilidad y la eficiencia estan asociadas con la elasticidad, pero
tienen significados distintos, aunque en algunos casos se usan indistintamente.

NIST SP 800-145 define la elasticidad rdpida como capacidades que se aprovisionan y
liberan rapidamente y eldsticamente, en algunos casos de forma automética [30]. Herbst et
al. [135] la definen como la capacidad de adaptar el cambio en la carga de trabajo agregando
o eliminando recursos automaticamente. Finalmente, en este estudio se adopto la definicion
propuesta por Al-Dhuraibi et al. [83] definen la elasticidad adem&s de la escalabilidad.
La elasticidad es una automatizacién del concepto de escalabilidad (auto-scaling), sin
embargo, tiene el objetivo de optimizar los recursos lo mejor y més rapido posible en un
momento determinado. La escalabilidad se define como la capacidad del servicio cloud
para sostener cargas de trabajo crecientes mediante el uso de recursos adicionales y es
independiente del tiempo, mientras que la eficiencia describe cémo los recursos cloud se
pueden utilizar de manera eficiente a medida que aumentan o disminuyen en escala [83].

La escalabilidad también sustenta la caracteristica esencial de agrupacion de recursos
de la computacién en la nube, durante la cual los recursos informéticos de los proveedores
se agrupan para servir a multiples consumidores utilizando el modelo multitenencia [30].
Su medicién se basa en tres métodos bésicos, que son replicacién, redimensionamiento y
migracién [133], que estén respaldados por las métricas recopiladas. La replicacién emplea
la escalabilidad horizontal para agregar o eliminar instancias de recursos (p. €j., maquinas
virtuales, Kubernetes). El redimensionamiento o cambio de tamano utiliza la escalabilidad
vertical para aumentar o disminuir los recursos informéticos (p. €j., tamano de la RAM,
nimero de niicleos de CPU). Por ejemplo, Souza et al. [132] propuso que la métrica
del numero de servidores virtuales en el grupo de recursos deberia usarse para medir la
escalabilidad horizontal del servidor y que las métricas del tamano de RAM y la cantidad de
CPU deberian usarse para medir la escalabilidad vertical de los servidores. Las migraciones
transfieren recursos de un servidor a otro (p. €j., contenedores, maquinas virtuales).

Por otro lado, la eficiencia refleja qué tan bien se utilizan los recursos cloud a medida
que aumentan o disminuyen. Se puede medir en términos de tiempo de escalamiento de
recursos y cantidad de recursos en relacion con el coste de optimizacion. Por ejemplo, Hu
et al. [133] utilizaron el tiempo de escalamiento para medir el aumento y la reduccién de
escalamiento, utilizando el tiempo medio de retraso (delay) en el aumento y la reduccién de
recursos. Por lo tanto, un consumidor puede medir el retraso que se produce al aprovisionar
y desaprovisionar un recurso determinado. Estos autores también midieron el coste medio
de escalamiento hacia arriba o hacia abajo utilizando el precio por uso de la maquina
virtual. Esto significa que cuanto mayor sea la elasticidad, mayor serd la eficiencia.

También se encontraron varias métricas que se utilizan para controlar los tres estados de

Ximena Guerréon Sandoval - 99 -



Modelos de Prondstico para la Monitorizacion de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automdtico

aprovisionamiento: sobreaprovisionamiento, subaprovisionamiento y justo a la necesidad
(just-in-needed). El estado de sobreaprovisionamiento genera costes adicionales e innece-
sarios al alquilar recursos cloud en exceso. El subaprovisionamiento se produce cuando
los recursos proporcionados son inferiores a los necesarios, es decir, insuficientes, lo que
puede provocar una degradaciéon del rendimiento y el no cumplimiento de las clausulas
del SLA. Por ejemplo, Hu et al. [133] definieron el sobreaprovisionamiento como el niime-
ro promedio de recursos sobreaprovisionados y el subaprovisionamiento como el niimero
promedio de recursos insuficientes. En ambos casos, el SLA y la QoS no son 6ptimos. Por
ultimo, el aprovisionamiento justo a la necesidad denota un recurso equilibrado cercano a
la demanda real, lo que significa que se gestiona la carga de trabajo y se garantiza la QoS.

2) Fiabilidad

Esta fue la segunda caracteristica de QoS con mayor nimero de métricas, 85 opera-
cionalizaciones de métricas, lo que representa el 18 % del total de métricas. La fiabilidad
siempre ha sido una preocupacion importante en los sistemas distribuidos. Proporcionar
servicios confiables y de alta disponibilidad en computacién en la nube es esencial para
mantener la confianza y la satisfaccién del cliente y prevenir pérdidas de ingresos. Sin
embargo, garantizar la fiabilidad en entornos cloud es un desafio. Un servicio cloud puede
constar de cientos de microservicios, cada uno de los cuales se ejecuta en su propio clister
distribuido y contiene sus propias dependencias multiples, lo que aumenta la cantidad de
componentes individuales que pueden fallar. Ademds, en el entorno de computacién en la
nube se intercalan varios tipos de fallos, como fallos por desbordamiento, fallos de tiempo
de espera, fallos de recursos faltantes, fallos de red, fallos de hardware, fallos de software
y fallos de bases de datos. Esto puede explicar la gran cantidad de métricas propuestas en
la literatura para evaluar la fiabilidad.

De todos los atributos de calidad considerados, los més importantes para medir la
fiabilidad son la disponibilidad, la recuperabilidad, la tolerancia a fallos y la confiabilidad
del servicio. Todos estos atributos son criticos para asegurar la continuidad del servicio
cloud.

Un anédlisis de las métricas recopiladas muestra que la mayoria de ellas (es decir,
34 operacionalizaciones de métricas) miden la disponibilidad. La disponibilidad es la
capacidad de un servicio cloud para ser operativo y accesible cuando sea necesario su uso.
Los consumidores valoran un servicio de alta disponibilidad, y debe formar parte de la
negociacién del SLA con los proveedores de cloud. Por ejemplo, Zheng et al. [10] proponen
emplear la métrica AVAL para medir la disponibilidad como el porcentaje del tiempo de
actividad de un servicio cloud durante un intervalo de tiempo, donde un mayor tiempo
de actividad representa menos interrupciones. En Garg et al. [131], la disponibilidad se
mide en términos de accesibilidad al servicio utilizando la relacién entre el tiempo de no
disponibilidad sobre el tiempo total de servicio. En Rizvi et al. [130], la disponibilidad se
mide en términos del estado funcional del servicio en un intervalo de tiempo utilizando
el tiempo de actividad (accesibilidad del servicio) y el tiempo de inactividad (servicio en
reparacion).

También existe una buena cantidad de métricas que miden diferentes atributos rela-

Ximena Guerrén Sandoval - 100 -



Modelos de Prondstico para la Monitorizacion de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automdtico

cionados con la recuperabilidad, es decir, 25 operacionalizaciones de métricas. La recu-
perabilidad es el grado en que, ante una interrupcién o un fallo, un servicio cloud puede
recuperar los datos directamente afectados y restablecer el estado deseado del sistema.
Este es un factor importante para los consumidores cloud, ya que cualquier pérdida de
datos podria ser devastadora para la empresa. Ejemplos de métricas incluyen la cobertura
de recuperacién de fallos, que se mide como la ratio de fallos solucionados sobre el total
de fallos [8]; la durabilidad, que se mide como la probabilidad de pérdida de datos [130];
y la robustez, que se mide como la probabilidad de que el servicio se vea afectado por el
fallo de un componente cloud [127].

En particular, la robustez de un servicio IaaS se puede medir por la cantidad de
méquinas virtuales afectadas por una falla del host; es decir, maximizar la robustez significa
minimizar la cantidad de maquinas virtuales afectadas [127]. De manera similar, la robustez
de los servicios multi-nube (multicloud) o multitenencia (multi-tenant) se puede medir por
la cantidad de servicios cloud o la cantidad de inquilinos afectados por un fallo del servicio.
Sin embargo, ninguna de las métricas recopiladas aborda la robustez en estos escenarios.

También se encontraron 12 métricas que miden la tolerancia a fallos. Esta es la
capacidad del servicio cloud de permanecer accesible y funcionando cuando ocurren ano-
malias [127]. Pueden ocurrir anomalias como resultado de errores en la maquina fisica,
en la red o en el software. Algunos ejemplos de métricas incluyen métricas tradicionales
utilizadas para medir la tolerancia a fallos en sistemas de software, como el tiempo medio
entre fallas (MTBF), que se mide como el tiempo entre fallos de servicio consecutivos, el
tiempo medio de fallo (MTTF), el tiempo medio de reparacion (MTTR) y la cobertura
de tolerancia a fallos (CFT).

Existe una métrica que mide la madurez. La madurez es el grado en que un servi-
cio cloud satisface las necesidades de confiabilidad requeridas en condiciones de operacion
normal. Un servicio es confiable cuando realiza funciones especificas bajo condiciones es-
pecificas durante un periodo de tiempo especifico [1]. Estas operacionalizaciones de métri-
cas incluyen la tasa de éxito, que mide la finalizacién exitosa del trabajo aceptado por el
servicio cloud [136].

Finalmente, varios estudios primarios propusieron la fiabilidad del servicio cloud como
un indicador que combina otros atributos de calidad relacionados con la fiabilidad (p. €j.,
disponibilidad, tolerancia a fallos, correccién funcional y recuperabilidad). El propdsito
de estas 13 operacionalizaciones es asegurar el funcionamiento continuo del servicio cloud
sin fallos. Todos los indicadores emplearon el método tipico de suma ponderada. Por
ejemplo, en Lee et al. [8] se ponderé la tolerancia a fallos, la recuperacién de fallos y la
correccion funcional para obtener una medida de fiabilidad, mientras que Zheng et al. [10]
ponderé el estado libre de fallos del almacenamiento cloud (fallos de hardware, fallos de
software e interrupciones de la red) para proporcionar una medida de la confiabilidad del
servicio. Los criterios de decisién de ambos enfoques establecen que cuanto mayor sea el
resultado, mayor serd la fiabilidad. Esta combinacién de medidas permite ponderar de
manera diferente las preocupaciones de los stakeholders, que también pueden diferir en lo
relacionado con el establecimiento de prioridades.
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3) Seguridad

Esta caracteristica representé 27 operacionalizaciones de métricas, lo que representa
solo el 6 % del total de métricas. Los aspectos de la seguridad cloud incluyen seguridad a
nivel de aplicacién, seguridad de multitenencia donde diferentes inquilinos comparten una
infraestructura comun, seguridad de proveedor a inquilino, seguridad de la informacién y
conformidad con los requisitos de seguridad, que incluye pero no se limita a autenticacién,
autorizacién, confidencialidad, gestion de identidad, integridad, auditoria, monitorizacion
de seguridad, respuesta a incidentes y gestiéon de politicas de seguridad [32]. Por lo tanto,
uno de los principales desafios al adoptar servicios cloud esta relacionado principalmente
con el cumplimiento de la seguridad y la fiabilidad de la infraestructura cloud al ejecutar
las aplicaciones de los clientes y almacenar sus datos en la nube. En definitiva, se considera
que el nimero de métricas en la literatura que abordan estos desafios es bajo.

Algunos de los atributos de calidad que los autores de los estudios primarios selecciona-
dos consideraron mas importantes son la integridad, la confidencialidad, la responsabilidad,
la autenticidad y la privacidad. Todos estos atributos son criticos para garantizar la segu-
ridad de los servicios cloud y la privacidad de los datos almacenados en la nube. Algunos
autores también utilizaron la seguridad del servicio como un indicador que integra otras
métricas bases o derivadas de seguridad.

Al analizar las métricas recopiladas, se observé que la mayoria de ellas miden la in-
tegridad ,es decir, 8 operacionalizaciones de métricas. La integridad es la capacidad de
impedir el acceso no autorizado o la modificacién de aplicaciones o datos. Este es un atri-
buto de calidad importante al adoptar soluciones cloud (es decir, mover datos del negocio a
la nube) y debe verificarse a nivel de datos y de cémputo. Por ejemplo, Singh y Chana [126]
midieron la integridad de un sistema utilizando la probabilidad de ataque de una amenaza
y la probabilidad de repeler un ataque en un tiempo determinado. Mientras Manuel [136]
midio la integridad de los datos como una garantia de su preservaciéon y comprobacion de
que los recursos almacenan los datos correctamente.

Se encontraron 6 métricas que miden atributos relacionados con la confidencialidad.
La confidencialidad es la capacidad de garantizar que los datos sean accesibles sélo para
quienes estén autorizados a hacerlo. Esto es importante porque muchas maquinas virtuales
en entornos de nube pueden coexistir en la misma maquina fisica (co-located) y pueden
adoptar diferentes mecanismos de proteccién de seguridad. Ejemplos de estas métricas
incluyen la cantidad de falsas alarmas monitorizadas y la cantidad de respuestas ineficaces
del servicio ante los problemas identificados por la seguridad, como debilidades de control
del servicio cloud [126].

Se encontraron 2 métricas que miden la responsabilidad, que se refiere a la capacidad
de rastrear las acciones del servicio cloud. En entornos de nube, los controles empleados
para auditar y monitorizar la seguridad son esenciales debido a su principio intrinseco de
compartir recursos. Algunos ejemplos de estas métricas incluyen los peligros de seguridad
identificados proactivamente y los recursos de datos peligrosos que residen en las soluciones
[126]. Ademads, la rapida evolucién de la nube y la integraciéon de nuevas tecnologias (p.
ej., internet de las cosas (IoT)) hacen atin més importante la existencia de nuevas métricas
que permitan mejorar la transparencia en la operacién del servicio.
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Se encontraron 2 métricas que miden atributos relacionados con la autenticidad,
que se refiere a la capacidad de identificar un tema o recurso y demostrar que es lo que
dice ser. Esto es fundamental en entornos cloud para abordar el control de acceso a los
recursos, que incluyen la infraestructura, aplicaciones y datos, porque generalmente estos
se comparten y distribuyen. Algunos ejemplos de estas métricas incluyen la autenticidad
para determinar si los usuarios tienen el privilegio de emplear ese servicio cloud y el control
de acceso para indicar el estado de acceso de los usuarios a dicho servicio [137].

Algunos estudios primarios han propuesto la seguridad del servicio cloud como un
indicador que agrega otras métricas relacionadas con la seguridad (p. €j., integridad, pri-
vacidad, disponibilidad, autenticidad). El propésito de estas nueve operacionalizaciones de
métricas es garantizar la satisfaccién de los requisitos de seguridad. Por ejemplo, Zheng et
al. [10] utiliz6 SECY como funcién de distribucién acumulativa hasta que se produjera la
primera violacién de seguridad. Esta es la garantia de que los servicios cloud estén libres
de virus, intrusiones, spyware, ataques y otras vulnerabilidades de seguridad que puedan
ponerlos en riesgo.

Las implicaciones de gestionar adecuadamente la privacidad de los datos impactan
directamente en la reputacion y credibilidad de los proveedores cloud que cumplen con las
leyes, normativas y regulaciones (p. €j., proteccién de datos). Esto establece la seguridad
como uno de los desafios mas relevantes a la hora de adoptar los servicios cloud. Por lo
tanto, se necesitan mas métricas para abordar todo el ciclo de vida de la seguridad de la
informacién y controlar el uso de los datos sensibles. La seguridad también debe evaluarse
durante todo el ciclo de vida del servicio cloud para garantizar los requisitos de seguridad
desde el diseno y la arquitectura iniciales de los servicios cloud.

Existen otros desafios relacionados con la seguridad y privacidad de los datos en entor-
nos cloud en los que el acceso amplio a la red [30] es una de las caracteristicas esenciales.
Esto promueve el acceso a los servicios cloud desde diferentes ubicaciones y con diferentes
dispositivos (p. €j., teléfonos méviles, estaciones de trabajo), lo que incrementa los aspectos
que son necesarios considerar a la hora de garantizar la seguridad. Proteger y controlar el
acceso a los datos, se convierte en un verdadero desafio técnico que requiere mas métricas
y herramientas que lo respalden.

Otro desafio estd relacionado con garantizar la seguridad en entornos de multi-nube
(es decir, un enfoque de nube compuesto por mas de un servicio de nube, proporcionado
por més de un proveedor publico o privado), en el que el nivel de seguridad general del
servicio cloud serd una agregacién de las propiedades de seguridad de los servicios cloud
vinculados. Existe una necesidad particular de métricas que midan la responsabilidad en
entornos de multi-nube para permitir una verificacién completa de los recursos fisicos y
virtuales.

4) Mantenibilidad

Esta caracteristica contiene 19 operacionalizaciones de métricas, que representan solo
el 4% del total de métricas. Esto no parece suficiente si se tiene en cuenta que la mayor
parte del coste del software (incluido el coste de los servicios cloud) se deriva no de su
desarrollo inicial, sino de su mantenimiento continuo. Varias personas diferentes tendran
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que realizar cambios en el servicio cloud a lo largo del tiempo, tanto para mantener su
comportamiento actual como para adaptar y/o evolucionar el servicio para hacer frente a
nuevos requisitos, y deberian poder realizar estos cambios de manera efectiva y eficiente
y tener un mecanismo con el cual comprobarlo.

Algunos de los atributos de calidad considerados mas relevantes, al medir la manteni-
bilidad son la modificabilidad, la reutilizacién y la modularidad.

Un analisis de las métricas recopiladas muestra que la mayoria de ellas, es decir, 8
operacionalizaciones de métricas, miden la reutilizaciéon. La reutilizacion se refiere al
grado en que un activo se puede utilizar en méas de un servicio cloud o para crear otros
activos. En entornos cloud, un activo puede ser un componente o un artefacto del servicio
cloud. Algunos ejemplos de activos cloud son las maquinas virtuales a nivel de IaaS o
los contenedores (Docker) y microservicios a nivel de SaaS. Los servicios cloud también
se desarrollan cominmente utilizando metodologias como Agile y DevOps, en las que la
reutilizacién es un factor clave.

Algunos ejemplos de métricas de reutilizacién para SaaS incluyen:

I. Cobertura de variabilidad, que mide cuantos de los puntos de variacién incluidos en
el dominio se realizan realmente en el servicio cloud, y

11. Funcionalidad comin, que mide una cantidad promedio de la funcionalidad comun
de cada caracteristica funcional definida en un servicio objetivo [8, 114].

También se encontraron otros indicadores con los que medir la reutilizacién que com-
binan diferentes métricas, por ejemplo, puntos funcionales en comin (FC), puntos no fun-
cionales en comin (NFC) y cobertura de variabilidad (CV) [8]. Todos estos indicadores
utilizan el método de la suma ponderada como funcién de medicién.

Hay otras métricas que miden atributos relacionados con la modificabilidad (es decir,
7 operacionalizaciones de métricas). La modificabilidad es la capacidad de modificar un
servicio cloud de manera efectiva y eficiente sin introducir defectos ni degradar la calidad
del servicio. Estas métricas se pueden aplicar a artefactos cloud obtenidos en diferentes
fases del ciclo de vida (p. €j., diseno, documentacién, casos de prueba) que implementan un
cambio particular. Algunos ejemplos de estas métricas incluyen fuerza flexible, que mide
la facilidad o dificultad con la que se puede cambiar un servicio cloud como respuesta a
una solicitud de un cliente [126], y calificar la capacidad de agregar o eliminar funciones
predefinidas de un servicio cloud para adaptarse a las preferencias de los usuarios [115].

Se encontré una métrica para medir la analizabilidad, esta mide la cantidad de
defectos por servicio cloud [126]. La analizabilidad es la capacidad de evaluar el impacto
que tienen los cambios en uno o més de sus recursos en un servicio cloud, de diagnosticar
deficiencias o causas de fallo.

Se encontré una métrica para medir la modularidad, ésta mide la proporcion del ntime-
ro de elementos sin dependencias externas [114]. La modularidad es el grado en que un
servicio cloud puede estar compuesto por varios componentes, de tal manera que los cam-
bios en un componente tengan un impacto minimo o representativo en otros componentes.
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Por ltimo, se encontré una métrica relacionada con la mantenibilidad en si, ésta
es el costo de mantenimiento, que calcula la cantidad de capacidad que cada edge/nodo
necesita para ser restaurado y no puede exceder el presupuesto [138].

Ademds, un aspecto a considerar es el alto grado de granularidad (varios componentes)
de los servicios cloud y su creciente tasa de entrega de versiones de corta duracién (diarias
o varias por dia) significan que las métricas encontradas en la literatura no son suficientes
para ayudar a establecer un control adecuado sobre la mantenibilidad de los servicios
cloud.

5) Adecuacién funcional

Esta caracteristica representé 15 operacionalizaciones de métricas, lo que representa
solo el 3% del total de métricas. La adecuacién funcional es el grado en que las funciones
realizan o no las funciones basicas. Se centra particularmente en tres tipos de adecuacién
funcional [1]:

I. Completitud funcional, que es el grado en que el conjunto de funciones cubre todas
las tareas especificadas y los objetivos del usuario;

11. Correccion funcional, que es el grado en que un servicio cloud proporciona los resul-
tados correctos con el grado de precisiéon requerido, y

111. Pertinencia funcional, que es el grado en que las funciones del servicio cloud facilitan
el logro de tareas y objetivos especificos.

Los problemas comunes relacionados con la completitud y correccién funcional son
principalmente la recuperacion de datos incorrecta e ineficaz o las ediciones de datos inefi-
caces que pueden originar resultados inadecuados. Los problemas asociados a la pertinencia
funcional estén relacionados con servicios que no son lo suficientemente flexibles para cum-
plir con los requisitos del negocio o los objetivos de nivel de servicio. La relevancia se debe
a las necesidades de los stakeholders, que se especifican en los SLAs y deben ser satisfechas
por el servicio cloud.

Los resultados indicaron que los atributos de calidad que se consideran mas importan-
tes a la hora de medir la adecuacion funcional son: correccién, idoneidad, pertinencia y
completitud.

Al analizar las métricas recopiladas, se observé que la mayoria de ellas (es decir, 12 ope-
racionalizaciones de métricas) miden la correccion funcional. Algunos ejemplos de métricas
utilizadas para medirla incluyen la precision del servicio a nivel de IaaS, que se mide como
la frecuencia de incumplimiento del SLA prometido en términos de unidades de cémputo,
red y almacenamiento [131]. Por el contrario, la precisién del servicio a nivel de SaaS, que
es el grado en que la respuesta a una peticién del usuario es correcta [114], y como el ratio
entre el servicio cloud que se espera y el que se observa [126].

Finalmente, se encontré una métrica para cada uno de los siguientes atributos: ido-
neidad, pertinencia y completitud funcional. Estas métricas son la idoneidad de las carac-
teristicas no esenciales, que miden el grado en el cual los requisitos de un cliente se cumplen
por el proveedor cloud [139]; el valor de pertinencia, que mide el valor de la unidad de
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servicio esperado por un usuario y el valor de la unidad de servicio enviado de vuelta a
ese usuario [127], y la completitud, que mide el total de servicios cloud existentes sobre el
total de servicios cloud solicitados [126].

6) Portabilidad

Esta caracteristica contiene 10 operacionalizaciones de métricas, que representan solo
el 2% del total de métricas. En el contexto de la computacién en la nube, la portabilidad
se refiere a la capacidad de los clientes para mover y adaptar adecuadamente sus aplica-
ciones y datos entre sus propios sistemas y sus servicios cloud, y entre los servicios cloud
de diferentes proveedores y, potencialmente, diferentes modelos de implementacién cloud
[139]. Esta es una de las caracteristicas mas cuestionadas debido al alto grado de depen-
dencia del proveedor y el desafio aqui es, por tanto, resolver problemas relacionados con
el movimiento de datos o servicios entre proveedores cloud. La portabilidad es relevante
en la computacién en la nube, ya que los clientes estan interesados en evitar quedarse
bloqueados (lock-in) a un proveedor cuando eligen utilizar servicios cloud.

Se encontraron 6 métricas relacionadas con la instalabilidad. La instalabilidad tiene
un concepto diferente en la computacién en la nube, al ser un modelo de pago por uso,
representa el esfuerzo necesario para desplegar o preparar un servicio cloud y que esté listo
para ser usado. Por lo tanto, puede definirse como el grado en que un servicio cloud puede
migrarse (portarse) desde un sistema de origen a un sistema de destino, o una aplicacién
de un proveedor cloud a otro, o entre el sistema de un consumidor cloud y un servicio de
nube. Como ejemplos, Baranwal y Vidyarthi [116] propusieron métricas dependientes de la
aplicacién que miden el grado en que el servicio cloud es portable a otras plataformas y lo
hicieron empleando el soporte de plataformas, una medida de virtualizacién y el soporte
de sistemas operativos. Esto es util para identificar la instalabilidad de la aplicacion y
puede diferir entre las aplicaciones desplegadas en la nube.

Se encontraron 4 métricas relacionadas con la adaptabilidad. La adaptabilidad es el
grado en que un servicio cloud puede adaptarse de manera efectiva y eficiente al hardware,
software u otros entornos operativos de usos diferentes o en evolucién. Tenga en cuenta que
la adaptabilidad es diferente de la instalabilidad (portable), ya que la primera representa
la capacidad de ajustar o cambiar el servicio segin la solicitud del cliente o los cambios
tecnolégicos. Por ejemplo, en Nadanam y Rajmohan [114] se mide la adaptabilidad en
términos de cobertura de variabilidad y completitud del conjunto de variantes para deter-
minar la efectividad de adaptar los servicios al uso de cada aplicacién basada en servicios.
Garg et al. [131] lo mide como el tiempo necesario para adaptar el servicio cloud a los
cambios o actualizarlo a un nivel superior.

Los requisitos esenciales para los consumidores son soluciones personalizadas e inde-
pendientes del proveedor. Sin embargo, el costo de la personalizacion suele estar ligado
a soluciones propietarias en entornos de nube puiblica, lo que limita el acceso a servicios
cloud entre multiples proveedores. En definitiva, mover o migrar los datos o servicios de
un proveedor a otro representa un desafio. Ademads, la falta de portabilidad entre los pro-
veedores cloud es un aspecto relevante que resalta la dependencia de los proveedores, lo
que hace que los consumidores cloud sean vulnerables a las limitaciones de precios y a la
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calidad del servicio proporcionado por una plataforma de nube especifica.

7) Usabilidad

Esta caracteristica representé 9 operacionalizaciones de métricas, lo que representa
solo el 2% del total de métricas. Este es un factor importante que se emplea para medir
la simplicidad del uso de un servicio cloud y su rapida adopcién. Segin Stanton et al.
[140] los usuarios finales pueden personalizar varios atributos de una solucién cloud para
toda la organizacién. Por ejemplo, los servicios cloud deberian ser accesibles para clien-
tes con una variedad de necesidades (accesibilidad), deberian permitir a los consumidores
cambiar su interfaz de usuario para adaptarla a sus necesidades (personalizacién) y de-
berian garantizar la facilidad de uso mediante la implementacion de identidades de acceso
multiple, debido a que los consumidores no son conscientes de la cantidad de pasos de au-
tenticacién/autorizacion que deben seguir para acceder a sus aplicaciones cloud (gestién
de identidades). Mientras tanto, los clientes deben tener una sensacién de control sobre
la funcionalidad del servicio cloud (control) y deben tener propiedad sobre los datos que
almacenan en los servicios cloud que utilizan (propiedad de los datos). Esta caracteristica
comprende ademds otros atributos como la capacidad de aprendizaje, que representa el
esfuerzo necesario para aprender a utilizar un servicio cloud; y la proteccion de errores del
usuario, que representa el grado en que un servicio cloud protege a los usuarios de cometer
errores.

A pesar de la relevancia de la usabilidad en entornos de nube, nuestros resultados
muestran que se han definido y utilizado muy pocas métricas para medir ciertos atributos
de usabilidad (es decir, operatividad, capacidad de aprendizaje y comprensibilidad). Se
encontraron dos operacionalizaciones de métricas para cada uno de estos atributos. Por
ejemplo, Garg et al. [131] mide el tiempo promedio que se tomaron los usuarios anteriores
para operar, aprender y comprender un servicio cloud; Singh y Chana [126] miden la
proporcién de operaciones exitosas y el tiempo necesario para aprender el servicio cloud;
y, Nadanam y Rajmohan [114] miden la comprensibilidad del servicio como la ratio entre
la cantidad de campos que tienen una legibilidad inaceptable y el nimero total de campos.

Se encontré una métrica que mide la estética de la interfaz de usuario, USAB-CQ, que
mide qué tan facil, eficiente y agradable es usar la interfaz de un servicio cloud, o evalia la
facilidad de invocacién cuando la funcionalidad del servicio cloud se muestra en la imagen.
forma de API [10]. La estética de la interfaz de usuario es el grado en que la interfaz de
un servicio cloud proporciona una interaccion agradable y satisfactoria para el usuario.

Sin embargo, la principal preocupacién es que la usabilidad generalmente se mide
subjetivamente mediante el empleo de medidas cualitativas. Por ejemplo, Ezenwoke et al.
[115] lo mide como la facilidad con la que un usuario puede utilizar, aprender, operar,
instalar y entender un servicio cloud. Ademas, los esfuerzos actuales de medicién no se
centran en los usuarios; las métricas son, en la mayoria de los casos, subjetivas y se basan
en estimaciones de experiencias pasadas de los usuarios. Por lo tanto, se necesita més
investigacién para involucrar a los usuarios y considerarlos como un factor critico en el
éxito de un servicio cloud
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8) Compatibilidad

La compatibilidad contiene solo 4 operacionalizaciones de métricas, que representan el
1% del total de métricas. En la computacion en la nube, existe una necesidad intrinseca de
que los servicios cloud intercambien e interactiien con otros servicios, independientemente
del proveedor. Un desafio aqui son los servicios heterogéneos de infraestructura basados en
multiples cloud (multi-nube) y la integracién de aplicaciones de multiples proveedores y
dominios. Estos problemas se vuelven mas dificiles de gestionar a medida que los sistemas
se vuelven mas complejos e interconectados.

Un analisis de las métricas recolectadas muestra que 3 de ellas miden la interopera-
bilidad. La ISO/IEC 17788 [47] define la interoperabilidad como la capacidad de dos o
més sistemas o aplicaciones para intercambiar informacién y utilizar mutuamente la in-
formacion que se ha intercambiado. En la computacion en la nube, existen bédsicamente
dos escenarios de interoperabilidad:

I. La capacidad de una aplicacién que se ejecuta en un sistema de consumo para inter-
cambiar informacion con un servicio cloud y utilizar la informacién de este; y

11. la capacidad de un servicio cloud para funcionar con otros servicios cloud.

La interoperabilidad entre ambos servicios cloud estd adquiriendo cada vez maés im-
portancia. Por ejemplo, Garg et al. [131] lo miden como la relacién entre las plataformas
proporcionadas por el proveedor y las plataformas requeridas por los usuarios , mientras
que Nadanam y Rajmohan [114] lo miden como el nivel de interacciones eficientes entre
el servicio cloud y sus servicios dependientes.

Sin embargo, se observa una falta de métricas para medir la coexistencia, que es la
capacidad de un servicio cloud para realizar las funciones requeridas mientras comparte un
entorno y recursos comunes con otros servicios cloud. Por ejemplo, Nadanam y Rajmohan
[114] proponen la componibilidad como un indicador que emplea una suma ponderada de
modularidad e interoperabilidad del servicio. Su propédsito es garantizar que el servicio sea
adaptable a cualquier entorno cloud mediante la incorporacion de otros servicios que pue-
dan personalizarse de manera mas facil y eficaz para satisfacer las necesidades especificas
de los usuarios.

También faltan métricas que puedan utilizarse para soportar los procesos de migra-
cién a la nube, la composicion de nuevos servicios cloud a partir de multiples servicios
o la gestién multi-nube en la que se requieran mecanismos que verifiquen y aseguren la
compatibilidad de aplicaciones y servicios cloud. Entre los beneficios de la interoperabi-
lidad se incluyen menores costos de integracién y un aumento del valor de los servicios
cloud al ofrecer nuevas funcionalidades, que se proporcionan al componer servicios cloud
[141], por lo tanto, existe la necesidad de més investigacién acerca de la evaluacién de la
compatibilidad en los servicios cloud.

4.4.2.2. Tipo de métrica

Los resultados muestran que existen 108 operacionalizaciones de métricas base, que
representan el 23% del total de métricas. Al realizar el andlisis temdtico, encontramos
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43 métricas base duplicadas que se fusionaron. También se recopil6 el método empleado
para medir cada métrica base. La mayoria de estas operacionalizaciones de métricas se
definieron con el fin de medir la capacidad de los recursos (fisicos o virtualizados) y de
la red. Algunos ejemplos incluyen métricas para medir la capacidad de la CPU (p. ej.,
la frecuencia de la CPU [132]), la memoria (p. €j., el tamano de la RAM [137]), la red
(p. €j., la fluctuacién [140], el ancho de banda [133]), las maquinas virtuales (p. ej., el
ntimero de nicleos de CPU asignados [132]) y el almacenamiento (p. €j., el disco utilizado
[124]). Estas métricas se utilizan habitualmente para medir los atributos de elasticidad y
escalabilidad.

Las operacionalizaciones de métricas derivadas representan el 74 % del total de métri-
cas. Se trata de medidas de alto nivel que contienen una funcién de medicién que muestra
cémo se pueden combinar o agregar métricas base o derivadas. Un ejemplo de agregacién
de métricas es la capacidad del servicio cloud, que es medida por Baranwal y Vidyarthi
como una agregaciéon de la capacidad de los diferentes componentes del servicio, es decir,
CPU, memoria y almacenamiento [129].

Los indicadores representan el 3% del total de métricas, también se trata de medidas
de alto nivel que utilizan un modelo de anélisis y podrian estimar o predecir otra medida.
Por ejemplo, Lee et al. [8] miden la eficiencia del servicio mediante una suma ponderada
del comportamiento temporal y la utilizacién de recursos, mientras que Lim y Thiran
[142] miden la eficiencia utilizando una suma ponderada de disponibilidad, confiabilidad
y tiempo de respuesta. El uso de ponderaciones permite a los stakeholders expresar sus
principales preocupaciones a la hora de evaluar los servicios cloud.

4.4.2.3. Soporte de herramientas

Los resultados muestran que solo 70 operacionalizaciones de métricas, el 15 %, estdn
respaldadas por una herramienta que ayuda a los stakeholders a realizar el proceso de me-
dicién. Estas herramientas son en su mayoria herramientas de monitorizaciéon comerciales
que se han utilizado principalmente para calcular las medidas de rendimiento de los re-
cursos fisicos y virtualizados. Por ejemplo, Baranwal y Vidyarthi utilizaron la herramienta
CLOUDSLEUTH como una herramienta de visualizacion casi en tiempo real para calcular
la disponibilidad y el tiempo de respuesta de diferentes proveedores de servicios [129].

También se observa el uso comun de herramientas de evaluacién comparativa para pro-
bar las capacidades de carga de trabajo de las plataformas cloud. Varias herramientas han
sido desarrolladas por la industria (p. €j., YCSB, TPC-W), por la academia (p. €j., Bench-
Clouds, CloudSuite) u otras dreas para fines especificos, como HiBench para aplicaciones
Hadoop, que analiza big data. Hwang et al. [124] utiliza cinco herramientas de evaluacién
comparativa (YCSB, CloudSuite, HiBench, BenchClouds y TPC-W) para llevar a cabo
experimentos controlados con el fin de evaluar el rendimiento en una nube hibrida.

Los resultados de las herramientas de evaluaciéon comparativa se pueden utilizar co-
mo evidencia para realizar modificaciones o adaptaciones del servicio cloud de acuerdo
con los pardmetros informados en cada herramienta (p. ej., las operaciones probadas, la
configuracién de las instancias o VM, el tamano de las instancias). Por lo tanto, los resul-
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tados pueden conectarse a las herramientas o a la plataforma cloud (p. ej., Amazon EC2,
Rackspace) seleccionadas y, en consecuencia, afectan la reproduccién de los célculos de las
métricas o las comparaciones coherentes entre los resultados. Otros usos de las herramien-
tas de evaluacion comparativa en los estudios primarios son los marcos para la seleccién
de proveedores de servicios cloud, la clasificacion de proveedores de servicios cloud y la
clasificacién de precios.

Los resultados muestran que la mayoria de las operacionalizaciones de métricas (es
decir, 402, que representan el 85 % de las métricas) no estdn respaldadas por herramien-
tas. Esto significa que el proceso de medicién se realiza manualmente. Sin embargo, este
resultado debe ser visto con cautela debido a que la mayoria de los estudios primarios
no mencionaron explicitamente el instrumento o marco utilizado para obtener el valor
de la métrica, por lo que fueron clasificados como manuales. Ademads, es conocido que la
mayoria de los proveedores de servicios cloud ofrecen funciones, APIs o aplicaciones con
las que monitorizar los recursos cloud (p. ej., CloudWatch proporcionado por Amazon
o Azure Watch proporcionado por Microsoft Azure). Sin embargo, nuestro estudio refleja
como se han calculado las métricas en los estudios primarios seleccionados.

El bajo nivel de automatizacién de las métricas recopiladas también podria explicarse
por el hecho de que muchas de esas métricas son tedricas, utilizan algoritmos complejos
o requieren datos externos o acumulativos que no se pueden implementar de manera facil
o efectiva. Por métricas tedricas, nos referimos a aquellas métricas que utilizan conceptos
abstractos en sus funciones de medicién, por lo que estos conceptos deben redefinirse en
términos de artefactos y plataformas cloud especificas.

4.4.2.4. Resultado de la medicion

Con respecto a los resultados de las mediciones, casi todas las métricas proporcionan
resultados cuantitativos, 455 métricas, lo que supone el 96,8 % de las métricas. Esto es
coherente, considerando que la eficiencia de desempeno y la fiabilidad fueron las carac-
teristicas de calidad con el mayor nimero de operacionalizaciones de métricas. En los
entornos cloud, estos son factores criticos que necesitan medidas cuantitativas que permi-
tan a los proveedores y a los clientes de servicios cloud supervisarlos y controlarlos. Algunos
ejemplos son el tiempo de respuesta [132, 129] y la eficiencia del tiempo de respuesta [142],
cuyos resultados de mediciéon son cuantitativos y se proporcionan en unidades de tiempo
(p. €j., segundos, milisegundos). Ademds, los resultados de mediciéon de métricas como
el nimero de procesos monitorizados y el nimero de conexiones TCP [133] también son
cuantitativos, pero sus resultados se proporcionan en valores absolutos.

Solo 12 operacionalizaciones de métricas, 2,6 % del total, presentan resultados cualita-
tivos. Las métricas cualitativas se utilizan principalmente para medir la responsabilidad,
la agilidad y el costo al comparar diferentes servicios cloud. Algunos ejemplos de atributos
que utilizan resultados cualitativos son la continuidad, que utiliza una escala ordinal para
calificar el mecanismo de preparacién para emergencias [11].

Por dltimo, solo 3 operacionalizaciones de métricas, 0,6 % del total, proporcionaron
un resultado de medicién hibrido (es decir, SLA /seguridad, idoneidad y ubicacién del
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centro de datos). El objetivo de SLA /Seguridad es evaluar el cumplimiento de los SLA
midiendo los atributos de la regulacién de seguridad, privacidad o derechos de autor [124].
La idoneidad es el grado en que el proveedor de servicios cloud cumple con los requisitos
del cliente y se puede utilizar para cuantificar las caracteristicas esenciales y no esenciales.
Las caracteristicas esenciales se cuantifican calificando la satisfaccién de los requisitos
esenciales como uno si se satisfacen todas las caracteristicas y como cero en caso contrario.
Por el contrario, las caracteristicas no esenciales se cuantifican como una relacién entre las
caracteristicas no esenciales proporcionadas y las caracteristicas no esenciales requeridas
[131]. Por tltimo, la ubicacién del centro de datos utiliza el niimero de centros de datos y
la distancia entre ellos, lo que significa que el proveedor con la distancia minima ocupa el
primer lugar, y asi sucesivamente [116].

En general, se cree que el elevado niimero de métricas cuantitativas es muy positivo,
yva que facilita la evaluaciéon de una serie de atributos de calidad de forma objetiva y el
uso de estos resultados de mediciéon para apoyar la adaptacién y evolucién continua de los
servicios cloud con el fin de satisfacer las necesidades de los grupos de interés. Sin embargo,
se observa una falta de mecanismos basados en umbrales para ayudar a los stakeholders en
la interpretaciéon de los resultados de las mediciones. Establecer umbrales adecuados para
las métricas de los servicios cloud (p. ej., para medir la elasticidad) no es una tarea facil.
Por ejemplo, la carga de trabajo o el comportamiento de la aplicacién cambia, lo que hace
que la precision de los resultados de la métrica sea subjetiva y propensa a la incertidumbre.
Por lo tanto, se necesitan nuevos mecanismos basados en umbrales que tengan en cuenta
las caracteristicas especificas de los servicios cloud.

4.4.2.5. Fases del ciclo de vida del servicio cloud

Los resultados muestran que la mayoria de las métricas se aplicaron en la fase de
Operacién con 373 operacionalizaciones de métricas, lo que representa el 56 % del total
de métricas. Esto indica que estas métricas se miden principalmente durante el uso real
del servicio (p. €j., durante la monitorizacién del servicio cloud en tiempo de ejecucion).
La monitorizacién es un componente clave de la mejora continua del servicio desde la
perspectiva del proveedor y los resultados de la medicién normalmente se exportan al
portal en la nube para permitir a los clientes ver cémo se estan desempenando sus servicios.
Algunos ejemplos son métricas como la velocidad de lectura y escritura en disco, las
conexiones activas e inactivas, el uso del CPU y la memoria, cuyo objetivo es informar a
los stakeholders sobre el estado de aprovisionamiento de sus recursos [133].

La segunda fase del ciclo de vida, con el mayor nimero de métricas, fue Adquisicion,
con 174 operacionalizaciones de métricas, lo que corresponde al 26 % del total. Esta fase
es crucial para establecer un SLA entre el cliente y el proveedor del servicio cloud. En esta
fase, un cliente potencial puede utilizar las ofertas de servicios publicadas por el proveedor
de servicios cloud para comprobar si el servicio cumple con sus requisitos en términos de,
por ejemplo, seguridad, proteccién de datos personales, rendimiento, etc., y ver como se
compara una oferta con otra en el mercado. Por ejemplo, Rizvi et al. [130] propuso el indice
de seguridad con el fin de describir el nivel de seguridad alcanzado por los proveedores de
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servicios cloud. Esto significa que los consumidores deciden o no adoptar servicios cloud
y requieren métricas para respaldar su proceso de toma de decisiones.

La mayoria de las métricas de esta fase se utilizaron para evaluar las ofertas o com-
probar el rendimiento de los proveedores de servicios cloud. Por ejemplo, Abdeladim et al.
[143] hizo uso de métricas de cobertura de subaprovisionamiento, sobreaprovisionamiento
y escalabilidad para estimar la demanda de recursos (p. ej., CPU, memoria, espacio y
rendimiento del disco duro) en la fase de adquisicién.

Si bien encontramos un gran niimero de operacionalizaciones de métricas, pocas pueden
ser aplicadas a las fases de Requisitos con 53 operacionalizaciones, que corresponden al
8 %; Desarrollo con 58 operacionalizaciones, que corresponden al 9%; e Integracion con
8 operacionalizaciones, que corresponden al 1%. La evaluacién de la calidad en estas
fases del ciclo de vida del servicio cloud es igualmente importante, ya que es ampliamente
aceptado que un buen disefio mejora el servicio que se entregara y disminuye los defectos.
Sin embargo, nuestros resultados indican que la mayor parte del esfuerzo de evaluacion se
centra en las ultimas fases del ciclo de vida del servicio cloud.

Por dltimo, a pesar de la relevancia de la fase de Retiro, que trata sobre la terminacién
del contrato o la sustitucién del servicio cloud, encontramos un ntimero limitado de métri-
cas que se pueden aplicar en esta fase, con 8 métricas que representan el 1 % del total de las
métricas. Estas métricas estan relacionadas principalmente con el soporte (p. ej., platafor-
mas, sistemas operativos, virtualizacién y herramientas de software) y la interoperabilidad
(p- €j., plataformas y recursos). El nimero limitado de métricas puede explicarse por el
hecho de que esta fase gestiona el cumplimiento de la legislacién local y externa (p. €j., La
proteccién de datos) y estas cuestiones pueden ser dificiles de controlar mediante métricas.
Este hecho denota que las obligaciones de los proveedores en la custodia de la informacion
de sus clientes no terminan en el momento del cierre contractual ni cuando el proveedor
es reemplazado. Por lo tanto, el proveedor sigue siendo responsable del cumplimiento de
la legislacion vigente. Sin embargo, consideramos que algunas cuestiones relacionadas con
la terminacién del servicio y la protecciéon de datos podrian controlarse mediante métri-
cas. Respecto a la terminacién del contrato del servicio, es necesario contar con métricas
para evaluar los problemas relacionados con la dependencia de un proveedor, asi como la
portabilidad y la compatibilidad de la implementacién de las aplicaciones al transferir el
servicio a otras plataformas. Respecto a la proteccién de datos, se necesitan métricas para
controlar los problemas relacionados con la transferencia, custodia y eliminacién segura
de datos para evitar copias no deseadas de datos y métricas para controlar la frecuencia
de las copias de seguridad de datos.

Cabe indicar que algunas métricas se pueden aplicar a méas de una fase del ciclo de
vida del servicio cloud. Esto ocurre, por ejemplo, en contextos multitenencia que son
ampliamente utilizados por las aplicaciones SaaS, en los que muchos inquilinos comparten
una sola instancia de software y la métrica del nimero de inquilinos se puede aplicar
durante las fases de requisitos, adquisicién y operacién. En la fase de requisitos, se utiliza
para establecer la cuota prevista, mientras que en la fase de adquisicién, se utiliza para
garantizar la cuota y en la fase de operacién, se utiliza para evaluar el cumplimiento de la
cuota. Ademds, dado que el nimero de inquilinos tiene un impacto en la escalabilidad y
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elasticidad del servicio, también debe formar parte del SLA [123].

4.4.2.6. Artefacto cloud medido

Los resultados muestran que la mayoria de las métricas (464 operacionalizaciones de
métricas, lo que representa el 87 % del total de métricas) evalian el servicio cloud final.
Por ejemplo, Lee et al. [8] usé las métricas de cobertura de recuperacién de errores (CFR)
y cobertura de tolerancia a errores (CFT) para evaluar la fiabilidad del servicio cloud en
ejecucién. Esta concentracion de métricas para evaluar el servicio cloud es consistente, ya
que la mayoria de los estudios se han centrado en la fase de operacién del servicio.

El 11 % de las métricas propuestas se aplicaron a la arquitectura de los servicios cloud,
como la métrica de nimero de réplicas para laaS propuesta por Souza et al. [132]. En
general, se observa un nimero reducido de métricas que se pueden utilizar para evaluar
las arquitecturas cloud y ayudar a los arquitectos a crear soluciones cloud.

Apenas el 2% se aplicé a la especificacion de los servicios cloud, por ejemplo, el plan de
emergencia empresarial [11]. Los hallazgos sugieren que existe la necesidad de més métricas
que se apliquen en las primeras fases del ciclo de vida del servicio cloud (especificacién y
arquitectura del servicio) y que se requiere trabajo futuro para abordar estas carencias.

4.4.2.7. Tipo de servicio

Los resultados sugieren que la mayoria de las operacionalizaciones de métricas se apli-
caron a los modelos de servicio IaaS y SaaS que representan el 51 % y 35% del total,
respectivamente. SaaS proporciona las aplicaciones como servicio a los consumidores y
los proveedores son responsables de la implementacién, configuracién y mantenimiento
del servicio. Las métricas de funcionalidad comun, funcionalidad no comun, cobertura de
variabilidad y reusabilidad fueron propuestas por Lee et al. [8] y permiten descubrir el
grado de reutilizacién de la aplicacion.

Con respecto a laaS, algunos ejemplos representativos podrian ser métricas como el
namero de conexiones TCP, el ancho de banda de los flujos de entrada y salida, y el uso de
memoria y disco, que proporcionan un estado de lectura de la capacidad de los servidores
y también se aplican a las maquinas virtuales [133].

Por 1ltimo, las métricas de PaaS representaron el 14 % del total. En el caso de pro-
veer los entornos de desarrollo de aplicaciones, la preocupacién radica en la capacidad de
programacion o en el uso efectivo de los kits de desarrollo de software (SDK). Algunos
ejemplos de estas métricas son el tiempo de prueba, la tasa de autoservicio del usuario y la
capacidad de cémputo del recurso [126]. Es importante tener en cuenta que algunas métri-
cas se pueden aplicar a més de un tipo de servicio. Ejemplos de esto son: la escalabilidad
expresada como el intervalo dindamico de autoescalado de los recursos con variacién de la
carga de trabajo, la eficiencia del rendimiento expresada como la aceleracién por la ga-
nancia de velocidad mediante el uso de multiples nodos de procesamiento, y la elasticidad
expresada como el tiempo minimo para cambiar de un estado de bajo aprovisionamiento
a uno aprovisionado en el que los recursos disponibles se ajustan lo mas cerca posible a la
demanda existente [124].

Ximena Guerréon Sandoval - 113 -



Modelos de Prondstico para la Monitorizacion de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automdtico

4.4.2.8. Punto de vista de los stakeholders

Los resultados muestran que la mayoria de las métricas se utilizaron para ayudar a los
proveedores y consumidores de los servicios cloud, con 374 y 283 operacionalizaciones de
métricas, respectivamente, que corresponden al 45 % y 34 % del total. Considerando que
una métrica puede ayudar a mas de un stakeholder.

Un proveedor de nube realiza diferentes tareas para la prestacion de servicios cloud
a diferentes niveles (SaaS, PaaS e IaaS). Por ejemplo, a nivel de TaaS, el proveedor es
responsable de proporcionar y administrar el procesamiento fisico, el almacenamiento, las
redes, el entorno de alojamiento y la infraestructura cloud para los consumidores de TaaS
[144]. Métricas como la velocidad de transmisién de datos alcanzada para representar la
velocidad de transmisién y el retardo en la transmisién propuesto por Saiz et al. [145] se
puede utilizar para ayudar a los proveedores a monitorizar la calidad de los servicios e
identificar posibles mejoras.

Un cliente cloud explora y selecciona un servicio de un proveedor cloud, establece el
contrato con el proveedor y utiliza el servicio. Las actividades y los escenarios de uso
pueden ser diferentes entre los clientes en funcién del tipo de servicio solicitado (SaasS,
PaaS e TaaS). Algunos ejemplos de métricas que pueden ser utilizadas por los clientes
en cualquier tipo de servicio incluyen el porcentaje de tiempo de actividad y la tasa de
reparacién de accidentes, propuestas por Zhou et al. [11].

Los resultados también indican que los usuarios finales, los facilitadores y los desarro-
lladores son los roles menos involucrados al medir la calidad de los servicios cloud, con
69 operacionalizaciones de métricas (8 %), 46 operacionalizaciones métricas (6 %) y 57
operacionalizaciones métricas (7 %), respectivamente.

Algunas de las métricas empleadas para ayudar a los usuarios finales son el tiempo
de respuesta del juego y la puntuaciéon media de opinién del juego, ambas propuestas por
Wang y Dey [146]. Una de las métricas utilizadas para ayudar a los facilitadores de servicios
cloud a gestionar el rendimiento de los servicios cloud y negociar las cldusulas de servicio
entre proveedores y consumidores es la disponibilidad. Este atributo de calidad se puede
medir utilizando herramientas de evaluacién comparativa en linea como CLOUDSLEUTH
o métricas de bajo nivel (p. €j., tiempo de procesador, conexiones actuales, tiempo de
actividad) que estan disponibles y se pueden extraer de diferentes tipos de servidores (p.
ej., hosts de maquinas virtuales, servidores virtualizados, servidores de acceso de clientes).
Los facilitadores registran el servicio y lo revisan para mantener el historial de un servicio
cloud en particular y también recopilan informacién de los usuarios sobre su experiencia
con el servicio. Esta informacion ayuda en la seleccién de proveedores de servicios cloud
de acuerdo con las necesidades del usuario.

Los desarrolladores utilizaron métricas con diferentes propésitos, como evaluar el ren-
dimiento del servicio, mejorar la experiencia del usuario, determinar el entorno de nube
adecuado o especificar el umbral superior de usuarios actuales permitidos. Por ejemplo,
Wen y Hsiao [147] analizaron la relacién entre la QoS y la QoE en el dominio de los ser-
vicios cloud de juegos, y consideraron la latencia como un atributo relevante, relevante
en este tipo de servicios que manejan las interacciones con el usuario final. Se midié la
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latencia utilizando la métrica de latencia de ida y vuelta, que se compone del retardo de
transmisioén, retardo de procesamiento del lado del servidor y retardo de procesamiento
del lado del cliente. Por lo tanto, estos resultados de medicion pueden permitir a los desa-
rrolladores de juegos inferir un indice de experiencia de juego mediante el uso de métricas
de QoS y evaluar el impacto de su diseno.

En general, nuestros resultados indican que las métricas recopiladas se utilizaron con
mayor frecuencia para ayudar a los proveedores a controlar la prestacién de servicios cloud
con el fin de garantizar su comportamiento, y para ayudar a los consumidores a evaluar
la calidad de los mismos servicios y garantizar su cumplimiento con los acuerdos de nivel
de servicio.

4.4.2.9. Procedimiento de validacion

Este criterio permitié evaluar en qué medida las métricas recopiladas fueron sometidas
a algin tipo de validacién tedrica y/o empirica, es decir, si las métricas median lo que se
pretendia medir y si los resultados eran consistentes con lo esperado.

Los resultados muestran que 443 operacionalizaciones de métricas—el 90 % del to-
tal—carecen de cualquier tipo de validaciéon. En consecuencia, solo 47 operacionalizacio-
nes (10%) fueron validadas, todas ellas mediante métodos empiricos, sin evidencia de
validaciones tedricas.

De las métricas validadas, 39 fueron validadas mediante experimentos, aunque la ma-
yoria de los casos no involucraron participacién humana, sino que fueron experimentos que
compararon los resultados de las métricas con puntos de referencia. Por ejemplo, Hwang
et al. [124] llev6 a cabo experimentos de evaluacién comparativa para validar la eficacia
de métricas relacionadas con la elasticidad, considerando la eficiencia y el rendimiento
de los servicios cloud (p. €j., la resiliencia representada por una tasa o capacidad para
recuperarse de fallos).

Asimismo, se identificaron 8 métricas validadas mediante estudios de caso. Un ejemplo
es Zheng et al. [10], quienes realizaron un estudio de caso para evaluar la QoS de distintos
servicios de almacenamiento en la nube (Amazon S3, Azure Blob y Aliyun OSS) mediante
cuatro operaciones (creacién, carga, descarga y eliminacién). La evaluacién se basé en el
estdandar IEEE 1061 [148], aplicando criterios de validez como la correlacién, consistencia y
poder discriminatorio. La correlacién evalia la fuerza de asociacién lineal entre un atributo
y una métrica; la consistencia determina si una métrica clasifica con precision un conjunto
de servicios en funcion de una dimensién de calidad; y el poder discriminatorio evalia si la
métrica distingue efectivamente entre servicios de alta y baja calidad. Un ejemplo de una
métrica validada es RESP-FEvaluation, que mide la capacidad de respuesta considerando
el tiempo méaximo aceptable desde el punto de vista del usuario, en lugar de la perspectiva
centrada en el sistema.

Durante el analisis, también se observo que algunos estudios afirmaban realizar estudios
de caso cuando, en realidad, solo presentaban pruebas de concepto sobre el posible uso
de las métricas. Para que una métrica sea viable, requiere estar bien especificada, lo que
permite su evaluaciéon de manera reproducible y repetible. En consecuencia, clasificamos

Ximena Guerréon Sandoval - 115 -



Modelos de Prondstico para la Monitorizacion de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automdtico

una métrica como no validada cuando no presentaba ningin tipo de validacién o cuando
la validacién se realizaba con un enfoque metodolégico incorrecto. Como resultado, el 52 %
de las métricas no validadas correspondian a pruebas de concepto. Ademds, la mayoria de
los estudios no describian con suficiente detalle ni el proceso de validacién ni los resultados
obtenidos, lo que hacia dificil determinar si existia un disefio de validacién adecuado o si
se trataba tunicamente de una prueba de concepto. Esta falta de claridad explica, en gran
medida, el elevado niimero de métricas no validadas.

En definitiva, es necesario avanzar en la validacién de las métricas existentes para los
servicios cloud. Es especialmente importante aportar evidencia sobre su utilidad como
medida de calidad interna, asi como sobre su capacidad para predecir atributos de cali-
dad externos, tales como el rendimiento, la seguridad y la mantenibilidad. No obstante,
cualquier proceso de evaluacién implica costes asociados a la recoleccién, procesamiento
y almacenamiento de los datos requeridos. En entornos cloud, el coste de almacenamiento
de datos y la disponibilidad de expertos del dominio deben ser considerados; ademas, la
evaluacién de las métricas debe realizarse con un coste aceptable para los stakeholders y
dentro de un plazo compatible con las decisiones que dichas métricas pretenden respaldar.

4.5. Discusion de resultados

Los resultados de la revision sistematica permitieron construir y refinar una taxonomia
de métricas de calidad para servicios cloud. Esta seccién presenta los principales hallazgos
organizados en torno a las preguntas de investigaciéon, acompanados de un analisis critico
de las tendencias observadas en la literatura.

RQ8. Punto de vista de los stakeholders

* 3 8 3 54 Usuaro final 46 132 51 6 240

CS Desarrollador
8 3 1 27 5 €S Facflitador 32 42 1 5 34
7 3 1 61 5 2 183 @ S Conzumidor_ (R 152 47 8 211
7 19 25 77 6 3 227 10 CS Proveedor 46 138 52 8 320

Port. Mant. Seg. Fiab. Usa. Comp. Efi. Des. Ade.Fun. Req. Adq. Des. Int. Ope. Ret.

7 11 15 45 5 3 117 7 Sqas 24 79 23 6 164

RQ1. Caracteristica QoS
RQ5. Fases del ciclo de vida de la nube

5 7 6 15 1 1 46 1 Paas 15 31 11 7 75

10 19 27 83 9 4 297 9 laas 46 132 51 6 240
RQ7. Tipo de servicio

Figura 4.7: Resultados obtenidos al combinar las caracteristicas de QoS y las fases del ciclo de vida
del servicio cloud con el punto de vista de los stakeholders y el tipo de servicio.

La Figura 4.7 presenta un grafico de burbujas de cuatro dimensiones que combina las
caracteristicas de QoS y las fases del ciclo de vida en el eje z, con el punto de vista de los
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stakeholders y el tipo de servicio en el eje y. A partir de esta visualizacién multidimensional,
se puede destacar lo siguiente:

» Las métricas asociadas a la eficiencia de desempeno, fiabilidad, seguridad y porta-
bilidad ofrecen cobertura a distintos stakeholders, aunque con niveles de atencién
variables, siendo proveedores y consumidores los actores més beneficiados. Esto re-
fleja el predominio de métricas orientadas a atributos de calidad externos, como el
rendimiento y confiabilidad.

= Se observa una notoria escasez de métricas para la compatibilidad, usabilidad y
mantenibilidad. Ademds, pocas resultan de utilidad para ciertos stakeholders, como
facilitadores, desarrolladores o usuarios finales.

= La fase de operacion concentra el mayor nimero de métricas orientadas a asistir a
proveedores y usuarios finales. Le sigue la fase de adquisicién, que también presenta
una cantidad considerable de métricas relevantes tanto para consumidores como para
proveedores.

= Se identificé una marcada carencia de métricas dirigidas a desarrolladores, especial-
mente en el contexto de servicios PaaS.

= Los servicios IaaS y SaaS son los més evaluados, particularmente en las fases de
operacion y adquisicién, lo que refleja las principales preocupaciones de usuarios y
proveedores. En contraste, PaaS recibe menor atencién, con métricas limitadas para
apoyar su uso en entornos de desarrollo, pruebas o administraciéon de aplicaciones.

En la Figura 4.8 se presenta otro grafico de burbujas que relaciona el tipo de métrica,
el soporte de herramientas, el resultado de medicién y el artefacto medido en el eje x con
las caracteristicas de QoS en el eje y. Entre los resultados més relevantes se destacan los
siguientes:

» La mayoria de las métricas base se utilizaron para medir atributos de calidad rela-
cionados con la eficiencia de desempeno, mientras que un nimero mas significativo
de métricas derivadas proporciona una mayor cobertura tanto de la eficiencia de des-
empeno como de la fiabilidad, y una menor atencién al resto de las caracteristicas
de calidad definidas en el estdandar ISO/IEC 25010. Este predominio de métricas
derivadas puede deberse a que, al combinar métricas base (y, en algunos casos, otras
métricas derivadas), se proporciona informacién mas significativa y util para los
stakeholders.

» La medicién manual prevalece, aunque los atributos relacionados con la eficiencia de
desempeno [113] y fiabilidad [124] presentan mayor grado de automatizacién gracias
al uso de herramientas de monitorizacién nativas de las plataformas cloud.

= Predominan las métricas cuantitativas y objetivas, lo que facilita un analisis mas
detallado del comportamiento del servicio en tiempo de ejecucién, coherente con su
uso frecuente durante la fase de operacion.
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RQ2. Tipo de métrica RQ3. Soporte de herramientas RQA4. Resultado de la medicién RQ6. Artefacto medido en la nube

Port.

Seg. 9 15 3 27 5 21 3 2 27

Fiab. 7 76 2 73 15 1 84 1 6 83

Usa.

RQ1. Caracteristica QoS

Comp.

Efi.Des. 78 217 6 251 54 300 1 3 51 297

Ade.Fun

Base Derivada Indicador Manual Automatica Cualitativo Cuantitativo Hibrido Especificacion ~ Arquitectura ~ Servicio cloud

Figura 4.8: Resultados obtenidos al combinar las caracteristicas de QoS con el tipo de métrica, el
soporte de la herramienta, el resultado de la medicién y el artefacto cloud medido.

= La mayoria de las métricas se utilizaron para evaluar la eficiencia de desempeno y
la fiabilidad de los servicios cloud reales. Este alcance limitado implica que dichas
métricas resultan especialmente ttiles para apoyar la toma de decisiones, pero solo
a corto plazo (accién). No obstante, se evidencia la necesidad de contar con métricas
que abarquen multiples fases e incluso todo el ciclo de vida del servicio cloud, las
cuales serfan mas adecuadas para apoyar decisiones de largo plazo (visién).

= Son escasas las métricas aplicables en fases tempranas (especificacién, arquitectura,
diseno), pese a que la deteccién oportuna de desviaciones en estas etapas podria
reducir costos y riesgos de manera significativa.

En sintesis, la evidencia muestra una marcada concentracion de métricas en la carac-
teristica de eficiencia de desempeno, que aglutina mas de la mitad de los atributos,
métricas y operacionalizaciones identificadas. Este predominio se explica por la importan-
cia que tienen el rendimiento, la capacidad y la utilizacién de recursos en la percepcion
de calidad por parte de los usuarios, asi como en la definicién de los SLA. Sin embargo,
otras caracteristicas, como la compatibilidad y usabilidad, presentan una representacion
considerablemente menor, lo que revela un desequilibrio en los enfoques de investigacion
actuales.

El anélisis de los estudios primarios también revelé que la mayoria se enfocan en
una unica caracteristica de calidad, sin ofrecer una visién integral del problema. Solo un
numero reducido de investigaciones abordé de forma conjunta cuatro o mas caracteristicas,
y Unicamente dos estudios consideraron siete de las ocho definidas en el estandar ISO/IEC
25010 [1]. Este hallazgo sugiere que la evaluacién de la calidad de los servicios cloud
continia fragmentada, lo que dificulta la adopciéon de enfoques holisticos que apoyen la
toma de decisiones de manera equilibrada y consistente.

Otro aspecto relevante es la limitada validacién empirica de las métricas propuestas.
Si bien muchos trabajos se enfocan en la definicién de métricas, pocos aportan evidencia
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sobre su aplicabilidad en entornos reales, lo que limita su adopcién préctica.

Finalmente, la taxonomia obtenida permitié establecer correspondencias claras entre
atributos, métricas y operacionalizaciones, ofreciendo un marco conceptual que facilita
la comparacién y la reutilizacién de métricas. Este resultado contribuye a consolidar la
terminologia y a mitigar la dispersién conceptual observada en la literatura.

4.6. Amenazas a la validez

A pesar de que se llevé a cabo un proceso riguroso y sistematico, esta SLR puede
verse afectada por algunas amenazas a su validez. En esta seccién se revisan las acciones
implementadas para minimizar posibles sesgos.

4.6.1. Amenazas a la identificacion de estudios

Al disenar las estrategias de busqueda, el objetivo principal fue recuperar la mayor
cantidad posible de literatura disponible para evitar cualquier sesgo. Por ello, el alcance
del estudio incluyé trabajos de investigacion de distintas comunidades, entre ellas inge-
nieria de software, sistemas de informacién y computacion en la nube. Estas comunidades
utilizan terminologias diferentes para conceptos similares; en consecuencia, se identifica-
ron términos comunes y se combinaron en la cadena de bisqueda para cubrir la mayor
cantidad de variaciones posibles y minimizar sesgos.

En definitiva, la evaluacion de la calidad de la cadena de bisqueda para la identificacion
de los estudios primarios es un factor clave para evitar la exclusién de investigaciones
relevantes. Con el fin de mitigar la amenaza relacionada con la cadena de busqueda, se
llevaron a cabo las siguientes acciones:

a. Verificacién de que las bibliotecas digitales incluyan todas las revistas relevantes y
actas de congresos relevantes en los campos de computacién en la nube y calidad de
software, realizando busquedas manuales en caso de detectar fuentes faltantes;

b. Definicién de la cadena de bisqueda a partir de términos presentes en publicaciones
relevantes cuya existencia ya se conocia (p. €j., [8, 10, 11]);

c. Refinamiento de la cadena de biisqueda mediante diferentes combinaciones de térmi-
nos, eligiendo la configuracién que produjera los mejores resultados;

d. Aplicacion de la cadena de busqueda a los mismos metadatos de cada articulo; y

e. Adaptacién de la cadena de bisqueda a las particularidades de cada biblioteca digital
segin las capacidades especificas de cada repositorio para maximizar la precisién
de los resultados recuperados, reducir ruido y asegurar pertinencia al dominio de
métricas de QoS en servicios cloud.

Por 1ltimo, para asegurar la identificacién imparcial de estudios relevantes, se disené un
protocolo de revisiéon. Con todo, la principal limitacion de los estudios primarios es que solo
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se consideraron publicaciones académicas en revistas y actas de congresos, quedando fuera
la literatura gris y los informes no publicados. Esta eleccién se justificé por la garantia
de revisiéon por pares que ofrecen las publicaciones académicas. Sin embargo, se prevé
validar la relevancia de las métricas seleccionadas en contextos industriales para aumentar
la aplicabilidad practica de los resultados.

4.6.2. Amenazas a la selecciéon de estudios y la extraccion de datos

Con el fin de validar la seleccién de los estudios primarios y reducir el juicio subjetivo
del equipo de investigacion, se implementaron las siguientes acciones durante el proceso
de seleccion:

a. Se registraron las motivaciones para incluir o excluir cada estudio. Dos investigadores
mantuvieron discusiones continuas sobre qué articulos debian ser incluidos, resolvien-
do cualquier discrepancia por consenso. Ademas, se verificd que se incluyeran diez
articulos relevantes de diferentes bibliotecas digitales (p. €j., [8, 10, 11, 127, 146, 131]).

b. Posteriormente, otros tres investigadores realizaron una segunda iteracion sobre una
muestra aleatoria de 20 articulos (10 incluidos y 10 excluidos) para verificar la correc-
ta aplicacién de los criterios de inclusion y exclusion. Las discrepancias se resolvieron
por consenso y el nivel de acuerdo entre los investigadores se evalué mediante el indi-
ce Kappa de Fleiss [108], obteniéndose una puntuacién global de 0.87, lo que indica
un buen nivel de acuerdo.

c. Finalmente, se realizé una evaluacién de la calidad de todos los estudios selecciona-
dos, descartando aquellos que no alcanzaron el umbral minimo establecido (cuatro
estudios). Este es un paso fundamental, ya que la solidez de las conclusiones depende
directamente de la calidad de los estudios primarios incluidos.

Con respecto a la validacién de la estrategia de extraccion de datos, se llevaron a cabo
diversas acciones orientadas a garantizar la consistencia y fiabilidad del proceso:

a. Los criterios de extraccion se definieron a partir de las preguntas de investigacion y
se organizaron mediante una taxonomia y un formulario estructurado que facilité la
recolecciéon sisteméatica y homogénea de los datos.

b. La extraccion inicial de los datos fue realizada por el autor y posteriormente revisada
por otro investigador. Al igual que en la fase anterior, se mantuvieron discusiones
continuas sobre la clasificaciéon de los articulos, resolviéndose las discrepancias por
consenso.

c. La estrategia de extraccion fue sometida a una validacién externa: un investigador
independiente evalué tanto los criterios de extraccién de datos como el procedimiento
mediante la clasificacién de dos articulos seleccionados al azar. A partir de esta
revision, se introdujeron ajustes menores para mejorar la claridad y reducir posibles
ambigiiedades.
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d. Finalmente, otros tres investigadores realizaron una segunda iteracién de extraccion
de datos sobre una muestra aleatoria de 30 estudios previamente incluidos. Los resul-
tados fueron discutidos en una reunién del equipo y las discrepancias se resolvieron
por consenso. La fiabilidad de la extraccién se evalué mediante el indice Kappa de
Fleiss [108], obteniéndose puntuaciones que reflejan un nivel de concordancia alto y
una baja variabilidad entre evaluadores: 0.95 para el criterio 1; 0.86 para el criterio
2; 0.84 para el criterio 3; 0.89 para el criterio 4; 0.85 para el criterio 5; 0.87 para el
criterio 6; 0.95 para el criterio 7; 0.86 para el criterio 8; y 0.84 para el criterio 9.

4.6.3. Amenazas a la sintesis de datos y los resultados

Con respecto a la sintesis de los datos, tal como se describe en la Seccién 4.2.2.4, se em-
plearon métodos cualitativos—principalmente sintesis narrativa y anélisis tematico—para
organizar, analizar y consolidar la informacién extraida. Estos métodos de investigacion
contribuyeron a mantener una consistencia razonable en la interpretacién de los datos. Sin
embargo, en algunos casos surgieron dificultades al extraer e interpretar la informacion,
debido a que ciertos articulos no presentaban los detalles necesarios o carecian de sufi-
ciente claridad para responder de forma completa a algunas preguntas de investigacion.
Con el fin de mitigar el sesgo de interpretacién, se empled un esquema de codificacién
unificado que guia la extraccién de los datos. Asimismo, los resultados preliminares fueron
sometidos a revision cruzada por varios investigadores, lo que permitié contrastar interpre-
taciones y asegurar la coherencia conceptual de la clasificacion. La validacién externa de
la estrategia de extraccién, mediante la revision independiente, reforzo la consistencia del
andlisis e incrementé la fiabilidad de los resultados. Estas acciones contribuyeron a reducir
la subjetividad inherente a los procesos de interpretacion cualitativa y garantizaron que
las conclusiones derivadas fueran trazables y fundamentadas en la evidencia recopilada.

4.7. Implicaciones

En las siguientes subsecciones, se discuten las implicaciones que la taxonomia de métri-
cas para servicios cloud tiene para los investigadores y profesionales de la industria.

4.7.1. Implicaciones para investigadores

Los hallazgos de este estudio tienen importantes implicaciones para los investigadores
que planean desarrollar nuevos trabajos relacionados con la calidad de los servicios cloud.
En primer lugar, se identificé que la mediciéon de la calidad en este dominio no ha sido
abordada de manera holistica en los estudios primarios analizados. La taxonomia pro-
puesta ha permitido reunir e integrar el conocimiento existente sobre métricas de calidad,
evidenciando que no todas las propiedades de calidad ni fases del ciclo de vida del servicio
cloud relevantes para los stakeholders estan adecuadamente cubiertas. Un ejemplo nota-
ble es la ausencia de métricas para la fase de retiro, a pesar de su importancia para la
seguridad y la gestién de la infraestructura en las organizaciones.
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Asimismo, se observé que un gran nimero de métricas identificadas son de bajo nivel
y se centran principalmente en la eficiencia de desempenio (p. €j., tiempo de respuesta,
uso de CPU), asi como en propiedades relacionadas con las infraestructuras cloud. Esto
pone de manifiesto la necesidad de desarrollar métricas e indicadores de alto nivel—como
aquellas utilizadas para evaluar el cumplimiento de los SLAs)—independientemente de
la caracteristica de QoS o tipo de servicio. También se requieren ma&s métricas orienta-
das a servicios PaaS y SaaS, dado que estos modelos contindan siendo criticos para las
organizaciones.

De igual manera, los resultados revelan que varias caracteristicas de calidad definidas
en la norma ISO/TEC 25010 estén insuficientemente cubiertas. En particular, la portabili-
dad, la usabilidad y la compatibilidad representan conjuntamente menos del 5% del total
de métricas (22 de 470). Este déficit resulta especialmente relevante si se considera que la
usabilidad es un factor fundamental para la adopcién de servicios cloud, mientras que la
compatibilidad es fundamental para lograr interoperabilidad entre servicios de distintos
proveedores. Ademads, se evidencié una carencia de métricas que aborden de manera efec-
tiva las preocupaciones de seguridad y privacidad, a pesar de ser aspectos determinantes
para la adopcién de servicios cloud. Por lo tanto, es necesario realizar un esfuerzo orientado
al diseno de métricas que midan de manera rigurosa estas caracteristicas.

En cuanto a las fases del ciclo de vida, la mayoria de los articulos solo reportan evalua-
ciones en la fase de operacion o bien se centran en una sola fase. Sin embargo, la evaluacién
continua de la calidad a lo largo de todo el ciclo de vida es esencial para garantizar que el
servicio cumpla con los requisitos esperados. Existe, pues, una marcada escasez de métricas
aplicables en etapas tempranas del desarrollo, donde la deteccién oportuna de problemas
podria reducir costos y riesgos. Esta situacion sugiere que las practicas actuales aun no
aprovechan adecuadamente los artefactos intermedios generados durante el diseno y es-
pecificacién de los servicios cloud. Nuevas lineas de investigacién deberian orientarse a
integrar mecanismos de evaluacién de la calidad desde etapas tempranas del ciclo de vida,
combinando las métricas identificadas en este estudio con otras soluciones técnicas que
permitan una vision global y sistematica de la calidad.

Otro hallazgo relevante es que la mayoria de las métricas analizadas se orientan a
la evaluacion de servicios desplegados en entornos de nube tnicos. Sin embargo, buscan-
do mayor flexibilidad de los servicios, las organizaciones estan adoptando cada vez mas
entornos multi-nube (hibridos, federados, publicos y privados), los cuales introducen com-
plejidades adicionales para monitorizar y garantizar la calidad, ya que esta depende de
multiples servicios e infraestructuras interconectadas. Por lo tanto, es necesario avanzar
en el desarrollo de métricas que apoyen la evaluacion en estos escenarios mas complejos,
facilitando asf la gestién de nuevas précticas de desarrollo, integracién y entrega continua
de servicios cloud.

Finalmente, la mayoria de las métricas identificadas en los estudios primarios ain no
han sido adoptadas ampliamente en entornos industriales, lo que evidencia la necesidad de
validaciones empiricas adicionales. Experimentos controlados o estudios de caso en con-
textos reales permitirian determinar la utilidad de estas métricas en proyectos de distintas
escalas y en diversos dominios.
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4.7.2. Implicaciones para profesionales de la industria

Los resultados de este estudio son relevantes para la industria, en particular para las
empresas de desarrollo y operacion de servicios cloud que buscan mecanismos efectivos para
asegurar y gestionar la calidad de sus servicios. El catdlogo de métricas elaborado propor-
ciona una base sistematica y estructurada que puede apoyar a distintos stakeholders—como
clientes, proveedores, facilitadores, arquitectos y administradores de infraestructura—en
la seleccién de métricas adecuadas conforme al contexto especifico de aplicacién. Dicho
contexto puede estar definido por el tipo de artefacto (p. ej., especificaciones de SLA, ar-
quitecturas cloud, servicios en operacién), el tipo de servicio (SaaS, PaaS, TaaS) o la fase
del ciclo de vida del servicio cloud (p. €j., adquisicién, desarrollo, integracién, operacion).
Esto implica que los profesionales pueden seleccionar y adaptar un conjunto de métricas
de nuestro catdlogo para integrarlas en programas de medicién mas amplios.

Los clientes y proveedores pueden utilizar el catdlogo como guia para especificar obje-
tivos de nivel de servicio, identificar las caracteristicas y atributos de QoS relevantes para
sus necesidades y seleccionar las métricas que deben incluirse en los SLA. Dado que una
métrica puede calcularse mediante diferentes funciones de medicion, el catdlogo de métri-
cas también ayuda a los stakeholders a elegir la operacionalizacién que mejor satisfaga sus
objetivos organizacionales o técnicos.

El catdlogo de métricas puede servir también para otros propésitos. Por ejemplo, un
posible cliente podria emplearlo para evaluar las ofertas de servicios de distintos provee-
dores y verificar si cumplen con requisitos clave—como seguridad, proteccién de datos o
rendimiento—facilitando comparaciones objetivas entre alternativas de mercado. Asimis-
mo, los clientes actuales podrian utilizar estas métricas para evaluar de forma continua la
calidad del servicio adquirido.

Por su parte, los proveedores pueden utilizar el catdlogo para multiples fines: detectar
y corregir defectos antes de la prestacion del servicio, mejorar caracteristicas de calidad es-
pecificas, garantizar que los clientes reciban el nivel de calidad esperado o incluso fortalecer
el posicionamiento de sus servicios en el mercado.

Desde la perspectiva del desarrollo, los equipos técnicos pueden emplear el catdlogo
de métricas para evaluar y supervisar el rendimiento y otras caracteristicas de calidad del
servicio durante su desarrollo. Esto resulta especialmente 1til en entornos de integracién
y despliegue continuo (CI/CD) o enfoques DevOps, donde las métricas proporcionan in-
formacion continua sobre el estado del servicio desde el punto de vista de los diferentes
stakeholders, facilitando la toma de decisiones para las acciones correctivas.

En conjunto, el catdlogo de métricas constituye un paso importante hacia una ma-
yor transparencia y credibilidad entre los stakeholders involucrados en la adquisicién, el
desarrollo y la operacién de servicios cloud. Su adopcion sistemaética puede contribuir a
mejorar la calidad, gestionar riesgos y promover decisiones mas informadas en todo el ciclo
de vida de los servicios cloud.
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4.8. Conclusiones

En este capitulo se presentd el diseno, desarrollo y resultados de un estudio empirico
orientado a la construccién de una taxonomia de métricas de calidad para servicios cloud.
El proceso metodolégico, basado en una revision sistematica de la literatura, permitié
recopilar, clasificar y organizar de forma rigurosa la evidencia disponible, garantizando la
trazabilidad y la reproducibilidad de los resultados obtenidos.

La taxonomia propuesta constituye una contribucién significativa, ya que integra de
manera estructurada conceptos de calidad, atributos, métricas y operacionalizaciones, ali-
neados con las caracteristicas definidas en la ISO/IEC 25010 [1]. Ademds de ofrecer una
vision consolidada del estado actual de las métricas en servicios cloud, sino también en
proporcionar un marco de referencia que facilita la comunicacién entre investigadores y
profesionales, y promueve la reutilizacion de métricas en distintos contextos de evaluacion.

Los resultados revelaron un marcado predominio de métricas orientadas a la eficiencia
de desempeno, frente a la escasa atencién prestada a otras caracteristicas, como la compa-
tibilidad, seguridad y usabilidad. Ademas, se identificé una limitada validacion empirica
de las métricas propuestas, lo que pone de manifiesto la necesidad de reforzar la evidencia
experimental para favorecer su adopcion en escenarios reales. En definitiva, estos hallazgos
reflejan la existencia de importantes carencias en la literatura y la ausencia de enfoques
holisticos que aborden de manera integral la calidad de los servicios cloud.

A partir de lo anterior, se identifican lineas de investigacién futura que resultan nece-
sarias para fortalecer el campo:

= Ampliar la investigacién en torno a caracteristicas de calidad atn insuficientemente
exploradas (p. ej., compatibilidad, seguridad, usabilidad).

= Fortalecer la validacion empirica de las métricas mediante estudios de caso, experi-
mentos controlados y evaluaciones en entornos industriales.

= Desarrollar marcos metodolégicos que integren métricas de multiples caracteristicas
de calidad, avanzando hacia modelos de evaluacién holisticos y representativos de la
complejidad inherente a los servicios cloud.

En su conjunto, los resultados obtenidos no solo proporcionan una taxonomia consoli-
dada de métricas, sino que también ofrecen una visién critica y actualizada del estado de
la investigacion, permitiendo identificar desafios y oportunidades que orienten el desarrollo
de nuevas propuestas para la evaluacion de la calidad en entornos de computacion en la
nube.
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Figura 4.9: Taxonomia de métricas de QoS para servicios cloud[2].
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Capitulo 5

Modelo de Calidad para Servicios
Cloud

En este capitulo se presenta el diseno y desarrollo de un modelo de calidad para
servicios cloud, construido a partir de los hallazgos obtenidos en el capitulo anterior.

En la Seccién 5.1 se presenta la motivacion para definir un modelo de calidad y
las contribuciones de este capitulo. En la Seccién 5.2 introduce la metodologia que
se ha utilizado como base para la definicién del modelo de calidad. En la Seccién
5.3 se presenta el enfoque mixto empleado para definir el modelo de calidad para los
servicios cloud. En la Seccién 5.4 se detalla la descomposicién jerarquica del modelo
de calidad propuesto para los servicios cloud. En la seccién 5.5 se presenta el enfoque
de evaluacién definido para utilizar el modelo de calidad propuesto para realizar eva-
luaciones especificas. En la Seccién 5.6 se presentan las conclusiones y se analizan las
implicaciones para la investigacién y la préactica de este capitulo.
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5.1. Introduccion

La evaluacién efectiva de la calidad de los servicios cloud es fundamental para com-
prender sus complejos mecanismos de aprovisionamiento y garantizar el cumplimiento de
los SLA [149]. En este contexto, un modelo de calidad no es solo un marco conceptual,
sino un instrumento sistematico que permite definir caracteristicas relevantes, medirlas e
interpretar sus resultados, brindando soporte a la toma de decisiones informadas.

A pesar de la importancia critica de la calidad, su evaluacién en entornos cloud se
caracteriza por un alcance limitado y la abstraccion insuficiente de los modelos existentes.
El estandar ISO/IEC 25010 proporciona una linea base genérica, pero su caracter genéri-
co dificulta su aplicacion directa ya que no proporciona atributos propios del entorno
cloud como la elasticidad, la multitenencia o la gestién de la infraestructura virtualizada.
Aunque se han propuesto modelos de calidad especificos (por ejemplo, CLOUDQUAL o
S3MQUAL) [10, 93], estos a menudo incurren en fragmentaciéon conceptual y una cober-
tura limitada de atributos.

En particular, los modelos existentes suelen centrarse en un subconjunto reducido de
caracteristicas (frecuentemente relacionadas con el rendimiento), y en métricas de bajo
nivel, sin establecer una correspondencia sistematica con las caracteristicas de calidad
abstractas definidas en estandares como ISO/IEC 25010. Asimismo, muchos de estos en-
foques estan restringidos a un tnico nivel del servicio (por ejemplo, SaaS) y no consideran
explicitamente la naturaleza multicapa de los entornos cloud. Como consecuencia, resulta
dificil analizar la calidad de forma holistica, identificar relaciones entre capas (SaaS, PaaS
e TaaS) o reutilizar el modelo en distintos contextos organizativos. Estas limitaciones evi-
dencian la necesidad de un modelo méas completo, trazable y adaptable, capaz de integrar
estandares internacionales con métricas de QoS observables en entornos reales.

El problema se manifiesta, ademads, en la falta de una operacionalizacién rigurosa que
vincule las caracteristicas de alto nivel con multiples métricas y funciones de medicién con-
cretas. Esta tesis, por lo tanto, busca cerrar la brecha de trazabilidad y operacionalizacién,
proporcionando un modelo que trascienda la abstraccion y sea aplicable a la medicion real
y proactiva de los servicios cloud.

En este capitulo, se propone un modelo de calidad para servicios cloud que aborda di-
rectamente estas limitaciones, proporcionando una solucién integral alineada con los prin-
cipios establecidos por la ISO/IEC 25010 [1], e incorporando tanto la evidencia empirica
derivada de la taxonomia de métricas como las propiedades especificas del dominio cloud.
Frente a propuestas limitadas como CLOUDQUAL o modelos restringidos a SaaS, el mo-
delo aqui propuesto ofrece una visién holistica que integra multiples caracteristicas de
calidad,y las operacionaliza en un marco que facilita su aplicacién préactica y su integra-
cién en procesos sistematicos de evaluacién. El modelo captura las ocho caracteristicas del
estandar ISO/IEC 25010, ofrece flexibilidad frente a requisitos cambiantes y resulta apli-
cable en entornos reales. Como advierten Wagner et al. [21], uno de los principales retos
en la practica es precisamente la brecha entre las caracteristicas abstractas de calidad y su
operacionalizacion en métricas y evaluaciones concretas, brecha que este trabajo aborda
de manera explicita.
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Para alcanzar este objetivo, se describe la estructura conceptual del modelo, sus com-
ponentes y las interacciones entre ellos. Ademads, se detalla el proceso de construccién,
destacando cémo incorpora atributos, métricas y operacionalizaciones previamente siste-
matizados. Finalmente, se presenta el enfoque propuesto para su medicién en la préctica,
alineado con la ISO/IEC 25040 [14], asi como su potencial para guiar futuras investiga-
ciones en el ambito de la evaluacién de la calidad en servicios cloud.

Las principales contribuciones de este capitulo son:

1. Un modelo de calidad para servicios cloud, alineado con la ISO/IEC 25010 [1], que
descompone de forma jerarquica las caracteristicas de calidad de alto nivel en subca-
racteristicas, atributos y métricas derivadas de una revisién sistematica de la litera-
tura [2]. Para ciertos atributos y métricas se proponen distintas operacionalizaciones,
definidas como funciones de medicién alternativas.

2. Un proceso de evaluacién, alineado con la ISO 25040 [14], que permite aplicar el
modelo de calidad de servicios cloud en contextos especificos.

Entre los requisitos para su definicién, se espera que el modelo de calidad sea indepen-
diente de la plataforma cloud y que pueda instanciarse en distintos entornos y modelos
de servicio (SaaS, PaaS e laaS). Asimismo, se espera que sea de utilidad para distin-
tos stakeholders, permitiendo definir requisitos de calidad, establecer SLA personalizados,
supervisar la prestacién de servicios y evaluar el cumplimiento de los compromisos de
calidad.

5.2. Metodologia

Existen antecedentes relevantes en la literatura sobre la definicién de modelos de ca-
lidad especificos de dominio a partir de modelos genéricos basados en estandares. Un
ejemplo representativo es el modelo de calidad para la selecciéon de paquetes de software
comerciales (COTS) propuesto por Franch et al [34]. Este trabajo propone una meto-
dologia para definir modelos de calidad especificos de dominio a partir de un modelo
estdandar, principalmente ISO/TEC 9126-1, con el fin de apoyar la seleccién de paquetes
de software. La metodologia consiste en identificar el contexto y propésito de la seleccién,
adaptar el modelo de calidad de referencia mediante la seleccién y el refinamiento de las
caracteristicas y subcaracteristicas relevantes. Posteriormente, estas se descomponen en
atributos de calidad observables y evaluables, que pueden priorizarse segiin las necesida-
des del usuario. Este enfoque proporciona un marco comin y sistematico para expresar
requisitos de calidad, describir productos de software y comparar distintas alternativas de
manera estructurada.

Mas recientemente, Wagner [21] propuso un enfoque mizto para la definicién de mode-
los de calidad, desarrollado en el contexto del modelo de calidad Quamoco. Este enfoque
combina los enfoques ascendente y descendente, con el propédsito de conciliar la calidad
abstracta con la viabilidad practica de medirla, con el objetivo de crear modelos de calidad
especificos para dominios concretos, manteniendo coherencia con estandares reconocidos
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y, al mismo tiempo, garantizando su aplicabilidad operativa. Esta propuesta resulta es-
pecialmente relevante cuando se busca adaptar el modelo genérico del estandar ISO/IEC
25010 a dominios especificos, como los servicios cloud, sistemas embebidos o aplicaciones
de TA.

A continuacién se describen los principios y los pasos metodoldgicos clave del enfoque
mixto de Wagner et al. [21], que sirven como base para la definicién del modelo de calidad
presentado en este trabajo.

Principios del enfoque mixto

La metodologia se sustenta en la integracién de dos direcciones para asegurar la inte-
gridad conceptual con la aplicabilidad técnica del modelo de calidad:

= Aplicar el enfoque descendente, se parte de las caracteristicas de calidad abstrac-
tas, generalmente definidas en estandares o derivadas de la experiencia de expertos
y estudios previos. Estas caracteristicas se utilizan como marco conceptual para su
descomposicion en subcaracteristicas y atributos de calidad relevantes para un do-
minio especifico. Este enfoque facilita la identificacién de atributos necesarios que
no estan explicitamente contemplados en el modelo genérico.

= Aplicar el enfoque ascendente, se parte de la evidencia empirica disponible, princi-
palmente métricas y mecanismos de medicién utilizados en la practica o implemen-
tados en herramientas existentes. A partir de estas métricas, se definen o refinan
atributos de calidad y subcaracteristicas, permitiendo que el modelo refleje las ca-
pacidades reales de medicién y observacién en el dominio analizado.

Proceso metodolégico de Quamoco
El modelo Quamoco sigue un proceso estructurado compuesto por seis pasos:

1. Seleccién de las bases de medicién: identificacién de métricas, enfoques de me-
dicién e instrumentos de evaluacion que faciliten la aplicacién préactica del modelo

de calidad.

2. Descomposicién ascendente: a partir de las métricas seleccionadas, se construye
una jerarquia de componentes, introduciendo los atributos de calidad como una
capa intermedia entre métricas y caracteristicas. Las métricas se asignan a atributos
existentes o motivan la creacién de nuevos. Este proceso implica la divisién, fusién o
renombre de atributos, con el fin de mantener la coherencia estructural del modelo.

3. Definicién de impactos: se establecen relaciones explicitas entre los atributos y
las caracteristicas de calidad, identificando los impactos positivos o negativos de
cada atributo sobre una o mas caracteristicas. Estas relaciones deben justificarse
explicitamente.

4. Validacién cruzada: expertos del dominio revisan y consolidan la coherencia en-
tre las descomposiciones descendentes y ascendentes. Este paso permite identificar
inconsistencias, reasignar métricas, dividir atributos o asegurar una cobertura ade-
cuada de todas las caracteristicas de calidad.
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5. Operacionalizacién del modelo: se definen concretamente los métodos o funcio-
nes de medicién asociados a cada métrica, garantizando que el modelo sea ejecutable
y aplicable en entornos reales.

6. Evaluacién de la cobertura: se analiza la completitud del modelo verificando
que las métricas disponibles cubran adecuadamente las caracteristicas de calidad.
Este proceso se apoya en reuniones iterativas con expertos de la industria y la aca-
demia.

Finalmente, Wagner et al. [21] sostiene que la adaptacién efectiva de un modelo de
calidad debe combinar tres tipos de métodos:

» Métodos constructivos: uso de estdndares de calidad existentes, como ISO/IEC
25010, como punto de partida.

= Métodos empiricos: recolecciéon de datos mediante SLR, encuestas, entrevistas, es-
tudios de caso o experimentos con el fin de validar la relevancia, aplicabilidad y
utilidad de los atributos de calidad seleccionados.

» Métodos deductivos: aplicacién légica y sistemadtica de conceptos y definiciones
existentes del dominio para extender o modificar la estructura del modelo de calidad
de manera coherente.

5.3. Enfoque mixto aplicado al modelo de calidad

La definicion del modelo de calidad para servicios cloud se llevé a cabo mediante una
meto2°dologia mixta, explicitamente alineada con el enfoque de Wagner et al. [21], el cual
combina un proceso descendente (top-down) [34] y otro ascendente (bottom-up) [35],
con el objetivo de conciliar las definiciones abstractas de calidad con su evaluacién practi-
ca mediante métricas y sus operacionalizaciones. La adopcién de esta metodologia resulta
particularmente pertinente cuando se requiere adaptar un modelo genérico de calidad, co-
mo la ISO/IEC 25010 [1], a un dominio especifico y altamente dindmico como los servicios
cloud.

De acuerdo con los principios metodolégicos de Wagner et al. [21], el proceso de cons-
truccion del modelo se estructuré como una secuencia de actividades interrelacionadas
que integran evidencia conceptual y empirica. En primer lugar, se aplicé un enfoque des-
cendente, tomando como punto de partida las ocho caracteristicas y las treinta y una
subcaracteristicas definidas por la norma ISO/IEC 25010, que proporcionan un marco
conceptual ampliamente aceptado para la evaluacién de la calidad interna y externa del
software. No obstante, debido al caracter genérico del estandar, fue necesario llevar a cabo
un proceso de reinterpretacion y adaptacién al dominio cloud, considerando sus particu-
laridades técnicas y organizacionales

Esta adaptacién descendente implicé analizar las caracteristicas del estandar y los
conceptos propios del dominio cloud, tales como la virtualizacién, la elasticidad, la multi-
tenencia y los modelos de servicio (IaaS, PaaS y SaaS). Asimismo, se tuvieron en cuenta
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los diferentes tipos de stakeholders involucrados —proveedores, consumidores, desarrolla-
dores, facilitadores y usuarios finales—, lo que permitié refinar y reorganizar los atributos
de calidad de acuerdo con las responsabilidades y expectativas asociadas a cada stakehol-
der. Como resultado, se definié una estructura jerarquica preliminar que vincula carac-
teristicas, subcaracteristicas y atributos de calidad relevantes para el dominio cloud (véase
Seccién 2.1)

En el enfoque descendente, se consideraron las ocho caracteristicas (eficiencia de desem-
peno, fiabilidad, seguridad, mantenibilidad, portabilidad, adecuacién funcional, usabilidad
y compatibilidad), desglosadas en 31 subcaracteristicas de la ISO/IEC 25010 para evaluar
la calidad interna y externa del software, las cuales se utilizaron como marco de referen-
cia inicial. No obstante, dado el caracter genérico del estandar, fue necesario un proceso
de adaptacién al dominio cloud, lo que sugiere la posibilidad de reinterpretar, ampliar e
incorporar nuevas caracteristicas, subcaracteristicas y atributos propios del dominio. Este
proceso considera conceptos como la virtualizacién, los modelos de servicio (IaaS, PaaS y
SaaS), asi como los diferentes tipos de stakeholders, lo que orienté la descomposicion y el
refinamiento de los atributos especificos del dominio (véase Seccién 2.1).

El enfoque ascendente complementé esta base conceptual al incorporar evidencia
empirica derivada de la taxonomia de métricas de calidad cloud presentada en el capitulo
anterior [2], obtenida mediante una revisién sistemética de la literatura. Esta taxonomia
recopila y organiza 406 métricas, agrupadas en 240 atributos y 470 operacionalizaciones,
proporcionando una visién amplia de como se aborda la medicion de la calidad en estudios
primarios. Dado que estas métricas son, en su mayoria, independientes de la plataforma,
fue necesario analizarlas y reinterpretarlas para su aplicacién en contextos concretos de
servicios cloud.

La integracion de la evidencia empirica permitié identificar métricas recurrentes, eva-
luar su frecuencia de uso y analizar su utilidad practica, apoyandose en la revision y
retroalimentacién de expertos del dominio e investigadores. Este proceso garantizé que
los atributos de calidad definidos no solo estuvieran alineados con el estandar, sino que
también reflejaran practicas reales de medicién utilizadas, al considerar estos aspectos.

1. Conexidn con la préactica: cada atributo de calidad esta respaldado por métricas
utilizadas en estudios primarios, proporcionando evidencia observacional de como se
aborda su medicién en la practica investigadora. No obstante, la mayoria de estas
métricas ain requieren una validacién empirica més sistematica.

2. Granularidad y operacionalizacién: las métricas y sus operacionalizaciones per-
miten pasar de definiciones abstractas a formas concretas de medicién, incluyendo
métodos, funciones y herramientas de monitorizacion.

La consolidacién de los enfoques descendente y ascendente se llevd a cabo mediante un
andlisis temdtico sistemadtico [29]. Este andlisis permitié mapear las métricas identificadas
en la literatura a las caracteristicas y subcaracteristicas de la ISO/IEC 25010, eliminan-
do redundancias, resolviendo solapamientos semanticos y estableciendo correspondencias
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explicitas entre caracteristicas, atributos, métricas y sus operacionalizaciones. Como re-
sultado, el modelo garantiza una trazabilidad bidireccional:

= De lo general a lo particular (caracteristica de calidad — subcaracteristica — atri-
buto — métrica).

» De lo particular a lo general (métrica concreta — atributo — subcaracteristica —
caracteristica

Este proceso de integracién aporté dos beneficios clave. Por un lado, asegurd una
conexién directa con la préctica, al respaldar cada atributo de calidad con métricas do-
cumentadas en estudios primarios. Por otro lado, permitié alcanzar un nivel adecuado
de granularidad, facilitando la transiciéon desde definiciones conceptuales de calidad ha-
cia mecanismos concretos de medicién, incluyendo métodos, funciones y herramientas de
monitorizacion.

El modelo resultante fue sometido a un proceso iterativo de validacién y refinamiento
mediante la revisiéon de expertos e investigadores, con el fin de verificar su coherencia
interna, su alineacién con la ISO/IEC 25010 y su pertinencia para el dominio cloud. Este
proceso permitio ajustar la estructura jerarquica del modelo y asegurar su capacidad de
ser instanciado en distintos modelos de servicio y contextos organizacionales.

Finalmente, el modelo puede ser operacionalizado mediante la definiciéon de instrumen-
tos de evaluacién concretos, materializados en métricas y sus respectivas operacionaliza-
ciones, lo que facilita la automatizacion del proceso de evaluacién y la reutilizacién del
modelo en distintos escenarios.

En sintesis, la adopcién del enfoque mixto de Wagner et al. [21] permitié estructurar un
proceso sistematico, riguroso y replicable para la definicién de un modelo de calidad para
servicios cloud. Este enfoque fortalecié la robustez metodolégica del modelo y contribuyé
a superar una de las principales limitaciones de los modelos de calidad existentes: la
desconexion entre las definiciones abstractas de calidad y las métricas concretas aplicables
en escenarios reales. Al combinar la estructura conceptual de la ISO/IEC 25010 con la
evidencia empirica derivada de la taxonomia de métricas, se obtuvo un marco integral,
adaptable y orientado a la evaluacién préactica de la calidad de los servicios cloud.

5.3.1. Consolidacién mediante analisis tematico

La consolidacién entre el enfoque descendente, basado en la ISO/IEC 25010, y el en-
foque ascendente, basado en la taxonomia de métricas, se apoyé en el andlisis tematico
[29], un método riguroso y sistemdtico para organizar y sintetizar informacién cualita-
tiva heterogénea. Este enfoque permitié identificar, analizar y agrupar patrones (temas)
en los datos recopilados. En particular, se codificaron los temas recurrentes para cada
caracteristica, subcaracteristica y atributo, y se clasificaron las métricas asociadas en con-
secuencia. El proceso se desarrollé de manera iterativa en tres pasos clave:
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1. Codificacién: identificacién de temas iniciales a partir de las métricas recopiladas
en la revisién sistemdtica, incluyendo atributos de calidad, fases del ciclo de vida,
artefactos medidos y perspectivas de los stakeholders.

2. Transformacién de cédigos en temas: agrupacion y alineacién de las métricas
con las caracteristicas y subcaracteristicas de la ISO/IEC 25010. Es un proceso ite-
rativo que analiza cada atributo y métrica en relacién con su propdsito de medicién
y su correspondencia conceptual con las caracteristicas de calidad del estandar. Co-
mo resultado, se establecieron asociaciones preliminares entre métricas empiricas y
atributos de calidad, facilitando la integracion entre ambos enfoques metodoldgicos.

3. Revisién y refinamiento de temas: deteccion de solapamientos, eliminacién de
redundancias e inconsistencias. Se analizan y comparan los atributos de calidad y
las métricas —incluyendo el nombre y la definicién de la métrica, el método o la(s)
funcién(es) de medicién utilizada(s) y la unidad de medida—, asi como los artefactos
cloud en los que se aplican las métricas. Este andlisis permitié identificar métricas
sinénimas —aquellas con distintos nombres pero la misma definicién (propdsito)—
y distinguir métricas homénimas —aquellas que comparten nombre pero difieren
en su definicién o contexto de aplicacion—. El resultado fue un conjunto depurado
de temas coherentes, cada uno vinculado de manera explicita con caracteristicas,
subcaracteristicas y atributos de calidad.

Este proceso de andlisis temético permitié establecer una jerarquia clara que vincula
las caracteristicas abstractas de la ISO/IEC 25010 con métricas concretas de la literatura,
asegurando la trazabilidad bidireccional del modelo. La Figura 5.1 muestra el proceso de
analisis tematico utilizado, mostrando como las métricas recuperadas de los estudios pri-
marios fueron codificadas y agrupadas en temas, que luego fueron asociados con atributos
de calidad y, finalmente, integrados en la jerarquia del modelo de calidad.

s Transformacion de Bewsjon v
Codificacion g refinamiento de
codigos en temas

temas

A A A
Estudios Codigos Temas Conjunto de
primarios subcaracteristicas,
atributos y
métricas de
calidad

Figura 5.1: Proceso de descomposicién e integracion del modelo de calidad.

Para organizar y estructurar sistematicamente estos elementos, se utilizé el metamo-
delo (véase Figura 4.4) que guia el desarrollo del modelo de calidad. Este metamodelo
cumple dos funciones clave:

1. Definir los conceptos esenciales relacionados con la calidad (caracteristicas, atributos,
métricas, operacionalizaciones) y las relaciones entre ellos.
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2. Incorporar los conceptos del dominio de los servicios cloud (stakeholders, tipos de
servicios, fases del ciclo de vida y artefactos cloud) que determinan qué se mide,
cémo se mide y quién se beneficia de los resultados de medicién.

Como resultado de este procedimiento, se obtuvo un modelo de calidad integral, donde
cada caracteristica de la ISO/IEC 25010 se descompone progresivamente hasta alcanzar
atributos de calidad y métricas (que pueden incluir distintas operacionalizaciones), apli-
cables a escenarios practicos de evaluacién de servicios cloud.

Adicionalmente, la arquitectura propia de los servicios cloud (caracterizada por su
organizacién en capas funcionales y por la interaccién entre componentes heterogéneos)
ha influido de manera directa en la definicién del modelo de calidad propuesto. Dado que
los servicios cloud se estructuran tipicamente en distintos niveles (SaaS, PaaS e IaaS),
cada uno con responsabilidades, mecanismos de control y métricas especificas, el modelo
de calidad refleja explicitamente esta estratificacion.

La incorporacién de las capas arquitecténicas en la jerarquia del modelo (aunque sea
de forma implicita) permite asociar caracteristicas, atributos y métricas de calidad al
nivel donde se originan o se manifiestan, facilitando asi una evaluacién maés precisa y
contextualizada del servicio.

Por ejemplo, en el caso de la caracteristica Eficiencia de Desempeno, el modelo
permite descomponerla en subcaracteristicas y atributos que se materializan de forma
distinta segtn la capa cloud considerada. En el nivel SaaS, esta caracteristica puede eva-
luarse mediante métricas externas, como el tiempo de respuesta percibido por el usuario
o el throughput de peticiones atendidas por la aplicacién. En el nivel Paa$S, la eficiencia
de desempenio se relaciona con atributos como la latencia de los servicios gestionados, la
eficiencia de los mecanismos de escalado automatico o el tiempo de provisién de recursos.
Finalmente, en el nivel IaaS, la misma caracteristica se vincula a métricas de bajo nivel
como la utilizacién de CPU, memoria, I/O de disco o ancho de banda de red. Esta di-
ferenciacién permite analizar como un problema de rendimiento observado en la capa de
aplicacién puede tener su origen en ineficiencias de las capas inferiores, favoreciendo asi
un diagnéstico mas preciso de las causas raiz.

Esta alineacion entre la arquitectura y modelo de calidad aporta una mayor flexibilidad,
ya que permite instanciar, adaptar o extender el modelo de forma selectiva en funcién
de la arquitectura concreta del servicio evaluado, sin comprometer su coherencia global.
Asimismo, esta estructura favorece el mantenimiento y evolucién del modelo en la préctica,
al permitir incorporar nuevas tecnologias, componentes o métricas propias de una capa
especifica sin necesidad de redefinir el conjunto del modelo. De este modo, la consideracion
explicita de la arquitectura cloud refuerza la aplicabilidad del modelo y su capacidad de
adaptacién a escenarios reales y cambiantes.

5.4. Definiciéon del modelo de calidad para servicios cloud

El modelo de calidad propuesto constituye una extensién del estandar ISO/IEC 25010
[1], adaptada al dominio de los servicios cloud e integrado con la evidencia empirica prove-
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niente de la taxonomia de métricas presentada en el capitulo anterior. Su objetivo principal
es proporcionar un marco estructurado, sistematico y operacionalizable que permita eva-
luar la calidad de los servicios cloud en escenarios practicos.

La definicién del modelo de calidad siguié el enfoque mixto descrito en la seccién 5.3,
y su desarrollo se estructuré en las siguientes fases:

1. Enfoque descendente: Se identificaron las caracteristicas y subcaracteristicas deri-
vadas del estandar ISO/IEC 25010 [1], a partir del an4lisis de sus ocho caracteristicas
y las 31 subcaracteristicas definidas en el modelo de calidad del producto.

2. Enfoque ascendente: Con base en la taxonomia de métricas para servicios cloud
[2], se reconocieron 8 caracteristicas y 28 subcaracteristicas de la ISO/TEC 25010,
vinculadas con 240 atributos y 406 métricas.

3. Integracién de enfoques: La informacién de ambos enfoques fue consolidada me-
diante un andlisis tematico, lo que permitié agruparla por temas y adaptarla al
contexto de servicios cloud. En esta etapa, se mantuvieron 8 caracteristicas y 24
subcaracteristicas reinterpretadas del estandar.

4. Refinamiento de métricas y operacionalizaciones: Con un enfoque ascenden-
te, se analizaron las métricas y operacionalizaciones, obteniéndose un total de 407
métricas y 468 operacionalizaciones. Durante el proceso, se descartaron 2 operacio-
nalizaciones debido a la insuficiencia en los métodos de medicién y se incorporé una
métrica para representar un concepto complementario.

5. Refinamiento de subcaracteristicas y atributos: Finalmente, se identificaron
44 subcaracteristicas adicionales que ampliaron el estandar, alcanzando una jerar-
quia de 68 subcaracteristicas. Estas fueron descompuestas en 242 atributos de calidad
Unicos, adaptados al dominio mediante analisis tematico,incluyendo dos atributos
adicionales respecto de la taxonomia original. El mapeo entre métricas, atributos y
subcaracteristicas fue refinado, asegurando al menos una métrica vinculada a cada
atributo y una correspondencia explicita entre subcaracteristicas y atributos.

Este proceso permitié alinear la estructura jerarquica de la ISO/IEC 25010 [1] con la
evidencia empirica de métricas, asegurando trazabilidad entre los distintos niveles (carac-
teristica, subcaracteristica, atributo, métrica) y consolidando un modelo robusto y apli-
cable al dominio de los servicios cloud. El modelo trasciende las definiciones abstractas al
sustentarse en métricas verificables y reproducibles.

Un aspecto clave es su independencia de la plataforma, que permite instanciar
métricas y operacionalizaciones en diferentes entornos y tipos de servicio (IaaS, PaaS,
SaaS). Esto favorece su aplicacién en escenarios heterogéneos y asegura su pertinencia
para distintos proveedores y contextos industriales. Asimismo, el modelo considera a los
distintos stakeholders involucrados (proveedores, consumidores, desarrolladores, facilita-
dores y usuarios finales), de modo que cada uno pueda identificar métricas relevantes para
sus necesidades especificas.
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La Figura 5.2 presenta la estructura resultante, mostrando los niveles jerarquicos y
las relaciones entre caracteristicas, subcaracteristicas, atributos, métricas y operacionali-
zaciones. En ella se evidencia cémo se integran los elementos de la ISO/IEC 25010 [1], la
taxonomia de métricas y las extensiones introducidas.

En sintesis, el modelo define un marco para la evaluacién de la calidad en servicios
cloud, que combina la solidez conceptual del estandar ISO/IEC 25010 [1] con la evidencia
empirica recopilada en la literatura. Ademds, facilita la comparacién y reutilizacién de
métricas, fomenta un lenguaje comin entre investigadores y profesionales, fortaleciendo la
adopcién de practicas sistematicas de evaluacién de calidad en el contexto cloud.

5.4.1. Determinacion de las caracteristicas y subcaracteristicas

La seleccion de las caracteristicas y subcaracteristicas incluidas en el modelo no es
arbitraria, sino que responde a un proceso de derivacién fundamentado en tres criterios:
(1) alineamiento explicito con las definiciones del estdndar ISO/IEC 25010, (2) adecuacién
al contexto especifico de los servicios cloud identificada a partir del analisis conceptual del
Capitulo 2 y de la taxonomia de métricas desarrollada en el Capitulo 4, y (3) evidencia
empirica sobre las dimensiones de calidad que influyen de manera mas significativa en la
prestacién de servicios cloud en entornos industriales.

De este modo, se seleccionan unicamente aquellas caracteristicas y subcaracteristicas
cuya presencia se justifica tanto por su relevancia tedérica como por su correspondencia
con métricas relevantes en sistemas cloud reales.

Este proceso excluye caracteristicas que, si bien relevantes en otros escenarios de soft-
ware, no poseen manifestaciones observables ni métricas asociadas en el contexto cloud (p.
ej., usabilidad interna o accesibilidad del software). El resultado es un conjunto de carac-
teristicas y subcaracteristicas que representan de forma més fiel y operativa los factores
que determinan la calidad de un servicio cloud.

El resultado ha sido incorporar todas las caracteristicas de calidad definidas en la
ISO/IEC 25010 [1], junto con una caracteristica adicional denominada No Técnica, que
permite abordar aspectos mas allé de los factores estrictamente relacionados con la calidad.
Asimismo, se introducen nuevas subcaracteristicas especificas del dominio, no contempla-
das en el estandar, que permiten una descomposicion mas detallada y representan mejor
los atributos clave relacionados con la calidad del servicio cloud.

A continuacion, se presenta una descripcién detallada de estas caracteristicas y subca-
racteristicas.

1. Eficiencia de desempeno: esta caracteristica se refiere al grado en que un ser-
vicio cloud realiza sus funciones previstas dentro de las restricciones de tiempo y
rendimiento especificadas, al tiempo que utiliza de manera eficiente recursos como
la CPU, la memoria, el almacenamiento, el ancho de banda de la red y la energia en
condiciones especificadas. Analizamos este concepto teniendo en cuenta varias capas
de abstraccion en modelos de tipo de servicio, como la red, el almacenamiento, el
servidor y la virtualizacion, los sistemas operativos y el tiempo de ejecucion, las
aplicaciones y los datos. Se identificaron cuatro subcaracteristicas: tres incluidas en
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la ISO/IEC 25010 y una subcaracteristica recientemente introducida, la elasticidad,
que es especifica del dominio cloud. En su caso, cada subcaracteristica se descompuso
aun mas, como se muestra en la Tabla 5.1.

Tabla 5.1: Subcaracteristicas de la eficiencia de desemperio.

Subcaracteristica Definicién
CAPACIDAD Grado en que los recursos méximos disponibles de un servicio cloud (p. €j., almacena-
miento, red) son suficientes para satisfacer los requisitos establecidos.
Conectividad Habilidad del servicio para mantener canales de comunicacién de red estables y con niveles

Capacidad de red
Capacidad fisica
Capacidad del software

Capacidad virtualizada

aceptables de calidad, garantizando la transmisién de datos entre aplicaciones y recursos.
Disponibilidad de los recursos de red para permitir atender las demandas del servicio
cloud.

Disponibilidad de recursos de hardware, como CPU y servidores, necesarios para soportar
la operacién del servicio.

Grado en que las aplicaciones y plataformas del servicio disponen de recursos suficientes
para su correcto funcionamiento.

Disponibilidad de recursos asignados a entornos virtuales (p. ej., memoria y CPU en
maquinas virtuales) para cubrir los requerimientos de uso.

ELASTICIDAD

Grado de automatizacién con el que un servicio cloud ajusta sus recursos de forma efi-
ciente y rdpida en funcién de las variaciones en la demanda [83].

Escalabilidad

Capacidad del servicio cloud para soportar incrementos en la carga de trabajo mediante
la incorporacién de recursos adicionales, sin restricciones temporales [83].

UTILIZACION DE
RECURSOS

Grado en que los recursos utilizados (en cantidad y tipo) por el servicio cloud son ade-
cuados para ejecutar sus funciones conforme a los requisitos definidos.

Consumo de energia

Utilizacién fisica
Utilizacién virtualizada
Utilizacién de redes

Eficiencia en el uso de energia y en la reduccién de la huella de carbono se descomponen
en consumo fisico, virtual y de red.

Proporcién de recursos de hardware efectivamente usados por el servicio cloud.
Proporcién de recursos asignados a entornos virtuales efectivamente consumidos.

Grado de aprovechamiento de la capacidad de transmisién y ancho de banda.

Sostenibilidad Capacidad del servicio para evolucionar y adaptarse a los requisitos a lo largo del tiempo
sin necesidad de cambios sustanciales [127].

COMPORTAMIENTO  Capacidad de un servicio cloud para cumplir con los requisitos relacionados con el tiempo,

TEMPORAL como respuesta, procesamiento y rendimiento, durante la ejecuciéon de sus funciones.

Comportamiento Desempeno de los recursos de hardware respecto a los tiempos de operacién del servicio

temporal fisico cloud exigidos.

Comportamiento Capacidad de las aplicaciones y sistemas de software para cumplir con los requisitos

temporal del software temporales de la operacién.

Comportamiento Desempeno de la infraestructura de red en términos de latencia, ancho de banda y tiempos

temporal de red

de transmisién.

2. Fiabilidad: Esta caracteristica se refiere a la capacidad de un servicio cloud para eje-
cutar sus funciones especificadas en condiciones definidas y durante un periodo deter-
minado. Se descompone inicialmente en las cuatro subcaracteristicas de la ISO/TEC
25010 —disponibilidad, tolerancia a fallos, madurez y capacidad de recuperacion—
que reflejan los aspectos clave de la fiabilidad operativa. Estas se refinan, cuando es
pertinente, en subcaracteristicas adicionales que permiten evaluar la confiabilidad de
recursos cloud especificos. La Tabla 5.2 presenta la jerarquia resultante, adaptada al
dominio cloud con nueve subcaracteristicas.
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Tabla 5.2: Subcaracteristicas de fiabilidad.

Subcaracteristica Definicién

DISPONIBILIDAD  Capacidad de un servicio cloud para permanecer operativo y ofrecer acceso ininterrum-
pido a sus funcionalidades cuando sea necesario [127].

Disponibilidad de Nivel en que un sistema o componentes de un servicio cloud (p. ej., servidores, redes,
recursos almacenamiento) mantienen un estado operativo y accesible [136].

Disponibilidad del Grado de disponibilidad en que el servicio cloud, como conjunto integrado de recursos y
servicio funciones, asegura la continuidad de uso para el usuario final.

TOLERANCIA A Capacidad del servicio cloud para sostener su funcionamiento y accesibilidad frente a
FALLOS anomalias o fallos en componentes individuales.

Tolerancia a fallos de Grado en que un sistema o componente especifico puede mantener su operacién frente a

recursos fallos parciales o eventos inesperados.

Robustez Capacidad de un servicio cloud para evitar la degradacién significativa de su funciona-
miento pese a errores en uno o varios de sus componentes.

MADUREZ Nivel en que un servicio cloud demuestra confiabilidad consistente a lo largo del tiempo
y bajo condiciones de operacién normales.

CAPACIDAD DE Habilidad de un servicio cloud para restaurar su estado deseado y recuperar los datos
RECUPERACION afectados tras una interrupcién o fallo en alguno de sus componentes.

Recuperaciéon de Capacidad de un sistema o componente de un servicio cloud puede recuperarse y resta-
recursos blecer su estado anterior.

3. Seguridad: Esta caracteristica describe la capacidad del servicio cloud para prote-
ger la informacién y los datos frente a accesos o modificaciones no autorizados. En
el contexto cloud, la seguridad abarca multiples dimensiones: a nivel de aplicacion;
entre inquilinos (tenant-to-tenant), cuando varios usuarios comparten la misma in-
fraestructura; y entre proveedor e inquilino (provider-to-tenant), donde el proveedor
debe garantizar la proteccién de los datos de sus clientes. Conforme a la ISO/IEC
25010, se descompone en cuatro subcaracteristicas—responsabilidad, autenticidad,
confidencialidad e integridad—que capturan dimensiones esenciales de la seguridad.
Adicionalmente, en el dominio cloud, la integridad se especializa en dos dimensiones:
la integridad de los datos y la integridad del servicio, como se muestra en la Tabla

5.3.
Tabla 5.3: Subcaracteristicas de seguridad.
Subcaracteristica Definicién
RESPONSABILIDAD Capacidad de registrar, rastrear y asociar las acciones realizadas en el servicio cloud
con los actores que las ejecutan, facilitando la auditoria y la trazabilidad.
AUTENTICIDAD Capacidad de un servicio cloud para verificar la identidad de entidades (usuarios,

dispositivos o recursos) y garantizar que correspondan a quienes afirman ser.

CONFIDENCIALIDAD  Propiedad de un servicio cloud que asegura que los datos y recursos solo estén dis-
ponibles para usuarios o sistemas autorizados, mediante mecanismos como control de
acceso, cifrado y gestiéon de credenciales.

INTEGRIDAD Capacidad de un servicio cloud para preservar la exactitud, consistencia y confiabilidad
de los datos y aplicaciones, protegiéndolos contra modificaciones o manipulaciones no
autorizadas. Se descompone en:
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Tabla 5.3 (continta).

Subcaracteristica

Definicién

Integridad de los datos

Integridad del servicio

Grado en que un servicio cloud garantiza la no alteracién, pérdida o corrupcién de los
datos durante su almacenamiento, transmisién o procesamiento.

Grado en que un servicio cloud mantiene la confiabilidad de su operacién frente a
ataques o fallos, asegurando la continuidad y consistencia de sus funciones.

4. Mantenibilidad: Esta caracteristica describe la capacidad de un servicio cloud

para modificarse de forma eficiente y efectiva con el fin de satisfacer necesidades co-
rrectivas, adaptativas o perfectivas. Dado que estos servicios estan compuestos por
multiples activos —como maquinas virtuales, instancias de base de datos, microser-
vicios—, los cambios pueden aplicarse a cualquiera de ellos. Segtin la ISO/IEC 25010
[1], se descompone en cuatro subcaracteristicas: analizabilidad, modificabilidad, re-
utilizacién y capacidad de prueba, cada una de las cuales captura un aspecto clave
de la mantenibilidad. Para el dominio cloud, la modificabilidad se especializa en dos
dimensiones: la flexibilidad para adaptarse a los cambios solicitados por el cliente y
el impacto de dichos cambios en los activos interconectados. La Tabla 5.4 presenta
esta descomposicion.

Tabla 5.4: Subcaracteristicas de Mantenibilidad.

Subcaracteristica Definicién

ANALIZABILIDAD Capacidad para evaluar el impacto de cambios en uno o maés activos de un servicio
cloud, asi como para diagnosticar deficiencias o identificar las causas de fallos.

MODIFICABILIDAD  Capacidad de un servicio cloud para incorporar cambios de forma eficaz y eficiente,
minimizando la introduccién de defectos y evitando la degradacién de la calidad del
servicio. Se descompone en dos subcaracteristicas.

Flexibilidad Capacidad de un servicio cloud para adaptarse a cambios solicitados por el cliente.

Modularidad Grado en el que un servicio cloud estd compuesto por activos independientes, de modo
que los cambios en uno de ellos tienen un impacto minimo en los dema4s.

REUTILIZACION Grado en que un activo de un servicio cloud puede emplearse en diferentes servicios o

servir como base para construir nuevos activos.

CAPACIDAD DE
PRUEBA

Facilidad con la que se pueden establecer criterios de prueba y ejecutar verificaciones
que confirmen el cumplimiento de los requisitos de calidad del servicio cloud de forma
eficiente y efectiva.

5. Portabilidad: Se refiere a la capacidad de un servicio cloud para trasladarse de ma-

nera efectiva y eficiente entre diferentes entornos de hardware, software, operativos
o de uso, independientemente de sus diferencias. Esta caracteristica se descompone
inicialmente en dos subcaracteristicas del estandar ISO/IEC 25010 —adaptabilidad
e instalabilidad—, mientras que la reemplazabilidad se excluye del modelo propuesto
debido a la falta de métricas especificas en la literatura aplicables al dominio cloud.
En este contexto, las subcaracteristicas se refinan para evaluar la portabilidad de
las instrucciones y la portabilidad del comportamiento de la aplicacién, proporcio-
nando una visién mas precisa de la migracion y adaptacién de servicios cloud. Los
resultados de esta descomposicién se presentan en la Tabla 5.5.
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Tabla 5.5: Subcaracteristicas de portabilidd.

Subcaracteristica

Definicién

ADAPTABILIDAD

Grado en el que un servicio cloud puede ajustarse de manera eficiente a diferentes
entornos de hardware, software u operativos, asi como a entornos en evolucién. Se
descompone en dos subcaracteristicas.

Portabilidad del
comportamiento de
la aplicacién
Portabilidad de las
instrucciones de la
aplicacion

Grado en el que la ejecucion de un servicio cloud en el entorno de destino mantiene
resultados consistentes a los obtenidos en el entorno de origen [141].

Grado en que el conjunto de instrucciones de la aplicacién se ejecuta correctamente
en el entorno de destino [141].

INSTALABILIDAD

Esfuerzo requerido para implementar y preparar un servicio cloud para su uso.
Refleja la facilidad con la que un servicio puede ser migrado (portado) desde un
sistema de origen a un sistema de destino, o una aplicacién entre proveedores de
nube, o desde la infraestructura de un consumidor hacia un servicio cloud [141].

Portabilidad de
aplicaciones cloud

Capacidad para trasladar una aplicaciéon o cualquiera de sus componentes entre
diferentes servicios cloud, o entre el sistema de un cliente y un servicio cloud [139].

6. Adecuacion funcional: Se refiere a la capacidad de un servicio cloud para ofrecer
funciones que satisfagan las necesidades explicitas e implicitas de los usuarios en
condiciones especificas. Esta caracteristica se descompone en tres subcaracteristicas
de 1a ISO/TEC 25010 —pertinencia, completitud y correccién funcional—que evalian
si el servicio proporciona un conjunto de funciones completo, relevante y preciso.
Para reflejar las particularidades del dominio cloud, la correccién funcional se refina
para considerar tanto la satisfaccién del usuario con la exactitud del servicio como
la precisién de sus salidas, por ejemplo, en los resultados de andlisis de precision de
video. La Tabla 5.6 presenta esta descomposicion.

Tabla 5.6: Subcaracteristicas de adecuacién funcional.

Subcaracteristica  Definicién

COMPLETITUD Grado en que el conjunto de funciones del servicio cloud cubre todas las tareas especificadas
FUNCIONAL y los objetivos definidos por el usuario.

CORRECCION Grado en que el servicio cloud entrega resultados exactos y confiables conforme al grado
FUNCIONAL de precisién requerido. Se descompone en dos subcaracteristicas.

Precisién del servicio Nivel de cumplimiento de los resultados del servicio cloud respecto a la exactitud estable-

Precisién de video

cida en el SLA.
Nivel de exactitud en los resultados de procesamiento o anélisis de video ofrecidos por el
servicio cloud.

PERTINENCIA
FUNCIONAL

Grado en que las funciones del servicio cloud son relevantes y ttiles para la consecucién
de las tareas y objetivos del usuario.

7. Usabilidad: Se refiere a la capacidad de un servicio cloud para ser entendido, apren-
dido, operado y percibido como atractivo por los usuarios en un contexto de uso es-
pecifico. Inicialmente se descompone en tres subcaracteristicas de la ISO/IEC 25010:
capacidad de aprendizaje, operatividad y estética de la interfaz de usuario. Aunque el
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estandar contempla otras subcaracteristicas —accesibilidad, proteccién contra erro-
res del usuario —, estas no se incluyeron en nuestro modelo debido a la falta de
métricas adaptadas al dominio cloud. Las subcaracteristicas seleccionadas permiten
evaluar la facilidad de aprendizaje y operacién del servicio, asi como la efectividad
y atractivo de su interfaz. Para capturar mejor los requisitos del dominio, la capaci-
dad de aprendizaje se refina para analizar tanto la eficiencia como la eficacia en el
proceso de aprendizaje, como se detalla en la Tabla 5.7

Tabla 5.7: Subcaracteristicas de usabilidad.

Subcaracteristica Definicién

CAPACIDAD DE  Esfuerzo requerido para aprender y comprender el uso de un servicio cloud, consi-

APRENDIZAJE derando eficacia, eficiencia, reduccién de riesgos y satisfaccién del usuario.
Eficiencia de Grado en que el servicio puede ser aprendido y comprendido con el minimo tiempo,
aprendizaje riesgo y esfuerzo.

Eficacia de Grado en que los usuarios logran aprender y comprender el servicio con éxito.
aprendizaje

OPERABILIDAD  Esfuerzo requerido para operar y controlar las funciones del servicio cloud.

ESTETICA DE LA Capacidad de la interfaz para ofrecer una experiencia visualmente atractiva y sa-
INTERFAZ DE tisfactoria para el usuario.
USUARIO

8. Compatibilidad: Se refiere a la capacidad de dos o mas servicios cloud para in-
tercambiar informacion y ejecutar sus funciones en un mismo entorno de hardware
o software. Se descompone en la subcaracteristica de interoperabilidad, que captu-
ra el grado en que los servicios cloud pueden compartir y utilizar informacién de
manera conjunta. Para responder a las particularidades del dominio cloud, la inter-
operabilidad se refina en dimensiones especificas que se muestran en la Tabla 5.8. La
subcaracteristica de coexistencia no se incluyé debido a la falta de métricas aplicables
al dominio cloud.

Tabla 5.8: Subcaracteristicas de compatibilidad.

Subcaracteristica Definicién

INTEROPERABILIDAD  Capacidad de dos o mds sistemas o aplicaciones para intercambiar informacién y
utilizarla de manera efectiva [47]. En el dominio cloud, se distinguen dos escenarios
principales:

a) Una aplicacién que se ejecuta en un sistema consumidor e intercambia infor-
macién con un servicio cloud y la utiliza de manera funcional, y

b) Un servicio cloud que colabora con otros servicios cloud, ya sea del mismo
proveedor o de uno diferente.

Esta capacidad también se extiende a tres tipos de interfaces del servicio cloud:
funcional, administrativa y empresarial, que pueden operar de manera independiente
[139].
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Tabla 5.8 (continta).

Subcaracteristica Definicién
Interoperabilidad en la Capacidad del sistema de servicios cloud de un cliente para interactuar con otros
nube servicios cloud o la capacidad de un servicio cloud para interactuar con otros servicios

cloud mediante el intercambio de informacién [141].

9. No técnica: esta nueva caracteristica se refiere a la capacidad del servicio cloud
para adaptarse a las caracteristicas, necesidades o condiciones no técnicas estableci-
das por el cliente. Si bien estos factores no estdn directamente relacionados con las
especificaciones técnicas del servicio, pueden influir significativamente en el proceso
de toma de decisiones al seleccionar un proveedor de nube o medir la calidad de
un servicio cloud. Varios factores no técnicos pueden ser relevantes, pero esta ca-
racteristica se descompone en dos subcaracteristicas —cumplimiento y costo—. Los
resultados se muestran en la Tabla 5.9. Si bien la calidad generalmente busca satis-
facer las expectativas del cliente, el cumplimiento busca cumplir con los requisitos
regulatorios. Por el momento, nuestro modelo de calidad se centra en el cumplimien-
to de la seguridad midiendo la capacidad de un servicio cloud para cumplir con los
requisitos de seguridad. El modelo podria ampliarse para incluir otros atributos si
fuera necesario. Ademas, nuestro modelo incluye el coste como una caracteristica no
técnica relevante, ya que existe una relacién directa entre el nivel de calidad y el
coste incurrido en su entrega. Medir el coste de la calidad es esencial para que las
empresas obtengan informacién sobre su desempeno de calidad e identifiquen areas
de mejora.

Tabla 5.9: Subcaracteristicas no técnicas.

Subcaracteristica Definicién

CUMPLIMIENTO Capacidad del servicio cloud para cumplir con regulaciones, certificaciones, estdndares,
marcos o mejores practicas relacionadas con los sistemas cloud, los servicios cloud o sus
componentes. El alcance del cumplimiento puede ser legal, financiero, de seguridad de la
informacién, etc.

Cumplimiento de la  Capacidad de un servicio cloud para cumplir con las regulaciones, certificaciones, marcos o

seguridad mejores practicas recomendadas y relacionadas con la seguridad de los sistemas cloud o sus
componentes.
COSTE Grado en que el servicio cloud es econémicamente alcanzable y sostenible. El objetivo es

mantener el coste dentro del presupuesto.

5.4.2. Descomposicion en atributos de calidad

Esta seccién se centra en desglosar los atributos, que representan propiedades obser-
vables y especificas de las caracteristicas y subcaracteristicas. Los atributos cumplen un
papel fundamental en la transicion desde lo abstracto hacia lo medible, ya que describen
de manera concreta qué aspecto de la calidad se evaltia, ademas, garantizan la trazabilidad
de las entidades de dominio de servicio cloud para una mejor evaluacién de la calidad.

Por ejemplo, la disponibilidad se puede definir como la proporcién de tiempo en que
un servicio cloud permanece operativo y accesible para los usuarios cuando lo necesitan. Si
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se considera una puerta de enlace de API (gateway) en la nube que enruta las solicitudes
a los servicios de backend, su disponibilidad refleja el porcentaje de tiempo que puede
aceptar y reenviar con éxito las solicitudes entrantes sin errores.

Las definiciones de los atributos se refinaron cuidadosamente mediante el andlisis
tematico para mejorar la claridad conceptual y garantizar una alineacién coherente con las
subcaracteristicas identificadas en la seccién anterior. Es importante destacar que el mode-
lo de calidad resultante es independiente de la plataforma, lo que significa que se puede apli-
car independientemente de la plataforma cloud en la que se implemente un servicio. El con-
junto final consta de 242 atributos de calidad medibles relevantes para los servicios cloud. A
continuacién, presentamos un analisis de los atributos mas representativos de cada carac-
teristica y subcaracteristica de calidad. La descomposicién completa se puede encontrar en
el repositorio que acompana a este trabajo en https://bit.ly/frameworkCloudQuality

1. Eficiencia del desempeno: Esta caracteristica incluye el mayor nimero de métri-
cas y, en consecuencia, una alta concentracién de atributos de calidad con 141 iden-
tificados, lo que representa el 58.3% del total. Esta distribucién refleja el principio
fundamental de que los servicios cloud deben administrar eficientemente los recursos,
optimizar el rendimiento y maximizar la capacidad en funcién del tipo de servicio.

La distribuciéon de los atributos entre las subcaracteristicas es la siguiente: 50 para el
comportamiento temporal, 43 para la utilizacion de recursos, 28 para la capacidad y
20 para la elasticidad. En la Tabla 5.10 se resumen los atributos mas representativos
en funcién de su frecuencia de aparicién, e incluye al menos un atributo para cada
subcaracteristica.

Se identificé un numero particularmente alto de atributos de calidad para el com-
portamiento temporal, ya que el rendimiento en la computacion en la nube a menudo
se evalda por la rapidez con la que un servicio cloud puede procesar las solicitudes.
Para la utilizacion de recursos, los atributos se centran en el grado de uso de los re-
cursos (p. €j., memoria, CPU, méquinas virtuales, comunicacién, infraestructura) y
el consumo de energia, un area cada vez mas importante para los esfuerzos de soste-
nibilidad. Estos atributos tienden a ser de bajo nivel y, por lo general, se monitorizan
mediante herramientas integradas proporcionadas por plataformas cloud, que ofre-
cen una alta granularidad. En el caso de la capacidad, los atributos representan la
disponibilidad y adecuacion de los recursos para satisfacer las demandas esperadas
(p. €j., ancho de banda, capacidad del servidor). En el caso de la elasticidad, los
atributos reflejan la rapidez y la eficacia con las que se pueden aumentar o reducir
los recursos en respuesta a los cambios en la carga de trabajo, incluidos el tiempo
necesario para ajustarse y la sobrecarga de recursos en la que se incurre durante el

escalado.
Tabla 5.10: Atributos de eficiencia de desempeno.
Subcaracteristica Atributo Definiciéon
CAPACIDAD
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Table 5.10 (contintda)

Subcaracteristica Atributo Definicién
Capacidad del servicio Limite de solicitudes de servicio que un servicio cloud puede
cloud procesar en un periodo determinado bajo condiciones de rendi-
miento especificas.
Capacidad Limite de cémputo, almacenamiento o recursos de red asignados
aprovisionada explicitamente a una instancia del servicio cloud.
Capacidad de cémputo Limite de procesamiento disponible para un servicio cloud sin
necesidad de escalar ni reconfigurar.
Conectividad Conexiones Limite de clientes o conexiones simultdneas admitidas por el ser-

Capacidad de red

Capacidad fisica

Capacidad de software

Capacidad virtualizada

Ancho de banda
Paquetes de entrada
Paquetes de salida
Capacidad del servidor

Capacidad de
almacenamiento

Capacidad de
aplicacion

VM capacidad de CPU

vicio cloud.

Limite de transferencia de datos disponible o utilizada por un
servicio cloud a través de una conexién de red.

Limite de paquetes de red entrantes que un servicio cloud puede
recibir en una unidad de tiempo definida.

Limite de paquetes de red salientes que un servicio cloud puede
transmitir en una unidad de tiempo definida.

Limite de cargas de trabajo o procesos que se pueden ejecutar
simultdneamente en un servidor fisico dentro de los centros de
datos del proveedor.

Limites de los recursos de almacenamiento que puede proporcio-
nar un servicio cloud, incluyendo el tamano, aspectos como el
rendimiento de lectura/escritura y las operaciones de E/S por
segundo.

Limite de solicitudes de servicio que una aplicacién puede pro-
cesar en una unidad de tiempo definida (p. €j., solicitudes por
minuto) manteniendo unos niveles de rendimiento aceptables.
Limite de potencia de procesamiento asignado a una VM, expre-
sado en CPU virtuales (vCPU) o ciclos de procesamiento.

ELASTICIDAD Aprovisionamiento provisién de recursos cloud que supera los requisitos reales de la
excesivo carga de trabajo.
Aprovisionamiento provisién de recursos cloud por debajo de los requisitos reales de
insuficiente la carga de trabajo.

Escalabilidad Escalabilidad del Capacidad del servicio cloud para aumentar o disminuir sus ins-

servicio

Escalabilidad de

recursos

Escalabilidad vertical

tancias de servicio disponibles en respuesta a los cambios en la
carga de trabajo.

Capacidad de un servicio cloud para aumentar o disminuir sus
recursos disponibles (p. ej., CPU o memoria) en respuesta a los
cambios en la carga de trabajo.

Fluctuaciéon méxima permitida de la capacidad asignada a una
sola instancia (p. €j., mds CPU o memoria).

Escalabilidad Capacidad méxima permitida para aumentar o disminuir el
horizontal numero de instancias de los recursos de un servicio cloud.
Cobertura de Capacidad del servicio cloud para adaptarse a las demandas y
escalabilidad necesidades de los clientes dentro de los limites de sus capacida-
des de escalabilidad.
UTILIZACION DE Eficacia Comprensién de lo bien que un servicio cloud utiliza los recursos
RECURSOS (e.g., cémputo y almacenamiento) para proporcionar la funcio-
nalidad requerida.
Consumo de energia Rendimiento Capacidad de minimizar el consumo de energia para operar con
energético el mismo rendimiento y funcionalidad de los servicios.

Utilizacién fisica

Utilizacién del disco

Proporcién de la capacidad del disco utilizada activamente para
operar y mantener el servicio.
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Table 5.10 (contintda)

Subcaracteristica

Atributo

Definicién

Utilizacién virtual

Utilizacion de red

Sostenibilidad

Transmisiéon de video

Utilizacién de
maquinas virtuales

Utilizacién de
conexiones

Sostenibilidad del

Grado en que un servicio cloud ofrece contenido de video con
un nivel de calidad que se aproxima a la resolucién maéaxima
y las capacidades de visualizacién del dispositivo del usuario
final, teniendo en cuenta las variaciones en las condiciones de la
red, el tamafio de la pantalla del dispositivo y la duracién de la
reproduccién.

Grado en que los recursos asignados de procesamiento, memo-
ria, almacenamiento y red de una VM se consumen activamente
durante el funcionamiento.

Proporcién de conexiones de red activas en uso en comparacion
con el total de conexiones admitidas por el servicio cloud.
Capacidad de un servicio cloud para seguir siendo funcional y re-

servicio utilizable a lo largo del tiempo sin modificaciones, incluso cuando

cambian las condiciones de los requisitos de los usuarios [127].

COMPORTAMIENTO
TEMPORAL

Tiempo de respuesta Tiempo transcurrido entre la recepcién de una solicitud por par-
te de un servicio y la entrega de la respuesta correspondiente,
medido tnicamente cuando el servicio esta operativo y disponi-
ble.

Intervalo de tiempo entre la presentacién de la solicitud de un
usuario y el inicio de su tramitacién por parte del servicio com-
petente.

Tiempo que tarda un servicio cloud en procesar una solicitud
desde el momento en que comienza la ejecucién hasta que se
obtiene el resultado, sin incluir los retrasos en la transmision.

Latencia

Tiempo de ejecucién

Tiempo que se tarda en transferir datos entre dos servicios o
componentes cloud, medido desde el inicio de la transferencia
hasta que se entrega con éxito el iltimo byte.

Comportamiento Transferencia de datos

temporal fisico

Comportamiento Densidad de aplicacién Numero de servidores de aplicaciones que residen en un sistema.
temporal del software
Comportamiento Velocidad de red Cantidad de datos transmitidos con éxito a través de la red por

temporal de red unidad de tiempo durante un periodo definido.

2. Fiabilidad: Esta caracteristica es la segunda mads representativa en cuanto al nime-
ro de atributos de calidad, con 39 atributos identificados, lo que supone el 16.1 % del
total. Su importancia radica en el gran énfasis que los stakeholders ponen en garan-
tizar que los servicios cloud sean altamente disponibles y confiables. Estos objetivos
son fundamentales para mantener la confianza y la satisfaccién de los clientes, asi
como para prevenir posibles pérdidas de ingresos. La distribucién de los atributos
entre las subcaracteristicas es la siguiente: 11 para la disponibilidad, 10 para la ca-
pacidad de recuperacién, 9 para la tolerancia a errores, 1 para la madurez y 8 para
la fiabilidad propiamente dicha. Un resumen de los atributos mas representativos se
proporciona en Tabla 5.11.

La disponibilidad es muy valorada por los clientes, ya que garantiza el acceso continuo
y el funcionamiento ininterrumpido del servicio cloud. A menudo es un factor clave en
las negociaciones de SLA entre los proveedores y los consumidores. La capacidad de
recuperacion es crucial para los consumidores, ya que cualquier tiempo de inactividad
del servicio puede tener importantes repercusiones comerciales, como danos a la
reputacion y pérdidas financieras. La tolerancia a fallos desempena un papel esencial
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en la gestiéon de anomalias o errores que puedan surgir en cualquier componente de
la infraestructura del servicio cloud, incluidas las maquinas fisicas, las redes o los
sistemas de software. Por ultimo, la madurez refleja la capacidad del servicio cloud
para ofrecer sistematicamente funciones completas y fiables en condiciones operativas

normales.
Tabla 5.11: Atributos de fiabilidad.
Subcaracteristica Atributo Definicién
DISPONIBILIDAD

Disponibilidad de
recursos

Disponibilidad del

servicio

Disponibilidad de VM

Disponibilidad del servicio

Tiempo de disponibilidad

Proporcion de tiempo en que una VM y sus recursos asignados
permanecen operativos y accesibles para ejecutar las cargas de
trabajo segun lo previsto.

Grado en que un servicio cloud permanece operativo y accesi-
ble para los usuarios, permitiendo la ejecucién de sus funciones
segtn lo esperado.

Duracién acumulada durante la cual un servicio cloud estd
operativo y accesible para realizar las tareas previstas dentro
de un periodo de medicién.

TOLERANCIA A
FALLOS

Tiempo medio entre fallos

Intervalo medio de tiempo durante el cual un servicio cloud
funciona sin interrupciones antes de producirse un fallo.

Tolerancia a fallos de
recursos
Robustez

Tasa de pérdida de I-frame

Robustez del servicio

Proporcién de I-frames perdidos respecto del total de I-frames
enviados en una transmisién de video.

Probabilidad de que un servicio cloud mantenga su funciona-
miento sin degradacién ante fallos de alguno de sus compo-
nentes.

MADUREZ

Operacién exitosa

Capacidad del servicio cloud para completar correctamente
una tarea o trabajo en condiciones normales de operacion.

CAPACIDAD DE
RECUPERACION

Resiliencia

Grado en que un servicio cloud puede recuperarse y restaurar
su funcionamiento tras un fallo o desastre.

Recuperacion de
recursos

Pérdida de datos

Proporciéon de datos perdidos que se pueden restaurar con
éxito tras un fallo o desastre respecto a los datos afectados.

3. Seguridad: La seguridad es una preocupacién primordial para las organizaciones

que adoptan servicios cloud, ya que esta directamente relacionada con el cumplimien-
to normativo, la proteccién de los recursos y la fiabilidad general de la infraestructura
cloud donde se alojan las aplicaciones y se almacenan los datos de los clientes. Se
identificé un total de 19 atributos bajo esta caracteristica, lo que representa el 8 % del
total. Estos atributos se distribuyen a través de las subcaracteristicas de la siguiente
manera: 5 para la integridad, 4 para la confidencialidad, 3 para la responsabilidad
(rendicién de cuentas), 3 para la autenticidad y 4 para la seguridad en si misma. En
la Tabla 5.12 se presenta un resumen de los atributos mas representativos.

En el contexto de la adopcién de servicios cloud, la integridad garantiza que el acceso
y las modificaciones a los datos y calculos se controlen correctamente. Por ejemplo,
las empresas que migran a la nube sus servicios deben tener en cuenta amenazas co-
mo los ataques a la capa de aplicaciones y la corrupcion de datos. La confidencialidad
requiere mecanismos de seguridad sélidos para proteger los datos confidenciales. La

Ximena Guerrén Sandoval

- 148 -



Modelos de Prondstico para la Monitorizacion de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automdtico

tenencia multiple, un modelo comtun en entornos cloud donde las maquinas virtuales
comparten hardware fisico, puede introducir vulnerabilidades si no se gestiona ade-
cuadamente. La responsabilidad es esencial en entornos compartidos, lo que requiere
controles efectivos de auditoria y monitorizacién para rastrear las actividades de los
usuarios y garantizar la trazabilidad. Por ultimo, la autenticidad desempena un pa-
pel fundamental en la aplicacién de controles de acceso a los recursos cloud, como
la infraestructura, los datos y las aplicaciones, lo que garantiza que solo los usuarios
autorizados puedan acceder a los activos confidenciales en un entorno compartido.

Tabla 5.12: Atributos de seguridad.

Subcaracteristica Atributo Definicién

RESPONSABILIDAD Datos peligrosos Identificacién y seguimiento de los recursos de datos sensibles o

peligrosos almacenados o procesados en el sistema, garantizando
la responsabilidad de su proteccién.

AUTENTICIDAD Control de acceso Mecanismos que garantizan que solo las entidades autorizadas

puedan acceder a los datos, servicios o recursos cloud de acuerdo
con las politicas definidas.

CONFIDENCIALIDAD  Alarmas Capacidad del servicio cloud para detectar, generar y supervisar

monitorizadas alertas de seguridad que protegen los datos y los servicios contra
el acceso no autorizado.

INTEGRIDAD
Integridad de los datos Integridad de los datos Garantia de que los datos de los clientes permanecen completos,

precisos y sin alteraciones durante su almacenamiento, proce-
samiento o transmisién.

Integridad del servicio Integridad del servicio Garantia de que los servicios cloud se ejecutan correctamente y

ofrecen resultados sin alteraciones ni manipulaciones no autori-
zadas.

4. Mantenibilidad: Esta es una caracteristica clave, ya que los servicios cloud, como

cualquier software, requieren un mantenimiento continuo durante todo su ciclo de
vida. Esto implica que varios equipos adapten y evolucionen activamente los servicios
para cumplir con los requisitos cambiantes o preservar la funcionalidad existente.
Se identificé un total de diez atributos de calidad bajo esta caracteristica, lo que
representa el 4.1 % del total. Esto es relativamente bajo, teniendo en cuenta que una
parte significativa de los costos de software provienen del mantenimiento continuo
en lugar del desarrollo inicial. La distribucién de los atributos es la siguiente: seis
para la reutilizacion, dos para la modificabilidad y uno para la analizabilidad y la
capacidad de prueba. En la Tabla 5.13 se presenta un resumen de los atributos mas
representativos.

En términos de reutilizacion, las tecnologias cloud permiten la reutilizacién de una
amplia gama de activos de servicio (es decir, componentes o artefactos). Algunos
ejemplos comunes son las maquinas virtuales, los contenedores y las configuraciones
de Kubernetes en laaS, asi como los microservicios en SaaS. La reutilizacién es
fundamental en las practicas modernas de desarrollo que se utilizan para el desarrollo
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de servicios cloud, como DevOps, DevSecOps y Agile, que ponen énfasis en la entrega
iterativa y los componentes compartidos. La analizabilidad se refiere a la capacidad
de evaluar el impacto de los cambios en los recursos cloud y de detectar posibles
defectos o fallos, con el objetivo de minimizar las consecuencias no deseadas en
todo el sistema. La modificabilidad captura la facilidad de realizar cambios en los
artefactos cloud, al tiempo que limita las dependencias externas y las interrupciones.
Por ultimo, la capacidad de prueba estd ganando importancia en los contextos cloud
debido a la creciente granularidad de los componentes del servicio y la adopcion de
ciclos de liberacion rapidos.

Tabla 5.13: Atributos de mantenibilidad.

Subcaracteristica Atributo Definicién

ANALIZABILIDAD Defectos Capacidad para detectar fallos, errores o cualquier comporta-
miento inusual durante su funcionamiento.

MODIFICABILIDAD

Flexibilidad Flexibilidad Capacidad para adaptarse a cambios en los requisitos o las
condiciones de funcionamiento con un esfuerzo minimo.

Modularidad Modularidad del servicio Grado en que el servicio cloud estd estructurado en componen-
tes independientes con un minimo de dependencias externas.

REUTILIZACION Variabilidad Grado en que los componentes del servicio cloud pueden con-
figurarse o ampliarse a través de puntos de variacién definidos
para admitir diferentes contextos de uso.

CAPACIDAD DE Tiempo de prueba Tiempo necesario para disefiar, preparar y ejecutar pruebas

PRUEBA para evaluar el servicio cloud.

5. Portabilidad: La portabilidad es una preocupacion critica en la adopcién de servi-
cios cloud debido al alto nivel de dependencia del proveedor y los riesgos potenciales
que introduce. Esta dependencia puede crear una sensacién de vulnerabilidad para
los clientes, especialmente con respecto a los precios, las limitaciones del servicio y la
flexibilidad a largo plazo. La migracién de datos y servicios, ya sea entre proveedores
cloud o entre sistemas locales y cloud, sigue siendo un desafio complejo que requiere
muchos recursos. Se identificé un total de nueve atributos de calidad bajo esta ca-
racteristica, lo que representa el 3.7 % del total. Estos atributos se distribuyen entre
las subcaracteristicas de adaptabilidad e instalabilidad, lo que refleja la necesidad
de evaluar tanto la facilidad de migracién de un servicio como su capacidad para
configurarse en un nuevo entorno. En la Tabla 5.14 se presenta un resumen de los
atributos mas representativos.

Tabla 5.14: Atributos de portabilidad.

Subcaracteristica Atributo Definicién

ADAPTABILIDAD Adaptabilidad del servicio Capacidad para adaptarse a los requisitos del cliente o a los
cambios tecnolégicos sin pérdida de funcionalidad ni calidad.
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Table 5.14 (continua)

Subcaracteristica Atributo Definicién

Portabilidad del Nivel de adaptabilidad Grado en que una aplicacién puede funcionar correctamen-
comportamiento de la te cuando cambia su entorno externo (p. ej., infraestructura,
aplicacién configuracién, API).

Portabilidad de las Soporte de herramientas  Capacidad de una aplicacién para ejecutar sus instrucciones en
instrucciones de la de software el entorno de destino utilizando las herramientas de software
aplicacién disponibles sin necesidad de modificaciones.
INSTALABILIDAD

Portabilidad de Compatibilidad con Capacidad para instalarse o migrarse entre diferentes sistemas
aplicaciones cloud sistemas operativos operativos sin requerir modificaciones significativas.

6. Adecuaciéon funcional: Esta caracteristica es crucial porque refleja directamente
el grado en que un servicio cloud cumple con los requisitos y necesidades de los sta-
keholders, en particular, los definidos en los SLA. Las preocupaciones comunes en
esta drea incluyen resultados inexactos o incompletos de la recuperacion o modifi-
cacién de datos, flexibilidad limitada para adaptarse a las necesidades comerciales
cambiantes y incumplimiento de los objetivos de nivel de servicio. Se identific6 un
total de siete atributos bajo esta caracteristica, lo que representa el 2.9 % del total.
En la Tabla 5.15 se presenta un resumen de los atributos méas representativos.

Tabla 5.15: Atributos de adecuacién funcional.

Subcaracteristica Atributo

Definicién

PERTINENCIA FUNCIONAL
Pertinencia del
servicio

COMPLETITUD FUNCIONAL
Idoneidad

grado en que los resultados de un servicio cloud se mantienen
coherentes con los valores esperados en condiciones especificas.

Grado en que un servicio cloud cumple todos los requisitos es-
tablecidos por el cliente.

CORRECCION FUNCIONAL
Precisién del servicio Precisién del servicio

Precisién de video Degradacion de la
imagen

Grado en que los resultados producidos por el servicio cloud se
ajustan a los valores esperados o especificados.

Grado de pérdida de calidad visual en una transmisién de video,
en particular, las distorsiones que afectan a la informacién es-
tructural de la imagen.

7. Usabilidad: Esta caracteristica es esencial para evaluar la facilidad con la que se
pueden entender, aprender y utilizar los servicios cloud, lo que facilita su adopcién
rapida y exitosa. Se centra en la interaccion del usuario y evalia la eficacia con la que
el servicio cloud apoya a los usuarios en la realizacién de sus tareas. Se identificaron
en total siete atributos bajo esta caracteristica, lo que representa el 2.9 % del total.
La Tabla 5.16 presenta una seleccion de los atributos mas representativos
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Tabla 5.16: Atributos de usabilidad.

Subcaracteristica Atributo Definicion

CAPACIDAD DE APRENDIZAJE

Eficiencia de Esfuerzo de capacidad de Esfuerzo que debe realizar un usuario para aprender a utilizar
aprendizaje aprendizaje el servicio cloud de forma eficaz.

Eficacia del Comprensibilidad del Grado en que los usuarios pueden comprender de forma rapida
aprendizaje servicio y precisa cémo utilizar el servicio cloud.

OPERABILIDAD Esfuerzo de operacion Esfuerzo requerido por un usuario para operar y hacer un uso

eficaz del servicio cloud.

ESTETICA DE LA INTERFAZ DE USUARIO

Interfaces de usuario Grado en que el servicio cloud proporciona interfaces de usua-
compatibles rio que se adaptan a las diferentes necesidades y preferencias
de los usuarios.

8.

Compatibilidad: Esta caracteristica aborda los importantes desafios involucrados
en el intercambio y la interacciéon de informacién entre servicios cloud, desafios que
son particularmente importantes en entornos de multiples nubes, donde las aplica-
ciones de diferentes proveedores y dominios deben operar juntas sin problemas. Esta
complejidad de garantizar la compatibilidad aumenta a medida que los sistemas se
vuelven cada vez mas interconectados y heterogéneos. Los atributos de calidad bajo
esta caracteristica se centran en la interoperabilidad de servicios y la interopera-
bilidad de plataformas, ofreciendo indicadores medibles para evaluar qué tan bien
pueden funcionar juntos los servicios cloud. En total, se identificaron cuatro atri-
butos, que representan el 1.7 % del conjunto general. En la Tabla 5.17 se muestran
ejemplos de los atributos mas representativos.

Tabla 5.17: Atributos de compatibilidad.

Subcaracteristica Atributo Definicién

INTEROPERABILIDAD
Interoperabilidad en la Interoperabilidad del Capacidad de un servicio cloud para intercambiar informacién

nube

servicio e interactuar correctamente con otros servicios, ya sean del
mismo proveedor o de otros diferentes.

Plataformas de grado en que un servicio cloud ofrece las plataformas, interfa-

interoperabilidad ces o estdndares necesarios que permiten a los usuarios inte-
grarse e interoperar con otros servicios.

9.

No técnica: Esta caracteristica abarca factores adicionales no cubiertos por las otras
subcaracteristicas, pero que pueden influir en la evaluacién y seleccién de los servicios
cloud. A menudo se relacionan con aspectos organizativos, legales o regulatorios,
que, aunque no son de naturaleza técnica, desempenan un papel fundamental en la
determinacion de la idoneidad y la adopcién a largo plazo de las soluciones en la nube.
Se identificé un total de seis atributos bajo esta caracteristica, lo que representa el
2.5% del total. La Tabla 5.18 presenta ejemplos de los atributos mas representativos
relacionados con las cuestiones de cumplimiento y costos.
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Tabla 5.18: Atributos no técnicos.

Subcaracteristica

Atributo

Definicién

CUMPLIMIENTO
Cumplimiento de la
seguridad

Certificacién de seguridad

Evidencia de que un servicio cloud ha sido evaluado y cer-
tificado formalmente segin normas de seguridad y mejores
précticas reconocidas (p. ej., ISO/IEC 27001).

COSTE

Coste de escalabilidad
Coste de mantenimiento

Coste de seguridad

Recursos financieros necesarios para aumentar o disminuir la
capacidad de un servicio cloud en respuesta a la demanda.
Recursos financieros necesarios para operar, actualizar y man-
tener un servicio cloud con la capacidad prevista.

Recursos financieros necesarios para implementar y mantener
medidas de seguridad que protejan el servicio cloud.

5.4.3. Determinacion de métricas

La asignaciéon de métricas de la taxonomia a los atributos del modelo se llevé a cabo
mediante un proceso sistematico de mapeo conceptual y operacional:

1. Recopilacion de métricas: Se recopilaron métricas relacionadas con las caracteristicas

de calidad, tanto internas como externas, de los servicios cloud, con base en la
taxonomia presentada en el capitulo 4.

Andlisis de métricas: En primer lugar, cada métrica identificada en la taxonomia
fue analizada en términos de su propésito, unidad de medida, naturaleza (directa
o indirecta) y frecuencia de observacién. En segundo lugar, se comparé esta infor-
macioén con la definicién formal de cada atributo del modelo para determinar si la
métrica representaba de manera directa el comportamiento del atributo o si actuaba
como un indicador indirecto. Este mapeo se realizé aplicando el principio de trazabi-
lidad bidireccional: una métrica solo se asigna a un atributo cuando existe evidencia
conceptual suficiente para justificar la relacién, y cada atributo debe estar respal-
dado por al menos una métrica observada en la practica. Finalmente, se revisaron
las relaciones resultantes mediante una triangulacién con la literatura previa y con
expertos del dominio industrial, garantizando que el conjunto de métricas asignadas
fuese tanto exhaustivo como operacionalizable en un entorno real de monitorizacion.

Adaptacion de las métricas: En el caso de las métricas destinadas a evaluar los
servicios cloud en operacion, se verificé la posibilidad de ajustar sus definiciones y
funciones de medicién para cubrir tanto escenarios independientes de la plataforma
como especificos de la plataforma. Por ejemplo, la tasa de éxito, como métrica inde-
pendiente de la plataforma, mide la proporcién de tareas u operaciones completadas
con éxito en un intervalo de tiempo definido. Al instanciarla en una base de datos
como PostgreSQL, puede adaptarse como una métrica especifica que evalia el éxito
de las operaciones de consulta o de escritura.

Consolidacion de métricas: Se detectaron casos en los que diferentes atributos hacian
referencia al mismo concepto de medicién, aunque con diferentes enfoques. Para re-

Ximena Guerréon Sandoval - 153 -



Modelos de Prondstico para la Monitorizacion de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automdtico

ducir la redundancia y clarificar su aplicacion, estas métricas se integraron median-
te analisis tematico. El resultado fue una asociacién mas precisa entre atributos y
métricas, cada una con una o mas operacionalizaciones. Se descartaron las métricas
que carecian de métodos o funciones de célculo suficientemente detallados para su
aplicacién practica.

Como resultado de la aplicacién de este proceso, a los atributos de calidad identificados
se les asocié al menos una métrica de un total de 407. Por ejemplo, el atributo precision del
servicio refleja el grado de alineacién entre la funcionalidad real del servicio y los resultados
esperados. Este atributo puede cuantificarse mediante métricas como la precision esperada
y la frecuencia de precision. La primera calcula la relacién entre la precision esperada y
la observada en el servicio [126], mientras que la segunda mide la frecuencia con la que el
servicio no cumple con los niveles de precision definidos por el SLA [131].

Finalmente, se revisaron las relaciones resultantes mediante una triangulacién con la
literatura previa y con expertos del dominio, garantizando que el conjunto de métricas
asignadas fuese tanto exhaustivo como operacionalizable en un entorno real de monitori-
zacién.

Este proceso de derivacién asegura que el modelo no solo cuente con una base tedrica
sélida, sino que también sea adecuado para su aplicacién préctica, al conectar de forma
transparente y reproducible las caracteristicas de calidad con las métricas observables que
las representan.

5.4.4. Modelo de calidad en Power BI

Una vez definido el modelo de calidad, se procedié a su implementacién en Power BI
con el fin de facilitar su interpretacién, consulta y uso operativo por parte de los distintos
stakeholders. La representacion del modelo en esta herramienta permite aprovechar sus
capacidades de visualizacion jerarquica, analisis dindmico y vinculacién con datos reales de
monitorizacién, lo que incrementa significativamente el valor préctico del marco propuesto.

La integracion del modelo en Power BI ofrece multiples ventajas:

1. Visualizacién jerarquica y navegable del modelo de calidad. Power BI per-
mite representar la estructura completa del modelo (caracteristicas, subcaracteristi-
cas, atributos y métricas) mediante dashboards interactivos. Esta visualizacién faci-
lita recorrer la jerarquia desde los niveles abstractos hasta las métricas concretas,
lo que permite comprender cémo cada métrica contribuye a los atributos y carac-
teristicas superiores.

2. Actualizaciéon dinamica basada en datos reales de monitorizacién. El mo-
delo se conecta a fuentes de datos reales del servicio cloud, lo que permite actualizar
automdticamente la informacion y reflejar variaciones en la calidad en tiempo ca-
si real. Esta capacidad es esencial para servicios sujetos a fluctuaciones de carga,
eventos inesperados o degradaciones puntuales de QoS.
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3. Agregacion, normalizacién y calculo de indicadores compuestos. Power BI
posibilita transformar métricas heterogéneas en indicadores comparables median-
te medidas DAX, escalados, agregaciones temporales y funciones estadisticas. Esto
permite generar puntuaciones consistentes para atributos y subcaracteristicas, sim-
plificando la interpretacion.

4. Accesibilidad para distintos perfiles organizacionales Los dashboards pueden
ser utilizados por: a) proveedores del servicio cloud, que analizan métricas internas y
el comportamiento de la infraestructura; b) clientes, que interpretan el cumplimiento
de los SLAs y las variaciones de calidad; ¢) gestores, que evalian el impacto global;
d) responsables técnicos, que profundizan en métricas de bajo nivel.

De este modo, Power BI se convierte en un punto de acceso comin para todos los
stakeholders, ofreciendo una plataforma unificada para explorar, comprender y aplicar el
modelo de calidad. La herramienta materializa un modelo de calidad completo de la
estructura propuesta, reproduciendo con detalle la jerarquia definida en el modelo con-
ceptual (caracteristicas — subcaracteristicas — atributos — métricas). Esta organizacién
se implementé mediante un esquema de tablas relacionadas, donde las claves primarias y
fordneas aseguran la coherencia seméntica y la trazabilidad entre los distintos niveles del
modelo.

El modelo resultante adopta un enfoque holistico, integrando no solo la estructura
jerarquica del modelo de calidad sino también sus mecanismos de operacionalizacién. Esta
versién esta disponible tanto en un archivo de Fxcel como en una instancia interactiva de
Power BI (véase Figura 5.3), lo que facilita su consulta, andlisis y reutilizacién en distintos
contextos organizacionales. La representacion incluye varios informes y vistas temdticas
que permiten a los stakeholders explorar el modelo de forma intuitiva e interactiva. Por
ejemplo, los responsables de la toma de decisiones pueden profundizar en modelos de servi-
cio especificos (SaaS, PaaS, IaaS) o en métricas individuales para comprender su definicién
operativa, sus relaciones y su rol dentro del modelo. Asimismo, las métricas pueden filtrarse
o clasificarse segin perspectivas relevantes, como los roles de los stakeholders (proveedor,
cliente), las fases del ciclo de vida o los artefactos cloud evaluados, lo que favorece una
interpretaciéon contextualizada y alineada con necesidades reales.

Adicionalmente, se desarrollaron dashboards interactivos que facilitan la navega-
ciéon mediante filtros asociados a elementos clave del dominio cloud, como tipo de servicio,
stakeholders, fase del ciclo de vida y artefactos evaluados. Estos dashboards no solo hacen
que la exploracién del modelo sea mas accesible, sino que también constituyen un apoyo
concreto para la definiciéon y revision de SLAs, al vincular cada atributo de calidad con
sus métricas e indicadores, asi como con los mecanismos de medicién especificos. La herra-
mienta también ofrece capacidades de personalizacién y extension, permitiendo incorporar
nuevas métricas, adaptar el modelo a diferentes contextos organizacionales y generar vistas
especializadas orientadas al proveedor, al cliente o a los artefactos cloud en evaluacién.

En conjunto, esta implementacion refuerza la contribucién del modelo de calidad al de-
mostrar su aplicabilidad préctica, su flexibilidad y su potencial para integrarse de manera

Ximena Guerréon Sandoval - 155 -



Modelos de Prondstico para la Monitorizacion de la Calidad de Servicios Cloud: Un En-

foque basado en el Aprendizaje Automdtico

operativa en procesos reales de gestion y evaluacion de servicios cloud. El archivo comple-
to en Ezcel y la versién interactiva en Power BI estan disponibles en el repositorio que
acompana esta tesis, en https://bit.ly/frameworkCloudQuality, garantizando trans-
parencia, reutilizacion y replicabilidad conforme a las buenas préacticas de la ingenieria de

software empirica.

Characteristic SubCharacteristic SubCharacteristic1 SubCharacteristic2 Attribute Metric
Performance efficiency Time behaviour Physical Time behaviour (En blanco) Data transfer
| m——]  com—| |
Time behaviour \ (En blanco) / Data transfer Data transfer rate
128 107 3
| L —— L] Em—
Performance efficiency Resource utilization Physical Time behavi... (En blanco) CPU performance Data transfer time
297 76 10 10 2 1
-] ] -]
Reliability Capacity Networking Time Beha... Video streaming File transfer rate
85 56 9 2 1
K | ]
Security Elasticity Sw Time behaviour DB efficiency
24 37 2 1
I |
Maintainability Mail action rate
—— 1 ]
Total Metric Functional Suitability Web server access
468 15 1
1
Portability
10
1
Usability
9
I
Nontechnical
Compatibility
4

Figura 5.3: Modelo de Calidad en Power BI.

5.5. Proceso de evaluacion de calidad

El proceso de evaluacion propuesto operacionaliza el modelo de calidad y propor-
ciona un marco sistematico, alineado con el estandar ISO/IEC 25040 [14], para determinar
el grado en que un servicio cloud satisface los requisitos de calidad definidos. Su propésito
es guiar a los distintos stakeholders (proveedores, consumidores, clientes y desarrolladores)
en las actividades de evaluacién de la calidad de los servicios cloud. Para ello, ademas,
establece los criterios de medicién, los instrumentos de captura y la forma en que los datos
brutos se transforman en resultados interpretables y comparables. La Figura 5.4 presenta
las actividades principales del proceso, que se describen a continuacion:

1. Establecer los requisitos de calidad
2. Configuracion de la evaluacion
3. Disenio de la evaluacién

4. Operacionalizacién de la evaluacion.
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Figura 5.4: Proceso de Evaluacién de Calidad.

5.5.1. Establecer los requisitos de calidad

Esta actividad inicial, liderada por el equipo de evaluacion conformado por los sta-
keholders clave, se centra en la definicién del propésito de la evaluacion y de los requisitos
de calidad, que deben ser verificables. En esta fase se revisa la documentacién relevante
del servicio, incluyendo los requisitos funcionales y no funcionales, arquitectura, politicas
de operacién, historial de incidentes y objetivos de nivel de servicio (SLO), para identificar
los atributos de calidad que son prioritarios para la organizacién.

Una contribucién clave de esta etapa es que la formulacién de los requisitos se realiza
desde el inicio con criterios de medicién explicitos: cada requisito se asocia a métricas,
parametros operativos y condiciones especificas de monitorizacién. Esto implica definir,
por ejemplo, metas de disponibilidad mensual esperadas, limites aceptables de latencia,
frecuencia de muestreo de las métricas, intervalos temporales de medicién y métricas de-
rivadas del SLA o de las politicas internas de la organizacién. El resultado es un conjunto
de requisitos verificables cuya operacionalizacién es posible desde el inicio del proceso.

5.5.2. Configuracion de la evaluacion

Para esta actividad, el ingeniero de calidad, en coordinacién con el equipo de evalua-
cién, adapta el modelo genérico al contexto particular del servicio evaluado mediante la
creacion de un Modelo de Calidad Personalizado. Esta adaptacién se apoya en la estructura
jerdrquica del modelo, que admite tanto el enfoque descendente como el ascendente.

Como se muestra en la Figura 5.5, el proceso inicia con la seleccién de las caracteristicas
y subcaracteristicas méas relevantes, segtin los requisitos establecidos. Posteriormente, se
eligen los atributos de calidad atendiendo a las prioridades de los stakeholders, garantizan-
do que sean medibles. En este punto, se identifican las métricas y las operacionalizaciones
mas adecuadas,considerando las propiedades del artefacto o plataforma cloud.

Con el fin de fortalecer los criterios de medicion, esta etapa implica identificar formal-
mente las herramientas de monitorizacién que podran captar cada métrica. Por ejemplo:
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1. servicios nativos del proveedor cloud como AWS CloudWatch, Azure Monitor, Goo-
gle Cloud Operations,

2. plataformas independientes como New Relic, Prometheus o Datadog,

3. mecanismos internos basados en logs de aplicacién, agentes del sistema operativo o
trazas de Kubernetes.

Asimismo, se especifica el intervalo temporal de cada métrica. Por ejemplo, latencia
capturada en percentiles por minuto, disponibilidad evaluada cada 5 o 15 minutos, utili-
zacién de CPU cada cinco segundos, y throughput agregado por segundo.

Finalmente, se establecen los umbrales preliminares de cumplimiento que se utili-
zardn durante el anédlisis: valores objetivo del SLA/SLO, rangos aceptables para condicio-
nes de carga normales y limites criticos para la deteccion de anomalias. De esta forma,
el modelo se transforma en un instrumento operativo que define qué medir, con qué
frecuencia, con qué herramienta y bajo qué reglas de decisién.

Determinar
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subcaracteristicas de
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Figura 5.5: Configuracion de Evaluacién de Calidad.

5.5.3. Diseno de la evaluacion

Esta actividad define la estrategia mediante la cual el modelo personalizado serd apli-
cado e interpretado, especificando las entidades objetivo, los artefactos a evaluar y los
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resultados esperados. Esta fase adquiere especial relevancia porque determina la forma en
que los datos brutos se transforman en indicadores interpretables y comparables.

En primer lugar, se especifican los procedimientos para la agregacién y la transforma-
cion de las observaciones. Puesto que las métricas base suelen capturarse como valores
puntuales, se establecen reglas de preprocesamiento que incluyen: el calculo de medias y
medianas moviles, percentiles (p95, p99), tasas de error, deteccién de picos, normalizacién
de valores y unificacién de unidades entre métricas heterogéneas.

En segundo lugar, para las méiricas derivadas se configuran las funciones que conver-
tirdn estas mediciones en valores discretos o normalizados (por ejemplo, escalas entre 0
y 1). Estas funciones permiten que el proceso adopte distintas formas: cumplimiento/no
cumplimiento, puntuaciones cuantitativas o la identificacion de fortalezas y debilidades, o
recomendaciones de mejora.

El equipo de evaluacion, con el apoyo de expertos del dominio, establece criterios de
decisién para cada métrica, basados en umbrales definidos. Por ejemplo, la métrica latencia
cumple si el valor de p95 se encuentra por debajo del umbral establecido, la utilizacion
de CPU cumple si permanece en un intervalo operativo aceptable durante un periodo
predefinido, o la tasa de errores cumple si el valor observado no supera un umbral critico.

Estos criterios pueden alinearse directamente con el SLA del servicio, describiendo las
métricas de QoS mads relevantes. El producto final de esta fase es un plan de evaluacién,
que orienta la ejecucion de la siguiente etapa.

5.5.4. Operacionalizacién de la evaluacién

La operacionalizacién corresponde a la ejecucién del plan definido. El ingeniero de
DevOps es responsable de implementar mecanismos de monitorizaciéon que permitan re-
colectar, validar y procesar los datos reales del servicio conforme a las métricas y opera-
cionalizaciones seleccionadas.

Se implementan los mecanismos de ingesta de datos definidos previamente, ya sea
mediante técnicas de extraccién periddica (modelo pull), agentes que envian métricas au-
tomaticamente (modelo push) o pipelines de datos que consolidan informacién de miltiples
fuentes [100]. Antes de proceder al andlisis, se realiza una validacién técnica de las me-
diciones, que incluye la deteccién de vacios temporales, la verificacién de la consistencia
entre diferentes fuentes, la identificacion de valores atipicos y la normalizacién de formatos
y unidades.

Los datos recopilados se analizan e interpretan mediante los umbrales definidos y se
transforman en puntuaciones que reflejan el nivel de cumplimiento del servicio respecto
al atributo de calidad que se estd midiendo. Una adherencia alta indica conformidad con
los requisitos establecidos, niveles medios o parciales sugieren areas de mejora, mientras
que una puntuacion baja indica una desviacion significativa entre el servicio evaluado y el
atributo de calidad del modelo, sugiriendo la necesidad de replantear la configuracién o
incluso el diseno del servicio.

Este enfoque sistematico garantiza que los resultados sean comprensibles para los dis-
tintos stakeholders y que puedan integrarse en decisiones de monitorizaciéon, mejora con-
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tinua, renegociacion de SLA o planificacién estratégica.

5.5.5. Discusion

En sintesis, el proceso de evaluacién propuesto operacionaliza el modelo de calidad de-
finido previamente, permitiendo su aplicacién practica en distintos contextos de servicios
cloud. La secuencia de actividades (establecimiento de requisitos, configuracién, diseno y
operacionalizacién) asegura una alineacién sistemética entre los objetivos de evaluacién,
el modelo de calidad personalizado y la evidencia empirica obtenida mediante métricas
y monitorizacién. De este modo, se garantiza la trazabilidad entre los niveles del modelo
(caracteristicas, subcaracteristicas, atributos, métricas) y la aplicabilidad del marco en es-
cenarios reales, facilitando la toma de decisiones fundamentadas por parte de los diferentes
stakeholders.

5.6. Conclusiones

En este capitulo se presentaron dos contribuciones fundamentales que fortalecen de
manera sustantiva la evaluacion de la calidad en servicios cloud: el desarrollo de un modelo
de calidad genérico adaptado al dominio y la propuesta de un proceso de evaluacion
sistemdtico, ambos alineados con la familia de estdndares ISO/IEC 25000.

En primer lugar, se desarrolld6 un modelo de calidad genérico para servicios
cloud, concebido como una extensién del estandar ISO/IEC 25010. Este modelo man-
tiene la estructura jerarquica conceptual—caracteristicas, subcaracteristicas, atributos y
métricas—, pero la amplia y adapta al dominio cloud mediante el analisis combinado de
una revisién sistematica de la literatura y del marco tedrico.

Su disenio se fundamenta en criterios de generalidad, independencia de plataforma y
capacidad de operacionalizacién, lo que garantiza su aplicabilidad a distintos tipos de
servicio (IaaS, PaaS, SaaS) y entornos tecnolégicos. Su estructura jerdrquica soporta un
enfoque mixto, tanto descendente (top-down)—desde caracteristicas a métricas concre-
tas—, como ascendente (bottom-up)—desde métricas hacia atributos y caracteristicas—,
lo que garantiza flexibilidad y adaptabilidad ante diversas necesidades organizacionales
y escenarios de evaluacion que incluyen auditorias de SLA, diagnésticos de rendimiento,
evaluaciones de resiliencia o analisis comparativos entre proveedores.

En segundo lugar, se propuso un proceso de evaluacién alineado con la ISO/IEC
25040, que operacionaliza el modelo de calidad mediante un proceso sistemético, compues-
to por actividades claramente estructuradas: establecimiento de requisitos, configuracion,
diseno y operacionalizacién de la evaluacién, para su aplicaciéon en escenarios concretos.
Este enfoque proporciona una guia metodoldgica robusta que evidencia la trazabilidad
entre los elementos conceptuales del modelo y la informacién empirica obtenida mediante
métricas y herramientas de monitorizacién. Al integrar mecanismos explicitos de medi-
cién, criterios de decision y procedimientos de transformacion de datos, el proceso ofrece
un soporte riguroso para la evaluacion practica en escenarios reales, promoviendo la toma
de decisiones basadas en evidencias cuantitativas, reproducibles y comparables.
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Estas contribuciones también presentan implicaciones significativas para la investiga-
cién y la practica profesional. Desde la perspectiva investigadora, el modelo y el proceso
constituyen una base formal y reutilizable para estudios empiricos sobre calidad en entor-
nos multi-nube, optimizacién de recursos, ingenieria de rendimiento o elasticidad cloud. Su
estructura cuantificable facilita su incorporacién en experimentos, simulaciones y analisis
predictivos y habilita lineas futuras de investigaciéon que incluyen la seleccién automatiza-
da de métricas, la generacién dinamica de modelos de calidad o la integraciéon del modelo
en sistemas de autoscaling basados en politicas adaptativas.

En la préctica, las contribuciones poseen un impacto directo en la operacion y gestion
de servicios cloud. Para los diferentes actores involucrados (proveedores, consumidores,
desarrolladores y usuarios finales), facilita la identificacién de requisitos de calidad, la
configuracién de un modelo de calidad, el diseno del plan de evaluacién y la ejecucion
de la monitorizaciéon y evaluacion. Ademads, fortalece la alineacién entre los requisitos de
negocio y métricas de QoS y permite articular SLA més rigurosos, transparentes y verifica-
bles, asegurando la trazabilidad. Para los equipos de despliegue y operaciones (DevOps) y
ML Ops, la estructura jerarquica del modelo ofrece una referencia unificada para organizar
dashboards de monitorizacion, priorizar alertas, definir umbrales de operacion y disenar
estrategias de observabilidad coherentes con los objetivos de calidad. De este modo, se ase-
gura la aplicabilidad del modelo genérico propuesto en escenarios practicos y heterogéneos,
promoviendo la toma de decisiones fundamentadas en evidencia empirica.

Finalmente, la independencia de plataforma y la abstraccién de los atributos de cali-
dad permiten que el modelo pueda ser aplicado no solo en entornos cloud, sino también en
tecnologias emergentes como edge computing, fog computing y arquitecturas cloud-native.
En estos escenarios, caracterizados por distribuciones dinamicas de cargas, heterogeneidad
de recursos y requisitos estrictos de latencia y disponibilidad, el modelo ofrece un mar-
co consistente para representar y comparar la calidad a través de diferentes capas de la
arquitectura, fomentando la portabilidad conceptual y operativa. Su reutilizacién facilita
la integracién entre entornos hibridos y distribuidos, mejorando la coherencia de los me-
canismos de evaluacién y posibilitando andlisis transversales que hasta ahora resultaban
dificiles de articular debido a la fragmentacion de las métricas y los enfoques.

En conjunto, el modelo de calidad propuesto y el proceso de evaluacién constituyen
una base conceptual y metodoldgica sélida para la evaluacién de la calidad en servicios
cloud. Ademés de proporcionar una estructura formal para representar y medir la calidad,
su diseno facilita la aplicacion practica en entornos reales y habilita tanto la investigacién
empirica como la evolucién hacia mecanismos de monitorizaciéon y gestién auténoma. De
esta manera, las contribuciones de este capitulo fortalecen la capacidad de los investiga-
dores y profesionales de la industria para comprender, evaluar y optimizar la calidad de
los servicios cloud.
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Capitulo 6

Aplicacion del Modelo de Calidad

en un Entorno industrial

En este capitulo se presenta un estudio de caso orientado a validar empiricamente
el modelo de calidad genérico propuesto en el capitulo anterior, demostrando su capa-
cidad para integrarse en entornos industriales reales y apoyar la evaluacion continua
de servicios cloud conforme a la norma ISO/IEC 25040 [14].

En la Seccion 6.1 se introduce el propédsito y la importancia del estudio de caso
para evaluar el modelo de calidad en un contexto industrial. En la Seccién 6.2 se
presenta el disefio del estudio de caso que hemos utilizado para operacionalizar el
modelo de calidad genérico. En la Seccion 6.3 se presenta la recoleccién de datos del
estudio de caso mediante la monitorizacién del servicio En la Seccién 6.4 se presenta
el analisis de datos para dar a conocer el estado actual de la calidad del estudio de
caso. En la Seccién 6.5 se presenta la discusion de los resultados obtenidos. En la
Seccién 6.6 se da respuesta a las preguntas de investigacién basadas en los resultados
obtenidos de la evaluacion. En la Seccién 6.7 se presentan las amenazas a la validez del
estudio de caso. En la Seccién 6.8 se discuten las implicaciones para la investigacién
y la practica. En la Seccién 6.9 se presentan las conclusiones de los resultados.
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6.1. Introduccion

La validacién empirica de modelos en ingenieria de software requiere metodologias que
permitan observar fenémenos en su contexto operativo. En este sentido, los estudios de
caso constituyen una estrategia metodoldgica idonea para evaluar artefactos en condiciones
reales, al permitir una exploracién profunda y contextualizada de su comportamiento.

En este capitulo se presenta un estudio de caso disenado para evaluar la aplicabilidad
practica del modelo de calidad genérico propuesto en el capitulo anterior. El estudio se
lleva a cabo en un entorno industrial real, siguiendo las guias metodolégicas de Runeson
et al. [37], con el objetivo de demostrar la utilidad del modelo para la monitorizacién,
evaluacién y mejora de los servicios cloud.

La evaluacion se desarrollé en un servicio SaaS denominado Social Alert, implementado
por la empresa latinoamericana Golden S.A., y se aplicé a los tres niveles de servicio cloud:
infraestructura (IaaS), plataforma (PaaS) y software (SaaS). Se utilizaron datos cuantita-
tivos obtenidos mediante herramientas de monitorizacién y datos cualitativos recolectados
mediante entrevistas con profesionales del sector.

La principal contribucién de este capitulo radica en evidenciar cémo el modelo de
calidad puede ser operacionalizado en un entorno industrial, proporcionando métricas
significativas para la toma de decisiones y la mejora continua del servicio.

6.2. Diseno del estudio de caso

El diseno del estudio de caso se estructuré conforme al enfoque propuesto por Runeson
et al. [37], incluyendo la definicién de objetivos, el marco conceptual, las preguntas de
investigacién, la estrategia de muestreo y los métodos de recoleccién y analisis de datos.

El objetivo principal fue:

Demostrar la aplicabilidad prdctica del modelo de calidad propuesto me-
diante su operactonalizacion en un entorno real, evaluando un servicio
cloud en operacion.

El marco conceptual se fundamenté en la personalizacién del modelo genérico, adap-
tando sus caracteristicas de calidad a atributos especificos, métricas y operacionalizaciones
relevantes para el servicio Social Alert.

Las preguntas de investigacion que guiaron el estudio fueron:

= PI1: ;Se puede configurar un modelo de calidad personalizado a partir del modelo
genérico para servicios cloud especificos?

» PI2: ;Las métricas seleccionadas, sus operacionalizaciones, y sus resultados de medi-
cién proporcionan informacién significativa sobre el estado de la calidad del servicio?

» PI3: ;Puede adaptar el modelo de calidad personalizado a requisitos nuevos o cam-
biantes?
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6.2.1. Seleccion del caso

Se seleccioné un caso relevante en colaboracién con expertos en servicios cloud. La
unidad de andlisis fue el servicio Social Alert (vedse 6.1), ofrecido por Golden S.A., con
operaciones en México, Argentina, Puerto Rico y Ecuador. La empresa concedié acceso
completo al sistema, lo que permitié una evaluacion exhaustiva en un entorno controlado.

Contexto:

Ciencia de Datos

e

|
I Caso: Social Alert |
|

] sentimientos

|
| Analisisde |
|

Figura 6.1: Estudio de caso.

Social Alert es un servicio SaaS de ciencia de datos que emplea técnicas de andlisis
de sentimientos para interpretar el contenido generado por usuarios en redes sociales.
Su arquitectura se compone de microservicios, APIs y bases de datos, desplegados en la
infraestructura proporcionada por Linode. La evaluacion se centré en los componentes
clave de las capas laaS, PaaS y SaaS, utilizando herramientas de monitorizacién para
recolectar datos cuantitativos y entrevistas para obtener informacién cualitativa.

La Figura 6.2 presenta la arquitectura de SAlert. El sistema se compone de microser-
vicios, API e instancias de base de datos (DB). Los microservicios realizan procesos clave
llamados downloaders para extraer datos, un proceso de match que utiliza cadenas de
busqueda predefinidas con términos clave para obtener coincidencias y clasificar los datos,
y un proceso de enrichment para comprender y evaluar las opiniones antes de guardarlas
como resultados. Las API permiten la comunicacién y exponen la funcionalidad a los usua-
rios. Como base de datos, utilizamos Redis [150] como almacenamiento en caché de datos
en memoria, MongoDB [151] para el almacenamiento de documentos y PostgreSQL [152]
para el almacenamiento de datos relacionales. Una API de una aplicacién web proporciona
la visualizacién de datos a través de paneles, graficos e informes para comunicar los re-
sultados a los clientes. Linode [153] proporciond la infraestructura cloud, con tareas clave
que incluyen la creacién y configuracién de maquinas virtuales (VM), la implementacién
de recursos en la red (p. €j., contenedores Docker) y la adicién de volimenes o cubos de
almacenamiento en la nube.

Para evaluar la calidad de SAlert, nos centramos en un subconjunto especifico de los
componentes de la arquitectura del sistema (véase Figura 6.3), que incluyé los siguientes
componentes: infraestructura, como una VM que sirve como capa base; plataforma, como
una instancia de base de datos PostgreSQL y siete contenedores Docker; y software, como
una API que representa la capa de aplicacion. Estos contenedores alojan instancias de base
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Figura 6.2: Arquitectura del servicio cloud SAlert.

1) bownloaders

de datos y otros componentes que forman parte del SaaS. Los siete contenedores evaluados
son:

Downloader: microservicio que extrae contenido de redes sociales;

Mongo srv: una instancia de MongoDB para manejar estructuras de datos méas complejas;

Redis srv: una instancia de la base de datos Redis para el almacenamiento en caché en memoria;
Autenticacion: gestiona los procesos de autenticaciéon de usuarios;

Gateway: admite balanceo de carga a través de instancias de contenedores;

FEureka: se encarga de la deteccién y el registro de microservicios; y

N gt e W=

Interfaz de usuario: la aplicacién web front-end para los usuarios finales.

Finalmente, se utilizé una herramienta de monitorizacién de terceros para recopilar
datos de estos componentes para la medicion y el cdlculo de métricas.

Figura 6.3: Componentes de arquitectura de SAlert.
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6.2.2. Justificacién del caso seleccionado

El servicio SAlert fue seleccionado como caso de estudio por constituir un escenario
representativo y desafiante para la validacién del modelo de calidad propuesto en esta
tesis. Se trata de un servicio cloud operativo en un entorno industrial real, que combina
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caracteristicas propias de distintos niveles arquitecténicos (SaaS, PaaS e IaaS) y esta sujeto
a variaciones dindamicas de carga, patrones de uso no estacionarios y requisitos estrictos de
disponibilidad y rendimiento. Estas propiedades lo convierten en un caso revelador para
evaluar la capacidad del modelo de calidad para capturar y relacionar atributos de calidad
en multiples capas del servicio.

Desde el punto de vista operativo, SAlert presenta un comportamiento tipico de ser-
vicios cloud modernos, con fluctuaciones en el volumen de peticiones, picos de actividad
asociados a eventos externos y una dependencia directa de la infraestructura subyacente y
de los mecanismos de escalado y monitorizacién. Esta variabilidad permite observar cémo
métricas de bajo nivel (por ejemplo, utilizacién de recursos o latencia de red) se reflejan
en atributos de calidad percibidos a nivel de servicio, proporcionando un contexto ade-
cuado para analizar la trazabilidad propuesta por el modelo. Asimismo, el hecho de que el
servicio esté integrado en una organizacién proveedora de servicios cloud, con practicas de
observabilidad ya establecidas, facilita la evaluacién del modelo en condiciones realistas,
més alld de entornos controlados o simulados.

En consecuencia, aunque el estudio se centra en un unico servicio, la seleccién de
SAlert responde a criterios de representatividad y complejidad que refuerzan la validez
externa del estudio. Las lecciones extraidas sobre la instanciacién del modelo, la seleccién
de métricas, la interpretacién de resultados y la identificacién de areas criticas de calidad
pueden generalizarse a otros servicios cloud con arquitecturas y patrones de uso similares,
especialmente en contextos donde la calidad depende de la interaccion entre muiltiples
capas y componentes del servicio.

6.2.3. Preparacién para la recoleccion de datos

La operacionalizacién del modelo de calidad requirié varias etapas. En primer lugar, el
equipo evaluador definié los requisitos de calidad en colaboracion con los stakeholders clave.
Posteriormente, el ingeniero de calidad instancié y personalizé el modelo genérico para el
servicio cloud SAlert, seleccionando atributos relevantes, mapeando métricas especificas y
especificando las operacionalizaciones necesarias para su medicion.

Esta personalizacién incluyé la definicién de criterios de decisién que permitieran de-
terminar los niveles de calidad alineados con los objetivos del servicio y los compromisos
establecidos en el SLA. El proceso se disené para garantizar la trazabilidad entre los re-
quisitos, las métricas y los datos recolectados, facilitando asi una evaluacion objetiva y
reproducible.

6.2.4. Establecimiento de requisitos de calidad

La definiciéon de requisitos de calidad constituye un paso critico en la configuracién
del modelo, ya que permite delimitar el alcance de la evaluacién y establecer expectativas
claras sobre el desempeno del servicio. Este proceso implicé un analisis exhaustivo del
dominio de aplicacién, considerando tanto requisitos funcionales como no funcionales.

El objetivo de esta evaluacion era doble:
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i) Validar la utilidad del modelo de calidad para evaluar la calidad general
del servicio en la nube seleccionado, y ii) identificar posibles dreas de
mejora tanto en el modelo de calidad como en el servicio evaluado.

La identificacién de requisitos se realizé de forma colaborativa mediante un taller lle-
vado a cabo en enero de 2023, en el que participaron el propietario del producto, el gerente
del proyecto, un experto en el dominio y el ingeniero de calidad (autor del estudio). Duran-
te la sesién se revisaron la arquitectura del servicio, el SLA vigente y el comportamiento
observado del servicio en operacién.

Los requisitos definidos abarcan aspectos criticos como los riesgos asociados, la urgen-
cia de objetivos especificos, las experiencias pasadas y la utilizacion de los recursos. A
continuacién se presenta la lista final de requisitos identificados, cada uno incluye especi-
ficaciones técnicas y umbrales cuantitativos que permiten evaluar el cumplimiento de los
compromisos establecidos en el SLA.

TaaS

R1 La capacidad de la CPU de la VM debe ser de al menos 4 ntcleos, con una
utilizacién que no supere el 80 % tanto para la VM como para sus contenedores.

R2 La capacidad de memoria de la VM debe ser de minimo de 8 GB y su utilizacién
debe mantenerse por debajo del 60 % en condiciones normales de funcionamiento.

R3 El uso méaximo de memoria de la VM antes de activar el balanceador de car-
ga no debe superar el 75% de la memoria total asignada, lo que garantiza el
correcto funcionamiento del host y la disponibilidad de recursos para todos los
componentes.

R4 La capacidad de almacenamiento de la VM debe ser de al menos 120 GB, con
un minimo de 50 GB de espacio libre en disco y un maximo de 70 GB de espacio
utilizado en disco.

R5 La VM debe demostrar una velocidad minima sostenida de E/S de disco de 20
MBps de lectura y 35 MBps de escritura.

R6 La VM debe admitir un rendimiento de red minimo superior a 200 paquetes
entrantes por segundo y 35 paquetes salientes por segundo.

R7 La disponibilidad de la red del servicio debe ser 24/7, con un tiempo de inacti-
vidad cero para el mantenimiento planificado mediante implementaciones conti-
nuas, logrando al menos un 99,99 % de uptime anual.

PaaS
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R8

R9

R10

R11

R12

SaaS

R13

R14

R15

R16

R17

R18

La capacidad de memoria compartida por los contenedores debe ser de 8 GB, con
2 GB reservados para Mongo srv. Los limites para el uso de memoria de los con-
tenedores son: i) Mongo srv: menos de 1,6 GB; ii) Todos los demés contenedores:
menos de 400 MB.

El rendimiento medio minimo de la red de entrada para los contenedores debe
ser: 1) Mongo srv: 20 MBps; ii) Redis srv, downloaders, gateway: 5 MBps cada
uno; iii) Todos los demds contenedores: 0,5 MBps cada uno.

El rendimiento medio minimo de la red de salida para los contenedores debe ser:
i) Mongo srv: 50 MBps; ii) Redis srv: 5 MBps; iii) Todos los demés contenedores:
0,15 MBps cada uno.

Los contenedores deben admitir al menos 150 procesos simultaneos para Mongo
srv y 50 procesos simultaneos para la autenticacion.

El promedio semanal de E/S de disco por contenedor debe cumplir los siguientes
umbrales: i) Mongo srv: al menos 4 GB de lectura y 10 GB de escritura; ii) Redis
srv: al menos 2 GB de lectura y 25 MB de escritura.

El tiempo medio de respuesta de la API del lado del servidor debe ser inferior a
0,05 segundos, excluyendo la latencia de la red.

Cada instancia de la API debe ser capaz de gestionar al menos 500 solicitudes
por segundo de forma simultanea. El sistema debe escalarse horizontalmente para
soportar una mayor demanda.

La tasa de éxito de las solicitudes no debe ser inferior al 99 % en condiciones
normales de funcionamiento. Los fallos deben registrarse y clasificarse segin su
gravedad.

La disponibilidad del servicio debe ser 24/7, con un tiempo de actividad de al
menos el 99,99 % anual. El mantenimiento planificado debe realizarse sin inte-
rrupciones del servicio.

El servicio debe admitir al menos 1500 conexiones de usuarios simultaneas, con
al menos un 10% de ellas activas al mismo tiempo. Los intentos de conexién
no validos o sospechosos deben activar mecanismos de seguridad adaptativos
(por ejemplo, bloqueo de IP, limitacién de velocidad, deteccién de anomalias)
y notificar de forma proactiva a los administradores las posibles amenazas de
seguridad.

Si se detectan mas de 10 000 solicitudes por segundo, se debe activar una alarma
para evitar posibles ataques de denegacién de servicio (DoS).
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R19  Se incluird un maximo de 10 solicitudes de cambios menores después de la imple-
mentacion, sin coste adicional. "Menores” se refiere a cambios de configuraciéon o
de la interfaz de usuario que no tienen impacto en la base de datos ni requieren
un rediseno arquitecténico. Las solicitudes adicionales se facturardan en funcién
de su complejidad y del esfuerzo necesario para su implementacién.

R20  Se debe realizar una evaluacién de vulnerabilidades antes de cada implemen-
tacion. No debe quedar sin resolver ninguna vulnerabilidad critica o alta . Los
problemas deben tratarse y priorizarse para su solucién en funcién de su gravedad.

R21  El servicio contratado debe proporcionar componentes modulares para la inges-
ta, el procesamiento y la visualizacion de datos, lo que permite a los usuarios
componer pipelines de datos personalizados sin necesidad de pagos adicionales o
integraciones obligatorias de terceros.

6.2.5. Configuracién de la evaluacion

La configuracién de la evaluacion constituye una etapa clave para garantizar la traza-
bilidad entre los requisitos de calidad definidos y los datos que se recolectardan durante la
monitorizacién del servicio. Su propdsito es establecer los procedimientos para la recolec-
cion de datos, definir qué atributos se observaran, qué métricas se utilizaran y cémo se
interpretaran los resultados de manera objetiva y reproducible.

Todas las actividades se alinearon con la ISO/IEC 25040 [14], asegurando la coherencia
metodoldgica y rigor técnico. A partir de los requisitos definidos, se seleccioné un subcon-
junto de atributos del modelo de calidad general , dando lugar a un modelo personalizado
para Social Alert (vedse 6.4). Este modelo tiene una descomposicién jerarquica en carac-
teristicas, subcaracteristicas, atributos medibles y métricas asociadas, lo que facilita su
implementacion en entornos operativos reales.

La seleccion de atributos se realizé en colaboracion con el equipo evaluador, durante
sesiones técnicas orientadas a garantizar la cobertura de los requisitos definidos en la sec-
cién anterior. La Tabla 6.2 presenta los atributos seleccionados, junto con sus definiciones
operativas. Cada atributo estd vinculado directamente a uno o mas requisitos de calidad,
lo que facilita su seguimiento y evaluacién.

Tabla 6.2: Atributos de calidad seleccionados del modelo de calidad de SAlert.

No. Req. Atributo Definicién

R1 Capacidad de CPU de  Nucleos de CPU méximos disponibles por VM.
VM

R1 Uso de CPU del Consumo actual de CPU del contenedor.
contenedor

R1 Uso de CPU de VM Consumo actual de CPU de la VM.

R2, R3 Utilizacién de memoria Consumo actual de memoria de la VM.
de VM
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Table 6.2 (continua)

No. Regq. Atributo Definicién
R8 Uso de memoria del Consumo actual de memoria del contenedor.
contenedor
R2, R8 Capacidad de memoria Memoria maxima asignada a VM.
R4 Utilizacién del disco Informacién sobre el espacio libre/utilizado en el disco para ope-
rar y mantener el servicio.
R4, R5, R12 Capacidad de Limites de los aspectos de calidad del almacenamiento (p. ej.,
almacenamiento lectura, escritura, tasas de E/S y tamafo).
R6, R9 Tasa de red entrante Volumen de paquetes/datos recibidos por unidad de tiempo.
R6, R10 Tasa de red saliente Volumen de paquetes/datos enviados por unidad de tiempo.
R7, R9, R10 Rendimiento de red Velocidad de transferencia de datos sostenida durante un
periodo de tiempo que garantiza el cumplimiento del SLA.
R11 Capacidad de gestion de Capacidad de los contenedores para gestionar cargas de trabajo
procesos (ndmero de procesos).
R13 Tiempo de respuesta Tiempo medio de finalizacién de las solicitudes por parte del
servidor.
R14 Latencia Retraso en el procesamiento de la solicitud de extremo a extre-
mo.
R14 Rendimiento Solicitudes gestionadas por unidad de tiempo por instancia (es-
(Throughput) calable). Una solicitud puede ser un trabajo, una tarea o una

operacién (p. ej., WIPS como interacciones web por segundo,
OPS como operaciones por segundo, TPS como transacciones
por segundo).

R15 Tasa de éxito Porcentaje de solicitudes exitosas en relacién con el total de
solicitudes realizadas durante un periodo de tiempo especifico.
R16 Tiempo de Proporcién de tiempo de actividad (99,99 %) durante el cual el
disponibilidad servicio es accesible y puede ser utilizado por los clientes.
R17 Limites de conexién Nimero maximo de conexiones simultdneas admitidas.
R17, R18 Mitigacién de riesgos de Deteccién y prevencién proactivas de actividades no validas o
seguridad maliciosas e intentos de denegacién de servicio.
R18 Alarmas monitorizadas Detectar, generar y supervisar alertas de seguridad que protegen
los datos y los servicios contra el acceso no autorizado.
R19, R20 Gestion de defectos Priorizacién y correccién de fallos, errores o cualquier compor-
tamiento inusual.
R21 Modularidad del servicio Disponibilidad de componentes modulares con dependencias ex-
ternas minimas.
R21 Interoperabilidad con ~ Nivel de interacciones eficientes entre el servicio y sus servicios

servicios dependientes  subordinados en todos los procesos empresariales en los que par-
ticipa el servicio.
R21 Composibilidad Capacidad para componer de forma flexible canalizaciones de
datos con médulos integrados.

Posteriormente, se realizd la selecciéon de métricas para cada atributo, considerando
tanto métricas independientes como especificas de la plataforma adaptadas al entorno
operativo del servicio cloud. Algunas métricas presentaron desafios de implementacién
debido a su bajo nivel de abstraccién o a la heterogeneidad de las fuentes de datos reque-
ridas. Para abordar estas limitaciones, se definieron operacionalizaciones concretas para
cada métrica, incluyendo métodos alternativos cuando era necesario. Estas operacionali-
zaciones garantizan un mapeo coherente entre la especificacién genérica de la métrica y el
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concepto real representado en el artefacto cloud evaluado.

La disponibilidad de muiltiples operacionalizaciones por atributo permite adaptar la
funcién de medicién a las restricciones de la plataforma o de los datos disponibles [101],
asegurando flexibilidad sin comprometer la validez del proceso. La Tabla 6.3 muestra el
conjunto final de atributos, métricas y operacionalizaciones seleccionados para el estudio
de caso, ordenados alfabéticamente por el nombre del atributo. Esta estructura facilita la
trazabilidad, la interpretacién de los resultados y la replicabilidad del enfoque en otros
contextos industriales.

Tabla 6.3: Atributos, métricas y operacionalizaciones del Modelo de Calidad para SAlert.

Atributo Meétrica Operacionalizaciéon
Alarmas Alarmas Numero de falsas alarmas supervisadas por Seguridad Corporativa
monitorizadas monitorizadas

Capacidad de Lectura de disco Velocidad de lectura del disco

almacenamiento Escritura de
disco

Capacidad de
almacenamiento

Velocidad de escritura del disco

Tamanio de los datos almacenados, en MB o GB

Capacidad de
CPU de VM

Capacidad de

Nrtcleos de CPU Numero de nucleos de CPU asignados a la VM supervisada.

gestién de Procesos Ntumero de procesos monitorizados

procesos monitorizados

Capacidad de  Capacidad de  Tamaifio del recurso de memoria del servicio, en MB o GB
memoria memoria

Componibilidad Componibilidad W « SM + W % ID, donde SM es la modularidad del servicio, ID es la

dependencia de interoperabilidad y W es el peso asignado en funcién
de la importancia. La suma de los pesos debe ser igual a 1.

Fiabilidad
operativa

# de transacciones exitosas

Tasa de éxito

(%)

- - - — x 100
# total de transacciones disponibles en la carga de trabajo

Tasa de erro # de transacciones con error < 100
ITOT
otal de transacciones disponibles en la carga de trabajo
total de t j di ibl l de trabaj

(%)
Gestién de Defectos Niumero de defectos notificados por servicio cloud
defectos
Interoperabilida

con servicios

dDependencia de # de servicios dependientes con interaccion satisfactoria

interoperabilidadtotal de servicios dependientes en los procesos participantes

dependientes
Latencia Latencia por Promedio (tiempo de respuesta — tiempo de solicitud), en ms o ns
solicitud
.. Conexiones , . .
Limites de . Ntumero de conexiones activas.
activas

conexion
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Table 6.3 (continua)

Atributo Meétrica Operacionalizacién
Conexiones Numero de conexiones bloqueadas.
bloqueadas
Mitigacién de
riesgos de Riesgos de Numero de riesgos de seguridad identificados de forma proactiva
seguridad seguridad
Modula?ic.iad Modularidad # de elementos que no dependen de ser.vz"cios externos
del servicio # de elementos en un servicio
netBytesln Cantidad de bytes que entran por segundo
dR:r;S(llmlento netBytesOut Cantidad de bytes que salen por segundo
netPacketsIn Cantidad de paquetes que entran por segundo
netPacketsOut Cantidad de paquetes que salen por segundo
Tasa de red , _
asa ce 1e rx packets Numero de paquetes recibidos
entrante
Tasa de red , .
asa dere tx packets Ntumero de paquetes enviados
saliente
Tiempo de Uptime Tiempo total de servjiﬂc‘io - Tie;)zgl)odtotal dé ‘servicz’o no disponible 100
disponibilidad  ratio (%) LEeMmpo Totar ae Servieto
Tiempo total de actividad % 100
Tiempo total
Tiempo de Tiempo de > Tiempo de procesamiento SaaS +
respuesta respuesta > Tiempo de procesamiento IaaS+Y Tiempo de transmision de red
Trep; . .
M, donde T'rep; es el tiempo transcurrido entre el momento del
envio de la solicitud y el momento de la recepcién de la respuesta, y n
es el nimero total de solicitudes transmitidas
de solicitudes d icio atendid
Throughput Throughput # de solicitudes de servicio atendi as7 como solicitud por unidad de

tiempo total de servicio
tiempo; donde una solicitud puede incluir trabajos, tareas u

operaciones

Uso de CPU del
contenedor

Uso de CPU

Tiempo de CPU wutilizado por el contenedor

1
Tiempo total de CPU disponible x 100

Uso de CPU de
VM

Uso de CPU
(%)

Tiempo de CPU utilizado por VM

100
Tiempo total de CPU asignado a VM x

Uso de memoria
del contenedor

Uso de memoria

Recurso de memoria del contenedor ocupado actualmente, en MB o GB

Utilizacion
del disco

Disco libre

Cantidad de capacidad de disco disponible, en MB o GB

Disco utilizado

Cantidad de capacidad de disco utilizada, en MB o GB

Utilizacion del
disco (%)

de di do actual t
Recurso de disco ocupado actualmente % 100

Recurso de disco total
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Table 6.3 (continua)

Atributo Meétrica Operacionalizacién

blkio io bytes  Cantidad de bytes leidos del disco duro
leidos

blkio io bytes  Cantidad de bytes escritos en el disco duro
escritos

Utilizaciéon de  Memoria libre  Cantidad de capacidad de memoria disponible, en MB o GB
la memoria

Memoria Cantidad de capacidad de memoria utilizada, en MB o GB
de VM o

utilizada

Uso de la Recurso de memoria ocupado actualmente < 100

. Recurso de memoria total
memoria (%)

La primera version del modelo de calidad personalizado fue desarrollada por el
ingeniero de calidad, tomando como base el modelo genérico de calidad para servicios en la
nube. Esta versién inicial fue sometida a un proceso de validacién colaborativa mediante
un taller con el equipo evaluador, lo que permitié identificar oportunidades de mejora y
realizar ajustes sustantivos.

1. Identificacion de cuellos de botella en la BD. Durante el taller, la empresa identifico
la instancia de la base de datos PostgreSQL como un componente critico que pre-
sentaba limitaciones de rendimiento. En respuesta, se incorporaron nuevos requisitos
de calidad (R22, R23, R24) orientados a permitir una monitorizacién mas granular
de este componente. Estos requisitos se centraron en la eficiencia de la BD.

2. Incorporacion de atributo "eficiencia de BD”. Aunque el modelo original incluia una
métrica relacionada con las conexiones a BD, el equipo evaluador consideré que era
insuficiente para capturar la eficiencia operativa. Por ello, se introdujo un nuevo
atributo —eficiencia de la base de datos— y las métricas especificas obtenidas direc-
tamente de la herramienta de monitorizacién utilizada (New Relic). Estas métricas
no estaban contempladas originalmente, lo que evidencia la necesidad de extender
el modelo genérico utilizado como base para la selecciéon de métricas.

3. Simplificacion de la métrica de disponibilidad. Durante la validacion del modelo, se
acordé que una uUnica implementacién de la métrica uptime ratio era suficiente para
evaluar la disponibilidad del servicio. El método seleccionado calcula la disponibili-
dad como la diferencia entre el tiempo total de servicio y el tiempo de inactividad.

Estas mejoras se consolidan en la Tabla 6.4, que presenta la refinacién y extensién
del modelo inicial y que ademés refleja un mayor grado de alineacién con las necesidades
operativas de la organizacién y con las expectativas de los expertos en el dominio.

Ademsds, la estructura del modelo permitié al ingeniero de calidad realizar ajustes
dindmicos—como la actualizacién o eliminacién de métricas y operacionalizaciones— segin
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fuera necesario. Esta flexibilidad contribuyé a minimizar redundancias y a mejorar la
relevancia de las mediciones a recolectar, fortaleciendo la utilidad préctica del modelo.

Tabla 6.4: Requisitos, atributos, métricas y operacionalizaciones modificados para SAlert: @ anadi-
dos 0 © eliminados

# Req. Atributo Métrica Operationalizacion
mo el Ui o Dt de sl
R17 Limites de Conexiones activas Nimero de conexiones activas.
® R22 conexién Conexiones bloqueadas Ntumero de conexiones bloqueadas.
@ R22 @® Commits de BD Nuimero de commits por segundo
@ Deadlocks de BD Ntumero de deadlocks por segundo
@ R23 ?e?fg%lda @ Rollbacks de BD Ntimero de rollbacks por segundo
@ Tasa de eliminacién Ntumero de filas eliminadas por segundo
@ R24 @ Tasa de insercion Ntmero de filas insertadas por segundo
@ Tasa de recuperacién Ntmero de filas recuperadas por segundo

@ Tasa de actualizacién Ntimero de filas actualizadas por segundo

R22: La base de datos PostgreSQL debe admitir un maximo de 200 conexiones, con menos de 150
conexiones activas y ninguna conexién bloqueada.

R23: La base de datos PostgreSQL debe procesar més de 30 commits y evitar deadlocks.

R24: Las operaciones de la base de datos PostgreSQL deben tener al menos:

i) mas de 1500 filas recuperadas;

ii) mds de 10 filas insertadas; y

iii) més de 4 filas actualizadas o eliminadas.

Eficiencia de la BD: Numero de operaciones de la base de datos ejecutadas y tiempo empleado.

La Figura 6.4 ilustra la descomposicién jerarquica del modelo de calidad personalizado
de SAlert, mostrando cémo las caracteristicas de calidad se desglosan en subcaracteristicas,
atributos y métricas. Esta representacion destaca las prioridades de los diferentes actores:
mientras el gerente de producto y los expertos en el dominio valoran enormemente la
eficiencia del rendimiento, la fiabilidad y la seguridad, los desarrolladores de software
priorizan la mantenibilidad, la usabilidad y la compatibilidad.

6.2.6. Diseno de la evaluacion

En esta fase, el experto del dominio definio los criterios de decision necesarios para
establecer el nivel de calidad aceptable de cada métrica del caso seleccionado, basandose
en su experiencia previa en la monitorizacion de la calidad de los servicios cloud en la orga-
nizacién. Estos criterios se expresaron como objetivos cuantificables o umbrales especificos
para cada métrica y fueron esenciales para interpretar los resultados de las métricas de
forma objetiva y reproducible.

Un enfoque clave de esta fase fue el mapeo entre cada métrica seleccionada a sus
respectivas fuentes de datos. El objetivo principal fue determinar cémo las métricas in-
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Figura 6.4: Modelo de calidad para la evaluacién del servicio SAlert.

dependientes del modelo de calidad podian ser operacionalizadas (calculadas) dentro de
una plataforma cloud especifica (en este caso, Linode). Para ello se identificaron los méto-
dos méas adecuados para la recoleccién de datos, incluyendo agentes del sistema, APIs,
herramientas de monitorizacién nativas y librerias externas.

Con el fin de garantizar la generalizacién del modelo de calidad y su adaptabilidad a
la plataforma, se amplié la definicién de las métricas para incluir funciones o métodos de
medicién capaces de calcular en diferentes plataformas y artefactos cloud. Esta estrate-
gia permitié que el modelo no dependiera exclusivamente de una plataforma particular,
facilitando su aplicacién en escenarios diversos.

Por ejemplo, la métrica de tiempo de respuesta (RT) en el modelo de calidad para el
servicio SAlert fue definida con dos operacionalizaciones distintas (6.1) y (6.2) , ambas
diseniadas para ser independientes de la plataforma. Una de ellas calcula el tiempo de
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respuesta como el intervalo entre el envio de una solicitud por el usuario y la recepcién de
una respuesta del servicio cloud. Esta definiciéon abarca tanto el tiempo de procesamiento
a nivel de SaaS e TaaS, como el tiempo de transmisién de la red (es decir, la latencia de la
red).

RT = Z tiempo de procesamiento SaaS
+ Z tiempo de procesamiento IaaS

+ Z tiempo de transmision de red (6.1)

RT =Y TT% (6.2)

donde Trep; es el tiempo transcurrido entre el instante del envio de la solicitud y el
instante de la recepcién de la respuesta, y n es el nimero total de solicitudes transmitidas.

Para implementar esto en la plataforma Linode [153], el experto en el dominio realizé
las siguientes actividades:

1. Instalacién de agentes para monitorizacién para la recopilacién de los datos necesa-
rios que permitan calcular las métricas derivadas, por ejemplo RT, uptime ratio,

2. Configuracién de una herramienta de monitorizacion de terceros para recuperar da-
tos, medir las métricas base y calcular las derivadas de cada componente.

Las métricas base utilizadas en estas operacionalizaciones incluyen: tiempo de procesa-
miento de SaaS, tiempo de procesamiento de IaaS, tiempo de transmisién de red, tiempo
de solicitud, tiempo de respuesta y nimero de solicitudes transmitidas.

Una vez detalladas las operacionalizaciones especificas para cada métrica, se estable-
cieron los criterios de decisién. Estos criterios permiten a los stakeholders interpretar los
resultados de las mediciones mediante la definicién de umbrales u objetivos (como valores
numéricos, percentiles o rangos aceptables) que representan un rendimiento aceptable u
optimo. Los umbrales fueron definidos considerando multiples fuentes: datos histéricos del
servicio, expectativas de los stakeholders, referencias del sector y evaluaciones previas. No
obstante, también se tomé en cuenta el dominio especifico en el que opera el servicio cloud,
lo que garantizé que los criterios reflejaran las particularidades del contexto organizacional.

La definicién de estos criterios se realizé de forma colaborativa, con la participacién
de los expertos del dominio y los stakeholders del equipo de evaluacién. Este enfoque
participativo aseguré que los niveles de calidad aceptables fueran realistas, relevantes y
alineados con los objetivos estratégicos de la organizacién.

Esta fase finalizé con una configuraciéon de evaluacién que se ajusta estrechamente al
Plan de Ewvaluacion descrito en la ISO/IEC 25040 [14]. En ella, se especifican todos los
elementos necesarios para monitorizar el servicio cloud durante su ejecuciéon, incluyendo:
requisitos de calidad, caracteristicas, atributos, métricas y operacionalizaciones, asi como
umbrales de evaluacién y ajustes de configuracion. Estos elementos, integrados de forma
sistematica, respaldan un proceso de evaluacion objetivo,adaptable y alineado tanto a la
plataforma en la nube como a las necesidades del contexto organizacional.
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6.3. Recoleccion de datos

La recoleccién de datos constituye una fase critica en la evaluacién empirica, ya que
proporciona la evidencia necesaria para validar el modelo de calidad en condiciones ope-
rativas reales. En este estudio, se emplearon métodos de recoleccién indirecta e indepen-
diente, conforme a la clasificacién propuesta por Runeson et al. [37], priorizando el uso
de herramientas automatizadas de monitorizaciéon y el andlisis documental del servicio
evaluado.

Para capturar datos cuantitativos, se utiliz6 una herramienta de monitorizacion
de terceros (New Relic) que permitié observar el comportamiento del servicio SAlert en
tiempo real. Esta herramienta fue configurada para recolectar métricas especificas asocia-
das a los atributos de calidad definidos previamente, abarcando aspectos de IaaS, PaaS
y SaaS. Los datos fueron extraidos directamente de los componentes del sistema, inclu-
yendo maquinas virtuales, contenedores Docker, bases de datos y APIs, asegurando una
cobertura integral de la arquitectura evaluada.

La configuracién de la herramienta incluyé la instalacién de agentes de monitoriza-
cion, la integracion con APIs y la definicion de intervalos de muestreo para cada métrica.
Las métricas recolectadas incluyeron indicadores de rendimiento, disponibilidad, uso de
recursos, latencia, tasa de éxito, niimero de procesos activos y alarmas de seguridad, entre
otros. Esta instrumentacién permitié capturar datos de alta resolucion, representativos del
comportamiento del servicio bajo condiciones reales de operacién.

Con el fin de reforzar la trazabilidad entre el modelo de calidad definido en el Capitulo
5 y su operacionalizacién en el estudio de caso, se ha definido un mapeo explicito entre
los elementos conceptuales del modelo y las métricas monitorizadas en el servicio SAlert.
Este mapeo permite vincular de manera sistemética las subcaracteristicas y atributos de
calidad con métricas concretas, especificando, ademaés, su fuente de datos, la granularidad
temporal de las mediciones, los umbrales de cumplimiento y las reglas de decisién utilizadas
durante la evaluacion.

La Tabla 6.5 sintetiza este mapeo operativo, proporcionando una vision compacta y re-
producible del proceso de evaluaciéon. En particular, para cada subcaracteristica y atributo
del modelo de calidad personalizado se identifican: (i) las métricas de QoS empleadas, (ii)
las herramientas o fuentes de monitorizacién utilizadas para su captura, (iii) la resolucién
temporal con la que se recolectaron los datos, (iv) los umbrales definidos para determinar
el grado de cumplimiento, y (v) las reglas de decisién aplicadas para interpretar los resul-
tados. Esta explicitacion permite reconstruir de forma precisa el proceso seguido y facilita
tanto la replicacion del estudio como su adaptacién a otros servicios cloud.

De este modo, la evaluacién no se limita a la observacién aislada de métricas, sino
que se apoya en una correspondencia explicita entre el modelo conceptual de calidad y
la evidencia empirica obtenida mediante la monitorizaciéon. Esta trazabilidad garantiza la
coherencia interna del estudio, reduce ambigiiedades en la interpretacion de los resultados
y refuerza la aplicabilidad del marco propuesto en contextos industriales reales.
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Tabla 6.5: Mapeo operacional de métricas QoS con criterios de decision

Subcaracteristica  Atributo Métrica QoS Intervalo y Umbral Regla de deci-
Fuente sién (Cumple)
Capacidad
Conectividad Limites de co- Conexiones ac- 1 min / VM < 150 media(conexiones,
nexiones tivas New Relic 5 min) < umbral
Capacidad fisica Capacidad de Memoria asig- 5 min / VM >8GB media(memoria, 24
memoria nada New Relic h) > umbral
Utilizacién de recur-
sos
Utilizacién virtua- Uso de memo- Uso de memo- 5 min / VM <80% media(uso-memoria,
lizada ria ria (%) New Relic 5 min) <umbral
Analizabilidad Gestién de de-  defectos Diaria =0 defectos = umbral
fectos / servicio
Reporte de seguridad
Operabilidad Fiabilidad ope- Tasa de éxito 5 min / VM 1h /servi- p95(tasa_éxito) >
rativa (%) New Relic cio >99%  umbral

El periodo de monitorizacién seleccionado para el estudio de caso comprende una
semana completa de operacion del servicio SAlert. Esta ventana temporal fue elegida de
forma deliberada por considerarse representativa del comportamiento operativo habitual
del servicio, incluyendo ciclos completos de carga diaria y variaciones propias de los dias
laborables. Durante este periodo se observaron fluctuaciones de demanda, picos de utili-
zacién y episodios de mayor presién sobre los recursos, lo que permitié capturar patrones
relevantes de rendimiento y fiabilidad sin introducir sesgos asociados a periodos anémalos
o excepcionales.

Si bien una ventana de observacion mas prolongada podria revelar efectos de estaciona-
lidad a mayor escala o incidentes poco frecuentes, el objetivo principal de este estudio no
es caracterizar exhaustivamente el comportamiento a largo plazo del servicio, sino validar
la aplicabilidad del modelo de calidad y del proceso de evaluacién propuestos en un en-
torno real. En este contexto, la semana seleccionada proporciona un compromiso adecuado
entre representatividad operativa, volumen de datos manejable y viabilidad del estudio,
permitiendo evaluar de forma consistente la trazabilidad entre el modelo de calidad, las
métricas monitorizadas y los resultados obtenidos.

Los datos cualitativos, por su parte, se obtuvieron mediante entrevistas semies-
tructuradas realizadas al equipo técnico de Golden S.A., integrado por el propietario del
producto, el gerente del proyecto y el experto en el dominio. Estas entrevistas permitieron
complementar la informacién técnica con percepciones sobre la utilidad, adaptabilidad y
relevancia del modelo de calidad en el contexto organizacional. Las respuestas fueron co-
dificadas y analizadas para identificar patrones de aceptacion, desafios de implementacion
y oportunidades de mejora.

La triangulacién de fuentes (herramientas de monitorizacién, documentacién técnica
y entrevistas) permitié fortalecer la validez interna del estudio al contrastar los resultados
obtenidos desde distintas perspectivas. Asimismo, se garantizé la trazabilidad entre los
datos recolectados y los requisitos de calidad definidos, lo que facilit6 el anélisis posterior
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y la interpretacion objetiva de los resultados.

6.4. Analisis de datos

El andlisis de datos constituye una etapa fundamental para interpretar los resultados
obtenidos durante la monitorizacion del servicio y evaluar el cumplimiento de los requisitos
de calidad definidos.

6.4.1. Datos cuantitativos

Las métricas seleccionadas para SAlert (véanse Tablas 6.3 y 6.4) fueron asignadas
sistematicamente a los componentes del servicio que se muestran en la Figura 6.3, de
acuerdo con los requisitos de calidad establecidos.

Estas métricas se monitorizaron y evaluaron, y los resultados se presentan en las Ta-
blas 6.6 y 6.7. Estas tablas incluyen informacién detallada sobre las métricas evaluadas,
incluyendo los umbrales definidos por el experto del dominio para cada métrica y que sir-
ven como criterios de evaluacién. La columna de medida indica el resultado de la medicion
tras aplicar la métrica al artefacto en la nube. La columna de wunidad define la unidad
de medida, que se refiere a la unidad o escala estandarizada utilizada para cuantificar
y expresar un atributo especifico [111], mientras que la columna ;Cumple? indica si los
valores observados satisfacen o no los criterios de calidad establecidos. Esta comparacién
permite determinar objetivamente el cumplimiento de los requisitos de calidad; ademas,
hay que destacar que algunas métricas estan asociadas a miltiples componentes y que sus
umbrales pueden variar en consecuencia.

Todas las métricas se han categorizado por tipo de servicio y niveles de recursos.
Ademds, se presentaron gréaficos de los datos de medicién recopilados durante un periodo
especifico (una semana) para proporcionar una visién completa de las métricas clave. Estos
graficos se organizaron en cuadros de mando, disenados para cumplir con los requisitos
de un tipo de servicio cloud y sus respectivos componentes. El cuadro de mando de SaaS
se centra en las métricas de rendimiento de las API (Figura 6.5); el cuadro de mando de
Paa$S abarca las métricas de uso de la instancia de base de datos PostgreSQL (Figura 6.6)
y del contenedor; y el cuadro de mando de TaaS se centra en las métricas relacionadas con
el uso de VM y la red (Figura 6.7).

Tabla 6.6: Resultados de la monitorizacién de SAlert.

Métrica Umbral Célculo Medida Unidad ;Cumple?
SaaS (API)
Alarmas monitorizadas =0 Zona de deZCisién, 3 alarmas No
o=
Componibilidad > 0.80 0.964 S
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Tabla 6.6 (continta)

Meétrica Umbral Calculo Medida Unidad ;Cumple?
Defectos =0 Zona de d(;CISlén’ 8 defectos No
o =
Dependencia de interoperability > 0.70 1 S
Modularidad > 0.70 0.929 S
Riesgos de seguridad =0 Zona, ie d65(3151én, 17 riesgos No
Tasa de error (%) <=1 Pos 0.98 % S
Tasa de éxito (%) >=99 Pys 99.02 % S
Tiempo de respuesta ! <=50 Avg. 26.9 us S
Tiempo de respuesta, 2 <=50 Avg. 88.5 us No
Throughput >= 150 Avg. 165 rps S
Uptime ratio (%) >=99.99 Pos 99.2 % No
Uso de CPU (%) <= 50 35 % S
Uso de memoria (%) <= 80 51.8 % S
Uso de memoria <=1 0.89 GB S
PaaS (Instancia de BD PostgreSQL )
Conexiones activas <=150 Avg. 75 conexiones S
Conexiones bloqueadas =0 Max 0 conexiones S
Commits de BD > 30 Avg. 40 commits S
Deadlocks de BD =0 Avg. 0 deadlocks S
Lectura de disco >= 500 Min 549 Bps S
Rollbacks de BD <5 1 rollbacks S
Tasa de actualizacién >4 Avg. 4.2 filas/s S
Tasa de eliminacién >4 Avg. 3.9 filas/s No
Tasa de insercién > 10 Avg. 9 filas/s No
Tasa de recuperacién > 1,500 Avg. 1,330 filas/s No
IaaS (VM)

Almacenamiento asignado >=120 120 GB S
Memoria asignada >=38 8 GB S
Disco libre >= 60 73.3 GB S
Disco utilizado <=60 47.5 GB S
Escritura de disco >=35 37 GBps S
Lectura de disco >=20 24 GBps S
Memoria libre >=2 3.6 GB S
Memoria utilizada <=6 4.4 GB S
netBytesIn >= 200 295 KBps S
netBytesOut >=35 38 KBps S
netPacketsIn >= 200 295 pps S
netPacketsOut >= 50 58 pps S
Ntcleos de CPU >=4 4 nucleos S
rx packets >=35 39 packets S
tx packets >=35 38 packets S
Uso de CPU (%) <= 80 32.2 % S
Uso de memoria (%) <=60 56.7 % S
Utilizacién del disco ( %) <=50 30.4 % S

Zona de decisién = Umbral +«, donde « representa la tolerancia operacional definida por los expertos.

rps: solicitudes por segundo; KBps: Kbytes por segundo; pps: paquetes por segundo

En el nivel SaaS, se evaluaron 15 métricas de la API, incluyendo tasa de éxito y
tiempo de actividad (uptime ratio). De estas, cinco métricas no alcanzaron los umbrales
establecidos para las métricas —tiempo de respuesta 2, riesgos de seguridad, alarmas
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monitorizadas, defectos y uptime ratio—. Estas deficiencias destacaron especialmente las
vulnerabilidades de seguridad y los desafios relacionados con las modificaciones del servicio,
que fueron priorizados por el equipo debido a su posible impacto en la mantenibilidad y
seguridad del sistema.

Throughput API response time (us) API Transaction
Since 1 week ago until 68 minutes ago Since 5 weeks ago until 1 minute ago Since 1 week ago
250 8
200 5 3 7 . 4 k
l Total Transactions
: 0.00403
100 °
2 Response time
50 0
: 99.02
) .02 %
Apr 30, May 14, May 28, Success Rate
3
May 28, May 30, Jun 01, Jun 03, Jun 05, 2023 2023 2023
12:00am 12:00am 12:00am 12:00am 12:00am O 98 0/
. 0

® Datastore ® Transaction External
Error Rate
Throughput Target ® Total Target

Figura 6.5: Resultados de medicion SaaS.

El andlisis del modelo SaaS destacé métricas clave como los tiempos de respuesta y las
tasas de éxito/error. Como se muestra en la Figura 6.5, durante el periodo de monitoriza-
cién de una semana, el throughput fluctué entre 136 y 247 solicitudes por segundo (rps),
con un promedio de 165 rps. Si bien esto indica un rendimiento del sistema generalmente
eficiente, las fluctuaciones observadas revelan que pequenos cambios en el trafico podrian
provocar caidas por debajo de los umbrales aceptables, lo que sugiere limitaciones en la
priorizacién de solicitudes y una posible sobrecarga durante los periodos pico. El tiempo
de respuesta ! promedio del sistema se calculé en 26,9 microsegundos (11s), medido a partir
del tiempo transcurrido entre la solicitud y la respuesta en relacion con el ntimero total
de solicitudes.

Ademss, la API alcanza una alta tasa de éxito del 99,02 % en 37 400 transacciones,
con una tasa de error correspondiente del 0,98 %, lo que indica casos de fallo aislados.
Los resultados obtenidos para estas métricas demuestran la robustez del servicio cloud
y su capacidad para satisfacer la demanda dindmica, manteniendo al mismo tiempo la
fiabilidad operativa.

En el nivel Paa8S, se evaluaron dos componentes principales: la instancia de BD Post-
greSQL, que incluyd 10 métricas, y los siete contenedores Docker incluyendo 14 métricas;
de ellas, seis se evaluaron y ocho estaban en observacion.

En la instancia de BD PostgreSQL, tres métricas—tasa de eliminacién, insercién y
recuperacion—mostraron incumplimiento en cuanto a la eficiencia de la base de datos.
Se registraron un promedio de 75 conexiones activas, utilizando menos del 40% de la
capacidad disponible, ademds, 40 commits, un rollback y ningtin bloqueo (deadlocks). Las
tasas de operacion se midieron en filas/s y fueron 9 al insertar, 1330 al recuperar, 3,9 al
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eliminar y 4,2 al actualizar. De estas, solo la tasa de actualizacién superd el umbral, lo que
sugiere que, si bien el servicio esta operativo, existen ciertas limitaciones, especialmente en
la configuracién de las operaciones de la base de datos. Abordar estas areas es vital para
garantizar la escalabilidad de los recursos y mantener la eficiencia general del rendimiento.

Tabla 6.7: Resultados de monitorizacién de PaaS (Contenedores).

g
.9 3
=} A é’ ‘$ 9\‘?0 z')
g & & § & N & 2
= o 2 ¥ & &£ > & g
S %0 % S 5 & & =
PaaS : $ F 5 5 b 5 $ O
o < <& Q v < Q N =
(Contenedores)
Métrica U M U M U M U M U M U M U M  Unit
Usode CPU (%) < 20 149 20 0.12 100 103 20 0.1 20 0.07 20 0.45 20 0 % S
Capacidad de < 2 2 8 0.4 8 04 8 04 8 04 8 04 8 04 GB S
memoria
Uso de memoria < 1.6 1.54 0.4 0.003 04 0.22 04 037 04 029 04 0.26 04 0.003 GB S
netBytesIn > 20 36.155.0 83 50 6.1 05 26 50 64 5 59 05 029 MBps S
netBytesOut > 50 954 50 7.5 0.15 1.04 0.15 0.24 0.15 1.56 0.15 0.16 0.15 0.35 MBps S
Procesos > 150 197 5 8 50 50 43 72 5 proc. S
monitorizados
rx packets o 2.31 10.2 8.9 1.13 2.77 3.89 0.96 packets
tx packets o 22.9 19.3 0.97 1.02 2.81 2.23 0.34 packets
Lectura de disco o 7.6 4.63 0.08 4.59 0.9 29.2 0.28 GBps
Escritura de o 14.1 0.04 0 0 0.001 0 0 GBps
disco
blkio io read o 20.1 0.1 0.1 0.98 1 0.8 0.19 KBps
blkio io write o 31.6 0 0 0 0 0 0 KBps
Conexiones o 9 conn.
activas
Conexiones o 0 conn.
bloqueadas

T: umbral; M: medida; o: en observacién; proc.: procesos; conn.: conexiones

La Figura 6.6.a muestra las métricas clave de PostgreSQL, incluyendo conexiones ac-
tivas, commits, deadlocks y rollbacks, junto con las métricas recientemente introducidas
relacionadas con las tasas de operacién de BD (insercién, recuperacion, eliminacién y ac-
tualizacién). Con base en el andlisis, el equipo de evaluacién concluyé que seria necesario
ajustar los parametros de la base de datos y corregir las limitaciones identificadas para
mejorar la escalabilidad y la eficiencia de los recursos.

En cuanto a los contenedores (dockers), todas las métricas evaluadas cumplen con los
umbrales establecidos; ciertas métricas, como netBytesIn y netBytesOut, sugieren posibles
problemas en la gestién del flujo de datos entrante y saliente, especialmente en el contene-
dor Mongo srv. Si bien las métricas ” en observacidn” permanecen bajo supervisiéon y aiun
no forman parte de la evaluacion formal de calidad, proporcionan un contexto valioso para
la mejora continua. En cuanto al rendimiento de red, Mongo srv recibié 2,31 paquetes y
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Since 8 days ago DB Server /\ DB Operation (rows/s) /\
Since 1 week ago until 68 minutes ago Since 1 week ago until 8 minutes ago
200
250 60 k
150 200 50 k
40k
150
100 30k
100
20k
50 50 10k
0 0
0
fay 28, Jun 04 Viay 30, Jun 01, Jun 03, Jun 05, )
2:( R : a a
May 30, Junot, Jun 03, Jun 05, 2:00am 12:00am 2:00am 12:00am 12:00am 12:00am T
12:00am 12:00am 12:00am 12:00am
® database:salert, commit/s database:salert, deadloc.. database:salert, Inserted database:salert, Deleted
® Avg Db.maxconnections ® Avg Db.connections ® database:salert, rollback/s database:salert, Updated database:salert, Returned
(a) PaaS instancia de base de datos.
Memory usage (Bytes) /\ Network received (KB) /\ Network Sent (KB) /\
Since 1 week ago until 68 minutes ago Since 1 week ago until 68 minutes ago Since 1 week ago until 68 minutes ago
256G 50 M 200 M
26G 40M 150 M
156G 30M
100 M
1G 20M
500M 10M S0M
0 0 0
May 28, May 30, Jun 01, Jun 03, Jun 05, May 28, May 30, Jun 01, Jun 03, Jun 05, May 28, May 30, Jun 01, Jun 03, Jun 05,
12:00am  12:00am  12:00am  12:00am  12:00am 12:00am 12:00am  72:00am  f2:00am  72:00am 12:00am  12:00am  12:00am 12:00am  12:00am
mongo_srv ® salert-auth ® salert-gateway mongo_srv ® redis-srv @ download-rss mongo_srv ® redis-srv ® salert-gateway
® salert-curecka @ download-rss @ redis-srv ® salert-gateway @ salert-eureka ® salert-auth ® salert-eureka ® salert-auth @ download-rss
® salert-ui ® salert-ui ® salert-ui

(b) PaaS contenedores.

Figura 6.6: Resultados de medicion PaaS.

transmitié 22,9, mientras que Redis srv recibié 10,2 y transmitié 19,3. Estos hallazgos son
consistentes con el comportamiento esperado en operaciones de ingesta y almacenamiento
de gran volumen, donde downloader soporta una mayor carga de procesamiento intensivo.
Estos datos son cruciales para comprender la asignacién de recursos de los contenedores
y optimizar las cargas de trabajo para satisfacer la demanda. Mongo srv también registré
el mayor consumo de recursos—en términos de uso de memoria—entre todos los contene-
dores, con un promedio de 1,54 GB durante el periodo de evaluacion, su uso fluctué entre
1,4 GB y 2 GB, mientras que los demas contenedores se mantuvieron por debajo de los
400 MB.

La Figura 6.6.b muestra el uso de memoria y el flujo de la actividad de la red. Mongo
srv experimentd picos cercanos a 50 MBps en la tasa entrante y 200 MBps en la tasa salien-
te de red, correspondientes a la ingesta de datos (p. €j., importaciones masivas de datos) y
a los procesos de exportacién (p. €j., exportaciones de datos o uso de API). Estas fluctua-
ciones, observadas a lo largo de la semana, probablemente reflejen eventos programados o
variaciones de carga en funcién del tiempo. Redis srv, es utilizado principalmente para el
acceso rapido a datos; expuso patrones de actividad de red relacionados con actualizaciones
frecuentes y tareas de sincronizacion. Otros contenedores mantuvieron tendencias de uso
constantes y no se detectaron anomalias. Estos resultados confirman el comportamiento
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esperado con un alto consumo de recursos, dado el alto volumen de transacciones durante
el proceso de ingesta, y enfatizan la importancia de gestionar eficazmente los recursos de
los contenedores para evitar su saturacién.

32.2 A39%

CPU %

CPU usage (%)
Since 8 days ago

56.7 A2y

Memory %

Memory usage (%)
Since 8 days ago

30.4 Ao03%

Storage %

Disk utilization (%)
Since 1 week ago until 68 minutes ago
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o 40 -_— =0
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20 _— 30
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12:00am 12:00am 12:00am 12:00am 0 0
May 30, Jun 01, Jun 03, Jun 05, May 28, May 30, Jun 01, Jun 03, Jun 05,
® Avg Cpu Percent Avg Cpu System Percent 12:00am 12:00am 12:00am 12:00am 12:00am  12:00am  12:00am  12:00am  12:00am
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Avg Cpu Steal Percent Target ® Memory Used % ® Memory Free % ® Target ® Disk Used % ® Disk Free % ® Target
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® Free Memory @ Used Memory Free Disk ® Used Disk ® Disk writes Disk reads

Figura 6.7: Resultados de medicion IaaS.

En el nivel TaaS se evaluaron 18 métricas relacionadas con maquinas virtuales, alma-
cenamiento y redes. Todas las métricas cumplieron con los umbrales esperados, lo que
confirma, la capacidad de la infraestructura para soportar de forma fiable servicios de nivel
superior. La Tabla 6.7 y la Figura 6.7 resumen los resultados: uso promedio de CPU del
32.2 %, memoria del 56.7% y disco del 30.4 %, todos dentro de los limites establecidos
(80 %, 60 % y 50 %, respectivamente). El uso de recursos mostré una tendencia estable,
sin picos ni caidas significativas, aunque se observé una actividad frecuente de escritura
en disco, lo que podria afectar el rendimiento bajo condiciones de carga intensiva

En términos de capacidad, se registré una utilizacién de 4.4 GB de memoria y 47.5 GB
de espacio de disco, lo que respalda el cumplimiento de los requisitos de calidad definidos.
La memoria mostré una tendencia de crecimiento sostenido, mientras que el uso de CPU
y disco se mantuvo estable. Estos resultados confirman que la infraestructura es adecuada
para soportar los componentes PaaS y SaaS del servicio SAlert y que su configuracién
actual permite una operacién fiable y eficiente.
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6.4.2. Datos cualitativos

Con el fin de complementar la evaluacion cuantitativa basada en métricas y reforzar
la validez empirica del estudio de caso, se incorporé el feedback cualitativo de distintos
stakeholders involucrados en la operacion y gestién del servicio SAlert. En particular, par-
ticiparon perfiles con responsabilidades técnicas y de gestion, incluidos ingenieros DevOps,
responsables de operacion del servicio y personal con funciones de supervision de la calidad
y del cumplimiento de SLA. Estos roles fueron seleccionados por su conocimiento directo
del funcionamiento del servicio y su implicacién en la toma de decisiones relacionadas con
la calidad.

La recogida de feedback se llevé a cabo mediante entrevistas semiestructuradas y se-
siones de revisién guiadas, apoyadas en el modelo de calidad personalizado y en los resul-
tados de la evaluacion obtenidos. Durante estas sesiones se discutieron aspectos como la
relevancia de las caracteristicas y atributos seleccionados, la adecuaciéon de las métricas
empleadas, la interpretabilidad de los indicadores generados y la utilidad del modelo para
identificar areas prioritarias de mejora. Como evidencia, se recogieron observaciones recu-
rrentes relacionadas con la necesidad de ajustar determinados umbrales de rendimiento,
la conveniencia de priorizar atributos asociados a la disponibilidad y al comportamiento
bajo carga, y el valor del modelo para ofrecer una visién integrada de la calidad maés alla
de métricas aisladas.

El feedback obtenido se utilizdé para refinar iterativamente el modelo de calidad y el
proceso de evaluacion. En particular, mediante la revisién de umbrales de cumplimiento,
la reformulacién de reglas de decision y la confirmacién de la relevancia de determinados
atributos en el contexto operativo del servicio. Este enfoque es coherente con el caracter
iterativo del proceso de evaluacién definido en la ISO/TEC 25040, en el que la retroali-
mentacion empirica constituye un elemento clave para mejorar la adecuacién y la utilidad
del modelo. Concretamente, se identificé que las reglas binarias aplicadas a ciertas métri-
cas (p.€j., alarmas monitorizadas, defectos y riesgos de seguridad) resultaban demasiado
rigidas para entornos cloud reales y podian dar lugar a falsos negativos, al no considerar
la tolerancia operativa ni la criticidad contextual de los eventos. A partir de esta observa-
cién, se introdujeron zonas de decisién que permiten clasificar el cumplimiento de manera
gradual, mejorando la alineacién con las préacticas de gestion de riesgos y generando bases
para una integracion futura con mecanismos de clasificacion y prediccién usando ML.

Asimismo, el uso de percentiles en las métricas (p.ej., tasa de error, tasa de éxito,
uptime ratio) fue validado por los stakeholders como una préctica adecuada y consistente
con la definicién de SLAs. Desde esta perspectiva, el incumplimiento del uptime ratio no
contradice el buen rendimiento general, sino que evidencia una degradaciéon temporal o un
evento transitorio. En consecuencia, se plantea incorporar reglas de decisién contextuales
que faciliten el analisis longitudinal del comportamiento del servicio y su uso como objetivo
en tareas de prediccién de la calidad.

En relaciéon con las diferencias en los resultados de las métricas de tiempo de respuesta,
el feedback permitié descartar inconsistencias en la medicién. Por el contrario, estas di-
ferencias evidenciaron la heterogeneidad interna del SaaS, asociada a distintos endpoints,
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rutas funcionales y componentes internos. Esta interpretacién se refuerza por el modelo
de arquitectura propuesto (véase 2.1.3, el cual facilita la trazabilidad de la métrica hacia
el componente y a la capa arquitecténica correspondiente. Como mejora derivada, se pro-
pone enriquecer estas métricas incorporando el contexto o componente evaluado (p. ej.,
API publica frente a API interna).

Los resultados cualitativos también evidencian que el grado de cumplimiento de los
atributos de calidad varia de manera sistematica segin la capa arquitecténica analizada.
Mientras que la capa de infraestructura (IaaS) presenta un alto nivel de cumplimiento, las
desviaciones detectadas en las capas PaaS y SaaS se concentran en atributos relacionados
con la fiabilidad, la seguridad y la eficiencia de desempeno.

Este proceso de retroalimentacion contribuyé a mejorar la adecuacién del modelo a
las necesidades reales de la organizacién y a reforzar su utilidad como instrumento de
apoyo a la toma de decisiones. Aunque el feedback recogido tiene un caracter cualitativo y
exploratorio, su integracién proporciona evidencia adicional sobre la aplicabilidad practica
del marco propuesto y su alineacion con las expectativas de los stakeholders industriales.

6.5. Discusion de los resultados

Los resultados de este estudio proporcionaron una evaluacién integral de las capas de
infraestructura, plataforma y software del servicio, lo que permitié a la empresa realizar
un analisis exhaustivo e identificar posibles problemas en una etapa temprana, antes de
que pudieran derivar en fallos criticos, como la no disponibilidad o la degradacién del
rendimiento del servicio. Esto sent6 las bases para una toma de decisiones informada y
basada en datos.

6.5.1. Impacto del modelo en la evaluacion y gestién de la calidad

Un beneficio clave del modelo de calidad y del enfoque de evaluacion propuestos reside
en empoderar a los stakeholders para que tomen decisiones basadas en evidencia empirica.
Al identificar las métricas que no cumplian con las expectativas, la empresa pudo com-
prender de forma estructurada qué componentes requerian atencién prioritaria, como el
rendimiento de la API o el comportamiento de la base de datos. Los stakeholders que
participaron en la evaluacién reconocieron este enfoque como una herramienta valiosa pa-
ra la gestion de la calidad, al proporcionar una visién integrada del estado del servicio y
facilitar la deteccién temprana de riesgos potenciales. Esto apoya directamente tanto la
optimizaciéon como la mejora continua del servicio cloud.

Como proveedor del servicio, la organizacién es responsable de garantizar no solo el
cumplimiento contractual, sino también la mejora continua de la experiencia del cliente.
En este sentido, el caso practico permitié identificar dreas especificas de mejora y refinar
la estrategia de monitorizacion, evidenciando el valor del modelo para apoyar el andlisis
sistematico de la calidad del servicio cloud.

A nivel de SaaS, las fluctuaciones observadas en el tiempo de respuesta y el rendimien-
to pusieron de manifiesto la necesidad de revisar los mecanismos de gestién del tréafico (una
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priorizacién de solicitudes més eficaz) y de mejorar la eficiencia de procesamiento. Las me-
didas recomendadas incluyen la optimizaciéon de algoritmos de respuesta, la introducciéon
de mecanismos de priorizacién inteligentes y la implementacién de estrategias de escalado
proactivas para asignar recursos de manera eficaz durante periodos de alta demanda. Estos
cambios mejorarian la programacién y permitirian una mayor paralelizacién de procesos.
Estos resultados evidencian areas de mejora potenciales, especialmente en escenarios de
alta demanda. Asimismo, en cuanto a los riesgos de seguridad, se identificé la conveniencia
de establecer mecanismos de alarma automatizados para detectar anomalias, como picos
de trafico o consumo excesivo de recursos.

A nivel de PaaS, los resultados revelaron cuellos de botella en el flujo de datos que
afectaban el acceso a la base de datos PostgreSQL, restringian la velocidad operativa
y limitaban la escalabilidad, especialmente ante incrementos de carga derivados de la
creciente demanda de los usuarios. Para abordar estos problemas, la organizacién debera
considerar la posibilidad de ajustar los limites de conexién, los biiferes de transacciones,
el particionamiento de tablas y la indexaciéon de consultas para mejorar el rendimiento
general de la base de datos.

De forma anéloga, el andlisis de los componentes en contenedores permitié identificar
desbalances en el uso de recursos, particularmente en términos de trafico de red y memoria,
lo que pone de relieve la importancia de una configuracién adecuada de capacidades y
politicas de orquestacion. En particular, el contenedor Mongo srv expuso un alto trafico
de red, probablemente debido a operaciones de uso intensivo de datos, como la ingesta
y el almacenamiento a gran escala. Este desbalance podria provocar una saturacién del
rendimiento y caidas o bloqueos del sistema durante picos de uso, lo que amenaza la
integridad de los servicios que dependen de este componente. Para mitigar estos riesgos,
se recomienda implementar técnicas de balanceo de carga en los contenedores, priorizar
el trafico de red para garantizar una distribucién uniforme de la carga y asignar recursos
de forma dindmica. Herramientas de orquestacién, como Kubernetes, pueden ayudar a
automatizar estos procesos. Se espera que la implementacién de estas medidas mejore tanto
el rendimiento, especialmente en términos de uso de red y memoria, como la resiliencia
del sistema al evitar la sobrecarga en contenedores criticos.

Aunque algunas métricas actualmente estdn en observacion y carecen de umbrales
formales, ofrecen informacién valiosa sobre los riesgos potenciales. Ignorar estas tendencias
puede resultar en la pérdida de seniales tempranas de la degradacién o saturacion de la
capacidad del servicio cloud. La organizacién debe revisar periédicamente estas métricas
para determinar si deben incorporarse al modelo de calidad con sus umbrales definidos. Por
ejemplo, se podrian incorporar métricas de eficiencia de red o niveles de uso de memoria
por contenedor.

A nivel de Iaa$S, las métricas monitorizadas indicaron una estabilidad general de la
infraestructura (ya que todas las métricas monitorizadas cumplieron con los umbrales
definidos), lo que sugiere una estabilidad general a nivel de infraestructura. Sin embargo,
se detectaron patrones de uso intensivo de memoria y operaciones de disco que justifican
un analisis mas detallado. Por ejemplo, el uso elevado y persistente de memoria puede
indicar la ejecucion de procesos con un uso intensivo de memoria en las maquinas virtuales,
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como aplicaciones especificas o microservicios. En cuyo caso, se recomienda un andlisis més
detallado del consumo de memoria por proceso para identificar las causas raiz. Ademds, los
cuellos de botella de lectura y escritura de disco podrian afectar la capacidad de respuesta
del servicio y la velocidad de procesamiento de datos. Para reducir el riesgo de limitaciones,
la organizacién podria explorar estrategias como la compresion de datos, la optimizacion
del espacio en disco y la provisién de un ancho de banda adecuado durante los picos de
actividad.

En conjunto, estos hallazgos aportan valor tanto técnico como estratégico. Desde una
perspectiva técnica, respaldan el uso eficiente de los recursos y ayudan a mantener una
alta calidad del servicio, garantizando que las demandas futuras puedan gestionarse sin
comprometer el rendimiento. Estratégicamente, la informacién permite a la organizacién
anticipar las necesidades, mejorar la planificacién operativa, fortalecer la competitividad
e impulsar la innovacién mediante la mejora continua de la calidad del servicio cloud.

6.5.2. Acciones de mejora derivadas

A partir de los hallazgos descritos en la subseccién anterior, la aplicacién del modelo
y del proceso de evaluacién permitié derivar un conjunto de acciones de mejora concretas
orientadas a la gestién del servicio SAlert. Méas alla de la identificacién de incumplimientos
y areas criticas de calidad, la aplicacién del modelo y del proceso de evaluacién facilité
la transformacién de los resultados de la monitorizacién en un conjunto de acciones de
mejora concretas orientadas a la gestion del servicio SAlert.

El analisis de los resultados permitié la revisiéon y el ajuste de los umbrales de-
finidos en el SLA. En particular, se identificaron métricas cuyo incumplimiento (p. €j.,
uptime ratio o alarmas monitorizadas) no reflejaba necesariamente una degradacién del
servicio, sino que correspondia a eventos transitorios o picos de carga. A partir de esta
evidencia, se propuso la introducciéon de umbrales contextuales y basados en percentiles,
asi como zonas de decisién, lo que permite una evaluacién més realista del cumplimiento y
reduce el riesgo de falsos positivos. El beneficio esperado de esta accién es una mayor ali-
neacién entre la evaluacién técnica y la percepcién de calidad por parte de los stakeholders,
as{ como una gestiéon més efectiva del riesgo de incumplimiento de SLA.

En particular, el mapeo operacional de métricas y los resultados obtenidos facilitaron
la priorizacién de acciones de optimizacién en componentes especificos. Las des-
viaciones observadas en métricas de fiabilidad, seguridad y eficiencia de desempeno en las
capas SaaS y PaaS evidenciaron cuellos de botella localizados en determinados endpoints
y servicios internos. Debido a la trazabilidad proporcionada por el modelo de arquitectura,
estas degradaciones pudieron asociarse a componentes concretos, lo que permitié tomar
decisiones focalizadas, como la revisién de configuraciones de la base de datos. El beneficio
esperado es una mejora del rendimiento del servicio con un menor coste de intervencion,
al evitar acciones generalizadas sobre componentes que no presentan degradaciones rele-
vantes.

Los resultados de la evaluacién del modelo respaldaron la revision de politicas de
escalado automatico y configuracién de recursos. La identificacién de escenarios en
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los que el servicio mantenia un alto cumplimiento a nivel de infraestructura (IaaS), pero
presentaba degradaciones en capas superiores, puso de manifiesto la necesidad de refinar
las politicas de autoescalado para que consideraran métricas funcionales y no tinicamente
métricas de utilizacién de recursos. Como acciéon de mejora, se planted incorporar métricas
de rendimiento y fiabilidad a las reglas de escalado, asi como ajustar los pardmetros de
escalado reactivo ante picos de carga. El beneficio esperado es una respuesta mas eficiente
ante variaciones de demanda, reduciendo tanto la probabilidad de degradacién del servicio
como el sobreaprovisionamiento innecesario de recursos

Adicionalmente, la visibilidad proporcionada por el modelo permitié tomar decisio-
nes preventivas antes del despliegue de cambios de configuracion o de nuevas
versiones. Al disponer de un marco estructurado que relaciona atributos de calidad con
métricas observables, los responsables del servicio pudieron evaluar el impacto potencial
de determinadas modificaciones sobre la calidad del servicio, lo que apoy6 la toma de de-
cisiones orientadas a mitigar riesgos antes de su materializacién. El beneficio esperado de
esta capacidad es la reduccién de incidencias post-despliegue y una mayor estabilidad del
servicio en el tiempo.

Desde una perspectiva de beneficio esperado, estas acciones contribuyen a mejorar la
estabilidad del servicio, reducir el riesgo de incumplimientos de SLA y optimizar el uso
de recursos de infraestructura, alineando la operacién técnica con los objetivos de calidad
definidos por la organizacion. Aunque el presente estudio no cuantifica de forma exhaustiva
el impacto a largo plazo de dichas acciones, los resultados sugieren que el marco propuesto
proporciona un soporte efectivo para la toma de decisiones informadas y sistematicas,
superando enfoques reactivos basados en métricas aisladas. De este modo, el modelo y el
proceso de evaluacion no solo permiten diagnosticar la calidad del servicio, sino también
orientar de manera explicita su mejora continua en entornos cloud reales.

6.6. Respuesta a las preguntas de investigacion

Después de realizar el estudio de caso en la organizacién, se ha llevado a cabo una
discusion con el equipo que ha participado en el estudio para valorar su percepcién en
cuanto a los beneficios, limitaciones y lecciones aprendidas, que no ha permitido responder
a las preguntas de investigacién.

= PI1: ;Se puede configurar un modelo de calidad personalizado a partir
del modelo genérico para servicios cloud especificos?

Los resultados confirman que el modelo de calidad genérico permite configurar un
modelo personalizado adaptado al contexto especifico del servicio SAlert. La es-
tructura jerarquica del modelo genérico fue utilizada con un enfoque descendente
(top-down) para obtener una versién ajustada a los requisitos de calidad definidos
por la organizacién.

El equipo evaluador inicié identificando los requisitos de calidad, a partir de los
cuales el ingeniero de calidad seleccion6 los elementos—subcaracteristicas, atributos,
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métricas y operacionalizaciones—relevantes para construir la primera version del
modelo personalizado. Esta versién fue validada en un taller, donde se confirmoé la
cobertura completa de los requisitos con atributos medibles. El modelo de calidad
final para SAlert fue aprobado por la organizacién y reconocido por su utilidad
practica y alineacién con el entorno operativo.

La adaptabilidad del modelo se evidencié en su aplicacién a las tres capas de los servi-
cios cloud—SaaS, PaaS, laaS—, evaluando a cada una mediante métricas especificas
que reflejan sus particularidades. Ademas de mantener la trazabilidad entre requisi-
tos, atributos y métricas durante todo el proceso, lo que refuerza la aplicabilidad y
utilidad del modelo en entornos de la industria.

» PI2: ;Las métricas seleccionadas, sus operacionalizaciones y sus resultados
de medicion proporcionan informacion significativa sobre el estado de la
calidad del servicio?

La aplicacién del modelo personalizado en el caso SAlert proporcioné informacién
significativa y procesable sobre el estado actual del servicio. Aunque la plataforma
Linode tiene capacidades limitadas de supervisién nativa, la integracién con la herra-
mienta New Relic permitié ampliar la recoleccion de datos, operacionalizar métricas
y realizar andlisis detallados.

New Relic fue configurada para recolectar datos de métricas en bruto y calcular
métricas derivadas como la tasa de éxito y error, que no podian obtenerse directa-
mente desde la plataforma cloud. Esta capacidad de medicién extendida permitié
evaluar el cumplimiento de los requisitos de calidad e identificar dreas de mejora.

Los resultados se han organizado por tipo de servicio y se han presentado en tablas
y cuadros de mando visuales. Como se observa en la tabla 6.6, no se cumplieron los
criterios de aceptacion en 5 de las 15 métricas de SaaS y en 3 de las 10 métricas de
la instancia de BD PostgreSQL (PaaS), mientras que todas las métricas de IaaS y
los contenedores (PaaS) de la tabla 6.7 si cumplieron. No obstante, se identificaron
8 métricas que, aunque no se definieron umbrales, ofrecieron informacién temprana
sobre posibles degradaciones futuras.

Los cuadros de mando facilitaron la identificacién de la conformidad de las medidas
con los criterios de calidad establecidos, permitiendo a los stakeholders una mejor
comprensién del estado actual del servicio y la planificacién de intervenciones es-
pecificas. Este enfoque no solo respalda la toma de decisiones oportuna, sino que
también establece una linea base para futuras evaluaciones, promoviendo la mejora
continua en la organizacion.

» PI3: ;Puede adaptar el modelo de calidad personalizado a requisitos nue-
vos o cambiantes?

El modelo de calidad personalizado demostré una alta capacidad de adaptacion me-
diante un proceso iterativo de refinamiento. Aunque inicialmente se construyé con
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un enfoque descendente, a partir del modelo genérico y los requisitos de calidad defi-
nidos, su estructura permitié incorporar ajustes conforme a nuevos desafios practicos
que surgieron durante la evaluacion.

Un ejemplo es la evaluacion de la instancia de PostgreSQL, donde se detectaron
cuellos de botella no considerados en los requisitos iniciales. Esto motivé la incor-
poracién de tres nuevos requisitos (R22-R24) centrados en la eficiencia operativa de
la BD. Dado que el modelo genérico no incluia atributos ni métricas para cubrir
estos aspectos, se adopté un enfoque ascendente (bottom-up), integrando métricas
directamente desde New Relic y definiendo un nuevo atributo (eficiencia de la BD).

También se hizo una revisién de las operacionalizaciones para la métrica uptime
ratio, conservando la funcién de medicién mas representativa del comportamiento.
Como resultado del analisis, el modelo fue enriquecido mediante la incorporacién de
tres requisitos, un atributo, siete métricas y la eliminacion de una operacionalizacion.

Este proceso evidencié que el modelo no es estatico, sino que puede evolucionar para
incorporar nuevas realidades técnicas, configuraciones del servicio y objetivos orga-
nizacionales. Su capacidad de adaptacién garantiza su relevancia a largo plazo en
entornos cloud dindmicos. No obstante, con el propdsito de mejorar su usabilidad
y facilitar su aplicacién sistemadtica, se determiné la necesidad de desarrollar una
herramienta de software que respalde la implementacién y gestién del modelo de ca-
lidad. Por ello, se ha implementado la primera versiéon del modelo genérico en Power
BI lo que facilita la navegacion entre los elementos en ambas direcciones y facilita la
trazabilidad. Como parte de los trabajos futuros, se prevé extender la herramienta
para incluir la funcionalidad de personalizacién del modelo y la definicién dindmica
de los criterios de aceptacién y umbrales, lo que permitird adaptar la evaluacién a
contextos especificos y fortalecer la toma de decisiones.

6.7. Amenazas a la validez

Esta seccién analiza las principales amenazas que podrian afectar la validez del estudio
realizado y describe las estrategias de mitigacién aplicadas o recomendadas para trabajos
futuros.

6.7.1. Validez de constructo

Se refiere al grado en que el estudio mide con precision lo que pretende medir. Una
posible amenaza estd en la cobertura incompleta de los atributos de calidad,dado que el
modelo de calidad propuesto —tanto genérico como personalizado—mno contempla todos
los atributos relevantes para los servicios cloud. No obstante, el modelo genérico integra
los atributos identificados en la literatura y ha sido disenado con un enfoque extensible
y evolutivo, permitiendo que desarrolladores y expertos del dominio lo amplien de mane-
ra iterativa mediante la incorporacién de nuevos atributos y métricas en respuesta a la
evolucién de los requisitos y tecnologias emergentes.
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Respecto a la ausencia de validacién empirica de varias métricas adoptadas, si bien
varias de ellas fueron seleccionadas en funcién de su utilidad en estudios previos y en este
estudio de caso, muchas aun requieren validacién formal. Para mitigar esta limitacion,
este estudio de caso sirve como prueba de concepto que permite verificar la aplicabilidad
de un subconjunto de métricas. En trabajos futuros, se plantea continuar con la opera-
cionalizacion del modelo de calidad en diferentes contextos, con el objetivo de fortalecer
la validacién empirica de las métricas y su generalizacion a diferentes tipos de servicios
cloud .

Respecto a la operacionalizacion de las métricas, en algunos casos, la literatura no
ofrece definiciones detalladas ni funciones de medicién suficientemente detalladas, lo que
exige adaptaciones o la aplicacion de métodos de medicién indirectos apoyados en las herra-
mientas de monitorizacién disponibles. Esta situacién se abordé documentando claramente
todas las suposiciones y empleando mecanismos de recopilacion de datos consolidados, co-
mo agentes de monitorizacion y registros del sistema, a fin de garantizar la coherencia y
trazabilidad de los resultados. Sin embargo, las limitaciones técnicas de las herramientas,
como la falta de disponibilidad del agente de monitorizacion de contenedores Mongo sruv,
hicieron necesario recurrir a enfoques alternativos— como el anélisis de registros—para
compensar la falta de datos directos.

6.7.2. Validez interna

Se refiere a la credibilidad de las relaciones causa-efecto inferidas del estudio. En este
caso, puede presentarse ambigiiedad en la atribucién de los resultados, ya que resulta
dificil aislar los efectos del modelo de calidad de otros factores organizacionales o técnicos
que pueden influir en el comportamiento del servicio cloud. Para mitigar este riesgo, se
mantuvo un registro detallado de los cambios e intervenciones realizados durante el periodo
de evaluacion, lo que permitié la trazabilidad de las posibles fuentes de variacién en los
resultados.

Otra posible amenaza es el sesgo introducido por la doble participacién de algunos
miembros del equipo, quienes intervinieron tanto en el desarrollo como en la evaluacién
del modelo de calidad. Este riesgo se mitigd mediante la realizacion de talleres iterativos
y sesiones de revisién conjunta, en los que participaron investigadores, profesionales y
expertos del dominio. Este enfoque colaborativo permitié incorporar multiples perspectivas
y alcanzar una validacién por consenso, fortaleciendo la objetividad del proceso.

Asimismo, aunque se instalaron agentes de monitorizacién en los distintos componen-
tes de la arquitectura cloud para garantizar la consistencia en la recopilacién de datos, el
control limitado sobre las variables del entorno, el control limitado sobre variables exter-
nas—como las fluctuaciones en la carga de trabajo o las actualizaciones del sistema—pudo
haber influido en los resultados observados. Con el fin de mejorar la fiabilidad, se reco-
mienda que las evaluaciones futuras repliquen el estudio en diversas condiciones operativas
y en diferentes momentos temporales, de modo que puedan identificar patrones estables y
minimizar la influencia de factores contextuales.
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6.7.3. Validez externa

Se refiere al grado en que los resultados pueden generalizarse a otros contextos, domi-
nios o configuraciones tecnolégicas. Siendo una posible amenaza la naturaleza de caso tinico
del estudio, realizado en colaboracién con una empresa que utiliza el servicio cloud SAlert,
desarrollado sobre una arquitectura de complejidad moderada. Si bien esta configuracién
permitié una evaluacién exhaustiva que abarcé las capas de TaaS, PaaS y SaaS, es posible
que los resultados no sean totalmente generalizables a otros dominios, organizaciones o
arquitecturas cloud.

Para mitigar esta limitacion, el modelo de calidad propuesto se ha disenado con un
enfoque mixto flexible y extensible, que admite tanto estrategias descendentes como as-
cendentes. Este enfoque permite a investigadores y profesionales personalizar e instanciar
el modelo segiin sus necesidades especificas. Sin embargo, se recomienda que en trabajos
futuros se replicara el estudio en diferentes contextos organizacionales y con configuracio-
nes heterogéneas de servicios cloud, con el fin de confirmar la aplicabilidad mas amplia
del modelo.

Adicionalmente, la evaluacién se realizé en un entorno controlado, correspondiente a
una porcién del despliegue del servicio en produccién, lo que permitié mantener un alto
grado de control experimental y minimizar la interferencia de variables externas. No obs-
tante, esta configuracion podria no reflejar plenamente las condiciones reales de operacion,
en las que influyen factores como la variabilidad de la carga, los incidentes operativos y
las restricciones de disponibilidad. En consecuencia, estudios futuros podrian considerar
observar el comportamiento del modelo bajo condiciones mas realistas y exigentes.

6.7.4. Validez de las conclusiones

Se refiere al grado de credibilidad y la solidez de las conclusiones extraidas de los datos.
Una posible amenaza proviene de la ausencia de pruebas estadisticas formales, debido a
que las conclusiones se basaron principalmente en un analisis descriptivo de los resultados
de las métricas. Si bien el uso de herramientas de visualizacién y los cuadros de mando
facilitaron la interpretacién de los hallazgos por parte de los stakeholders, en evaluaciones
futuras se deberan incorporar medidas estadisticas béasicas, como tendencias, varianza
o correlacion, para reforzar las conclusiones. No obstante, este es un estudio exploratorio
cuyo proposito principal fue demostrar la factibilidad y aplicabilidad del modelo de calidad
propuesto. Estos resultados aportan la base para el desarrollo de estudios que profundicen
la validaciéon empirica y estadistica del modelo .

6.8. Implicaciones
Los hallazgos de este estudio tienen diversas implicaciones tanto para la comunidad

de ingenieria de software como para los profesionales de la industria. Al implementar un
modelo de calidad para servicios cloud en un entorno real, esta investigaciéon contribuye
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a reducir la brecha entre los modelos de calidad tedricos y su aplicacién préactica, propor-
cionando una base empirica para su evaluacién, refinamiento y extension.

6.8.1. Implicaciones para investigadores
Las principales implicaciones para los investigadores incluyen:

= Validacién de modelos de calidad en contextos industriales: Este estudio
aporta evidencia empirica sobre la aplicabilidad y adaptabilidad de los modelos de
calidad jerarquicos en entornos de computacion en la nube. La exitosa personaliza-
cién y el refinamiento iterativo del modelo de calidad en el caso practico de SAlert
demuestran su valor como herramienta de evaluacion flexible y capaz de evolucionar
con los requisitos cambiantes del dominio. El modelo de calidad propuesto reduce
la brecha entre las definiciones abstractas de calidad (caracteristicas) y las métricas
concretas y operacionalizables, fortaleciendo su relevancia préactica.

= Contribucién a la evolucién del modelo de calidad: El proceso de adaptacién
del modelo revelé la necesidad de incorporar nuevos atributos y métricas no presentes
originalmente en la literatura, lo que evidencia que los modelos de calidad existentes
pueden carecer de profundidad operativa para tecnologias o plataformas especificas
(p. €j., BD PostgreSQL u orquestacién de contenedores). Este hallazgo resalta la
oportunidad de aplicar y extender el modelo propuesto en otros contextos, con el
fin de identificar e incorporar nuevas métricas especificas del dominio y enriquecer
la comprension de la calidad.

= Plan metodolégico para futuros estudios: El estudio de caso ofrece una me-
todologia reproducible que integra el modelado de calidad, la seleccién de métricas,
el andlisis de datos y la validacién con stakeholders. Los trabajos futuros pueden
utilizar este enfoque estructurado para evaluar otros servicios cloud o modelos de
prestacion de servicios, mejorando las comparaciones entre casos y contribuyendo a
la validez externa del modelo de calidad propuesto.

= Validacién de métricas: Si bien la mayoria de las métricas del modelo de calidad
propuesto atn no cuentan con validacién empirica [2], este estudio ofrece un primer
paso para su validacién. La aplicacién de un conjunto seleccionado de métricas en
un entorno industrial demuestra su utilidad y pertinencia para evaluar la calidad de
los servicios cloud. Este resultado actida como una prueba de concepto y sienta las
bases para futuras investigaciones orientadas a validar, refinar y ampliar el conjunto
de métricas en diferentes contextos y tipos de servicio.

= Evaluacion de la calidad basada en datos: El uso de herramientas de monitori-
zacién, como New Relic, para respaldar la operacionalizacion y el andlisis de métricas
sugiere una creciente intersecciéon entre la investigacion de la calidad del software y
la ingenieria de observabilidad. Esta integraciéon abre nuevas lineas de investigacién
como la automatizacion de la evaluacion de calidad y la incorporacion de técnicas
de analisis continuo integradas con los modelos de calidad.
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6.8.2. Implicaciones para profesionales de la industria

A partir de la definicién del modelo de calidad y su aplicacién en un contexto industrial,
se identifican algunas implicaciones précticas relevantes que se detallan a continuacién:

= Mejora de la toma de decisiones basada en la evidencia: El modelo de calidad
personalizado fortalece la toma de decisiones informadas, al establecer una relacién
entre las métricas observables y los requisitos de calidad definidos. Los cuadros de
mando y los mecanismos de evaluacion basados en umbrales facilitan la interpre-
tacion de resultados y la priorizacién de acciones por parte de los stakeholders,
especialmente en entornos dindmicos y de alta variabilidad operativa.

= (zestion proactiva de la calidad: La deteccién temprana de métricas no conformes
en las capas de SaaS y PaaS permitié implementar acciones correctivas oportunas,
tales como el ajuste de configuraciones de bases de datos o la optimizacion de las
cargas de trabajo en contenedores. Estos resultados demuestran el valor practico de
la monitorizacién proactiva basada en modelos de calidad, que posibilita anticipar
deficiencias o degradaciones del servicio y prevenir interrupciones mayores en la
operacion del servicio.

» Aseguramiento de calidad escalable y adaptativo: La flexibilidad del mode-
lo de calidad facilita su escalabilidad y adaptaciéon continua frente a cambios en la
infraestructura o la arquitectura del servicio. Esto resulta especialmente relevante
para entornos nativos de la nube, caracterizados por la evolucién constante de micro-
servicios, contenedores y recursos distribuidos. En consecuencia, las organizaciones
pueden mantener sus niveles de calidad sin comprometer la agilidad ni la capacidad
de crecimiento del servicio.

» Planificacién estratégica y optimizacion del servicio: El modelo contribuye a
alinear la monitorizacion del rendimiento con los objetivos estratégicos de negocio,
estableciendo vinculos claros entre las métricas, los SLA y la satisfaccién del cliente.
Esta alineacién promueve la mejora continua y la innovacion sostenida del servicio
cloud a largo plazo, integrando la gestién de la calidad en la toma de decisiones
organizacionales.

= Marco de adopcién para la industria: Aunque el modelo de calidad propues-
to es genérico e independiente de la plataforma, su estructura extensible permite
adaptarlo a diferentes contextos y necesidades. El estudio de caso ofrece un ejem-
plo concreto de cémo las organizaciones pueden adoptar y personalizar el modelo
seglin sus capacidades y necesidades especificas, aplicando iterativamente enfoques
descendentes y ascendentes. De este modo, incluso las organizaciones con recursos
de monitorizacion limitados pueden implementar evaluaciones de calidad integrales
utilizando herramientas ya disponibles.

» Personalizacién y amplia aplicabilidad: La flexibilidad del modelo lo plantea
como una herramienta de evaluacién versatil para distintas organizaciones y contex-
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tos operativos. Por ejemplo, las organizaciones que externalizan o contratan servicios
cloud pueden emplear el modelo para verificar si la calidad del servicio prestado se
ajusta a los términos del SLA. Las organizaciones que dependen de infraestructu-
ras en la nube de terceros pueden usarlo para garantizar que la calidad del servicio
contratado no comprometa el rendimiento de sus propios productos o aplicaciones.
Las empresas de desarrollo de software pueden utilizarlo como marco de validacién
independiente de calidad, e incluso como base para procesos de certificacion formal
de sus servicios cloud.

6.9. Conclusiones

La viabilidad operativa del modelo se demostré mediante un estudio de caso con SA-
lert, un servicio cloud real que opera en las capas SaaS, PaaS e IaaS. Los resultados del
proceso de evaluacion evidenciaron la capacidad del modelo para traducir los requisitos
de calidad abstractos en métricas concretas y observables, apoyadas por mecanismos de
monitorizacion en tiempo real. Esta operacionalizacién proporcioné una visién integral de
la calidad del servicio, permitié identificar dreas con incumplimiento y ayudé a los sta-
keholders a priorizar las acciones de mejora. Asimismo, la combinacién del modelo con
herramientas de visualizacién, como los cuadros de mando, facilité la trazabilidad y el
diagnéstico detallado de los problemas de calidad.

Un hallazgo clave fue la capacidad del modelo para evolucionar y personalizarse confor-
me a los requisitos de la organizacion y a los cambios del entorno operativo. Por ejemplo,
ante las deficiencias identificadas en una instancia de PostgreSQL, el equipo evaluador
aplicé un enfoque ascendente, incorporando nuevas métricas especificas de la plataforma y
refinando los atributos de calidad. Este proceso iterativo pone de manifiesto la adaptabi-
lidad y extensibilidad del modelo, asi como su potencial para impulsar la mejora continua
de la calidad del servicio.

El estudio también proporciona una prueba de concepto empirica para un subconjunto
representativo de métricas seleccionadas. Aunque muchas métricas reportadas en la litera-
tura carecen de validacién empirica, su aplicacion en el estudio de caso confirmé la utilidad
del modelo propuesto para generar informacion significativa y accionable. Este resultado
contribuye a los esfuerzos de investigacion orientados a la validacién empirica de métricas
de calidad y fortalece la base conceptual y operativa del modelo.

Maés alld de la evaluacion descriptiva de la calidad, los resultados obtenidos en este
capitulo ponen de relieve la importancia de disponer de métricas de QoS bien definidas,
monitorizadas de forma sistematica y contextualizadas dentro de un modelo de calidad
estructurado. Estas métricas no solo permiten evaluar el estado actual del servicio, sino
que también constituyen una base sélida de datos histéricos y conocimiento operativo
que puede ser explotada con fines predictivos. En este sentido, el conjunto de métricas
seleccionadas, las decisiones sobre granularidad temporal y las lecciones extraidas sobre
variabilidad y comportamiento bajo carga alimentan directamente los requisitos y datos
de entrada del proceso de prondstico de QoS que se desarrolla en el Capitulo 7.

Desde una perspectiva practica, el modelo ofrece un instrumento de evaluacién de
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calidad para organizaciones que externalizan o dependen de servicios cloud de terceros.
Permite a los consumidores verificar si la calidad entregada se ajusta a los compromisos
de los SLA y garantizar que el rendimiento de los servicios contratados no comprometa la
calidad interna del software. Asimismo, las empresas proveedoras y fabricas de desarrollo
de software pueden adoptar el modelo para promover la transparencia y confianza ante
sus clientes, e incluso como base para procesos de certificacién o auditoria de calidad.

Entre los desafios observados destacan las limitaciones de ciertas herramientas de moni-
torizacion y las definiciones incompletas de algunas métricas en la literatura. No obstante,
la integraciéon de herramientas de monitorizacién nativas de la nube, el uso de andlisis
tematico y los talleres colaborativos contribuyeron a mitigar estas limitaciones, demos-
trando la resiliencia y flexibilidad del modelo para incorporar nuevos requisitos y métricas
de calidad a medida que evolucionan las tecnologias y las expectativas de los stakeholders.

El modelo de calidad completo, junto con los resultados del estudio de caso, se en-
cuentra disponible en un repositorio piiblico, con el objetivo de fomentar la replicacion,
comparacién y extension del trabajo por parte de la comunidad académica y la industria.

Finalmente, el trabajo futuro incluye la realizacién de nuevos estudios de caso con
distintos tipos de servicios, proveedores y arquitecturas cloud, con el fin de evaluar la
generalizacion y robustez del modelo. Asimismo, se plantea la integracién sistemédtica de
técnicas de aprendizaje automéatico para fortalecer la monitorizacién predictiva de la cali-
dad, permitiendo detectar patrones, anticipar degradaciones y apoyar la toma de decisiones
proactiva, linea que se desarrolla en detalle en los capitulos siguientes.

Adicionalmente, se propone ampliar el modelo o definir otro modelo de calidad en uso
para incorporar métricas orientadas a la experiencia del usuario, tales como disponibilidad
efectiva del servicio, error rate percibido por el usuario o tasa de abandono relacionada
con la latencia o el abandono. Esta extensién permitird una evaluacién integral de la
calidad, abarcando tanto las dimensiones técnicas como la experiencia de los usuarios, y
garantizando que las evaluaciones de calidad se alineen con las expectativas de todos los
stakeholders involucrados en el entorno cloud.

Ximena Guerrén Sandoval - 198 -



Modelos de Prondstico para la Monitorizacion de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automdtico

Capitulo 7

Proceso de Modelado ML para el
Pronéstico de QoS

Este capitulo describe el proceso metodoldgico de modelado basado en aprendiza-
je automatico (ML) propuesto para el prondstico de la calidad del servicio (QoS) en
servicios cloud. El propésito principal es definir, aplicar y validar un proceso estructu-
rado que guie la construccién de modelos predictivos de QoS, estableciendo las fases,
actividades, técnicas y artefactos necesarios para su implementacion sistematica.

La Seccién 7.1 introduce el propésito y la importancia del proceso de modelado de
ML. La Seccién 7.2 presenta el proceso de modelado de ML, incluyendo una descrip-
cién detallada de los subprocesos y actividades. La Seccién 7.3 presenta el protocolo
propuesto para validacién empirica del proceso. Finalmente, la Seccién 7.4 presenta
las conclusiones y contribuciones de este capitulo.
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7.1. Introduccion

La innovacion en servicios cloud avanza de forma acelerada, al igual que la complejidad
de los entornos en los que operan. Las organizaciones dependen cada vez méas de estos ser-
vicios para sustentar sus operaciones de TI, lo que plantea nuevos desafios en la evaluacion
de la calidad del servicio debido a la asignacién dindmica de recursos, la heterogeneidad de
las configuraciones de multiples proveedores y la diversidad de expectativas de los clientes.

Los SLA establecen los compromisos formales entre clientes y proveedores, definiendo
los requisitos de calidad, las obligaciones funcionales y las penalizaciones asociadas al no
cumplimiento [154]. Estos contratos incluyen la identificacién de los participantes (cliente,
proveedor), la especificacién de las obligaciones funcionales y de calidad, el precio y las
penalizaciones [155, 156]. Sin embargo, en entornos altamente dindmicos, la monitorizacién
continua se ha vuelto crucial para verificar el cumplimiento de los SLA y respaldar la toma
de decisiones informadas sobre la gestién y optimizacién de los servicios.

La gestion de los SLA representa una tarea cada vez méas compleja, lo que impulsa la
necesidad de mecanismos de monitorizacién automatizados y fiables que permitan medir y
analizar las métricas asociadas a la QoS [157]. Los modelos de calidad, como el propuesto
en el capitulo 5, proporcionan un marco estructurado para especificar los requisitos de
QoS y configurar los sistemas de monitorizacién y evaluacién [158]. No obstante, para su
aplicacién efectiva en entornos reales, estos modelos deben complementarse con un enfo-
que proactivo de la calidad. En este contexto, el prondstico de QoS mediante técnicas de
aprendizaje automético (machine learning, ML) se presenta como una estrategia funda-
mental para anticipar degradaciones del servicio, prevenir violaciones de SLA y optimizar
la asignacién de recursos.

El ML posibilita la identificacién de patrones y tendencias complejas en grandes
volumenes de datos, asi como la generacion de predicciones precisas a partir de series tem-
porales de métricas de desempeno. En particular, el aprendizaje profundo (véase 2.3.5)
como las redes neuronales recurrentes (RNN)—como LSTM (Long Short-Term Memory)
y GRU (Gated Recurrent Unit)—han mostrado resultados destacados en el modelado de
dependencias a largo plazo, mientras que su variante bidireccional (BI-GRU) combina el
analisis de informacién pasada y futura, mejorando la precisién del prondstico en secuen-
cias temporales [16, 68].

A pesar de su potencial, la aplicacién de estas arquitecturas al prondstico de la calidad
en servicios cloud es adn limitada [17, 18]. Los estudios existentes, por lo general, em-
plean conjuntos de datos reducidos, consideran un nimero limitado de métricas de QoS
y adoptan procesos experimentales poco reproducibles, lo que dificulta la comparacion
entre enfoques. Ademds, se observa la ausencia de una metodologia sisteméatica que guie
de forma integral la construccién, validacion y evaluacién de modelos de ML aplicados a
este dominio.

Con el propésito de abordar estas limitaciones, este capitulo propone un proceso me-
todoldgico de modelado de ML reproducible, disenado para operacionalizar el modelo de
calidad propuesto en el Capitulo 5. El proceso establece un marco sistematico que abarca
la construccién, el entrenamiento, la evaluaciéon y la validacién de modelos de ML orien-
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tados a la prediccion de la calidad de servicios cloud. Integra principios de ingenieria del
software, analitica de datos y gestién de la calidad del servicio y se alinea con las activida-
des de validacién académica del modelo de transferencia tecnolégica [25]. A continuacién,
se describen de manera detallada las fases que componen este proceso de modelado, sus
actividades, artefactos y técnicas asociadas, asi como los instrumentos utilizados para su
validaciéon empirica.

7.2. Descripciéon del proceso de modelado de ML

Para apoyar a las organizaciones de desarrollo de software en la construccién y vali-
dacién de modelos ML, se propone un proceso de modelado especificamente adaptado al
problema de pronosticar la calidad (QoS) de servicios cloud.

A diferencia de los sistemas tradicionales, los sistemas basados en aprendizaje au-
tomatico requieren un procesamiento y analisis de datos personalizados, lo que dificulta la
reutilizacién y modularizacién de componentes, incluso cuando se emplean herramientas
especializadas como los cuadernos de desarrollo (notebooks). Factores como las normati-
vas de privacidad, la compatibilidad entre plataformas y la naturaleza especializada de los
analisis limitan con frecuencia la interoperabilidad entre herramientas y lenguajes.

El desarrollo de un modelo ML eficaz depende del acceso a los datos, lo que impli-
ca implementar estrategias rigurosas de anonimizacion para cumplir con la normativa de
proteccién de datos [159, 160]. Asimismo, la obtencién de un rendimiento éptimo exige un
proceso de experimentacion intenso, que incluye la comparacion sistematica de configura-
ciones, arquitecturas y técnicas de optimizacién.

Aunque el flujo de trabajo de ML suele representarse de forma lineal, en la practica
comparte similitudes con los enfoques &giles de desarrollo de software [161], caracterizados
por ciclos iterativos de retroalimentacion. Estos ciclos abarcan la seleccién del modelo, el
ajuste de hiperpardmetros—tanto del modelo como del proceso de entrenamiento—y el
refinamiento progresivo de los resultados. Este enfoque iterativo estructura todo el flujo
de trabajo, desde la definicién de los requisitos del modelo hasta su implementacién y la
monitorizacién operativa.

El pronéstico de la calidad de servicio, sin embargo, presenta desafios especificos del
dominio, entre los que destacan:

» La variabilidad de las métricas, dado que los patrones de mediciéon pueden fluc-
tuar debido a demandas de recursos inesperadas o a la apariciéon de anomalias;

= La heterogeneidad del servicio, ya que las diferencias entre infraestructuras,
plataformas y proveedores dificultan la integraciéon de datos y la comparacién de
resultados; y

» La multitenencia, que incrementa la complejidad por las interacciones entre dis-
tintos inquilinos que comparten recursos en entornos cloud.

Para abordar estos desafios, se adapté el flujo de trabajo propuesto por Amershi et
al. [3], el cual sintetiza las mejores practicas adoptadas por equipos de desarrollo de ML
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de Microsoft. El proceso resultante—representado en la Figura 7.1—esta disenado para la
prediccion de la calidad de los servicios cloud y se organiza en subprocesos y actividades
centradas en el procesamiento de datos y los ciclos de retroalimentacién.

El flujo de trabajo se estructura en cuatro subprocesos clave: requisitos del modelo,
preparacién de datos, construccién del modelo y uso del modelo. En la figura 7.1, las
actividades en blanco corresponden al proceso original [3], las actividades en color azul
representan las adaptaciones introducidas en el presente trabajo, y las actividades en color
verde indican las entradas y salidas especificas del dominio de la calidad de servicio en
entornos cloud.
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Figura 7.1: Proceso de modelado de ML, adaptado de Amershi et al.[3]

7.2.1. Requisitos del modelo

El objetivo principal de este subproceso, ejecutado por los disenadores, es determinar
la viabilidad técnica y conceptual del modelo de ML. En este subproceso se establecen
los fundamentos del modelado, que incluyen la definiciéon del problema de aprendizaje, la
seleccién del tipo de aprendizaje, la definicién de la tarea de aprendizaje y la seleccion del
método de aprendizaje més apropiado [162].

El problema de aprendizaje abordado en este estudio es el prondstico de la cali-
dad (QoS) para servicios cloud. La QoS constituye un concepto multidimensional definido
por un conjunto de caracteristicas, atributos de calidad y métricas asociadas. Modelar su
comportamiento permite identificar tendencias, anticipar posibles degradaciones y apoyar
la gestion proactiva de los servicios. En términos préacticos, la prediccion de QoS contri-
buye a reducir las violaciones de SLA mediante la identificacién temprana de desviaciones
respecto a los umbrales acordados, ademas de servir como base para implementar acciones
preventivas o correctivas que optimicen el desempeno del servicio.

Para abordar este problema, el tipo de aprendizaje seleccionado es el aprendizaje
supervisado, dado que el proceso se apoya en un conjunto de datos etiquetados obtenido
a partir de la monitorizacién continua de los atributos de QoS. En este contexto, las
etiquetas se generan estableciendo una correspondencia temporal: los datos monitorizados
en un periodo determinado se utilizan como entrada, mientras que los valores del periodo
siguiente constituyen la salida objetivo.
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La tarea de aprendizaje se define como una regresion (la alternativa seria la clasifi-
cacién), cuyo propdsito es predecir valores numéricos de las métricas de QoS observadas.
Las salidas del modelo—predicciones continuas de variables como tiempo de respuesta o
disponibilidad—pueden compararse con los umbrales definidos en los SLA, posibilitando
la deteccién temprana de posibles desviaciones y una toma de decisiones fundamentada.

La seleccion del método de aprendizaje considerd varios factores, entre ellos, el
tamano y la naturaleza del conjunto de datos, la presencia de relaciones lineales y no li-
neales entre variables, la existencia de dependencias temporales, los recursos computacio-
nales disponibles y el equilibrio entre la complejidad del modelo y su interpretabilidad. En
este estudio, se emplean dos estrategias de seleccion de modelos: intraenfoque y enfoque
cruzado.

= La estrategia intraenfoque busca alcanzar la maxima precisién posible dentro de un
mismo enfoque, identificando el modelo més adecuado entre diversas configuraciones
o arquitecturas de modelos pertenecientes al mismo paradigma [18]. Para este pro-
blema, adoptamos el enfoque de aprendizaje profundo (DL), especificamente redes
neuronales recurrentes, debido a su capacidad para capturar dependencias y patrones
de largo plazo en secuencias temporales de métricas de QoS [16].

= La estrategia enfoque cruzado explora enfoques heterogéneos, integrando métodos
estadisticos y de aprendizaje automatico como alternativas de comparacion. Este
enfoque favorece la evaluacion transversal de multiples enfoques y aumenta la pro-
babilidad de identificar el modelo més robusto y generalizable para el problema en
cuestion [18].

Este subproceso sienta las bases del flujo de trabajo al establecer los criterios meto-
dolégicos y los parametros iniciales que guiardn las etapas posteriores de preparacion de
datos, construcciéon del modelo y uso.

7.2.2. Preparacién de datos

El objetivo de este subproceso, realizado por los ingenieros de datos, es preparar y
estructurar los datos necesarios para la construccién del modelo de aprendizaje automati-
co. Las actividades clave incluyen: la recoleccién, la limpieza y el etiquetado de datos,
asegurando que el conjunto de datos cumpla con las condiciones requeridas.

La recoleccién de datos consiste en obtener el conjunto de datos que alimentara el
proceso de modelado. En los casos donde no existan datos histéricos disponibles, es nece-
sario identificar las fuentes de datos relevantes y establecer mecanismos para la recoleccion
de datos sin procesar.

El enfoque propuesto se fundamenta en un modelo de calidad genérico para servicios
cloud, el cual incluye caracteristicas, atributos y métricas de calidad independientes de la
plataforma. Este modelo genérico se instancia para crear un modelo de calidad persona-
lizado, ajustado a un servicio y plataforma especificos, que constituye la entrada para la
configuracién del proceso de monitorizacion.

Ximena Guerréon Sandoval - 203 -



Modelos de Prondstico para la Monitorizacion de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automdtico

El conjunto de datos resultante estd compuesto por series temporales de datos recolec-
tadas a intervalos de tiempo definidos. Se recomienda el uso de herramientas de terceros
como mecanismos de monitorizacién, configuradas de acuerdo con el modelo de calidad
personalizado. Estas herramientas recopilan mediciones directas para las métricas base y
calculan métricas derivadas, que, aunque dependen de la plataforma, mantienen corres-
pondencia con las métricas definidas en el modelo genérico.

El mecanismo de monitorizacion seleccionado debe permitir el mapeo entre métricas
independientes de la plataforma y métricas especificas de la plataforma, asi como la ex-
traccién de datos en tiempo de ejecucién, tal como plantean Cedillo et al. [100]. Debido a
la heterogeneidad inherente a los servicios cloud, puede ser necesario el empleo de multi-
ples mecanismos de monitorizacién para recopilar y almacenar datos de forma simultanea
en distintos medios o repositorios habilitados.

La limpieza de datos tiene como proposito detectar y corregir anomalias, ademas
de preprocesar el conjunto de datos con el fin de mejorar su calidad y consistencia. Las
anomalias, segin Chandola et al. [163], se definen como patrones que se desvian signifi-
cativamente del comportamiento esperado e incluyen registros inexactos, ruido, sesgos o
errores de medicién. Desde un punto de vista estadistico, una anomalia se produce cuando
una observacién se aparta de la distribucién esperada de los datos [163].

El preprocesamiento incluye actividades como la eliminacién de duplicados, el trata-
miento de valores atipicos y la resolucién de segmentos con datos faltantes, con el fin
de garantizar la coherencia y continuidad de las series temporales. Estas operaciones son
esenciales para reducir la varianza, evitar sesgos durante el entrenamiento del modelo y
preservar las propiedades estadisticas del conjunto de datos.

El etiquetado de datos constituye una etapa critica dentro del aprendizaje super-
visado, ya que define la relacién entre los datos de entrada y las salidas objetivo. Esta
actividad puede involucrar tanto a expertos en el dominio como a los miembros del equi-
po, quienes determinan las reglas para componer los pares entrada-salida en funcién del
contexto del servicio.

El conjunto de datos se transforma en un formato supervisado con el proposito de
identificar patrones y tendencias (p. €j., estacionalidad o ciclos de carga) y establecer
el intervalo temporal de prediccion. La conversion se realiza mediante la generacion de
vectores o matrices de entrada y salida, donde las entradas corresponden a observaciones
historicas y las salidas representan los valores futuros a pronosticar.

Los modelos de pronédstico pueden configurarse segin dos enfoques principales: uni-
variante o multivariante. En las predicciones univariantes, cada variable representa una
métrica especifica de QoS. El vector de entrada x contiene las observaciones histéricas
(mediciones) de dicha métrica, mientras que el vector de salida y almacena los valores
de prediccién. En este caso, el proceso de entrenamiento se repite z veces, donde z es
el nimero de métricas de QoS, generando asi z modelos independientes. En las predic-
ciones multivariantes, multiples métricas de QoS se consideran de forma simultidnea. En
este escenario, la matriz de entrada x estd compuesta por n variables y sus observaciones
histoéricas, y la matriz de salida y contiene los prondsticos correspondientes para estas n
variables (véase la Figura 7.2). Este enfoque permite capturar interdependencias entre
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métricas, mejorando la capacidad predictiva del modelo.

Asimismo, es necesario definir el horizonte de prediccién. En una prediccion de un solo
paso (uni-step), se predice el siguiente instante de tiempo (¢ + 1) basdndose en n valores
histéricos [63, 164]. Por el contrario, la prediccién de miltiples pasos (multi-step) genera
predicciones para una secuencia de varios instantes de tiempo (¢ + 1,...,¢ + n), donde n
representa el horizonte de prediccién deseado. Este ultimo enfoque, aunque maés exigente
computacionalmente, permite anticipar patrones de comportamiento a mediano plazo y es
especialmente 1til en escenarios de gestiéon de recursos.
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Figura 7.2: Etiquetado de series temporales para predicciones univariantes y multivariantes.

7.2.3. Construccion del modelo

Este subproceso constituye el nicleo del desarrollo de modelos de ML y es ejecutado por
los cientificos de datos. Incluye tres actividades principales: la ingenieria de caracteristicas,
el entrenamiento del modelo y la validaciéon del modelo.

La ingenieria de caracteristicas consiste en la extraccién, transformacion y seleccion
de las caracteristicas relevantes del conjunto de datos para su integracién en el modelo
de ML. Entre las transformaciones més frecuentes se encuentran la normalizacion y la
estandarizacion de las variables, asi como la inclusién de marcas de tiempo. En algunos
enfoques, esta actividad puede considerarse parte del subproceso de preparacion de datos,
dependiendo del método de aprendizaje elegido.

El uso de técnicas de normalizacién o estandarizacion resulta esencial, ya que la he-
terogeneidad en los rangos de valores puede afectar significativamente las actualizaciones
de gradientes y, en consecuencia, la eficiencia del aprendizaje [165, p. 133]. Escalar las
caracteristicas a un rango numérico consistente mejora tanto la estabilidad del proceso de
entrenamiento como la capacidad de generalizacién del modelo.

El entrenamiento del modelo abarca la definicién de la arquitectura del modelo, la
configuracién y ajuste de sus parametros, asf como la selecciéon de un método de evaluaciéon
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del rendimiento adecuado para las caracteristicas del conjunto de datos. Dado que este
estudio plantea el uso de métodos de DL, la construccién y el ajuste de la arquitectura del
modelo se alinean con el marco de clasificacion de medidas de rendimiento propuesto por
Vegas y Elbaum [4], que guia la definicién y comparacién de modelos de DL y se detalla
en la Seccion 7.2.3.1.

Para evaluar el rendimiento, se plantea el uso de validacién cruzada (cross-validation -
CV). Sin embargo, la validacién cruzada tradicional resulta inapropiada para series tem-
porales, debido a que el muestreo aleatorio rompe la dependencia temporal entre las obser-
vaciones, comprometiendo la validez de las estimaciones y la precisién de las predicciones
[61, 166, 167]. En su lugar, se propone un enfoque prequential, una variante del método
fuera de la muestra (out-of-sample) que preserva la secuencia temporal, dividiendo el con-
junto de datos en multiples subconjuntos de entrenamiento y prueba (particiones) pero
manteniendo el orden cronolégico [61].

En definitiva, se define un periodo inicial para el entrenamiento y un periodo posterior
para la prueba. Cada observacién se emplea primero para la validacién y posteriormente se
incorpora al conjunto de entrenamiento, siguiendo el principio de aprendizaje incremental
descrito por Tashman et al. [167]. Para evitar estimaciones sesgadas por la seleccién alea-
toria del conjunto de prueba, los errores se promedian a lo largo de todas las particiones,
en un método conocido como encadenamiento hacia adelante (forward chaining) [166]. La
diferencia clave del enfoque prequential es que las particiones de entrenamiento y prueba
estan predeterminadas por el nimero de bloques o repeticiones, en lugar de seleccionarse
de forma aleatoria [61].

La validacién del modelo tiene como objetivo evaluar tanto la precisiéon del modelo
o entrenamiento (componente de modelado) como la precisién de la prediccién (compo-
nente de prueba) [168, 60]. La precision del entrenamiento se obtiene aplicando el modelo
entrenado sobre el conjunto de validacion, mientras que la precision de la prediccion mi-
de la capacidad del modelo para predecir datos no observados previamente utilizando el
conjunto de prueba, lo que constituye un indicador directo de su eficacia y capacidad de
generalizacién [60].

Para la evaluacién de modelos de pronodstico de series temporales, se proponen tres
métricas principales de precision:

» Error cuadratico medio (Root Mean Squared Error - RMSE), que penaliza los
errores grandes al elevarlos al cuadrado antes de promediarlos (vedse eq.7.1);

» Error absoluto medio (Mean Absolute Error - MAE), que mide la desviacién
media en valor absoluto, ofreciendo una interpretacién directa del error promedio
(vedse eq.7.2); y

» Error porcentual absoluto medio (Mean Absolute Percentage Error - MAPE),
que expresa los errores en términos relativos o porcentuales, facilitando la compara-
cién entre métricas de diferentes servicios [17, 18, 102] (vedse eq.7.3).
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N
RMSE = % ;(yi —y;)? (7.1)
1 N
MAE = > |y — vi| (7.2)
i=1
MAPE = i ly: = wil (7.3)
N i=1 Yi

Donde N es el tamano del conjunto de datos que representa el niimero de observaciones en el periodo
de prediccidn, y; es el valor observado y y; denota el valor pronosticado de la métrica de calidad de servicio
(QoS) en el instante .

Los valores obtenidos mediante estas métricas permiten realizar comparaciones consis-
tentes entre diferentes configuraciones o arquitecturas, dado que valores mas bajos refle-
jan un mejor rendimiento predictivo del modelo. El propésito es determinar qué modelo
o configuracién ofrece el mejor desempeno predictivo y capacidad de generalizacién, ga-
rantizando al mismo tiempo el cumplimiento de los requisitos establecidos de aprendizaje
y de las restricciones operativas. Para ello, se lleva a cabo una comparacion sistematica
entre diferentes modelos, arquitecturas o configuraciones de hiperparametros.

La evaluacion cuantitativa se realiza mediante las métricas de rendimiento calculadas
sobre los conjuntos de validacion y prueba definidos previamente durante el entrenamien-
to. Dado que el objetivo es el prondstico de QoS en servicios cloud, el rendimiento del
modelo se mide tanto en términos de precisién como de eficiencia computacional. Las
métricas de precision (RMSE, MAE, MAPE) permiten analizar la magnitud del error y la
sensibilidad ante desviaciones en diferentes escalas, ofreciendo una visién integral del com-
portamiento del modelo [60]. Por su parte, la eficiencia computacional considera aspectos
como los recursos necesarios (CPU, GPU, memoria) y el tiempo de inferencia, pardmetros
especialmente criticos en contextos cloud.

El proceso comparativo para la seleccién del modelo se fundamenta en las estrategias
intraenfoque y enfoque cruzado, introducidas en la Seccién 7.2.1.

= En la estrategia intraenfoque, se analizan y comparan diferentes configuraciones
del mismo tipo de modelo (p. €j., variantes de una arquitectura LSTM con diferentes
hiperpardmetros).

= En la estrategia de enfoque cruzado, se contrastan modelos de naturaleza hete-
rogénea -como los modelos estadisticos (p. ej., ARIMA) frente a los modelos de DL
(p. €j., LSTM, GRU o CNN)-con el propésito de identificar el enfoque mas adecuado
segin las caracteristicas del problema y la disponibilidad de datos [18].

Para garantizar la objetividad en la seleccién del modelo dentro del estudio de ca-
so, se emplea un protocolo de evaluaciéon uniforme, en el que todas las variantes sean
evaluadas bajo condiciones controladas y comparables. Esto implica utilizar los mismos
segmentos temporales del conjunto de datos—conjuntos de entrenamiento y prueba ,
mismo horizonte de predicciéon y mismas métricas de desempeno para cada alternativa de
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modelo. Este principio, de aplicacién sistematica de criterios homogéneos constituye un
mecanismo fundamental en la comparacién empirica de modelos, para reducir el sesgo en
la interpretacién de resultados y permite extraer conclusiones fiables [4].

El proceso de selecciéon concluye con la identificacion del modelo éptimo, es decir,
aquel que alcanza el mejor equilibrio entre rendimiento predictivo, eficiencia y capacidad
de generalizaciéon. En este punto, puede aplicarse una optimizaciéon de hiperparametros
mediante técnicas como busqueda en cuadricula (grid search), busqueda aleatoria (random
search) o algoritmos bayesianos [169].

Finalmente, se documentan las decisiones de diseno, los valores éptimos de los hiper-
parametros y las métricas obtenidas. Este registro contribuye a la trazabilidad del proceso
de modelado, favorece la utilidad del estudio de caso, y facilita futuras tareas de reentre-
namiento, transferencia o adaptacion del modelo a nuevas condiciones del servicio.

En definitiva, la evaluacion y seleccion del modelo constituye un punto de convergencia
entre el rigor empirico y la aplicabilidad practica. Permite garantizar que el modelo elegido
no solo optimice las métricas de rendimiento, sino que también cumpla con los criterios
de confiabilidad, eficiencia y explicabilidad requeridos para su adopcién en entornos cloud
dindmicos y sensibles a la calidad del servicio.

7.2.3.1. Variables de los modelos de aprendizaje profundo

El entrenamiento de modelos de DL implica ajustar los parametros del modelo me-
diante un algoritmo de aprendizaje profundo, cuyo comportamiento esta influenciado
por los hiperparametros del modelo, los hiperparametros de entrenamiento y las
propiedades del conjunto de datos [15].

Hlpeegﬁzazr&?;ﬁide Conjunto de datos Parametros del modelo
#&pocas tasa de aprendizaje conjunto de
(learning rate) entrenamientq pesos

conjunto de prueba

division entrenamiento-prueba
(train-test split)

#iteraciones [

tamario del lote

?batch size? [

sesgos (biases;
conjunto de validacion 90s )

) Medida de
rendimiento

representacion
funciones de activacion
regularizacion

funcion de
coste/error/pérdida

optimizacion

Algoritmo
de aprendizaje profundo

inicializacion de parametros
# neuronas por capa

| conexiones por capa

Hiperparametros del
modelo

Figura 7.3: Variables de los modelos DL [4].

Los hiperparametros del modelo definen la estructura arquitecténica de la red
neuronal e incluyen variables como el numero de capas, el numero de neuronas por capa,
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los tipos de capas—densas, convolucionales o recurrentes—, y las funciones de activacion.

Por su parte, los parametros del modelo, tales como pesos y sesgos, se ajustan
iterativamente durante el proceso de entrenamiento mediante un algoritmo de optimizacion
que busca minimizar una funcién de pérdida.

Las decisiones relacionadas con el conjunto de datos son fundamentales. Se reco-
mienda dividir el conjunto de datos en tres subconjuntos: entrenamiento, validaciéon y
prueba, con el fin de asegurar una evaluacién rigurosa del rendimiento. El conjunto de
entrenamiento se emplea para optimizar los parametros del modelo y permitir que la red
aprenda patrones dentro de los datos. El conjunto de entrenamiento suele ademaés dividirse
en conjunto de entrenamiento y conjunto de validacién [170]. El conjunto de validacion se
utiliza durante el ajuste de hiperparametros para estimar el rendimiento del modelo y de-
tectar problemas de bajo-ajuste (under-fitting) o sobre-ajuste (over-fitting). Finalmente,
el conjunto de prueba evalia la capacidad de generalizacién del modelo bajo condiciones
no observadas.

El algoritmo de aprendizaje profundo se caracteriza por cuatro componentes
clave: la representacion que define la estructura de la arquitectura; la funcion de coste/e-
rror/pérdida que mide la desviacién entre predicciones y valores reales; el procedimiento
de optimizacion encargado de actualizar los pesos, como Adam o RMSProp; vy las estrategias
de regularizacion, como el dropout o la normalizacién de pesos, orientadas a reducir el
sobreajuste y mejorar la generalizacion [15].

Por dltimo, los hiperparametros de entrenamiento controlan el proceso de apren-
dizaje e incluyen variables como el tamano del lote (batch size), el nimero de iteraciones,
el nidmero de épocas, la proporcion de division entre entrenamiento y prueba y la tasa de
aprendizaje. El ajuste adecuado de estos hiperparametros es determinante para la estabi-
lidad, la velocidad de convergencia y el rendimiento final del modelo.

7.2.4. Uso del modelo

Este subproceso, ejecutado por los ingenieros de ML u Operaciones de Aprendizaje Au-
tomdtico (Machine Learning Operations - MLOps), incluye tres actividades: el despliegue,
la monitorizacién y el ajuste (tuning) del modelo. Estas actividades completan el ciclo del
flujo de trabajo de ML y garantizan la integracion, el seguimiento y la mejora continua
del modelo en su entorno operativo frente a cambios en los datos o en las condiciones del
servicio.

El despliegue del modelo consiste en integrar el modelo ML entrenado dentro del
entorno de desarrollo o produccion. Este proceso puede implicar la exposicién del modelo
mediante una API, su empaquetado en un contenedor o su incorporacién directa en un
sistema de software existente. El modelo desplegado opera para generar predicciones en
tiempo real o en intervalos definidos, utilizando nuevos datos provenientes del entorno de
operacion. El despliegue debe incluir, ademas, mecanismos de gestion de versiones, traza-
bilidad de artefactos y control de dependencias, con el fin de garantizar la reproducibilidad
del proceso de inferencia y la estabilidad del sistema en produccion.

La monitorizacion del modelo tiene como proposito verificar la calidad y la fia-
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bilidad de las predicciones mediante la comparacién continua con los valores observados.
Este seguimiento permite detectar posibles desviaciones del modelo—como la degradacion
del rendimiento—que pueden originarse por cambios en la distribucién de los datos, la
aparicién de nuevos patrones o modificaciones en la infraestructura del servicio cloud. La
monitorizaciéon también evaliia métricas de la operacién, tales como el tiempo de inferencia
y el consumo de recursos, que resultan criticas para el cumplimiento de los acuerdos de
nivel de servicio (SLA) y para la evaluacién continua de la calidad en servicios cloud.

El ajuste del modelo (tuning) se basa en los resultados de la monitorizacién y
consiste en reentrenar o ajustar el modelo de forma iterativa para mejorar su rendimiento
o adaptarlo a nuevas condiciones de operacién. Este proceso puede implicar la modificacién
de hiperparametros, la incorporacién de nuevas capas o la actualizacién de los conjuntos
de entrenamiento con datos recientes [66]. De esta forma, el ajuste del modelo contribuye a
mantener la capacidad predictiva y la relevancia del modelo en entornos cloud dinamicos,
cerrando asi el ciclo de vida del ML orientado al prondstico de la calidad de los servicios
cloud.

7.3. Protocolo de validacién empirica del proceso de mode-
lado

La validacién empirica tiene como proposito evaluar la aplicabilidad, utilidad y com-
pletitud del proceso de modelado de ML propuesto para la prediccién de QoS en servicios
cloud en un contexto industrial real. Esta fase se encuentra actualmente en ejecucién y
estd orientada a obtener evidencia cualitativa y cuantitativa sobre la utilidad del proceso
desde la perspectiva de expertos en ingenieria del software, ciencia de datos y gestion de
la calidad de servicios.

La validacién utiliza un enfoque mixto que combina técnicas cualitativas (entrevista
semiestructurada) y técnicas cuantitativas (lista de comprobacién o checklist), con el fin
de capturar tanto percepciones subjetivas como mediciones objetivas de adherencia al
proceso. Las entrevistas buscan comprender la experiencia y los desafios percibidos por
los participantes durante la aplicacion del proceso, mientras que las listas de comprobacion
permiten medir el grado de cumplimiento de los requisitos definidos para cada subproceso
del modelo de ML.

7.3.1. Diseno del procedimiento de validacion

La validacion se desarrolla en dos fases:

1. Entrevista semiestructurada, orientada a recabar la experiencia, dificultades y
percepciones de los participantes sobre la aplicaciéon del proceso.

2. Lista de comprobacion, aplicada como instrumento sistemaético de evaluacion para
medir la adherencia del proceso a los subprocesos definidos (definicién de requisitos
del modelo, preparacién de datos, construccién, evaluaciéon y uso del modelo).
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Ambos instrumentos se aplican tras la ejecucién de los experimentos de prondstico de
QoS y la obtencién de los resultados iniciales de los modelos de aprendizaje profundo.

7.3.2. Entrevista semiestructurada

El propésito de la entrevista es obtener retroalimentacion cualitativa sobre la compren-
sién y aplicabilidad del proceso, asi como identificar aspectos que podrian requerir ajustes
o mejoras. Las entrevistas se realizan individualmente a seis participantes, seleccionados
por su experiencia en modelado predictivo, calidad de software o analitica de datos. Dos
de ellos participan directamente en el desarrollo o implementacion del modelo y han sido
invitados a revisar y validar el proceso propuesto. Cada sesién de validacién se lleva a
cabo de forma individual, es grabada y transcrita, con una duracién estimada de entre 45
y 60 minutos.

Este instrumento contiene seis preguntas abiertas orientadas a explorar la percepcion
de los expertos sobre la claridad, utilidad y facilidad de aplicacién del proceso. Las pregun-
tas abordan aspectos como el nivel de conocimiento requerido, las dificultades encontradas,
la satisfaccién con los resultados y las sugerencias de mejora. Las preguntas formuladas
fueron las siguientes:

1. ;Cémo de importante es tener conocimientos previos en ML para comprender y
aplicar el proceso propuesto?

2. (Qué dificultades se encontraron al aprender y aplicar el proceso de ML?
3. (Son satisfactorios los resultados obtenidos mediante el proceso de ML?
4. ;Qué agregaria al proceso para que sea mas facil de usar?

5. (Qué agregaria al proceso para que sea mas util?

6. ;Tiene alguna sugerencia de mejora para el proceso?

El formato de entrevista incluye un encabezado para los datos generales del partici-
pante, espacios para respuestas y observaciones, y esta disponible en formato Word para
su impresién o aplicacién digital.

Los resultados preliminares muestran una percepcién general positiva. Los participan-
tes coinciden en que no es necesario poseer conocimientos avanzados de ML para compren-
der las actividades del proceso, aunque reconocen la utilidad de conocer las restricciones y
relaciones entre los elementos del modelo. Asimismo, los analistas valoran positivamente
la estructura secuencial y la claridad de la definicién de las actividades, indicando que
favorecen la documentacién de decisiones y la trazabilidad.

No obstante, se identifican oportunidades de mejora, entre ellas la inclusiéon de meca-
nismos de priorizaciéon de tareas y una mayor orientacién en las etapas de ingenieria de
caracteristicas y ajuste del modelo. Estas observaciones serdn incorporadas en una version
refinada del proceso.
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7.3.3. Lista de comprobacién

Para evaluar el grado de cumplimiento de los criterios definidos para el proceso pro-
puesto, se elabora una lista de comprobacién. Este instrumento permite cuantificar el
nivel de adherencia del ingeniero de datos o del equipo o proyecto a los subprocesos del
modelado ML para el prondstico de QoS.

La lista de comprobacién que se presenta en la Tabla 7.1 estd estructurada en 20
preguntas, agrupadas en los cuatro subprocesos del modelo: (1) Requisitos del modelo, (2)
Preparacién de datos, (3) Construccién del modelo y (4) Uso del modelo.

Tabla 7.1: Lista de comprobacién para la evaluaciéon de modelos de prondstico de QoS

No. Descripcién Si No

Requisitos del modelo

1 Esté claramente definido el problema de aprendizaje?
2 . Se ha especificado el tipo de aprendizaje?

3 ;Se ha especificado la tarea de aprendizaje?

4 .Se ha especificado el método de aprendizaje?

Preparacién de datos

5 (Esta definida la QoS del servicio cloud en funcién de atributos de
calidad?

6 ;Estdn definidas las métricas de QoS para medir los atributos del ser-
vicio cloud?

7 [ Estén identificadas las fuentes de datos para las mediciones de QoS?

8 En caso de requerirse acciones de limpieza de datos (tratamiento de

valores faltantes, eliminacién de duplicados, etc.), jse describen las ac-
ciones aplicadas y las variables afectadas?

9 En aprendizaje supervisado, jse describe el formato utilizado para el
etiquetado (pares entrada-salida)?

10 ;Se han identificado las variables de entrada del modelo y su formato
(univariante, multivariante)?

11 .Se han identificado las salidas esperadas del modelo y su formato (unis-

tep, multistep)?

Construccién del modelo

12 ;Se ha utilizado alguna técnica de ingenieria de caracteristicas?

13 ;Se han reportado los parametros e hiperparametros del modelo?

14 (Estd definido el enfoque de validacién utilizado (p. ej., validacién k-
fold, prequential)?

15 Si existe particién de datos, ;jse especifica la divisién entre entrenamien-
to y prueba?

16 ;Se evalia la varianza del modelo?

17 (Estan claramente definidos el método de evaluacién y las métricas de
precisién?

Uso del modelo

18 (Esté definido el contexto de despliegue del modelo?
19 ;Se realiza la monitorizacién del modelo en produccién?
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Tabla 7.1 (continta)

N° Descripciéon Si No

20 {Se especifican los pardmetros involucrados en el ajuste del modelo (p.
€j., numero de capas, hiperpardmetros)?

Cada item se evaliia con una escala ordinal de dos niveles, disefiada para captar de
manera directa y consistente el grado de cumplimiento de los criterios definidos:

= 0: No cumple

= 1: Cumple

Dado que la escala es binaria, la puntuacion maxima posible corresponde a 1 x N, donde
N es el numero total de preguntas. Para expresar el resultado en términos porcentuales

se utiliza la férmula:

btenid
Score % = M x 100 (7.4)

Con el fin de interpretar adecuadamente el grado de adherencia al proceso de modelado,
se establecen los siguientes rangos de evaluacion:

= 85-100 %: Alta adherencia — proceso plenamente aplicable con minimas mejoras.
s 65-84 %: Adecuado — se recomienda aplicar mejoras especificas.
= 40-64 %: Parcial — requiere revisiones significativas.

s <40%: Baja adherencia — se recomienda replantear la adopcién o realizar una
adaptacién profunda.

Ademids del resultado total, se calculan porcentajes parciales por subproceso para identifi-
car aquellas actividades que requieren ajustes metodolégicos. Este anélisis diferenciado por
subprocesos facilita una retroalimentacion mas precisa y orientada a mejoras incrementales
del proceso.

7.3.4. Procedimiento de validacién

El propésito de este procedimiento de validacion es garantizar que las conclusiones
empiricas derivadas del estudio de caso sean fiables, fundamentadas y aplicables den-
tro del alcance definido. Dado que el estudio se realizé en un entorno industrial real, la
validacion adquiere un papel central para asegurar que la conexién entre los datos, los
métodos empleados y las conclusiones obtenidas sea sélida, consistente y trazable. Confor-
me a las directrices de validez propuestas por Runeson et al. [37], el procedimiento busca
reducir riesgos asociados a interpretaciones erréneas, sesgos contextuales y limitaciones
metodoldgicas propias de los estudios de caso en ingenieria de software.

Los objetivos que dirigen este procedimiento de validacién son:
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1. Confirmar la correccién técnica de las implementaciones, asegurando que los modelos,
scripts y procesos operen conforme a lo especificado.

2. Garantizar la integridad, representatividad y coherencia del conjunto de datos, veri-
ficando que los patrones observados correspondan a condiciones reales del servicio.

3. Evaluar de forma rigurosa el comportamiento de los modelos de ML, fortaleciendo
la solidez de las interpretaciones, inferencias y comparaciones derivadas del anélisis
empirico.

4. Explorar la robustez de los resultados frente a variaciones operativas, analiticas o
contextuales, con el fin de valorar su estabilidad y determinar en qué medida los
resultados pueden transferirse a contextos similares o explicarse a partir de las par-
ticularidades del entorno industrial.

Para abordar estos objetivos, la validacion se estructura en cinco etapas, cada una con
un proposito definido y alineado con los objetivos especificos, contribuyendo de manera
explicita al fortalecimiento de uno o mas tipos de validez.

1. Preparacién

Esta etapa establece las condiciones iniciales para una evaluacion rigurosa y colabo-
rativa. Se seleccionan los participantes—desarrolladores, ingenieros de datos, cientifi-
cos de datos y responsables de monitorizacién (MLOps)—con conocimiento directo
del servicio y de su comportamiento operativo. La diversidad de roles contribuye a
reforzar la validez contextual, al incorporar multiples perspectivas sobre la calidad
del proceso y del servicio monitorizado.

A los participantes se les distribuye un conjunto de materiales disenados para guiar
la revisién, que incluye: (i) una guia detallada del proceso de modelado y evaluacién,
(ii) una lista de comprobacién alineada con el protocolo del estudio, y (iii) un formato
de entrevista para capturar las valoraciones cualitativas.

El propésito de esta etapa es asegurar que todos los participantes compartan un
entendimiento comun de los objetivos, conceptos y criterios de evaluacién, reduciendo
el riesgo de interpretaciones inconsistentes y reforzando la validez de constructo desde
el inicio del proceso.

2. Aplicacién

En esta etapa se ejecuta el proceso de validacién mediante entrevistas estructura-
das y la aplicaciéon conjunta de la lista de comprobacion. Las sesiones—presenciales
o virtuales— se enfocan en: (i) la revisién de los modelos de ML implementados,
(ii) la exploracién del conjunto de datos y la trazabilidad entre métricas, (iii) la
verificacién técnica de las implementaciones—scripts o notebooks—de preprocesa-
miento, entrenamiento y evaluacién, y (iv) el andlisis guiado de las predicciones y su
correspondencia con eventos operativos.
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Esta etapa permite contrastar la evidencia empirica con el conocimiento experto de
los participantes, fortaleciendo tanto la validez de constructo como la validez interna,
al verificar las relaciones causales asumidas en el estudio (p. €j., que los resultados no
se deben a errores técnicos o a artefactos del preprocesamiento). Asimismo, facilita
la identificaciéon temprana de discrepancias entre el comportamiento esperado y los
resultados observados, lo cual es fundamental para detectar anomalias antes del
andlisis formal.

3. Consolidacion

Posterior a la aplicacién del proceso de construccion de los modelos de ML, se re-
colectan las puntuaciones de las listas de comprobacion y las respuestas cualitativas
registradas durante las entrevistas. Esta etapa organiza la evidencia recopilada y la
estructura en torno a los subprocesos del protocolo: preprocesamiento, ingenieria de
caracteristicas, entrenamiento, evaluacién estadistica e interpretacion.

La consolidacién fortalece la validez de conclusién, al establecer una base de anali-
sis coherente, sistematica y verificable. También contribuye a la validez interna al
facilitar la identificacién de factores no controlados, posibles fuentes de error o desvia-
ciones respecto al protocolo que podrian afectar la interpretacién de los resultados.

4. Analisis

Esta etapa consiste en evaluar la evidencia recopilada mediante técnicas cuantitativas
y cualitativas. Se calcula la puntuacién total y por subproceso, se categoriza el nivel
de adherencia al protocolo—alto, medio o bajo—, y se interpretan las observaciones
cualitativas mediante la triangulacion de ambas fuentes de informacion.

El objetivo es determinar la consistencia metodoldgica del proceso e identificar for-
talezas, debilidades, desviaciones del protocolo, riesgos para la fiabilidad de los re-
sultados y oportunidades de mejora para futuras aplicaciones.

En definitiva, esta etapa refuerza principalmente la validez de conclusién, asegu-
rando que las inferencias estan respaldadas por patrones coherentes en los datos y
en las opiniones de los participantes. También apoya la validez interna al permitir
considerar explicaciones alternativas.

5. Retroalimentacién

La validacion culmina con un proceso formal de integracion de las observaciones en
una versién revisada del protocolo, de las implementaciones o de las conclusiones del
estudio. Entre las posibles implicaciones se incluyen ajustes y aclaraciones en el pro-
tocolo, modificaciones en los procedimientos de preprocesamiento, reestructuracién
parcial del proceso, mejoras en la trazabilidad, refinamiento de las interpretaciones
y visualizaciones, asi como una mayor explicitaciéon de supuestos y limitaciones.

Este ciclo iterativo fortalece la validez de constructo y la validez interna, al favorecer
la adaptacion del proceso y potenciar su transferencia a contextos similares en la
industria.
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Este procedimiento de validacién, alineado con los criterios de validez propuestos por
Runeson et al. [37], garantiza que el estudio de caso mantenga el rigor metodolégico a pesar
de las limitaciones inherentes al contexto industrial. Cada etapa contribuye a reforzar la
validez de constructo, interna, de conclusién y contextual, consolidando la confianza en
los resultados y en la utilidad préactica del proceso de modelado de ML para el prondstico
de QoS.

7.3.5. Resultados esperados

Como resultado de la ejecucion del procedimiento de validacion, se espera obtener
evidencia clara y razonada que permita sustentar la calidad metodolégica del estudio de
caso. En primer lugar, se prevé confirmar la correccién técnica de las implementaciones
realizadas, verificando que los modelos, scripts, notebooks y transformaciones se compor-
tan conforme a sus especificaciones. Esto permite reducir amenazas a la validez interna
asociadas a errores técnicos o configuraciones defectuosas, asegurando que los resultados
proceden de los modelos y no de artefactos del proceso.

Asimismo, se espera obtener evidencia de que los datos utilizados son integros y re-
presentativos del comportamiento real del servicio cloud. Ello implica demostrar que los
patrones observados no provienen de fallos en el proceso de extracciéon, anomalias del
sistema de monitorizaciéon o inconsistencias entre métricas. Esta verificacion refuerza la
validez de constructo al asegurar que las mediciones empleadas reflejan adecuadamente los
atributos de calidad del servicio, y también fortalece la validez contextual, pues garantiza
que el conjunto de datos describe un comportamiento auténtico del entorno industrial.

Un tercer resultado esperado es la evaluacién sélida del comportamiento de los modelos,
basada tanto en métricas de desempeno como en interpretaciones cualitativas que permitan
contextualizar los valores obtenidos. Este andlisis permitird determinar si las conclusiones
sobre la eficacia de los modelos son justificadas, estables y compatibles con la evidencia
disponible. En términos de Runeson et al. [37], este resultado contribuye a la validez
de conclusién, ya que se fundamentan inferencias sélidas basadas en datos suficientes,
consistentes y correctamente interpretados.

Finalmente, se espera identificar claramente las limitaciones del proceso y las oportu-
nidades de mejora, tanto en la construccién de los modelos como en el flujo de analisis y
documentacion. Este resultado refuerza la validez externa al permitir comprender en qué
medida los hallazgos pueden generalizarse a otros servicios cloud y bajo qué condiciones el
proceso es transferible. Ademads, posibilita mejorar el protocolo, haciéndolo mas robusto
frente a variaciones técnicas, operativas o contextuales.

7.4. Conclusiones
Este capitulo describe el proceso metodolégico de modelado basado en aprendizaje

automatico (ML) propuesto para el prondstico de la calidad del servicio (QoS) en servicios
cloud. Este proceso constituye un aporte metodolégico relevante, al proporcionar una guia
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estructurada y alineada con los principios de la ingenieria del software para el desarrollo
de modelos de prondstico aplicables a escenarios industriales.

El proceso integra de forma coherente las fases de definicién de requisitos, preparacién
de datos, construccién del modelo y uso del modelo, abarcando desde la identificacién de
métricas de QoS y fuentes de datos hasta la evaluacién y monitorizacion del desempeno del
modelo. Asimismo, se ha incorporado una validaciéon empirica como parte de la validacién
académica, mediante la aplicaciéon combinada de entrevistas semiestructuradas y listas de
verificacion. Esta validacion permite recopilar evidencia cualitativa y cuantitativa sobre la
utilidad, aplicabilidad y coherencia interna del proceso desde la perspectiva de expertos e
investigadores del dominio.

Los resultados esperados de esta validacién contribuirdan a refinar la propuesta meto-
dolégica, fortaleciendo su robustez y su potencial de transferencia hacia contextos indus-
triales. Ademds, proporciona una base sélida para la construccion, comparacién y evalua-
cién empirica de modelos de prondstico de QoS, todos ellos aspectos que se abordan en el
siguiente capitulo.
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Capitulo 8

Modelos de Prondstico de QoS
para Servicios Cloud

En este capitulo se presenta un experimento controlado siguiendo las directrices
de Wohlin et al. [36], cuyo propdsito es comparar el desempenio de dos modelos de
aprendizaje profundo—BI-GRU y LSTM—frente a ARIMA, un método estadistico
ampliamente utilizado en el andlisis de series temporales. Los modelos fueron desa-
rrollados con el objetivo de generar prondsticos de la calidad de un servicio cloud en
operacion dentro de un entorno industrial.

La Seccién 8.1 introduce el propésito y la importancia del estudio de caso para
evaluar el modelo de calidad en un contexto industrial. La Seccién 8.2 escribe el
diseno, planificaciéon y operacion de un experimento controlado cuyo propésito es
evaluar rigurosamente la capacidad predictiva de diferentes modelos de DL y ARIMA
aplicados al prondstico de métricas de calidad de servicio (QoS) en servicios cloud. La
Seccién 8.3 presenta la estadistica descriptiva y un analisis exploratorio de datos de
los resultados. Ademas, se presentan las pruebas de hipdtesis para dar respuesta a las
preguntas de investigacion y la retroalimentacién preliminar. La Seccién 8.4 presenta
las amenazas de la validez del experimento. La Seccién 8.5 presenta las implicaciones
para la investigacion y la préactica. La Seccién 8.6 presenta las conclusiones de los
resultados del experimento controlado.
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8.1. Introduccion

El uso de los servicios cloud se ha incrementado de manera sostenida en las organiza-
ciones debido a su flexibilidad, escalabilidad y eficiencia en el uso de recursos. Sin embargo,
este crecimiento ha venido acompanado de una mayor complejidad para garantizar la ca-
lidad del servicio. Factores como la asignacién dindmica de recursos, la heterogeneidad de
los entornos cloud y las expectativas variables de los clientes dificultan el cumplimiento de
los SLA, los cuales establecen compromisos explicitos sobre atributos de calidad, umbrales
de rendimiento, modelos de precios y penalizaciones por incumplimiento [154, 155, 156].

La monitorizacion continua de la calidad de servicio es fundamental para asegurar el
cumplimiento de estos acuerdos. Los modelos de calidad permiten especificar requisitos,
estructurar atributos y configurar mecanismos de monitorizacién [21], constituyendo asi
un componente central en la gestién eficaz de los SLA. Las métricas bien definidas [2] son
esenciales para medir y mantener la calidad del servicio cloud. No obstante, los modelos de
monitorizaciéon y evaluacién son predominantemente reactivos y carecen de capacidades
predictivas, resultando insuficientes para satisfacer las necesidades actuales de manteni-
miento proactivo, deteccion temprana de anomalias y prevencién de posibles violaciones
de SLA.

El aprendizaje automético (ML) emerge como una alternativa prometedora al ofrecer
capacidades avanzadas para modelar dependencias complejas y mejorar el prondstico de la
calidad del servicio. Técnicas estadisticas y métodos de ML ampliamente utilizados—como
ARIMA, Holt-Winters o la programacién genética (GP)—han sido aplicados para predecir
métricas de QoS, especialmente en entornos estables o de corto plazo. No obstante, estos
métodos presentan algunas limitaciones importantes, entre ellas dificultades para capturar
patrones no lineales, dependencias temporales complejas y correlaciones de largo plazo,
intrinsecas a los entornos cloud.

El aprendizaje profundo (DL) ofrece oportunidades significativas al permitir el mode-
lado de relaciones temporales en series temporales. Dentro del DL, las redes neuronales
recurrentes (RNN) han demostrado gran utilidad al procesar secuencias de longitud va-
riable mientras mantienen un estado oculto que captura dependencias temporales [15].
Entre sus variantes, LSTM y GRU destacan por su capacidad para modelar dependencias
de largo plazo, y las variantes bidireccionales aprovechan simultaneamente la informacién
pasada y futura para detectar patrones [16, 68].

Este capitulo propone y evalia modelos de aprendizaje profundo (BI-GRU y LSTM)
para el prondstico de QoS en servicios cloud en un entorno industrial real. Para ello, se
construy6 un conjunto de datos multidimensional con cinco meses de métricas provenientes
de un servicio cloud en produccién, abarcando 16 atributos de QoS que incluyen métricas
de utilizacién de recursos (p. €j.,% de CPU usada, % de memoria usada, I/O de disco,
trafico de red), capacidad (p. ej., memoria libre/ocupada, disco libre/ocupado, paquetes
Rx/Tx) y disponibilidad (p. €j., ratio de tiempo activo). Adicionalmente, se llevé a cabo
un experimento controlado para comparar los modelos BI-GRU y LSTM con ARIMA, con
el fin de evaluar su precisién, eficiencia y aplicabilidad practica.

En sintesis, este capitulo presenta cuatro contribuciones principales:
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1. Protocolo experimental riguroso y reproducible: se sigue un proceso alinea-
do con las mejores practicas de ingenieria del software empirica, incluyendo una
descripcién completa del conjunto de datos, arquitecturas, hiperparametros y pro-
cedimientos de evaluacién.

2. Construccién de un conjunto de datos de QoS: se presenta un dataset de cinco
meses con 16 métricas de QoS provenientes de un servicio cloud real, abordando la
limitada disponibilidad de conjuntos de datos actualizados y documentados en este
campo.

3. Comparacion experimental de modelos de prediccion: se evaliian empirica-
mente BI-GRU, LSTM y ARIMA mediante RMSE, MAE y MAPE, considerando
ademas el tiempo de entrenamiento para facilitar un andlisis de compensaciones entre
precisién y eficiencia.

4. Paquete de replicacién de acceso abierto: se incluye un paquete con datos,
cédigo, configuraciones y scripts, lo que permite la reproducibilidad y extensién del
estudio por parte de la comunidad académica.

La siguiente seccién detalla esta planificacién del experimento, describiendo los criterios
adoptados, las etapas del diseno experimental y la forma en que estos elementos guian el
desarrollo del estudio.

8.2. Experimento controlado

Esta seccién presenta el experimento controlado llevado a cabo para desarrollar mo-
delos de prediccién de la calidad de servicio (QoS) y evaluar su rendimiento. El diseno
experimental se fundamenta en las directrices para estudios empiricos propuestas por Woh-
lin et al. [36] y Kitchenham et al.[171], complementadas con adaptaciones inspiradas en
el marco experimental de Vegas y Elbaum[4]. Estas adaptaciones responden a las parti-
cularidades de los modelos de aprendizaje profundo (Deep Learning - DL ), especialmente
en lo referente a la seleccién y ajuste de hiperpardmetros (tanto arquitecténicos como de
entrenamiento), las configuraciones del algoritmo, las propiedades del conjunto de datos y
los pardametros del modelo (véase la Seccién 7.2.3.1).

8.2.1. Definicion

La fase de definicién establece el propédsito del estudio, sus motivaciones, el objetivo y
las hipotesis de investigacion. En el contexto del experimento, esta fase es esencial para
garantizar la coherencia entre las preguntas de investigacion, la seleccién de los atributos
de QoS, el disenio del experimento y la posterior evaluacion de los modelos de prondstico
mediante aprendizaje profundo. Asimismo, proporciona el marco conceptual que orienta
las decisiones metodoldgicas en las etapas posteriores de planificaciéon y operacion.
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El problema de aprendizaje se define como el prondstico de la calidad del servicio cloud
SAlert en un entorno operativo real. La QoS se concibe como un constructo multidimen-
sional compuesto por caracteristicas, atributos y métricas que reflejan el comportamiento
del servicio. Obtener prondsticos precisos de estos indicadores permite implementar una
gestion proactiva, anticipar degradaciones, facilitar la revision de acuerdos de nivel de
servicio (SLA) y reducir la probabilidad de violaciones. Para abordar este problema, se
emplea un enfoque de regresién aplicado a series temporales obtenidas mediante mecanis-
mos de monitorizacién del servicio [97]. El objetivo es estimar los valores futuros de las
métricas monitorizadas, que podran ser comparadas con los umbrales establecidos en los
SLA, ofreciendo asi una base cuantitativa para la toma de decisiones preventivas.

El pronéstico de QoS aporta beneficios clave tanto para proveedores como para con-
sumidores de servicios cloud. Por un lado, permite seleccionar servicios en funcién de su
rendimiento esperado; por otro, fortalece la gestién de los SLA al minimizar las desvia-
ciones operativas y garantizar su cumplimiento. En este estudio, el rendimiento de los
modelos se evalda a partir de su capacidad para generar predicciones precisas, utilizando
un conjunto de prueba independiente, conforme a los sugerido por Mitchell [168] y Hynd-
man [60]. Esta etapa constituye el fundamento metodoldgico sobre el cual se desarrollan
las fases posteriores del experimento.

8.2.1.1. Objetivo y pregunta de investigacion

Siguiendo el paradigma Objetivo-Pregunta-Métrica (Goal Question Metric - GQM)
[43], el objetivo de este experimento es:

Evaluar empiricamente el rendimiento de modelos basados en
DL (especificamente BI-GRU y LSTM) y del modelo ARIMA con el
proposito de pronosticar la calidad de servicios cloud, con respecto a
su precision predictiva y su eficiencia computacional.

La pregunta de investigacion (RQ) que guia este estudio es:

RQ. ;Los modelos de prondstico basados en BI-GRU superan a los mo-
delos LSTM y ARIMA en términos de precision y eficiencia de entrena-
miento al pronosticar la calidad de los servicios cloud?

Para abordar esta pregunta, se comparan tres modelos con enfoques tanto estadisticos
como de DL. Dentro del enfoque estadistico, ARIMA es ampliamente utilizado para el
prondstico de series temporales [60, p.290]. Por otro lado, BI-GRU y LSTM corresponden
a modelos de DL, concretamente variantes de RNN, que han mostrado resultados prome-
tedores en diversos problemas de datos secuenciales. Sin embargo, estos modelos requieren
una mayor validacion empirica en contextos de prondstico de QoS para servicios cloud.
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8.2.2. Planificacion

La fase de planificacion establece el diseno metodolégico que permite ejecutar el estudio
de forma rigurosa, sistemdtica y bajo condiciones controladas. En el contexto de esta
investigacién, esta fase integra decisiones relativas al conjunto de datos, los modelos a
comparar, las métricas de evaluacién, los procedimientos de validacién analitica y los
mecanismos destinados a garantizar la validez del estudio de caso. Su propésito es asegurar
que la fase de operacion se lleve a cabo de forma reproducible, trazable y alineada con los
objetivos formulados en la fase de definicion.

8.2.2.1. Contexto y alcance

El experimento se lleva a cabo en el contexto de Golden S.A., una empresa de TI de
tamano mediano que cuenta aproximadamente con cincuenta empleados y desarrolla sus
operaciones en México, Argentina, Puerto Rico y Ecuador. La empresa desarrolla y opera
Social Alert (SAlert), un producto SaaS disenado para el andlisis de redes en tiempo
real y el andlisis de opiniones basado en contenido (véase la Seccién8.2.2.6).

Tras un proceso de consulta con varias organizaciones, se selecciond el servicio de
ciencia de datos SaaS Social Alert (SAlert), desarrollado y operado por Golden S.A..
SAlert es un servicio que procesa datos en tiempo real mediante andlisis de redes y técnicas
basadas en contenido, incluyendo analisis de sentimientos, para extraer, clasificar y evaluar
las opiniones de los usuarios sobre eventos sociales, campanas de marketing, productos o
tendencias politicas [172]. Esta funcionalidad intensiva en datos convierte al servicio en
un escenario adecuado para estudiar la calidad operativa en condiciones reales.

8.2.2.2. Hipétesis

Las hipdtesis nulas del experimento se definen de la siguiente manera:

= H1g: No existen diferencias significativas en la precision de la prediccion de QoS
entre los modelos BI-GRU, LSTM y ARIMA.

= H2y: No existen diferencias significativas en la eficiencia del entrenamiento para el
prondstico de QoS entre los modelos BI-GRU, LSTM y ARIMA.

El anélisis estadistico busca poner a prueba estas hipétesis. El rechazo de H1y respal-
darfa alguna de las siguientes hipotesis alternativas:

= H1,1: BI-GRU y ARIMA difieren significativamente en la precisién de la prediccion
de QoS.

= H1,: BI-GRU y LSTM difieren significativamente en la precisién de la prediccion
de QoS.

s Hl,3: LSTM y ARIMA difieren significativamente en la precisiéon de la prediccion
de QoS.

Ximena Guerréon Sandoval - 223 -



Modelos de Prondstico para la Monitorizacion de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automdtico

Del mismo modo, el rechazo de H2( respaldaria alguna de las siguientes hipdtesis
alternativas:

= H2,1: BI-GRU y ARIMA difieren significativamente en la eficiencia de entrenamiento
para el pronéstico de QoS.

= H2,: BI-GRU y LSTM difieren significativamente en la eficiencia de entrenamiento
para el pronéstico de QoS.

= H2,3: LSTM y ARIMA difieren significativamente en la eficiencia de entrenamiento
para el prondstico de QoS.

Para comprobar estas hipdtesis, se implementaron los modelos BI-GRU, LSTM y ARI-
MA con el fin de pronosticar la QoS del servicio SAlert y se compararon mediante una
evaluacion empirica. En las subsecciones siguientes se describen en detalle el disefio y la
instrumentacion del experimento.

8.2.2.3. Variable independiente

La wariable independiente es el modelo de prediccién, con tres tratamientos: BI-
GRU, LSTM y ARIMA. Cada modelo realiza pronésticos univariantes de un solo paso para
cada una de las métricas de QoS. Aunque el horizonte de prondstico considerado es de
un solo paso, estos modelos pueden aplicarse de forma recursiva para generar prondsticos
multi-step y evaluar horizontes temporales extendidos [63].

La seleccién de los modelos siguié una estrategia estructurada por método/modelo. Se
eligi6 el método de prondstico, aplicando tanto la seleccién intraenfoque (intra-approach)
como la seleccién entre enfoques (cross-approach) propuesta por Syu et al. [18]. Esta es-
trategia dual de seleccién de modelos amplia el alcance comparativo del estudio y aumenta
la probabilidad de identificar el modelo mas adecuado para el problema analizado [18].

En la seleccion intraenfoque se examinaron algoritmos dentro del mismo enfoque de DL,
seleccionandose LSTM y BI-GRU por su capacidad para capturar dependencias y patrones
de largo plazo en datos secuenciales, lo que favorece predicciones precisas en horizontes
temporales prolongados [16, 173, 17]. En la seleccién entre enfoques, se incorporé el modelo
ARIMA como representante del paradigma de modelo estadistico.

8.2.2.4. Variables dependientes

Las wvariables dependientes reflejan el rendimiento de los modelos tanto desde la
perspectiva de la precisién del pronéstico como de la eficiencia del entrenamiento. La
precision del prondstico evalta la capacidad del modelo para ajustarse a los datos reales.
Para ello, se compara el rendimiento del modelo BI-GRU con los modelos LSTM y ARIMA
utilizando tres métricas de precision: RMSE, MAE y MAPE. Por su parte, la eficiencia
computacional se evalia a través del tiempo de entrenamiento.

ElI RMSE amplifica el efecto de los valores atipicos al elevar al cuadrado los errores antes
de promediarlos. E1 MAE mide las diferencias absolutas medias, mientras que el MAPE
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normaliza los errores como porcentajes, facilitando su interpretabilidad. En conjunto, estas
métricas permiten caracterizar de manera integral el error de prediccién y proporcionan
distintos niveles de sensibilidad frente a valores atipicos [17, 18, 102]. Sus expresiones
matematicas se presentan a continuacion:

N
1
RMSE = NZ(yi—yf)Q (8.1)
=1
1 N
MAE = N Z|yi — ;| (8.2)
=1
1o Jyi — 4
MAPE = — ) £ 7l 8.3
N; m (8.3)

Donde N es el tamano del conjunto de datos que representa la duracién del periodo de
prediccién, y; es el valor observado y y;° denota el valor de QoS predicho para el servicio
cloud en el instante 1.

8.2.2.5. Diseno experimental

El disenio experimental adoptado es de un solo factor, donde dicho factor corresponde
al modelo de prondéstico de QoS. Este factor se operacionaliza mediante tres tratamientos
(BI-GRU, LSTM y ARIMA) aplicados al mismo objeto experimental: el servicio SaaS
SAlert. La comparacién se realiza bajo un esquema uniforme de ejecucion, asegurando
que cada modelo se entrene con las mismas particiones temporales, métricas de entrada
y bajo las mismas condiciones de entrenamiento, lo que refuerza la validez interna del
estudio.

El alcance del experimento se limita a un tnico servicio SaaS que operé sobre una
infraestructura estable, sin modificaciones arquitecténicas relevantes durante el periodo
de observacién. Estas condiciones controladas reducen el ruido asociado a cambios estruc-
turales o a variaciones abruptas de la carga de trabajo, lo cual fortalece la validez interna
del estudio a la vez que refleja el comportamiento operativo real de un servicio cloud en
un entorno industrial.

Para adaptar el modelo de calidad genérico [158] al contexto operativo de SAlert, se
llevé a cabo un taller colaborativo entre la autora y el equipo evaluador de la empre-
sa—conformado por el gerente de TI y dos desarrolladores con experiencia en monitoriza-
cion—empleando la plataforma Microsoft Teams. Durante esta sesién online, se selecciona-
ron atributos y métricas relevantes e independientes de la plataforma, que posteriormente
se integraron en la infraestructura corporativa de monitorizacién mediante agentes y APIs
de New Relic [174]. Este paso habilité un proceso de monitorizacién continua y homogénea,
fundamental para garantizar la coherencia metodolégica del estudio.
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El conjunto de datos obtenido corresponde a cinco meses de monitorizacién continua
del servicio SAlert, configurada con un intervalo de muestreo fijo de 30 minutos. Se reco-
pilaron 16 atributos de QoS, abarcando métricas de utilizaciéon de recursos, rendimiento
de red, capacidad y disponibilidad. Este conjunto resulta mas diverso y robusto que los
comtnmente empleados en estudios de pronéstico de QoS, en los que suele predominar la
métrica de tiempo de respuesta.

Todas las observaciones fueron capturadas en un entorno productivo real, sin recurrir
a datos sintéticos o simulados, lo que incrementa de manera significativa la validez externa
del estudio. Las métricas recoplidas se agrupan de la siguiente forma:

» Utilizacién de recursos: porcentaje de uso de memoria, porcentaje de uso de
disco, tasas de lectura y escritura, porcentaje de CPU utilizada.

» Rendimiento de red: netBytes In/Out, netPackets In/Out, paquetes recibidos (rx
packets), paquetes transmitidos (tx packets).

= Capacidad: memoria libre, memoria utilizada, disco libre, disco usado.

» Disponibilidad: indice de tiempo de actividad (uptime).

El diseno experimental aborda las limitaciones recurrentes identificadas en la litera-
tura, tales como la baja diversidad de métricas, el uso de conjuntos de datos reducidos
o sintéticos, la escasa claridad metodoldgica, la falta de reproducibilidad y la ausencia
de protocolos de validacién rigurosos [4, 171]. Con el propésito de superar estas restric-
ciones, se establecié un entorno experimental riguroso que permitiera evaluar de manera
sistematica la capacidad predictiva de los modelos, asi como garantizar la validez y la
fiabilidad de los resultados.

8.2.2.6. Objeto experimental

El objeto experimental es una instancia del servicio SAlert desplegada en el entorno de
produccion de Golden S.A.. El conjunto de datos comprende observaciones de las métricas
capturadas cada 30 minutos en el periodo comprendido entre marzo y julio de 2023. En
consecuencia, considerando 48 mediciones por dia durante 153 dias, el conjunto de datos
resultante contiene 7344 observaciones por métrica, representando un volumen sustancial
y adecuado para el entrenamiento de modelos de pronédstico.

Todos los datos se obtuvieron a partir de cargas operativas reales, sin aplicar técnicas de
aumentacién o sintetizacién de datos, garantizando que los modelos de pronédstico reflejen
patrones genuinos de variabilidad y comportamiento del sistema.

El preprocesamiento siguié un procedimiento sistematico y reproducible que incluyo:
limpieza de datos, detecciéon de anomalias, normalizaciéon y construccién del conjunto de
datos supervisado.

La limpieza de datos contempld la eliminacién de duplicados, la gestién de valores
atipicos y el tratamiento de valores perdidos.
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La deteccion de anomalias se llevé a cabo mediante la inspeccion visual de los patrones
estacionales, y se definieron como desviaciones significativas de las distribuciones estadisti-
cas esperadas [163]. En particular, se detecté una anomalia estacional en las métricas de
disco libre, disco usado y porcentaje de disco usado a partir del 5 de julio, durante un
periodo de 27 dias, provocada por la interrupcién del agente de monitorizacion debido
a una migracion planificada de infraestructura. Este segmento fue eliminado para evi-
tar problemas de convergencia durante el entrenamiento, resultando en un total de 6049
observaciones por métrica.

En cuanto a la normalizacion, todos los valores fueron escalados al rango [—1,1] me-
diante la técnica MinMax que favorece la convergencia de las redes neuronales y mejora la
precision de las predicciones [175, 165].

Para la construccion del conjunto de datos supervisado, cada instancia de entrada se
emparejé con su valor correspondiente en el siguiente paso temporal (prediccién a un paso),
generando dos matrices para cada métrica: X (entradas) e Y (salidas). Este procedimiento
se aplicé de forma independiente a cada una de las 16 métricas de QoS, dando lugar a 16
tareas paralelas, una por cada métrica de calidad.

8.2.2.7. Entrenamiento y validacion

La fase de entrenamiento y validacién contemplé los tres enfoques (BI-GRU, LSTM
y ARIMA) para el pronéstico one-step-ahead de 16 métricas de QoS en un entorno SaaS
de produccién. Durante el entrenamiento, se siguié el marco de clasificacion de variables
propuesto por Vegas y Elbaum [4], quienes identificaron cinco grupos de variables en
experimentos con modelos DNN. En este contexto, se ajustaron los hiperparametros de
los modelos, incluyendo el ntimero de neuronas por capa, el tamano de lote y la tasa
de aprendizaje, buscando un equilibrio entre la precisién y la eficiencia (véase la Seccién
7.2.3.1).

Para evaluar la capacidad de generalizacién de los modelos y detectar posibles proble-
mas de sobreajuste (overfitting) o bajoajuste (underfitting), se implement6 una estrategia
de validaciéon cruzada temporal. La validacion cruzada clasica k-fold fue descartada
por su incompatibilidad con datos secuenciales, ya que el muestreo aleatorio rompe las
dependencias temporales y compromete la validez de las estimaciones [61, 166, 167]. Del
mismo modo, la validacién out-of-sample, aunque respeta la secuencia temporal, se basa en
una unica particién de los datos, lo que puede generar estimaciones poco representativas
o sensibles a segmentos andémalos de la serie [61].

Para mitigar estas limitaciones y asegurar una evaluacién mas estable y libre de sesgos,
se empled una estrategia de prequential cross-validation. Este enfoque preserva la secuencia
temporal, generando multiples particiones de entrenamiento y prueba de igual tamano, sin
solapamientos. De este modo, se evita la fuga de informacion entre conjuntos y se refuerza
la validez interna del estudio.

En concreto, se generaron cuatro bloques temporales equivalentes. Cada bloque actué
secuencialmente como conjunto de prueba, mientras que los bloques anteriores se acu-
mularon para conformar el conjunto de entrenamiento. Adicionalmente, dentro de cada

Ximena Guerréon Sandoval - 227 -



Modelos de Prondstico para la Monitorizacion de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automdtico

conjunto de entrenamiento, se aplicé una nueva particién interna 80/20 para separar los
datos de entrenamiento y validacién, utilizada durante el ajuste de los modelos.

Cada modelo se entrend en 3 iteraciones para cada una de las 16 métricas de QoS,
dando lugar a un total de 48 tareas de prediccién. Ademads, para mitigar la variabilidad
introducida por la inicializaciéon aleatoria de los pardmetros y por los procesos de entre-
namiento, cada experimento se repitié mediante ejecuciones independientes empleando
exactamente las mismas particiones de datos.

El rendimiento de los modelos se evalué utilizando tres métricas de precision—RMSE,
MAE y MAPE—complementadas con una métrica de eficiencia computacional: el tiem-
po de entrenamiento medido en segundos. Tanto la exactitud predictiva como el coste
computacional son especialmente relevantes en contextos industriales, donde la escalabili-
dad y el uso eficiente de los recursos son factores criticos para la adopcién de soluciones
de prediccién basadas en el aprendizaje automatico.

Los modelos de referencia ARIMA se implementaron siguiendo la metodologia de Box-
Jenkins para optimizar la seleccién de los pardmetros (p,d,q) mediante procedimientos
automaticos de minimizacion del criterio correspondiente.

8.2.2.8. Instrumentacion

La instrumentacién del experimento requirié una infraestructura de software y hardwa-
re capaz de soportar tanto el entrenamiento intensivo de modelos de aprendizaje profundo
como la gestion de multiples ejecuciones repetidas, necesarias para garantizar la estabili-
dad de los resultados. Todos los experimentos se llevaron a cabo en Google Colab [176],
un entorno basado en Jupyter Notebook que proporciona recursos de computo cloud con
aceleracién por GPU.

El entrenamiento de los modelos de aprendizaje profundo se ejecuté en una GPU
NVIDIA T4 con 16 GB de memoria, mientras que las actividades de despliegue y moni-
torizacion se realizaron en una méquina virtual integrada en el entorno operativo de la
empresa de TT responsable del servicio SaaS analizado. Esta maquina estaba equipada con
una GPU NVIDIA MX130, 8 GB de memoria RAM, 1000 GB de almacenamiento y un
procesador Intel i7-7500U a 2.7 GHz.

La instrumentacién descrita complementa directamente la planificacion experimental
presentada anteriormente en la Seccién 8.2.2. En esta investigacion se emplean de manera
conjunta estrategias de comparacién intraenfoque y entre enfoques. La comparacién in-
traenfoque permite ajustar y contrastar distintas configuraciones en los modelos basados
en aprendizaje profundo, mientras que la comparacion entre enfoques permite evaluar el
rendimiento relativo de los modelos de DL frente a métodos tradicionales como ARIMA.
De este modo, se determina el valor anadido de las técnicas de aprendizaje profundo para
la prediccion de métricas de QoS en entornos industriales.

Esta articulacién entre el disefio experimental y la instrumentacién proporciona una
base metodoldgica sélida para el analisis cuantitativo y cualitativo presentado a continua-
cién en la Seccién 8.2.3.2.
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8.2.3. Operacién

Esta fase abarcé la ejecucion practica del experimento siguiendo el plan establecido.
Su propoésito es garantizar que la recoleccion de datos, el entrenamiento y validacién de
los modelos, asi como el andlisis de resultados, se realicen de manera uniforme, controlada
y sistemdtica. De este modo, la fase de operacion transforma el diseno metodolégico en
actividades observables y reproducibles, asegurando que las conclusiones derivadas se fun-
damenten en evidencia empirica solida y en la aplicacién rigurosa de los procedimientos
de analisis estadistico.

8.2.3.1. Procedimiento de ejecucion

La preparaciéon del entorno experimental tiene el propdsito de garantizar que la eje-
cucion del estudio se realice bajo condiciones controladas, reproducibles y alineadas con
el diseno establecido durante la fase de planificacion. Para ello, se establecié una infraes-
tructura computacional homogénea, se automatizaron los procedimientos de recoleccion y
preprocesamiento de datos y se configuraron los modelos de DL de forma consistente para
todas las métricas de QoS.

El experimento implicé el entrenamiento de un total de 48 modelos de pronéstico inde-
pendientes (16 métricas x 3 enfoques), evaluados a lo largo de las particiones temporales
definidas por la validaciéon prequential. Cada configuracién se ejecuté mediante 10 réplicas
independientes, lo que dio lugar a un conjunto amplio de observaciones necesarias para
la posterior evaluacién estadistica. Durante todas las ejecuciones, se registraron de ma-
nera sistematica las métricas de precision (RMSE, MAE y MAPE), asi como el tiempo
de entrenamiento, con el objetivo de medir el desempefio de cada ejecucién y analizar el
comportamiento comparativo de los modelos.

El entorno de ejecucion se implement6 en Python v3.12 utilizando la plataforma Google
Colab [176], la cual ofrece aceleracién por GPU (NVIDIA T4) y un entorno controlado,
adecuado para la experimentacion reproducible de modelos basados en DL. Los mode-
los BI-GRU y LSTM se implementaron utilizando las bibliotecas TensorFlow y Keras,
mientras que el modelo ARIMA se desarroll6 mediante la libreria especializada pmdarima.

Para la obtencién de los datos de monitorizacién se disené un procedimiento automa-
tizado de extraccién, transformacién y carga (ETL) basado en la API NerdGraph de New
Relic [174]. Un script en Python ejecuté consultas NRQL programadas para recuperar las
16 métricas de QoS y almacenarlas en archivos CSV con un total de 17 columnas: una
columna correspondiente a las marcas temporales y 16 asociadas a las mediciones de las
métricas. Este mecanismo garantizé la consistencia temporal, ausencia de duplicados y
trazabilidad completa de los datos, aspectos fundamentales para la validez de constructo
del experimento.

Las tareas de limpieza, manipulacién y preprocesamiento de los datos se implementaron
con NumPy y Pandas. La inspeccién visual de anomalias, estacionalidad y patrones de
variabilidad se apoyé en rutinas desarrolladas con Matplotlib y Seaborn. Este anélisis
exploratorio inicial permitié identificar y corregir irregularidades, reforzando la calidad y
representatividad del conjunto de datos.
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En cuanto a las métricas de precision, el RMSE se definié mediante una funcién per-
sonalizada implementada sobre operaciones de TensorFlow, lo que permitié adaptarla a
las necesidades especificas del estudio. Por su parte, el MAE y el MAPE se calcularon
utilizando las métricas (MeanAbsoluteError() y MeanAbsolutePercentageError()) de
tensorflow.keras.metrics. El uso combinado de métricas personalizadas y métricas estandar
de Keras permitié evaluar el rendimiento desde multiples perspectivas, fortaleciendo la va-
lidez de la conclusién.

El proceso de entrenamiento de los algoritmos de aprendizaje profundo se configurd de
manera uniforme con el fin de garantizar la comparabilidad de los resultados. Se empled
el optimizador RMSprop para gestionar tasas de aprendizaje adaptativas, utilizando el
RMSE como funcion de pérdida para guiar el entrenamiento. Los hiperpardmetros de
entrenamiento se fijaron para ambos modelos de DL en 200 épocas, un tamano de lote de
256 vy una tasa de aprendizaje de 5 x 107°.

Como se acaba de comentar, los modelos se entrenaron de manera independiente para
cada una de las 16 métricas de QoS, preservando la naturaleza univariante del enfoque ex-
perimental. Como resultado, se obtuvo un conjunto de modelos especializados por métrica,
cada uno capaz de aprender los patrones particulares de su correspondiente serie temporal.
Las arquitecturas de los modelos se detallan a continuacion y su representacion se muestra
en la Figura 8.1. Las arquitecturas de los modelos de DL constan de capas de entrada,
capas ocultas y capas de salida, en las que las neuronas se representan como unidades de
procesamiento.

La arquitectura del modelo BI-GRU consta de una capa de entrada de 128 neuronas,
que acepta una forma de entrada de 1 x 1, correspondiente a un Unico paso de tiempo por
variable. A continuacién, se incluyen dos capas ocultas GRU bidireccionales [16] con 128
y 64 neuronas, respectivamente. Estas capas procesan la secuencia de entrada tanto en
direccién hacia adelante como hacia atras, permitiendo capturar informaciéon contextual
de la secuencia completa y contribuyendo, ademas, a la regularizacion del modelo. La
arquitectura finaliza con una capa de salida densa [15] con una sola neurona, encargada
de generar un valor continuo de regresién para cada secuencia de entrada.

La arquitectura del modelo LSTM inicia con una capa de entrada de 128 neuronas y la
misma forma de entrada 1 x 1. A continuacién, se apilan tres capas ocultas LSTM [16] que
utilizan la funcion de activacion tangente hiperbélica (tanh), intercaladas con una capa
dropout para la regularizacion [177]. Posteriormente, se incorporan dos capas densas [15].
La primera capa LSTM contiene 128 neuronas, seguida de una capa dropout con una tasa
de 0.1, que desactiva aleatoriamente el 10 % de las neuronas durante el entrenamiento para
reducir el sobreajuste. La segunda y tercera capa LSTM cuentan con 128 y 64 neuronas,
respectivamente. Las dos capas densas incluyen una primera capa con 16 neuronas y una
funcién de activaciéon ReLLU, y una capa de salida final con una sola neurona y activacién
lineal, destinada a producir la prediccion continua.

Los hiperparametros se ajustaron mediante busqueda aleatoria, explorando configu-
raciones de neuronas (32, 64, 128 y 256) y tasas de abandono (0.1, 0.5 y 0.8) [177]. Los
mejores resultados se obtuvieron con 128/64 neuronas para BI-GRU y 128/128/64 para
LSTM. Aunque también se probaron configuraciones con 256 neuronas, estas no mostra-
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Figura 8.1: Arquitectura DL para modelos de pronéstico de QoS: el modelo BI-GRU (arriba) y el
modelo LSTM (abajo).

ron mejoras notables en la precisién y si implicaron un incremento considerable del coste
computacional. La tasa de abandono de 0.1 mejoré la capacidad de generalizacion, mien-
tras que valores de abandono mas altos causaron una pérdida significativa de informacion.
Por ultimo, para las capas densas se exploraron configuraciones de 8, 16 y 32 neuronas,
determindndose que la de 16 neuronas ofrecia el mejor equilibrio entre complejidad, ren-
dimiento y coste computacional.

En cuanto a la validacién cruzada, el conjunto de datos, compuesto por 6049 observa-
ciones, se dividi6 en cuatro bloques (folds) equivalentes de 1512 observaciones cada uno.
Esta decisién se fundamenté tanto en la longitud de la serie temporal como en las restric-
ciones computacionales del entorno experimental. Los mismos cuatro bloques se utilizaron
en los tres modelos evaluados (ARIMA, LSTM y BI-GRU), garantizando condiciones de
comparacién homogéneas. En consecuencia, se realizaron tres iteraciones: la primera ite-
racién utilizé 3025 observaciones (1512 para entrenamiento), la segunda 4537 (3025 para
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entrenamiento) y la tercera 6049 (4537 para entrenamiento). En todas las iteraciones, el
conjunto de prueba mantuvo un tamafo fijo de 1512 observaciones. Posteriormente, se
ejecutaron 10 réplicas independientes por configuracién, dando lugar a un total de 480
ejecuciones.

Finalmente, los modelos ARIMA se implementaron utilizando la funcién auto_arima de
la libreria pmdarima, que selecciona automaticamente los pardmetros (p, d, q). A diferencia
de los modelos de DL, ARIMA no se beneficia de la aceleracién por GPU; sin embargo, esta
limitacién no implicé una sobrecarga computacional significativa ni afecté a la escalabilidad
del experimento.

Con el fin de garantizar la transparencia y la reproducibilidad del estudio, todos los
recursos empleados—incluyendo el conjunto de datos, los scripts de preprocesamiento,
los cuadernos de ejecucién y los resultados obtenidos para cada una de las 16 métri-
cas de QoS, estan disponibles publicamente en el paquete de replicacion correspondiente:
https://bit.ly/frameworkCloudQuality. Esto facilitara la verificacién independiente
de los resultados, el analisis secundario y la adaptacién del enfoque a otros contextos
experimentales.

En conjunto, esta fase establecié un entorno experimental robusto, controlado y re-
plicable, asegurando que la posterior evaluacién de los modelos se base en una ejecuciéon
metodoldgicamente consistente y alineada con las guias de experimentacion en ingenieria
de software.

8.2.3.2. Procedimiento de analisis de datos

La validacién empirica se estructuré mediante un enfoque de analisis riguroso, orienta-
do a garantizar la solidez estadistica de los resultados y a comparar de manera sistematica
los tres modelos de prondstico evaluados (BI-GRU, LSTM y ARIMA). Para ello, se adopté
una estrategia de andlisis en dos fases que combiné estadistica descriptiva e inferencial,
en coherencia con los principios metodoldgicos para la experimentacién en ingenieria de
software propuestos por Wohlin et al. [36]. Todas las pruebas estadisticas se realizaron
considerando un nivel de significancia del 5%, lo que implica una probabilidad méxima
de 0.05 de incurrir en un error tipo I; es decir, rechazar la hipdtesis nula cuando esta es
verdadera [178].

En la primera fase, se calcularon estadisticas descriptivas—media, desviacién
estdandar, valores minimo y maximo—para las métricas de QoS como para las métricas
de desempeno (RMSE, MAE, MAPE y tiempo de entrenamiento) considerando todas las
repeticiones y particiones temporales. Este andlisis inicial permitié caracterizar las ten-
dencias centrales, la dispersién y la presencia de posibles valores atipicos, proporcionando
una visién exploratoria del comportamiento de los datos. Asimismo, facilité la identifica-
cién de patrones preliminares y diferencias sistematicas entre modelos que justificaron la
aplicacién de un analisis inferencial posterior. De este modo, esta fase contribuyé a ali-
near las observaciones empiricas con los objetivos de evaluacién definidos (véase la Seccién
8.2.1.1).

En la segunda fase, se aplicaron técnicas de estadistica inferencial para contrastar
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formalmente las hipdtesis y las diferencias de desempeno entre los modelos de prondstico.
El factor experimental principal fue el tipo de modelo (BI-GRU, LSTM, ARIMA), mien-
tras que las particiones generadas mediante validacién cruzada prequential se incorporaron
como una variable de bloqueo, con el propdsito de controlar la variabilidad asociada a los
distintos segmentos temporales. Los bloques (folds) fueron modelados como efectos ani-
dados, preservando la validez del diseno experimental y evitando posibles sesgos derivados
de la dependencia temporal inherente a los datos de series temporales.

Antes de seleccionar las pruebas estadisticas definitivas, se evaluaron los supuestos de
normalidad y homogeneidad de varianzas mediante el test de Shapiro-Wilk y el test de
Brown—Forsythe Levene—type, respectivamente. Cuando ambos supuestos se cumplieron, se
aplicé un Multivariate Analysis of Variance (MANOVA) con interacciones, considerando
simultdneamente el tipo de modelo y las métricas de desempeno como factores [36]. No obs-
tante, dado que los datos multivariados de series temporales suelen violar estos supuestos,
en los casos correspondientes se empled Permutational MANOVA (PERMANOVA), un
método no paramétrico robusto frente a desviaciones de normalidad y heterocedasticidad
[179, 61]. En este dltimo caso, el andlisis se basé en una matriz de distancias construida
a partir de las métricas de desempeno, la cual captura las disimilitudes multivariadas entre
las observaciones y constituye el insumo fundamental para el calculo de la estadistica de
pseudo-F' y la evaluacién de la significancia estadistica mediante permutaciones [179].

Cuando PERMANOVA detect6 efectos globales significativos, se interpretaron usando
la estadistica de pseudo-F' y su correspondiente p-valor. Un valor alto de pseudo-F' indica
que la separacién entre los modelos es considerable en relacion con la variabilidad de
sus resultados, lo que sugiere diferencias sustanciales en el rendimiento. Para establecer
la existencia de un efecto global significativo, el p-valor debe ser menor que el nivel de
significancia establecido (v = 0.05), constituyendo asi la primera evidencia estadistica
de que los modelos no presentan un desempeno equivalente en el conjunto de métricas
evaluadas [179].

Una vez identificado un efecto global significativo, se realizaron comparaciones por
pares mediante PERMANOVA entre modelos, aplicando un ajuste de p-valores mediante
Bonferroni, 1o que permitié identificar con precision qué pares de modelos diferian entre si y
proporcioné informacién precisa sobre la magnitud y localizacién de tales diferencias. Para
garantizan a su vez el control de la tasa de error familiar (Family- Wise Error Rate, FWER)
asociada a multiples comparaciones. Este procedimiento de dos pasos —deteccion global y
localizacion por pares— proporcioné informacion precisa sobre la magnitud y localizacién
de las diferencias de rendimiento, fortaleciendo la solidez estadistica de las conclusiones
alcanzadas.

Finalmente, para complementar la interpretacion de los resultados inferenciales y fa-
cilitar la comprensién de la separacién multivariada entre modelos, se implementé un
andlisis de coordenadas principales (Principal Coordinates Analysis - PCoA). Esta
técnica proyecta la matriz de distancias (disimilitudes) en un espacio bidimensional, e in-
corporando elipses de confianza al 95 % alrededor de los conglomerados correspondientes a
BI-GRU, LSTM y ARIMA. Estas visualizaciones no solo respaldaron la interpretacién de
los resultados inferenciales, sino que también permitieron observar la magnitud y direccién
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de las diferencias de desempeno entre modelos evaluados.

8.3. Resultados

En esta seccién se presentan y analizan los resultados del experimento controlado a
partir del andlisis cuantitativo de los datos y en funcién de las hipdtesis planteadas. El
andlisis estadistico se llevé a cabo mediante un cuaderno Jupyter en Python v3.12, y se
complementd con un analisis cualitativo preliminar basado en las observaciones del equipo
técnico de la empresa participante.

8.3.1. Estadistica descriptiva y analisis exploratorio de datos

El andlisis comparativo del rendimiento de los tres modelos de pronéstico (BI-GRU,
LSTM y ARIMA) se realizé empleando métricas de precisiéon (RMSE, MAE, MAPE) y
eficiencia (tiempo de entrenamiento). Para cada modelo, la Figura 8.2 muestra los diagra-
mas de caja y bigotes de estas métricas de precision y eficiencia para cada una de las 16
métricas de calidad de servicio (QoS), mientras que la Tabla 8.1 presenta las estadisticas
descriptivas correspondientes.

La Tabla 8.1 se organiza en tres bloques. En primer lugar, se incluyen las estadisticas
descriptivas de las 16 métricas de calidad de servicio (QoS), donde se reportan la media,
la desviacién estandar (SD) y los valores minimo y méaximo observados en el conjunto
de datos. En segundo lugar, se presentan las estadisticas descriptivas de las métricas
de desempenio (RMSE, MAE, MAPE y tiempo de entrenamiento) obtenidas para cada
modelo. En esta tabla, las columnas corresponden a las métricas de QoS, mientras que
las filas representan las métricas de desempefio para cada modelo. Para cada métrica de
desempeno se detallan su media, desviacién estandar (SD) y valores minimo y méaximo.
En conjunto, estas métricas permiten evaluar el rendimiento predictivo, al capturar tanto
la magnitud del error como su variabilidad relativa. Para complementar la interpretacion
de la precisién de los modelos, la Tabla 8.1 incorpora ademaés un tercer bloque con la ratio
RMSE vy el indice relativo de mejora predictiva (RPAI), propuesto por [23], que cuantifican
la eficiencia y las ganancias relativas respecto al modelo base.

El objetivo principal de la validacion del modelo es determinar la precisién alcanzada
sobre datos no observados [168, 60]. Desde esta perspectiva, los resultados descriptivos
confirman que BI-GRU obtuvo la media de RMSE mads baja (valor minimo de 0.0139 en
QoS16) en la mayoria de las métricas, superando tanto a LSTM como a ARIMA. Este
ultimo presenté sistemdaticamente los valores més altos de RMSE, MAE y MAPE, lo cual
pone de manifiesto las limitaciones de los modelos estadisticos tradicionales para capturar
las dependencias no lineales y la heterogeneidad temporal caracteristicas de las métricas
de QoS en la nube.

Un anélisis detallado de la Tabla 8.1, centrado en los modelos de DL, muestra que el
RMSE promedio de LSTM fue inferior al de BI-GRU en seis de las dieciséis
métricas, en particular, aquellas relacionadas con el trafico de red (NetBytes In, NetBytes
Out, NetPackets In, NetPackets Out, Rz Packets, Tz Packets). Esto sugiere que LSTM
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Figura 8.2: Diagramas de caja y bigotes de las métricas de rendimiento (RMSE, MAE, MAPE,
tiempo de entrenamiento) para cada modelo de prondstico. (QoS1-4) — parte 1.
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Figura 8.2: Diagramas de caja y bigotes de las métricas de rendimiento (RMSE, MAE, MAPE,
tiempo de entrenamiento) para cada modelo de prondstico. (QoS5-8) — parte 2.

Ximena Guerrén Sandoval

- 236 -



Modelos de Prondstico para la Monitorizacion de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automdtico

60 o
8
8 50 20
. 6 40 w
15
& < £ 30 E
> s g Z
x 4 = <
4 [T
20 =
2
2 ) 5 é
[ o
. N o | —— ——— o | —— ===
BI-GRU LSTM ARIMA BI-GRU LSTM ARIMA BI-GRU LSTM ARIMA BI-GRU LSTM ARIMA
Model Model Model Model
(i) QoSy Netpackets in
10 60 200 S
8 175
8 50
150
6 ’ * g 125
@ < § 30 E
z 24 s Z 100
¢ E
20 75
) 1
2 10 5.0
N o | — o | ————— 25
0
BI-GRU LSTM ARIMA BI-GRU LST™M ARIMA BI-GRU LSTM ARIMA BI-GRU LST™M ARIMA
Model Model Model Model
(j) QoS10 Netpackets out
12 06 18 ° o
10
o
10 05 16 o
8 14
8 0.4 W
=
B ws g £
s 6 g <03 z
4 = s i 10
¢ 02 Fs
‘ ' il
B 6
01
’ - E )
Ml 0 | T e
0
BI-GRU LST™ ARIMA BI-GRU LST™M ARIMA BI-GRU LSTM ARIMA BI-GRU LSTM ARIMA
Model Model Model Model
(k) QoS11 Rz packets
12 0.6 25 o
10
10 05
. 20 o
04
8 w
u w 6 o E 15
< o
s <03 z
z ¢ = s g
¢ 02 =
. . 10
2
o | — 00 | T—— e
0
BI-GRU LSTM ARIMA BI-GRU LSTM ARIMA BI-GRU LSTM ARIMA BI-GRU LSTM ARIMA
Model Model Model Model

(1) QoS12 Tz packets

Figura 8.2: Diagramas de caja y bigotes de las métricas de rendimiento (RMSE, MAE, MAPE,

tiempo de entrenamiento) para cada modelo de prondstico. (QoS9-12) — parte 3.
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Figura 8.2: Diagramas de caja y bigotes de las métricas de rendimiento (RMSE, MAE, MAPE,
tiempo de entrenamiento) para cada modelo de prondstico. (QoS13-16) — parte 4.
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puede capturar con mayor eficacia patrones de comunicacién irregulares o direccionales. No
obstante, BI-GRU superé a LSTM en las diez métricas restantes, especialmente
en atributos relacionados con la utilizacién y disponibilidad de recursos, lo que eviden-
cia una generalizacién mas robusta frente a la heterogeneidad de las métricas de QoS.
En consecuencia, BI-GRU se perfila como un enfoque méas adecuado para el prondstico
multidimensional en entornos operativos.

Asimismo, la tabla 8.1 revela que las métricas Disk Read y Disk Write resultaron
particularmente desafiantes para los tres modelos debido a su elevada variabilidad (SD =
1772.22 y 22.77, respectivamente), producto de picos de carga esporadicos. Si bien ARIMA
y LSTM mostraron un desempeiio limitado ante estas fluctuaciones extremas, BI-GRU
produjo errores comparativamente menores, reflejando mayor resiliencia frente a dinamicas
altamente volatiles.

En términos de eficiencia computacional, los tiempos de entrenamiento de la Ta-
bla 8.1 muestran que ARIMA presenté la menor duracién media de entrenamiento
(entre 2.9843 y 5.0857 segundos), acorde con su menor complejidad. Los modelos BI-
GRU y LSTM requirieron tiempos superiores (7.2198-9.3967 y 9.1642-11.7850 segundos,
respectivamente), lo que evidencia la mayor carga computacional de las arquitecturas
DL. Sin embargo, esta diferencia se ve compensada por la mejora significativa en pre-
cision—especialmente en el caso de BI-GRU—, sugiriendo una relaciéon costo-beneficio
favorable en escenarios productivos.

Una revision detallada de los resultados del modelo BI-GRU confirma su desempeno
sobresaliente: alcanzé valores de RMSE y MAPE inferiores a 1 en 10 de las 16 métricas
(62.5 %) y valores de MAE inferiores a 1 en 12 métricas (75 %). Estos resultados respaldan
empiricamente que BI-GRU ofrece los prondsticos més precisos y generalizables entre los
enfoques evaluados.

Con el fin de examinar la distribucién de errores y detectar posibles valores atipicos, se
generaron diagramas de caja y bigotes (bozplots) para las métricas de precision y el tiempo
de entrenamiento (Figura 8.2). Estas visualizaciones facilitan la comparacién inmediata
de la tendencia central, la variabilidad y la presencia de extremos entre los modelos. En
particular, confirman nuevamente que ARIMA presenta los menores tiempos de entre-
namiento, mientras que LSTM y BI-GRU incurren en mayores costos computacionales
debido a su complejidad estructural, compensados, sin embargo, por mejoras sustanciales
en la precisién.

Por su parte, la Figura 8.3 muestra las curvas de aprendizaje del modelo BI-GRU
para la métrica Memory Used %, representando la evolucién del error RMSE a través de
las épocas. La curva azul representa el error en la precision del entrenamiento, mientras
que la curva naranja representa el error en la precision de la prueba. Estas curvas revelan
estabilidad durante el entrenamiento y una convergencia adecuada, lo que respalda de
manera visual la ausencia de sobreajuste y confirma el correcto ajuste del modelo.

Finalmente, las métricas de comparacion relativa—Ratio RMSE y RPAI—permiten
evaluar de manera directa las mejoras obtenidas por cada modelo [23]. La comparacién
entre BI-GRU y ARIMA mostré ratios RMSE en el rango de 0.0249 a 0.1988, con valores
de RPAI superiores al 80 %, confirmando la marcada superioridad de BI-GRU. Frente a
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LSTM, BI-GRU obtuvo mejores resultados en 10 métricas (RPAI entre 22.57 % y 97.51 %),
mientras que LSTM superé a BI-GRU en seis métricas, aunque con mejoras mas moderadas
(1.74 %-14.69 %).

En sintesis, los resultados de la Tabla 8.1 confirman la solidez y eficacia del modelo BI-
GRU para el pronéstico de multiples métricas de QoS bajo condiciones reales de operacién
en la nube, consolidandose como el modelo con el mejor desempeiio global. La Figura 8.4
refuerza esta conclusién al mostrar que las predicciones de Memoria utilizada % siguen de
cerca los valores observados a lo largo del tiempo, lo que evidencia la capacidad del modelo
para capturar adecuadamente la dinamica temporal del servicio. La linea azul muestra los
valores reales, mientras que la linea naranja muestra los valores predichos.

8.3.2. Prueba de hipdtesis y discusion

Con el fin de evaluar las diferencias en el rendimiento predictivo entre los modelos, se
contrastaron las hipdtesis nulas (H1g y H2p) mediante una comparacién estadistica de las
métricas de desempeno (RMSE, MAE, MAPE y tiempo de entrenamiento) entre los tres
enfoques considerados.
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Tabla 8.1: Estadisticas descriptivas del rendimiento de los modelos de prondéstico.

Meétricas de QoS

QoS1 QoSz2 QoS3 QoS4 QoS5 QoSg  QoS7 QoSsg QoSg QoSip  QoSi1  QoSiz2 QoSiz QoSis QoSis QoSie
Enfoque > > % % = % k] = = 5 2 £ X X I3 2
00 IR TR TR N T - R T B B T
e =) - o s J % " =} > o §
g e ~ = 5 2 o & & & = 5 g 2
& g Z 5 5 o 3) g a a
= Z Z ° 5} =
“ =
mean 3.5870 4.6022 73.6012 47.1833 132.4224 31.6785 15.0463 15.0463 15.0463 15.0463 1800.0248 1800.0248 32.7965 56.1983 29.6438 99.1022
SD 0.2503 0.2504 1.4777 14777 17722175 22.7785 0.4959 0.4959 0.4959 0.4959 1.6960 1.6960 5.0994 3.0571 0.9236 0.1851
min 3.2000 2.6700 71.7400 43.7300 0.0000 4.9300 15.0000 15.0000 15.0000 15.0000 1785.0000 1785.0000 27.8400 32.6000 27.4900 98.7824
max 5.5200 4.9900 77.0500 49.0500 31407.68 781.9100 25.0000 25.0000 25.0000 25.0000 1865.0000 1865.0000 99.9900 60.9600 30.8100 99.4234
ARIMA
RMSE 1.2030 2.2510 1.6453 2.3613 18437.19 416.5607 6.9280 6.9280 6.9280 6.9280 8.3457 8.3457 34.4807 27.9617 1.5420 0.0760
MAE 1.0537 2.0947 1.4587 2.1560 16906.029 372.9423 6.2620 6.2620 6.2620 6.2620 7.4287 7.4287 32.0373 26.0310 1.4080 0.0670
MAPE 29.0330 45.0360 2.0047 4.4567 33.655E9 2740.6014 41.5553 41.5553 41.5553 41.5553 0.4123 0.4123 100.0853 45.7907 4.6340 0.0680
Training time 3.8380 4.0157 2.3660 3.6513 5.0857 4.3690 4.5157 4.5150 4.5113 4.5120 4.4557 4.4450 4.0617 3.9010 3.3333 2.9843
LSTM
RMSE
mean 0.2000 0.2048 1.0257 0.9996 1115.8415 20.3437 0.5322 0.5709 0.5408 0.5334 1.6285 1.6304 3.1218 2.3763 0.6166 0.1309
SD 0.0730 0.0733 0.8633 0.8788 1739.5089 13.9144 0.1707 0.2756 0.1791 0.1711 0.8442 0.8464 0.6754 0.9271 0.5584 0.0666
min 0.1120 0.1290 0.0480 0.0400 139.672 13.909 0.3030 0.3020 0.3030 0.3030 0.5620 0.5610 2.2120 1.3300 0.0200 0.0320
max 0.3070 0.3160 2.2330 2.2310 10267.526 89.027 0.7210 1.7350 0.8370 0.7190 2.6390 2.6740 4.0160 3.8170 1.3910 0.3710
MAE
mean 0.1574 0.1620 1.0285 1.0023 489.3614 17.0929 0.1130 0.1653 0.1296 0.1181 0.2148 0.2124 1.6998 1.8474 0.6260 0.1272
SD 0.0780 0.0786 0.8564 0.8722 1855.5789 14.6581 0.0762 0.3019 0.1342 0.0804 0.1266 0.1297 0.0724 0.9768 0.5476 0.0675
min 0.0760 0.0890 0.0410 0.0340 60.7190 10.3190 0.0250 0.0260 0.0230 0.0230 0.0740 0.0840 1.5440 0.8920 0.0490 0.0280
max 0.2780 0.2870 2.1950 2.1940 10266.7959 87.8350 0.2550 1.7220 0.7200 0.3280 0.4170 0.4200 1.8580 3.4250 1.3670 0.3680
MAPE
mean 4.4559 3.5338 1.4024 2.1139 39.828E6 115.7309 0.6593 1.0091 0.7693 0.6933 0.0119 0.0117 4.989 3.3056 2.1018 0.1286
SD 2.4069 1.5894 1.1587 1.8598 76.173E6 56.0506 0.4639 2.0087 0.8714 0.5009 0.0070 0.0072 0.2928 1.6172 1.8572 0.0681
min 2.0710 2.0130 0.0570 0.0690 289.1340 37.3870 0.1400 0.1440 0.1270 0.1230 0.0040 0.0050 4.2140 1.6490 0.1600 0.0290
max 8.1820 6.0560 2.9800 4.6550 30.865E7 293.4440 1.5550 11.4160 4.7100 2.0920 0.0230 0.0230 5.5850 5.9200 4.6190 0.3720
Training time
mean 10.3248 9.9463 9.9998 9.8331 9.5800 9.7099 9.6024 9.4541 9.0195 9.3115 9.8022 9.9503 9.1647 9.1642 9.4428 11.7850
SD 5.3185 3.6831 5.9380 5.6014 2.2651 1.9201 2.7910 2.4079 2.1801 2.8192 2.3646 1.9449 2.0045 2.7081 5.6704 4.2314
min 5.3590 5.1970 2.2940 2.2960 6.4180 6.7600 6.4460 5.8940 6.2690 5.8310 6.4930 6.4360 6.0670 5.9880 2.3010 2.8240
max 31.3760 22.9780 22.7320 20.3300 16.9090 14.7600 18.9680 14.6490 14.4050 19.3430 18.2440 14.2410 14.2950 15.2450 18.2880 19.8200
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Tabla 8.1 (continta)

Meétrica de QoS

Enfoque QoS1 QoSz2 QoS3 QoS4 QoS5 QoSe  QoS7 QoSg QoSg QoSip  QoSi1 QoSiz2  QoSiz QoSia QoSis QoSie
BI-GRU
RMSE
mean 0.0963 0.0965 0.0635 0.0615 669.6907 11.6651 0.6104 0.6104 0.6104 0.6111 1.6601 1.6588 2.4171 1.1967 0.0384 0.0139
SD 0.0390 0.0414 0.0492 0.0452 365.1343 1.5013 0.1944 0.1944 0.1950 0.1951 0.8340 0.8353 0.4246 0.5164 0.0277 0.0029
min 0.0540 0.0540 0.0190 0.0190 149.4810 9.4960 0.3440 0.3460 0.3450 0.3480 0.6200 0.6160 1.8130 0.6670 0.0120 0.0090
max 0.1680 0.1720 0.1620 0.1500 942.7190 13.3250 0.8270 0.8310 0.8350 0.8360 2.6960 2.7120 2.8230 2.2260 0.0860 0.0190
MAE
mean 0.0680 0.0683 0.0534 0.0516 68.7575 6.9762 0.1179 0.1194 0.1241 0.1176 0.2600 0.2520 0.9398 0.8533 0.0321 0.0122
SD 0.0445 0.0472 0.0464 0.0427 32.1721 0.8075 0.0641 0.0672 0.0738 0.0667 0.1666 0.1592 0.1194 0.5869 0.0260 0.0021
min 0.0180 0.0180 0.0060 0.0070 9.7030 5.8860 0.0300 0.0300 0.0290 0.0310 0.1040 0.1030 0.6600 0.2310 0.0050 0.0080
max 0.1500 0.1550 0.1470 0.1350 143.1380 8.3570 0.2730 0.2630 0.2990 0.2440 0.5690 0.5450 1.1170 2.0090 0.0770 0.0160
MAPE
mean 1.9236 1.4929 0.0729 0.1083 2.0213E7 41.5108 0.6299 0.6324 0.6567 0.6294 0.0420 0.0411 2.4637 1.4511 0.0984 0.0122
SD 1.3441 0.9748 0.0629 0.0909 42.724E6 19.5507 0.3826 0.4036 0.4486 0.4007 0.0091 0.0088 0.3711 0.9917 0.0880 0.0021
min 0.4870 0.4140 0.0090 0.0150 877.7070 19.7660 0.1700 0.1700 0.1660 0.1760 0.0060 0.0060 1.8850 0.4360 0.0160 0.0080
max 4.3990 3.2750 0.2000 0.2850 18.370E7 74.9950 1.6770 1.6120 1.8480 1.4840 0.0310 0.0300 3.2840 3.4740 0.2600 0.0160
Training time
mean 8.4858 7.5739 8.6937 8.4278 7.2245 7.7096 8.0844 8.1434 7.5971 7.2198 8.4436 8.8422 8.0843 7.3268 9.373 9.3967
SD 5.4883 2.6333 4.0031 2.6860 1.9276 4.7971 6.5362 5.7314 3.3500 2.1348 3.4010 4.2611 5.5467 2.3509 5.0727 4.8880
min 4.3050 4.2960 4.9010 4.7850 4.5940 4.4410 4.5350 4.6600 4.5900 4.5750 4.7490 4.5180 4.4880 4.3990 5.0980 4.8480
max 37.1820 14.4610 28.2310 14.0410 11.0900 34.8650 45.9700 40.8670 23.8440 12.2790 18.2810 24.9910 39.6950 13.4210 32.9830 29.2510
RMSE ratiol!
BI-GRU vs.  0.0800 0.0429 0.0386 0.0260 0.0363 0.0280 0.0881 0.0881 0.0881 0.0882 0.1989 0.1988 0.0701 0.0428 0.0249 0.1829
ARIMA
BI-GRU vs. 0.4815 0.4712 0.0619 0.0615 0.6002 0.5734 1.1469 1.0692 1.1287 1.1457 1.0194 1.0174 0.7743 0.5036 0.0623 0.1062
LSTM
Relative Prediction Accuracy Improvement? (RPAI) %
BI-GRU vs. 92.00 95.71 96.14 97.40 96.37 97.20 91.19 91.19 91.19 91.18 80.11 80.12 92.99 95.72 97.51 81.71
ARIMA
BI-GRU vs. 51.85 52.88 93.81 93.85 39.98 42.66 -14.69 -6.92 -12.87 -14.57 -1.94 -1.74 22.57 49.64 93.77 89.38
LSTM

SD: standard deviation, min: minimum value, max: maximum value
[1} RMSE ratio = RMSEBI*GRU / RMSE[OtheTmethod]
[2} RPAI = (RMSE[othe'r'methOd] - RMSEBlfGRU) / RMSE[othe'r'methOd]
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Dado que las condiciones de normalidad y homogeneidad de varianzas no se cumplieron
de manera consistente, se opto por utilizar PERMANOVA, una alternativa no paramétrica
basada en matrices de distancia que no exige supuestos de normalidad. El anélisis se imple-
ment6 en Python mediante la funcién skbio.stats.permanova del paquete scikit-bio.
En primer lugar, se construyd la matriz de distancias euclidianas a partir de las varia-
bles dependientes, en este caso, RMSE, MAE, MAPE y tiempo de entrenamiento, para
posteriormente aplicar PERMANOVA y evaluar la separacién entre grupos.

La tabla 8.2 presenta los resultados inferenciales. Por ejemplo, el PERMANOVA glo-
bal para la métrica QoSy, basado en 999 permutaciones aleatorias, arrojé un valor de
pseudo-F' de 20.521 y un p-valor de 0.001, lo que indica que la variacion entre modelos es
sustancialmente mayor que la variacién dentro de cada modelo.

El uso de 999 permutaciones responde a una préactica ampliamente aceptada en anélisis
no paramétricos [179], ya que proporciona una estimacién estable de la distribucién nula
y permite alcanzar una resolucion minima del p-valor de 0.001, adecuada para contrastes
estadisticos con un nivel de significancia del 5 % [61]. Este resultado proporciona evidencia
sélida para rechazar la hipdtesis nula y confirma que los enfoques difieren significativamente
en su rendimiento conjunto, considerando simultaneamente las cuatro métricas de precision
y eficiencia.

A continuacion, se realizé el andlisis PERMANOVA por pares para identificar qué
combinaciones de modelos explican las diferencias observadas. Se aplicé una correccién de
Bonferroni para ajustar los p-valores debido a la realizaciéon de multiples comparaciones.
La estadistica pseudo-F' refleja la relacion entre la variacion entre grupos y la variacién
dentro de los grupos, donde los valores mas altos indican una mayor separacion. Los valores
p-ajustados determinan si dicha separacién es estadisticamente significativa.

La tabla 8.2 resume los resultados de estas comparaciones por pares—BI-GRU vs.
LSTM, BI-GRU vs. ARIMA y LSTM vs. ARIMA—especificando para cada combinacién
los valores de pseudo-F, los p-valores originales y los ajustados (p-adj). En términos gene-
rales, los resultados pueden sintetizarse asi:

» BI-GRU vs LSTM: Los valores pseudo-F muestran diferencias moderadas (p. €j.,
el minimo de 1.415 para QoSg, 5.547 en Q0S14) y otras mas marcadas (31.064 en
QoS3 v el maximo de 66.327 en Q0S16). Varias métricas, incluida QoS;4, presentan
valores p-adj inferiores a 0.05, lo que indica que, aunque BI-GRU y LSTM compar-
ten capacidades similares, existen diferencias estadisticamente significativas en su
rendimiento. Es decir, la arquitectura influye de forma observable en los prondsticos.

» BI-GRU vs ARIMA: La distancia entre ambos modelos es consistentemente alta,
con valores de pseudo-F' donde el minimo en QoS¢ es 9.778 y el maximo en QoSs
es 117.711. Los valores p-adj permanecen por debajo de 0.05 en la mayoria de métri-
cas de QoS, lo que confirma una diferencia robusta entre ARIMA y los modelos
de BI-GRU. Estos resultados refuerzan las limitaciones de ARIMA para capturar
dependencias no lineales complejas que si son modeladas eficazmente por BI-GRU.
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Tabla 8.2: Anadlisis estadistico inferencial del rendimiento de los modelos de pronéstico.

Meétricas de QoS

QoS1  QoSz  QoSs  QoSis QoSs QoSe QoSr  QoSs  QoSyg QoSip QoSi1 QoSiz QoSiz QoSis QoSis  QoSie
> o = = g % °
5 1S g - X ? SN s
o — @) 2] 2] 2] 2]
£ g o % % % p p £ £ £ £ R = &
5 : £ 2 A ¢ ¢ £ £ % & 2 F & %
= = A A > ° > > 3 3 s ) = 3 o !
@ ] o ke = = as) as) o o ~ ~ =) g e =
Prueba de g g g % g & 5 5 5 k5 % % e g g =
hipétesis = =} = D = = z. z. z z. © & ) = A D
PERMANOVA
p-value: 0.001
numero de permutaciones: 999
pseudo-F' 20.521 66.993 20.008 19.665 41.145 49.954 75.959 72.358 82.008 93.611 41.754 40.387 37.424 53.539 19.010 35.013
Comparacién por pares
BI-GRU vs LSTM
pseudo-F 6.530 11.598 31.064 26.588 12.140 5.740 1.524 1.415 4.565 12,959 3.108 1.545 1.605 5.547 23.836 66.327
p-value 0.002 0.004 0.001 0.001 0.001 0.004 0.232 0.276 0.029 0.001 0.072 0.216 0.238 0.009 0.001 0.001
p-adj 0.006 0.012 0.003 0.003 0.003 0.012 0.696 0.828 0.087 0.003 0.216 0.648 0.714 0.027 0.003 0.003
BLGRU vs ARIMA
pseudo-F' 28.612 117.711 54.106 58.701 76.635 60.382 93.324 92.942 112.111 169.072 55.275 50.349 44.299 78.708 43.719 9.778
p-value 0.001 0.001 0.001 0.001 0.001 0.001 0.001 0.001 0.002 0.001 0.001 0.001 0.001 0.001 0.002 0.011
p-adj 0.003 0.003 0.003 0.003 0.003 0.003 0.003 0.003 0.006 0.003 0.003 0.003 0.003 0.003 0.006 0.033
LSTM vs ARIMA
pseudo-F' 19.226 69.619 2.018 4.204 35.319 75.953 200.948 176.003 154.581 112.043 60.413 67.002 55.564 67.461 4.819 4.276
p-value 0.001 0.002 0.138 0.026 0.001 0.001 0.002 0.001 0.001 0.001 0.002 0.001 0.001 0.001 0.007 0.04
p-adj 0.003 0.006 0.414 0.078 0.003 0.003 0.006 0.003 0.003 0.003 0.006 0.003 0.003 0.003 0.021 0.12
Andlisis de Coordenadas Principales (PCoA)
PC1% 75.97 76.62 82.27 81.46 60.69 74.58 7540 7533 76.10 76.39 7447 7461 7540 7832 81.82 75.00
PC2% 23.96 23.36 17.69 1850 24.52 24.40 24.44 2448 23.73 2344 2292 2278 24.49 21.66 18.15 24.99
(PC1+PC2)% 99.94 99.98 99.96 99.97 85.22 98.98 99.84 99.81 99.83 99.83 97.39 97.39 99.89 99.99 99.97 99.99
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» LSTM vs ARIMA.: Los resultados son similares, con valores pseudo-F' elevados,
donde el minimo en QoS3 es 2.018 y el maximo en QoSy) es 154.581 y valores p-
adj consistentemente inferiores a 0.05. En consecuencia, LSTM y ARIMA presentan
diferencias notables en el rendimiento de sus prondsticos.

En conjunto, el andlisis por pares confirma que todos los modelos difieren significativa-
mente entre si. Si bien BI-GRU y LSTM presentan un rendimiento cercano, siguen siendo
estadisticamente diferentes, y ambos modelos son notablemente superiores a ARIMA. Es-
tos resultados permiten rechazar las hipotesis Hlg y H2g, validando que la arquitectura
del modelo influye significativamente en la precision y la eficiencia de la prediccion.

Por diltimo, la Tabla 8.2 también muestra la varianza explicada por el Anélisis de
Coordenadas Principales (PCoA). El primer componente principal (PC1) captura la mayor
parte de la variacién en la matriz de distancias—entre el 60.69 % y el 82.27 % segtn las
métricas de QoS—, mientras que el segundo componente (PC2) explica entre el 17.69 % y
el 24.99 % adicionales. En conjunto, PC1 y PC2 explican maés del 99 % de la variacién en
la mayoria de los casos, lo que indica que una representacién bidimensional es suficiente
para visualizar las relaciones multivariadas entre los modelos.

La Figura 8.5 complementa los resultados inferenciales presentados en la Tabla 8.2, al
ofrecer una representacion visual del comportamiento de los tres modelos evaluados segin
sus coordenadas principales. Los modelos se representan en azul para BI-GRU, naranja
para LSTM y verde para ARIMA. Por ejemplo, en la Figura 8.5.(n), correspondiente a
QoS14, el componente principal PC1 explica el 78.32% de la variacién y PC2 explica el
21.66 %, alcanzando un total del 99.99 %. Cada punto en la figura corresponde a una mues-
tra experimental, ubicada segtiin su similitud en el espacio de las métricas de desempeno,
mientras que las elipses de confianza al 95% sintetizan la variabilidad interna y la dis-
persion de cada modelo. La separacién de los clusteres indica diferencias estadisticamente
significativas, mientras que su superposicién sugiere diferencias més débiles. Los valores
pseudo-F' cuantifican directamente la magnitud del efecto asociado a estas separaciones.

La visualizacién evidencia que BI-GRU y LSTM presentan clisteres parcialmente sola-
pados, lo que sugiere desempeiios similares con variaciones relevantes principalmente en el
eje PC2. En contraste, ARIMA forma un clister claramente diferenciado, separado princi-
palmente en el eje PC1, que concentra la mayor parte de la variacién. Este patrén confirma
que ARIMA diverge sustancialmente de los modelos DL, lo que respalda la hipétesis sobre
su limitada capacidad para capturar dependencias temporales complejas. Por su parte, las
diferencias entre BI-GRU y LSTM son maés sutiles pero atun relevantes, en linea con los
resultados inferenciales.

En conjunto, los resultados muestran que BI-GRU ofrece una ventaja competitiva en el
pronéstico de QoS en servicios cloud, combinando un alto desempefio con menor compleji-
dad y tiempos de entrenamiento més cortos respecto de LSTM. La diferencia significativa
observada frente a ARIMA resalta sus limitaciones en escenarios caracterizados por alta
variabilidad y relaciones temporales no lineales.

Ademas, la capacidad de BI-GRU para capturar interdependencias entre atributos
de QoS proporciona informacién 1til sobre el comportamiento del servicio, lo cual puede
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orientar la toma de decisiones para mejorar la confiabilidad y resiliencia del servicio.

Finalmente, los experimentos controlados demuestran la solidez metodolégica y la apli-
cabilidad practica del enfoque; la metodologia propuesta ofrece lineamientos claros para
su replicaciéon y adaptacién en distintos entornos cloud, incluyendo procedimientos para
el rentreenamiento, la validacion y la seleccion de atributos.

8.3.3. Retroalimentacion preliminar

Con el fin de evaluar la aplicabilidad practica y el valor percibido de los modelos BI-
GRU y LSTM para el pronédstico de la calidad del servicio SAlert, se llevé a cabo una
sesién de retroalimentacién con la participacién del equipo de la empresa, conformado por
tres profesionales: el gerente de TI y dos analistas responsables de la monitorizacién del
servicio cloud. La discusién se centré en dos objetivos principales:

1. Identificar tres aspectos positivos y negativos del modelo BI-GRU observados du-
rante su uso; y

2. Valorar la reproducibilidad del proceso de modelado para su aplicacion en otros
contextos de servicios cloud sin asistencia directa del equipo de investigacion.

La retroalimentacién positiva destaca la capacidad de BI-GRU para pronosticar con
precision métricas de QoS, aportando informacién 1til para la toma de decisiones dentro de
la empresa. El modelo respaldé las préacticas de gestion de datos, facilité la optimizacion del
rendimiento del servicio, contribuyé al cumplimiento de los SLA y mejoré la experiencia de
los usuarios. Su capacidad para anticipar posibles degradaciones de QoS permitié actuar
de forma temprana, reduciendo riesgos y favoreciendo una planificacién operativa alineada
con la estrategia del servicio.

Asimismo, se valoré la definicién integral de QoS adoptada en el modelo, que incor-
pora multiples atributos y sus métricas. Esta perspectiva holistica proporcioné una vision
completa del estado del servicio y permitié una gestién mas proactiva del rendimiento y
la fiabilidad. Los profesionales senalaron que BI-GRU permitié pronosticar con éxito la
mayoria de los picos de demanda, facilitando la asignacién 6ptima de recursos y configu-
raciones adecuadas de balanceo de carga para mantener niveles aceptables de calidad. Del
mismo modo, la deteccién temprana de posibles violaciones de SLA result6 especialmente
util para priorizar y resolver incidencias criticas con mayor eficacia.

Ademas, el modelo BI-GRU mostré una notable capacidad para identificar relaciones
latentes entre los atributos de QoS. Esta identificacién de interdependencias entre métricas
aportd informacién valiosa mas alld de los prondsticos puntuales, favoreciendo la mejora
continua del servicio y la planificacién operativa a largo plazo.

A pesar de la valoracion positiva general, también se identificaron algunas limitaciones.
Una de ellas es el costo computacional del modelo BI-GRU. Los tiempos y recursos necesa-
rios para el entrenamiento y la inferencia—particularmente con arquitecturas complejas o
conjuntos de datos més extensos—pueden generar desafios de escalabilidad e incrementar
los costes operativos, especialmente en organizaciones con acceso limitado a infraestruc-
turas de alto rendimiento.
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Figura 8.5: PCoA con elipses de confianza del 95 % y significacién por pares. (1-8)—parte 1.
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Otro aspecto senalado fue el corto plazo de prediccién, dado que la implementacién
actual se basa en prondsticos de un solo paso. Esto restringe la capacidad para anticipar
comportamientos a mediano o largo plazo. Sin embargo, se sugiri6 la incorporacién futu-
ra de técnicas de iteracién recursiva y enfoques multi-step para ampliar el horizonte de
prondstico, como las propuestas por Taieb et al. [180] y Bontempi et al. [63].

Por tltimo, se recomendd mejorar la visualizacién e interoperabilidad de las salidas
del modelo. En particular, se propuso representar las predicciones de QoS en relacién
con los umbrales definidos en los SLA, con el objetivo de potenciar la monitorizacién
en tiempo real y la toma de decisiones operativas. Un mejor diseno de los formatos de
reporte favoreceria la adopcién de estos modelos tanto por parte de perfiles técnicos como
no técnicos.

Respecto a la reproducibilidad del proceso de modelado, los participantes expresaron
su confianza en la claridad y exhaustividad del proceso propuesto. Consideraron que se
proporciona el nivel de detalle suficiente para guiar la definicién y validacién de modelos
de aprendizaje profundo—como BI-GRU—aplicados a otros servicios cloud de la empresa
sin necesidad de apoyo externo.

8.4. Amenazas a la validez

Aunque el experimento se llevé a cabo de forma sistematica, es posible identificar
algunos factores que podrian amenazar su validez. Esta seccién analiza las principales
amenazas siguiendo la clasificacién de Wohlin et al. [36] e incorpora consideraciones es-
pecificas senaladas por Vegas y Elbaum [4] para experimentos de ingenieria de software
basados en aprendizaje profundo. Asimismo, se describen las acciones implementadas para
reducir sesgos y mitigar posibles efectos no deseados.

8.4.1. Validez del constructo

En este estudio, la calidad del servicio cloud se operacionalizé mediante dieciséis métri-
cas de QoS que abarcan desde el consumo de recursos hasta la latencia, la disponibilidad
y el rendimiento, lo que proporciona un alcance méas amplio que estudios previos, en par-
ticular aquellos centrados en un tinico atributo—como el tiempo de respuesta—.

No obstante, los modelos se desarrollaron siguiendo un enfoque de prediccién univa-
riante, analizando cada métrica de forma aislada. Aunque esta aproximacion facilita la
interpretacion y reduce la complejidad, omite posibles interdependencias entre atributos
de QoS que pueden influir en el cumplimiento del SLA. Trabajos futuros podrian explo-
rar modelos multivariantes o arquitecturas basadas en mecanismos capaces de capturar
explicitamente las interdependencias entre métricas.

Asimismo, si bien el uso de métricas como RMSE, MAE y MAPE constituye una
practica ampliamente aceptada para medir errores de prediccién, estas no reflejan explici-
tamente costes asimétricos o penalizaciones a los SLA, aspectos de especial relevancia
para la organizacién. De igual manera, aunque la selecciéon de BI-GRU, LSTM y ARIMA
estd respaldada por la literatura y su aplicabilidad préctica, la exclusion de modelos més
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recientes—como arquitecturas Transformer o enfoques hibridos—Ilimita parcialmente la
amplitud del constructo.

8.4.2. Validez interna

La validez interna se refiere al grado en que las diferencias observadas en el desempeno
de los modelos pueden atribuirse a las intervenciones experimentales y no a factores no
controlados. Una amenaza relevante proviene de la naturaleza inherentemente estocastica
del entrenamiento de modelos de aprendizaje profundo (p. €j., inicializacién aleatoria de
pesos o uso de dropout). Para mitigar este riesgo, se realizaron multiples iteraciones de
entrenamiento y se adopto la validacién cruzada prequential, que respeta el orden temporal
de los datos y aumenta la robustez de la evaluacién. Estas practicas se alinean con las
recomendaciones metodoldgicas para experimentos con series temporales.

Aun asi, reconocemos que fuentes menores de no determinismo—como operaciones
a nivel de GPU—podrian introducir variabilidad residual. Para reducir su impacto, se
emplearon configuraciones de ejecucién consistentes y evaluaciones repetidas orientadas a
garantizar la fiabilidad.

Otra amenaza interna estd asociada al preprocesamiento de datos. En particular, se
excluyeron datos anémalos relacionados con las métricas de uso de disco debido a fallos ve-
rificados de instrumentacion ocurridos durante una transicion conocida de infraestructura.
Aunque esta decisién garantizé la calidad de los datos, la convergencia del entrenamiento
y la estabilidad del modelo, pudo haber introducido sesgos si los datos omitidos represen-
taban escenarios reales de degradaciéon. No obstante, dado que la exclusién se basé en un
error documentado y no en una anomalia operacional real del servicio, es poco probable
que haya afectado patrones representativos de este.

8.4.3. Validez externa

El estudio se llevé a cabo utilizando datos reales de un servicio SaaS especifico (SA-
lert), operado por una empresa de TI de tamano medio y monitorizado durante un periodo
de cinco meses. Aunque estos datos reflejan el comportamiento real del servicio y aportan
relevancia practica, existen limitaciones respecto a la generalizacién de los resultados. En
particular, los hallazgos no pueden extrapolarse directamente a otros tipos de servicios,
plataformas cloud o arquitecturas de implementacién, como entornos basados en micro-
servicios.

A pesar de que la inclusién de dieciséis métricas de QoS amplia el alcance de la eva-
luacién, el entorno experimental se mantiene limitado a un tnico SaaS y proveedor. De
la misma manera, el intervalo de muestreo de 30 minutos—acordado con expertos para
equilibrar precisién y sobrecarga operacional—responde a un contexto operativo parti-
cular. Considerando que el rendimiento de los modelos puede variar segin el intervalo
temporal, futuras investigaciones podrian explorar diferentes intervalos y condiciones de
monitorizacién para fortalecer la generalizacién de los resultados.
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8.4.4. Validez de las conclusiones

En el estudio se emplearon estadisticas descriptivas e inferenciales, incluyendo inter-
valos de confianza, el indicador RPAI y la inspeccién visual de distribuciones de error para
comparar los modelos de pronéstico. Estas medidas superan los estandares de reporte ob-
servados en investigaciones previas. Ademads, se construyé un modelo independiente para
cada métrica y se realizaron comparaciones sobre sus observaciones, analizando la varia-
bilidad propia mediante la desviacién estandar, aunque dentro del contexto de un tnico
entorno SaaS. Trabajos futuros deberfan incluir la experimentacién con otros servicios
cloud para aumentar la variabilidad experimental y reforzar la solidez de las conclusiones.

Asimismo, el analisis incorporé pruebas estadisticas multivariantes —en particular
PERMANOVA— aplicadas a todos los modelos, complementadas con comparaciones por
pares y visualizacién mediante elipses de confianza. Esto contribuye a una validacién ri-
gurosa de las hipétesis evaluadas y respalda la generalizacién de las conclusiones.

Finalmente, se reporté explicitamente la relacién entre precision de prediccién y coste
computacional, un aspecto frecuentemente omitido en estudios de prondstico de QoS y
que resulta fundamental en entornos operativos con recursos limitados.

8.5. Implicaciones

Los resultados de este estudio tienen importantes implicaciones tanto para los inves-
tigadores como para los profesionales responsables del aseguramiento de la calidad y la
gestion de los SLA en servicios cloud. La aplicacion de modelos de aprendizaje profundo
para el pronostico de la calidad en un entorno real, similar al de produccién, permite
comprender con mayor precision como este enfoque puede mejorar la observabilidad de la
calidad del servicio y facilitar una gestiéon proactiva de la misma.

8.5.1. Implicaciones para investigadores

Los hallazgos refuerzan la evidencia de que el aprendizaje automéatico—y en particular
el aprendizaje profundo—constituye un enfoque eficaz para el prondstico de métricas de
QoS en servicios cloud. La comparacién empirica entre BI-GRU, LSTM y ARIMA de-
muestra la superioridad de los modelos basados en DL para capturar patrones temporales
no lineales caracteristicos de estos contextos dindamicos.

Ademas de los resultados de rendimiento, los experimentos permiten identificar consi-
deraciones metodologicas relevantes para futuras investigaciones:

= Estrategia de validacién para series temporales. La evaluaciéon de modelos
de pronéstico de series temporales exige técnicas de validacién que preserven la
secuencia temporal de los datos. La validacién prequential empleada en este trabajo
ofrece estimaciones mas robustas del rendimiento bajo condiciones operativas reales.
Futuras investigaciones deberian comparar sistematicamente diferentes estrategias
sensibles al tiempo para establecer guias de mejores practicas.
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= Especificacién de arquitecturas y reporte de hiperpardmetros. Una de las
carencias recurrentes en la literatura sobre pronédstico de QoS es la limitada transpa-
rencia en la descripcién de las arquitecturas de los modelos y los procesos de ajuste.
Este estudio contribuye a cerrar esta brecha mediante la documentacién detallada
del flujo de modelado, explicitando la configuracién de arquitecturas, la seleccion
y ajuste de hiperpardmetros, los procesos de entrenamiento y artefactos necesarios
para la replicacién. Este nivel de detalle permite avanzar hacia estandares de reporte
mas rigurosos y practicas alineadas con la ciencia abierta, promoviendo la reprodu-
cibilidad y contribuyendo a reducir la fragmentacién conceptual del dominio.

m Definiciones de QoS con métricas multidimensionales. La inclusién de die-
ciséis métricas de QoS aporta una visién mas realista y holistica de la calidad del
servicio respecto a estudios centrados en un ntimero reducido de métricas, como el
tiempo de respuesta. Sin embargo, el enfoque univariante utilizado limita la capaci-
dad de capturar relaciones entre atributos. Futuras investigaciones deberian explorar
modelos multivariantes o arquitecturas capaces de aprender interdependencias entre
métricas, lo que permitiria una deteccién temprana y precisa de degradaciones y
violaciones de SLA.

= Integracién de comnocimiento experto. La integracion de conocimiento experto
junto con los prondsticos automaticos constituye una linea de investigaciéon prome-
tedora. El desarrollo de modelos hibridos, sensibles al contexto operativo y a los
umbrales definidos por la organizacién, podria mejorar la interpretabilidad y favo-
recer una adopcién mas confiable de las soluciones basadas en ML y DL.

En conjunto, este estudio pone de manifiesto carencias persistentes en las précticas
experimentales actuales, como la limitada adopcion de modelos multivariados y la escasa
aplicacién de técnicas avanzadas que favorezcan la transparencia y explicabilidad. Abordar
estos desafios implica considerar de manera més rigurosa el comportamiento no estacio-
nario de los servicios cloud, un aspecto critico para mejorar la estabilidad y fiabilidad
de los prondsticos. Atender estas limitaciones abrird lineas de investigacién prometedoras
orientadas al desarrollo de modelos predictivos més robustos, lo que facilitaria su adopcién
préactica y fortaleceria la confianza de los stakeholders en los resultados generados por los
modelos de prediccién.

8.5.2. Implicaciones para profesionales de la industria

Desde la perspectiva de la industria, la aplicacién de modelos DL para el prondstico de
QoS abre oportunidades significativas para la gestién proactiva del servicio, la prevencion
de incidentes y la mejora del cumplimiento de los SLA. Los resultados demuestran que
los modelos BI-GRU y LSTM pueden ofrecer predicciones precisas y fiables sobre diversas
métricas operativas, habilitando mecanismos tempranos de alerta y automatizacion.

Dado que este estudio emplea datos reales de monitorizaciéon en un entorno SaaS, los
hallazgos tienen una alta relevancia operativa. La evaluacién de multiples atributos de QoS
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permite enfoques de gestién mas integrales que aquellos basados tnicamente en umbrales
unidimensionales.

No obstante, la adopcién efectiva de modelos de prediccién en entornos productivos
requiere considerar diversos factores técnicos, organizativos y operativos:

= Seleccién del modelo y ajuste de hiperparametros. El rendimiento de los mo-
delos de DL depende criticamente de las decisiones arquitecténicas y de los pardme-
tros de entrenamiento. Los equipos técnicos deben planificar procesos sistematicos de
ajuste, empleando técnicas como grid search, random search o métodos bayesianos,
y validarlos sobre datos representativos. De lo contrario, existe el riesgo de obtener
modelos sobreajustados o poco adaptables a variaciones temporales.

= Granularidad temporal y horizonte de prediccién. La precisiéon del pronésti-
co esta directamente influida por el intervalo de muestreo y el horizonte de prediccion.
Syu et al. [18] senalan que una mayor granularidad—p. ej., intervalos de un minu-
to—capturar mejor las fluctuaciones repentinas, pero incrementa el ruido y la carga
computacional. Por el contrario, una menor granularidad—como intervalos de una
hora—reduce el ruido, pero puede omitir anomalias de corto plazo.

Asi, los profesionales deben ajustar la granularidad temporal y el horizonte de predic-
cion en funciéon de sus objetivos operativos, como la deteccién temprana de anomalias
o la planificacién de capacidad a largo plazo, y revisar estos ajustes periédicamente
a medida que evoluciona la carga de trabajo.

= Validacién cruzada y generalizacién del modelo. La validacién cruzada tra-
dicional k-fold no es adecuada para series temporales, ya que altera la secuencia
temporal. En su lugar, se recomienda emplear técnicas como la prequential, que pre-
serva la integridad secuencial. La adopcién de estas practicas mejora la capacidad
de generalizacién del modelo y proporciona resultados més fiables para entornos de
produccioén.

= Monitorizacién continua, reentrenamiento e integracién de MLOps. Consi-
derando la naturaleza dindmica de los entornos cloud, las cargas de trabajo, la infra-
estructura o los propios servicios pueden experimentar variaciones constantes como
resultado de actualizaciones, cambios de configuracion o fluctuaciones de deman-
da. Para mantener la precisién y la fiabilidad de las predicciones, resulta esencial
incorporar pipelines dentro de los procesos de DevOps y MLOps que permitan mo-
nitorizar el desempeno del modelo, automatizar ajustes de configuracién y activar
estrategias de reentrenamiento ante desviaciones significativas. La integracién de es-
tos mecanismos en flujos automatizados de despliegue y monitorizacion favorece el
cumplimiento proactivo de los SLA, facilita la escalabilidad y posibilita la adopcién
temprana de medidas correctivas. Sin estos mecanismos, incluso los modelos mejor
disenados tienden a degradarse con el tiempo.

= Gestidén de recursos y andlisis coste-beneficio. La ejecucién y despliegue
de modelos DL conllevan una carga computacional significativa, lo que los convierte
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en un factor critico en entornos industriales. Los costes operativos asociados a su
mantenimiento pueden limitar su adopcién préactica si no se gestionan cuidadosa-
mente. Por ello, las organizaciones deben evaluar si los beneficios obtenidos—como
la reduccién de violaciones de SLA, la mejora en la fiabilidad del servicio o, en defini-
tiva, un mayor nivel de satisfaccion de los usuarios—compensan los costes anadidos.
Asimismo, resulta pertinente considerar técnicas que permitan optimizar esta rela-
cién coste-beneficio—tales como la compresion de modelos, la inferencia acelerada o
la provisién elastica de GPU en la nube—contribuyendo a equilibrar el rendimiento
v la eficiencia operativa y permitiendo una implementacién sostenible a gran escala.

= Documentacién, control de versiones y reproducibilidad.La documentacion
detallada y el control de versiones para datos, cédigo y artefactos del modelo son
esenciales para garantizar la trazabilidad, facilitar auditorias y sostener la mejora
continua. El enfoque reproducible presentado en este estudio constituye una refe-
rencia para equipos que buscan institucionalizar practicas de modelado robustas en
entornos de operacion cloud. Este estudio aporta un enfoque de modelizacién repro-
ducible y directrices practicas sobre el preprocesamiento de datos, el uso de métricas
de precisién y la interpretacion de las predicciones, con el fin de apoyar a los profe-
sionales en la implementacién de modelos de pronéstico. Para ello, es imprescindible
documentar las versiones de los modelos, las transformaciones aplicadas a los datos,
las configuraciones de entrenamiento y los procedimientos de evaluacién. El mante-
nimiento de registros versionados promueve la trazabilidad ante posibles regresiones
de rendimiento, facilita las auditorias y apoya el aprendizaje organizacional a través
de la experimentacién iterativa. En conjunto, estas practicas reducen las barreras
para la adopcién de técnicas de aprendizaje automético en equipos de operaciones
cloud y promueven una cultura de mejora continua y experimentacion.

Este estudio evidencia el valor tangible de los modelos de aprendizaje profundo para
transformar la gestién de la calidad del servicio, pasando de un enfoque reactivo a una in-
teligencia proactiva. Al anticipar degradaciones en las métricas de QoS, las organizaciones
pueden mitigar su impacto antes de afectar al usuario final, asi como optimizar sus pro-
cesos de planificacion y operacion avanzando hacia servicios cloud més fiables, eficientes y
resilientes.

8.6. Conclusiones

En este capitulo se propusieron dos modelos de aprendizaje automatico orientados al
prondstico de la calidad en servicios cloud, desarrollados especificamente para una empresa,
de TI. Se evaluaron los modelos BI-GRU y LSTM mediante un experimento comparativo
que incluyé también el enfoque estadistico tradicional ARIMA. A diferencia de trabajos
previos, este estudio incorporé una amplia variedad de atributos y métricas de calidad,
ofreciendo asi un escenario de evaluaciéon mas representativo de entornos cloud reales.

Con el fin de promover la transparencia y facilitar la replicacién, se puso a disposicién
de la comunidad cientifica el material experimental, los conjuntos de datos y los resultados
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obtenidos. Los modelos desarrollados utilizan 16 métricas de QoS y sus correspondientes
mediciones, lo que permite caracterizar de manera integral el comportamiento del servicio
cloud analizado.

Los resultados revelan que el modelo BI-GRU alcanza niveles elevados de precisién en
la mayoria de las métricas de QoS, como lo evidencian las métricas de precisién y sus in-
tervalos de confianza, los cuales se mantienen ajustados y préximos a cero. Estos hallazgos
confirman que BI-GRU constituye una herramienta eficaz para la monitorizacién continua
de servicios cloud en operacién, la evaluacion de servicios candidatos y la deteccion tem-
prana de posibles violaciones de SLA. Por lo tanto, su incorporacién puede fortalecer la
toma de decisiones, particularmente en tareas de recomposicién proactiva de servicios o
seleccion de alternativas éptimas.

Aunque algunas métricas de QoS mostraron un rendimiento limitado con BI-GRU,
este comportamiento es coherente con la evidencia ampliamente aceptada de que ningin
modelo de aprendizaje automadtico para series temporales domina todas las tareas de
prondstico. En esta linea, futuros trabajos explorardan modelos alternativos de ML y DL,
asi como variantes que permitan analizar correlaciones entre métricas y dependencias
complejas, con el objetivo de mejorar la precision y robustez de los prondsticos.

El equipo de la empresa valoré positivamente la utilidad del modelo BI-GRU como
complemento a su estrategia actual de monitorizacién cloud. Asimismo, senalaron opor-
tunidades de mejora que orientan investigaciones futuras, como la ampliacién del proceso
de recoleccién de datos hacia servicios adicionales, la incorporaciéon de un mayor nimero
de métricas de QoS y el andlisis més profundo de las relaciones entre ellas para obtener
una vision mas completa del comportamiento de los servicios cloud.

En conjunto, los resultados aportan evidencia empirica sélida de que los modelos
de aprendizaje automatico basados en redes neuronales recurrentes—particularmente BI-
GRU—constituyen un enfoque prometedor para el prondstico de la calidad en servicios
cloud. Ademads, la documentacién detallada proporcionada sobre la arquitectura de los
modelos y las estrategias de ajuste de hiperparametros contribuye a la reproducibilidad
y puede servir como guia para equipos interesados en adoptar o desarrollar soluciones de
pronéstico adaptadas a sus contextos operativos especificos.
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Capitulo 9

Conclusiones y Trabajos Futuros

El objetivo general de esta tesis ha sido avanzar en la comprensién, evaluacién
y prondstico de la calidad de los servicios cloud, un dominio caracterizado por su
complejidad, dinamismo y fuerte dependencia de métricas operativas.

Las contribuciones desarrolladas a lo largo del trabajo constituyen un conjunto
coherente de avances conceptuales, metodoldgicos y empiricos, disenados para abor-
dar de forma integral las limitaciones detectadas en la literatura y en los entornos
industriales.

Este capitulo se estructura como sigue. La Seccién 9.1 presenta las contribucio-
nes principales de este trabajo. La Seccion 9.2 analiza el grado de consecucién de los
objetivos planteados que guiaron el desarrollo de la tesis. La Seccién 9.3 ofrece una
sintesis holistica de las aportaciones realizadas, mientras que la Seccion 9.4 discute las
principales limitaciones del trabajo. La Seccion 9.5 propone diversas lineas de investi-
gacion futura derivadas de estas limitaciones y resultados. Finalmente, la Seccién 9.6
describe las publicaciones y resultados de difusién que sustentan esta tesis.
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9.1. Contribuciones principales

Las principales contribuciones de esta tesis se integran en un conjunto coherente de
resultados que contribuyen, de manera complementaria, a la caracterizacion, evaluacién y
prediccion de la calidad en servicios cloud. Dichas contribuciones avanzan el conocimiento
tedrico, metodoldgico y empirico en este dominio y proporcionan artefactos conceptuales
y herramientas practicas que pueden ser empleados tanto por los investigadores como por
los profesionales de la industria. A continuacién se sintetizan las aportaciones principales.

9.1.1. Contribuciones conceptuales
9.1.1.1. Una taxonomia de métricas de QoS rigurosa y estructurada

La taxonomia desarrollada constituye una contribucién conceptual significativa porque
organiza un dominio extremadamente fragmentado. Las métricas de QoS disponibles en
la literatura y en reportes industriales presentan diferencias terminolégicas, niveles de
granularidad heterogéneos y escasas relaciones explicitas entre ellas. La taxonomia permite
superar esta dispersion al clasificar las métricas seguin criterios operativos y conceptuales
alineados con el modelo de capas cloud (SaaS, PaaS, IaaS).

Ademds, esta estructura contribuye a: i) formalizar el papel de las métricas como
indicadores operacionales de calidad; ii) facilitar la seleccién informada de métricas en
procesos de monitorizacion; iii) proveer un lenguaje comin que puede ser utilizado por
investigadores o profesionales en entornos industriales; iv) servir de base para la definicién
de atributos del modelo de calidad

La taxonomia no solo sistematiza métricas existentes, sino que también ofrece criterios
para incorporar métricas futuras, lo que la convierte en un instrumento conceptual con
valor prolongado.

9.1.1.2. Modelo de calidad alineado con ISO/IEC 25010 para servicios cloud

Aunque existen modelos de calidad especificos para servicios cloud, la mayoria se ca-
racteriza por una cobertura limitada, centrada en un nimero reducido de atributos y
métricas, generalmente de bajo nivel y sin una estructura conceptual que permita asociar-
las de forma sistemética con caracteristicas de calidad mas abstractas. Esta fragmentacion
dificulta su aplicacién en evaluaciones integrales y limita su utilidad para organizaciones
que necesitan una visién holistica de la calidad del servicio.

El modelo propuesto en esta tesis aborda estas carencias al extender de manera rigurosa
el estdndar ISO/IEC 25010 y adaptarlo explicitamente al dominio cloud. La contribucién
reside en reorganizar el estandar para: representar cada caracteristica mediante subca-
racteristicas relevantes para servicios cloud; asociar cada subcaracteristica con atributos
especificos y medibles; y garantizar la trazabilidad de cada atributo hacia métricas deri-
vadas de la taxonomia desarrollada previamente. Esta articulacién permite conectar defi-
niciones abstractas de calidad con indicadores empiricos observables, algo que los modelos
existentes no abordan de manera sistemaética.
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El resultado es un modelo que aporta claridad conceptual, una granularidad significati-
vamente mayor que la de los enfoques previos, y un rigor formal que facilita su aplicacién
practica. Asimismo, proporciona una estructura adecuada para analizar la calidad des-
de multiples perspectivas (cliente, proveedor del servicio, arquitectura e infraestructura
operativa) y constituye una interpretacién sélida y extensible del estdndar orientada a
sistemas cloud. Este enfoque permite integrar préacticas reales de monitorizacién con un
marco formal de evaluacién de calidad plenamente alineado con ISO/IEC 25010.

Ademsds, el modelo se ha materializado en una herramienta interactiva basada en Power
BI que facilita su comprensién y uso por parte de distintos perfiles técnicos y no técnicos.
Esta herramienta permite navegar por las caracteristicas, atributos y métricas, visualizar
sus relaciones, explorar diferentes niveles de granularidad y adaptar el modelo incorpo-
rando nuevas métricas o ajustando atributos segin las necesidades del servicio evaluado.
Su capacidad para integrar fuentes de datos reales y generar indicadores comparativos
refuerza el valor practico del modelo y contribuye a su aplicabilidad practica.

En conjunto, esta contribucién avanza hacia una estandarizacion conceptual mds com-
pleta de la calidad en servicios cloud, ofreciendo una estructura formal, granular y exten-
sible que supera las limitaciones de los modelos existentes y conecta la teoria del estandar
ISO con las practicas de monitorizaciéon y anélisis presentes en entornos cloud modernos.

9.1.2. Contribuciones metodoldégicas
9.1.2.1. Un proceso de evaluacién de la calidad conforme a ISO/IEC 25040

La tesis contribuye metodolégicamente al definir un proceso estructurado para eva-
luar la calidad de servicios cloud. Este proceso actiia como el puente operativo entre la
definicién conceptual del modelo de calidad y su aplicacion practica, permitiendo realizar
evaluaciones objetivas, repetibles y alineadas con las necesidades organizacionales.

El proceso abarca la formulacion de requisitos verificables, la configuracion del modelo
de calidad personalizado, la selecciéon de métricas y herramientas de monitorizacién, la
definicién de umbrales y criterios de decision, y la operacionalizaciéon mediante pipelines
de monitorizacién. Con ello se aborda una limitacién central de la literatura: la ausencia
de metodologias reproducibles que permitan aplicar modelos de calidad en entornos cloud
reales. Los aportes metodolégicos resultantes facilitan la repetibilidad de las evaluaciones,
la comparaciéon entre servicios y la realizacién de auditorias de calidad basadas en datos.

Una caracteristica clave del proceso es su integracién explicita con el modelo de calidad
propuesto, que especifica atributos y métricas de forma estructurada. Esta integracion
permite la seleccion de métricas de manera informada, evitando ambigliedades frecuentes
en la literatura y reduciendo la subjetividad en la toma de decisiones. Asimismo, el proceso
incorpora practicas recomendadas para la interpretacion de métricas, la generacion de
informes, el establecimiento de umbrales, la identificacion de riesgos y priorizacién de
acciones de mejora, contribuyendo a cerrar la brecha entre el analisis técnico y la gestion
estratégica del servicio cloud.

En conjunto, esta contribucién proporciona un mecanismo operativo robusto que for-
maliza cémo evaluar la calidad de un servicio cloud utilizando el modelo propuesto, y
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establece las bases metodoldgicas necesarias para su integracién posterior con los modelos
de aprendizaje automatico, reforzando la coherencia interna del marco propuesto.

9.1.2.2. Un proceso sistematico para el modelado predictivo de QoS

La tesis propone un proceso estructurado que organiza de forma clara, explicita y repli-
cable todas las etapas necesarias para construir modelos predictivos aplicados a métricas de
QoS. Esta contribucién metodolégica permite superar la fragmentacién habitual en la lite-
ratura, donde los estudios de prediccién suelen presentarse como esfuerzos experimentales
aislados, con decisiones dificiles de reproducir y con escasa justificacién metodolégica. El
proceso definido en esta tesis formaliza el ciclo completo de modelado, desde la preparacién
de datos y la seleccién de ventanas temporales hasta la construccién, validacion y ajuste
de los modelos, incorporando ademads préacticas rigurosas como la evaluacién prequential,
especialmente adecuada para series temporales en evolucién.

Un aspecto relevante del proceso es su enfoque univariante, que, aunque acotado, per-
mite aislar y comprender con mayor precision el comportamiento intrinseco de cada métrica
antes de abordar escenarios multivariantes mas complejos. Esta aproximacion facilita la
comparacién entre modelos estadisticos y de deep learning, y proporciona criterios claros
para justificar la seleccién de técnicas como ARIMA, LSTM o BI-GRU segun las propieda-
des estadisticas de las series. La inclusién de modelos conceptualmente distintos, junto con
una metodologia comiin para evaluarlos, contribuye a generar conclusiones més robustas
y comparables que las encontradas en estudios previos.

El proceso propuesto también posee un valor generalizable: puede aplicarse a servicios
cloud con diferentes arquitecturas, métricas o patrones de carga, y sienta las bases me-
todoldgicas necesarias para incorporar modelos mas avanzados o multivariantes en inves-
tigaciones futuras. Al estructurar el modelado predictivo como una actividad sistematica
y no como un ejercicio ad hoc, la tesis eleva la practica del prondstico de QoS hacia un
enfoque maés cientifico, transparente y replicable, fomentando la acumulacién de conoci-
miento s6lido en un ambito donde la variabilidad de técnicas y configuraciones dificultaba
la comparacién entre estudios.

En definitiva, esta contribucién proporciona un marco metodolégico completo, repro-
ducible y adaptable, que permite a investigadores y profesionales construir modelos de
prondstico de QoS de manera sistematica y fundamentada. Su disefio integra los requisitos
conceptuales establecidos por el modelo de calidad, las buenas préacticas para la prepara-
cién de datos, la construccién y el uso de modelos de aprendizaje automético. El proceso
constituye una herramienta esencial para avanzar hacia evaluaciones predictivas robustas
y para fortalecer la capacidad de observabilidad inteligente en servicios cloud.

9.1.3. Contribuciones empiricas
9.1.3.1. Validacién industrial del modelo de calidad

La validacion industrial del modelo de calidad constituye una de las contribuciones
empiricas més relevantes de esta tesis, ya que permitié demostrar su aplicabilidad en un
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entorno real. El estudio de caso realizado en una organizacion proveedora de servicios
cloud facilité la instanciaciéon y adaptacion del modelo genérico a un servicio especifi-
co, evidenciando su flexibilidad y su capacidad para representar necesidades de calidad
concretas.

Durante la validacion se seleccionaron caracteristicas, subcaracteristicas y atributos
prioritarios, y se asociaron con métricas de monitorizacion disponibles en la infraestructura
existente. Este proceso mostré que el modelo permite estructurar de forma sistemética la
evaluacién de calidad, identificar desviaciones respecto a niveles de servicio esperados y
generar informacién tutil para la toma de decisiones. Los resultados incluyeron la deteccién
de incumplimientos, la identificacién de &dreas criticas y la formulacién de acciones de
mejora orientadas a la gestién del servicio.

La empresa valoré positivamente la capacidad del modelo para ofrecer una visién
holistica de la calidad del servicio, integrando multiples dimensiones como disponibilidad,
rendimiento, utilizaciéon de recursos y comportamiento de red, mas alla de las métricas
tradicionales basadas unicamente en tiempos de respuesta.

Asimismo, la integracién del modelo con herramientas reales de monitorizacion de-
mostro su viabilidad técnica y su capacidad para coexistir con practicas de observabilidad
ya establecidas. La experiencia adquirida confirma que el marco no solo es conceptualmen-
te sélido, sino también operativo y aplicable en contextos industriales. En conjunto, esta
validacion aporta evidencia empirica sobre el valor practico del modelo y su potencial de
adopcién en organizaciones que gestionan servicios cloud.

Finalmente, la evaluacién industrial permitié identificar oportunidades de mejora que
enriquecieron el modelo y el proceso, como la necesidad de incorporar métricas especificas
para escenarios de carga particulares o ampliar las guias metodoldgicas para la definicion
de umbrales de rendimiento. Estos ajustes fortalecieron la coherencia interna del modelo
y contribuyeron a refinar sus mecanismos de aplicacién practica.

9.1.3.2. Evaluacién experimental de modelos predictivos de QoS

El experimento controlado realizado con ARIMA, LSTM y BI-GRU constituye una
contribucién empirica relevante, al ofrecer evidencia comparativa sobre la capacidad de
distintos enfoques para anticipar métricas de QoS en servicios cloud. La evaluacion sis-
tematica de estos modelos permitié observar céomo técnicas estadisticas tradicionales y
métodos de deep learning difieren en su habilidad para capturar patrones temporales,
fluctuaciones abruptas y comportamientos no lineales caracteristicos de métricas opera-
cionales. Los resultados muestran que los modelos basados en redes neuronales, y parti-
cularmente los modelos bidireccionales como BI-GRU, son capaces de aprovechar depen-
dencias temporales mas complejas, proporcionando predicciones més estables, precisas y
con mejor capacidad de generalizacién que los modelos clasicos.

La aportacién del experimento no radica tnicamente en los resultados cuantitativos,
sino también en el proceso de andlisis que permitié interpretar las condiciones bajo las
cuales cada enfoque resulta més adecuado. La comparacién detallada entre los modelos
clarificé, por ejemplo, la sensibilidad de ARIMA a cambios estructurales en la serie, la ne-
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cesidad de volimenes significativos de datos para el entrenamiento de modelos neuronales,
y la ventaja de los modelos bidireccionales para capturar relaciones temporales contextua-
les que los métodos unidireccionales tienden a pasar por alto. Esta reflexién metodoldgica
aporta un valor anadido al estado del arte, ya que proporciona criterios explicitos que
pueden guiar la seleccién de modelos en futuros estudios y aplicaciones practicas.

Ademsds, la experimentacion se realizé dentro de un marco de evaluacién riguroso que
incorporé practicas como la validacién prequential, la normalizacién de series, el uso de
métricas comparables y la definicién de ventanas de prediccién consistentes. Este enfoque
contribuye a aumentar la transparencia y reproducibilidad del estudio, elementos frecuen-
temente ausentes en estudios previos sobre pronéstico de QoS. En conjunto, el experimento
no solo ofrece evidencia sélida sobre el desempeno de distintos modelos, sino que también
establece una base metodoldgica que puede servir de referencia para investigaciones futuras
en pronostico de métricas para servicios cloud.

9.1.3.3. Artefactos y herramientas reutilizables

Una contribuciéon adicional de esta tesis, tanto de caracter practico como de trans-
ferencia de conocimiento, es la generacién de un conjunto de artefactos y herramientas
reutilizables que permiten replicar, adaptar y extender los resultados obtenidos. Estos ar-
tefactos incluyen scripts de procesamiento y andlisis de datos, configuraciones de pipelines
de monitorizacion, especificaciones de métricas, plantillas de modelos personalizados, im-
plementaciones experimentales de modelos predictivos y un dashboard interactivo en Power
BI que materializa el modelo de calidad y facilita su interpretacién por parte de los sta-
keholders. En conjunto, estos materiales no solo respaldan la reproducibilidad cientifica del
trabajo, sino que también proporcionan un punto de partida robusto para investigadores
y profesionales que deseen aplicar o evolucionar el marco en distintos contextos cloud.

Entre los artefactos desarrollados destacan los scripts utilizados en el experimento
de pronéstico, implementados en Python y disenados para permitir una reproduccién
completa del proceso experimental. Estos scripts incluyen rutinas para la ingesta, limpieza
y normalizaciéon de datos temporales; la construccién y parametrizaciéon de los modelos
ARIMA, LSTM y BI-GRU; la definicién de ventanas temporales y funciones de evaluacién
prequential; y la generacion de resultados comparables mediante métricas estandarizadas
como MAE y RMSE. Ademas de facilitar la repeticion del experimento, estos scripts sirven
como base extensible para incorporar nuevos modelos, explorar escenarios multivariantes
o analizar métricas adicionales, contribuyendo asi al avance metodolégico en prediccion de
QoS.

En cuanto a la evaluacién de calidad, se desarrollaron configuraciones de pipelines
de monitorizacion que especifican como capturar datos desde distintas fuentes, cémo es-
tructurarlos, cémo validar su consistencia y cémo transformarlos en indicadores operativos
adaptados al modelo de calidad. Estos pipelines incluyen documentacién sobre intervalos
de muestreo, formatos de datos y pasos de preprocesamiento que permiten adaptar el
proceso a servicios cloud heterogéneos. Este conjunto de materiales facilita la adopcion
del modelo en entornos empresariales, donde la integracién con sistemas existentes de
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observabilidad es clave para su uso operativo.

Asimismo, se elaboraron plantillas y ejemplos de modelos de calidad perso-
nalizados, que ilustran cémo instanciar la estructura genérica del modelo en dominios
concretos, como seleccionar atributos y métricas relevantes y cémo establecer umbrales
de cumplimiento. Este material sirve como guia en organizaciones que deseen aplicar el
marco a sus propios servicios, reduciendo el esfuerzo de adaptacion y promoviendo buenas
practicas basadas en estandares internacionales.

Finalmente, el dashboard de Power BI proporciona un entorno visual que integra el
modelo de calidad con los datos de monitorizacién y permite a los stakeholders navegar
entre caracteristicas, subcaracteristicas, atributos y métricas, visualizar resultados y de-
tectar desviaciones de una forma clara y accesible. Este dashboard constituye un puente
entre el rigor conceptual del modelo y las necesidades practicas de quienes deben interpre-
tarlo y tomar decisiones operativas. Su disponibilidad facilita la incorporaciéon del marco
en procesos reales de gestién de calidad y promueve su uso en contextos industriales donde
la visualizacion y la interaccién con datos son elementos clave para la toma de decisiones.

En conjunto, estos artefactos representan una contribucion sustantiva a la comunidad,
ya que materializan las propuestas del marco de una manera accesible, reproducible y
adaptable. Constituyen, ademads, una base sélida para futuras investigaciones que bus-
quen extender el modelo, evaluar su comportamiento en nuevos servicios cloud o explorar
técnicas predictivas emergentes.

9.2. Anadlisis de la consecuciéon de los objetivos

El desarrollo de esta tesis se estructurd en torno a siete objetivos especificos que guiaron
tanto la construccién conceptual como la elaboracién metodolégica y la validacién empirica
del marco propuesto. Su consecucién no solo supuso la obtencion de artefactos y resultados
formales, sino también un proceso de comprensién progresiva sobre la naturaleza de la
calidad en servicios cloud y sobre los desafios asociados a su evaluacién y prondstico. A
continuacién, se presenta un andlisis del grado de consecucion de cada objetivo y de los
aprendizajes derivados.

= O1. Analizar el estado del arte sobre evaluacion de calidad y prondstico
en servicios cloud. Este objetivo permitié establecer las bases conceptuales de
la tesis, revelando la fragmentacién existente en la literatura respecto a definicio-
nes, métricas, procesos y enfoques predictivos. El andlisis de la literatura identificd
limitaciones persistentes (como la ausencia de marcos unificados, la falta de meto-
dologias reproducibles y la escasa conexién entre métricas y modelos de calidad)
que justificaron la necesidad de un enfoque integral. La revisién no solo cumplié su
finalidad descriptiva, sino que desempené un papel estratégico en la identificacién
de los desafios que la tesis abordaria posteriormente.

= O2. Elaborar una taxonomia de métricas de QoS para su uso en mo-
nitorizacion. El objetivo se alcanzé mediante la construccién de una taxonomia
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rigurosa que clasifica de manera estructurada métricas heterogéneas provenientes de
literatura académica e informes industriales. Su desarrollo exigié analizar la opera-
cionalidad de cada métrica, su nivel de abstraccién y su relacion con distintos niveles
de la arquitectura cloud. La taxonomia no fue unicamente un producto clasificato-
rio: se convirtié en una pieza clave del marco, proporcionando el vocabulario técnico
y las relaciones necesarias para sustentar los objetivos posteriores. La experiencia
derivada de este proceso confirmé que, sin una estructura conceptual clara, resulta
imposible desarrollar modelos de calidad y procesos de evaluacién coherentes.

» O3. Proponer un modelo de calidad alineado con ISO/IEC 25010 adapta-
do a servicios cloud. Este objetivo implicé un ejercicio de interpretacién profunda
del estandar ISO/IEC 25010 y de su articulacién con el dominio cloud. La cons-
truccién del modelo exigié definir subcaracteristicas especificas, atributos medibles
y mecanismos de trazabilidad hacia métricas de la taxonomia. Su logro permitié de-
mostrar que es posible integrar definiciones abstractas de calidad con observaciones
empiricas del comportamiento del servicio, reduciendo la distancia entre estdndares
y practica industrial. Al finalizar este objetivo, se obtuvo un modelo con la granula-
ridad y extensibilidad necesarias para ser instanciado en multiples organizaciones.

= O4. Definir un proceso sistematico de evaluacién basado en el modelo
de calidad La consecucién de este objetivo permitié operacionalizar el modelo de
calidad mediante un proceso conforme la ISO/TEC 25040. Este proceso no solo for-
maliza actividades como la seleccién de atributos, la definicién de umbrales y la
interpretacién de métricas, sino que también estructura la participaciéon de distin-
tos stakeholders y garantiza la reproducibilidad de la evaluacién. La experiencia de
diseno evidencié que la evaluacién de calidad requiere integrar decisiones técnicas,
organizativas y analiticas, y que un proceso explicito es esencial para que el modelo
pueda ser aplicado consistentemente en entornos reales.

= 05. Operacionalizar y evaluar empiricamente el modelo y el proceso en
un entorno industrial Este objetivo permitié validar tanto la utilidad practica
como la viabilidad técnica del marco en un caso real. La adaptacion del modelo
y del proceso a un servicio cloud especifico revelé de forma directa las fortalezas
del enfoque (su flexibilidad, su capacidad de diagndstico y su alineacién con datos
reales de monitorizacién) asi como oportunidades de mejora que enriquecieron las
iteraciones posteriores. La validacion confirmé que el modelo puede integrarse en la
infraestructura y précticas de observabilidad existentes, reforzando asi su aplicabi-
lidad industrial. La consecucion de este objetivo fue esencial para demostrar que el
marco propuesto no se limita al plano conceptual, sino que puede ser adoptado por
organizaciones reales para mejorar la gestion de la calidad de sus servicios.

= 06. Definir un proceso para la construccion de modelos de prondstico de
QoS mediante ML Este objetivo fue alcanzado mediante el diseno de un proceso
metodolégico que formaliza todas las etapas necesarias para construir modelos de
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pronéstico: desde la definicién de requisitos y la preparacién de los datos hasta la
validacion prequential y el ajuste final de los modelos. Este proceso aporté claridad
a un campo donde tradicionalmente predominaban enfoques ad hoc y experimentos
dificiles de reproducir. Su consecucién permitié conectar de forma explicita el mo-
delado predictivo con los elementos conceptuales del marco y sentd las bases para
comparar distintos métodos bajo criterios homogéneos.

= O7. Construir, validar y comparar modelos de prondstico para QoS La
ejecucion del experimento controlado permitié cumplir plenamente este objetivo,
proporcionando evidencia sobre el desempeno diferencial de modelos estadisticos y
de deep learning, asi como sobre las condiciones que favorecen a cada tipo de enfoque.
El anélisis no solo produjo resultados cuantitativos, sino que permitié comprender
mejor la dindmica temporal de las métricas de QoS y la idoneidad de técnicas bidi-
reccionales como BI-GRU. La consecucion del objetivo O7 demostré que el proceso
de modelado predictivo es valido, 1til y capaz de generar conocimiento empirico que
puede ser transferible a otros escenarios cloud.

En conjunto, los siete objetivos se cumplieron de manera integrada y progresiva. Su
consecucion permitié avanzar desde la identificacién de una carencia conceptual y meto-
doldgica hasta la construccién y evaluacion empirica de un marco completo para modelar,
evaluar y predecir la calidad en servicios cloud. El proceso confirmé que abordar la gestién
de la QoS de manera rigurosa requiere articular miltiples niveles (conceptual, metodoldégi-
co y empirico) y que solo su integracién permite ofrecer soluciones robustas, aplicables y
alineadas con las necesidades del d&mbito empresarial.

9.3. Sintesis de las contribuciones e implicaciones tedricas

Las contribuciones descritas deben interpretarse como partes interdependientes de un
marco conceptual que redefine como se entiende y gestiona la calidad en entornos cloud.
La taxonomia proporciona un lenguaje comin que permite mapear métricas internas
y externas a dimensiones conceptuales de calidad. El modelo de calidad, por su parte,
ofrece la estructura formal que integra caracteristicas abstractas, subcaracteristicas y atri-
butos medibles, permitiendo conectar la teoria con la observacion empirica. El proceso de
evaluacién define cémo debe operacionalizarse esta estructura en la practica, traducien-
do métricas en diagndsticos sisteméaticos. Finalmente, el proceso predictivo extiende esta
visién hacia un paradigma proactivo, en el que la calidad se entiende no como un estado
que se observa, sino como un fenémeno dinamico susceptible de anticipacion.

Desde una perspectiva tedrica, la tesis demuestra que es posible articular un enfoque
integral que conecte evaluacion y prediccion en un marco coherente. La capacidad de an-
ticipar variaciones de QoS sugiere que la calidad en servicios cloud debe entenderse no
solo como un constructo estatico, sino como un proceso evolutivo influido por factores
operativos, arquitecténicos y de carga. Esta visiéon aporta implicaciones relevantes para la
Ingenieria del Software, ya que invita a evolucionar desde enfoques centrados en monito-
rizacion reactiva hacia modelos de gestién proactivos, adaptativos y basados en evidencia.
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9.4. Limitaciones

Aunque esta tesis ha desarrollado un marco integral para el modelado, evaluacién y
pronostico de la calidad de servicios cloud, es importante reconocer varias limitaciones que
condicionan el alcance de las conclusiones. Estas limitaciones no solo reflejan decisiones
metodoldgicas adoptadas, sino también la complejidad inherente del dominio y la madurez
actual de las tecnologias involucradas. Su identificacién permite enmarcar adecuadamente
los resultados y, al mismo tiempo, senala caminos naturales para la evolucion del trabajo.

9.4.1. Limitaciones conceptuales

= Cobertura parcial del ecosistema de métricas cloud. La taxonomia propuesta
recoge un volumen significativo de métricas presentes en la literatura y documenta-
cién publica de proveedores, pero inevitablemente deja fuera métricas propietarias
o emergentes asociadas a arquitecturas en rapido desarrollo, como edge computing
o entornos serverless. Esta limitacion refleja el alcance de la revisién realizada y el
dinamismo del dominio: la naturaleza evolutiva de las métricas cloud hace que cual-
quier taxonomia sea necesariamente parcial y deba actualizarse de forma continua.

» Dependencia de la estructura conceptual de ISO/IEC 25010. El modelo
de calidad propuesto extiende este estdndar de manera rigurosa, pero sigue condi-
cionado por su marco conceptual, que no contempla de forma explicita propiedades
distintivas de los sistemas cloud, como elasticidad horizontal, resiliencia distribuida
o autosuficiencia operacional. La adaptacion realizada constituye un avance, pero la
ausencia de un estandar especifico para servicios cloud limita el espacio conceptual
desde el cual construir un modelo completamente nativo del dominio.

» Enfoque predominantemente univariante en el prondstico de QoS. Para
facilitar el analisis y comparabilidad de modelos, la fase predictiva se centré en
métricas individuales. Sin embargo, la calidad cloud es un fenémeno sistémico don-
de miultiples métricas interactian entre si. Esta aproximacién simplificada es util
para establecer una linea base, pero limita la capacidad de capturar dependencias
complejas que caracterizan escenarios reales de operacién.

9.4.2. Limitaciones metodolégicas

= Dependencia de herramientas especificas y decisiones de diseno. La ope-
racionalizacion del proceso de evaluacion se apoyd en herramientas particulares de
monitorizacién y analisis, asi como en intervalos de muestreo y transformaciones
de datos que, si bien rigurosos, representan solo una de las posibles configuraciones
viables. La replicacién del proceso en otros entornos podria requerir ajustes sustan-
ciales, especialmente en organizaciones con infraestructuras heterogéneas o pipelines
de observabilidad mas complejos.
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= Seleccién acotada de modelos predictivos. El estudio experimental compard
modelos representativos —ARIMA, LSTM y BI-GRU— que permiten establecer
conclusiones robustas sobre metodologias clasicas y modelos recurrentes. Sin embar-
go, el panorama actual de series temporales incluye enfoques mas recientes basados
en arquitecturas profundas especializadas (como N-BEATS, DeepAR o transforma-
dores temporales), cuya exclusion limita el espectro de comparacién y deja abierta
la posibilidad de modelos maés eficientes o precisos.

= Evaluaciéon en condiciones controladas. Las métricas utilizadas en el experimen-
to fueron previamente limpiadas, normalizadas y estacionarizadas, lo que favorece
andlisis comparables pero se distancia del comportamiento natural de métricas cloud
en produccién, donde los datos suelen presentar ruido, lagunas, eventos abruptos y
comportamientos no estacionarios. Esto introduce una brecha entre la robustez expe-
rimental y la robustez operativa que deberia ser analizada en furutos experimentos.

9.4.3. Limitaciones empiricas

= Validacién industrial limitada a un tnico caso. Aunque el estudio de caso
realizado permitié evaluar la aplicabilidad del modelo de calidad y del proceso de
evaluacién en un entorno real, la evidencia empirica sigue siendo circunscrita a las
caracteristicas de un inico servicio, arquitectura y organizacién. Es necesario recono-
cer que la diversidad del ecosistema cloud puede generar comportamientos distintos
en otros servicios, lo que plantea la necesidad de estudios en otros contextos para
fortalecer la validez externa de las conclusiones.

= Horizonte temporal de prediccion limitado. La prediccion one-step es funda-
mental para la detecciéon temprana de degradaciones, pero no aborda necesidades
mas amplias como la planificacién de capacidad o la prevencion anticipada de in-
cumplimientos futuros. La ausencia de modelos multi-step o multi-horizon reduce el
alcance del analisis predictivo y senala una linea natural de ampliacién.

En conjunto, estas limitaciones no invalidan los resultados obtenidos. Més bien, permi-
ten contextualizarlos y reconocer que el marco propuesto constituye un primer paso hacia
un enfoque mas amplio, capaz de incorporar métricas emergentes, arquitecturas predicti-
vas avanzadas, escenarios multivariantes y evaluaciones en diversos entornos industriales.
Precisamente porque la tesis adopta una aproximacién integral, sus limitaciones muestran
de forma clara las direcciones hacia las que debe avanzar la investigacién para completar
la visién iniciada en este trabajo.

9.5. Trabajos futuros

El trabajo desarrollado en esta tesis abre multiples lineas de investigacién que pue-
den fortalecer, extender y generalizar la aproximacion propuesta para la evaluacién y el
pronoéstico de la calidad de servicios cloud. A continuacion se describen varias direcciones
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futuras que representan oportunidades relevantes tanto a nivel cientifico como industrial.

Estos

9.5.1.

9.5.2.

trabajos futuros se estructuran en tres ejes principales que se detallan a continuacién.

Extensién del marco conceptual de calidad

Extension del modelo de calidad a nuevos dominios tecnolégicos

El modelo de calidad presentado puede ser adaptado a contextos emergentes como
edge computing, fog computing, arquitecturas serverless o entornos multicloud. Estos
escenarios presentan caracteristicas particulares —distribucién extrema, latencias
ultrabajas, dependencia de redes 5G, variabilidad geografica, cargas efimeras— que
podrian requerir atributos de calidad adicionales, nuevas métricas y relaciones dife-
rentes entre componentes. La adaptacién del modelo permitiria comprender mejor
como se comporta la calidad en estos dominios y validaria su generalizacién mas alla
del cloud tradicional.

Enriquecimiento de las métricas y fuentes de datos Aunque la tesis utiliza
métricas de QoS clésicas relacionadas con la calidad interna y externa de servicios
cloud, existen alternativas que podrian complementar o fortalecer el andlisis: métri-
cas de quality of experience (QoE) reportadas por usuarios, métricas derivadas de
trazas distribuidas (OpenTelemetry), logs de aplicaciones, métricas de sostenibilidad
(energfa, emisiones), métricas econémicas (costes por invocacién, eficiencia de recur-
sos), métricas de seguridad y resiliencia. Explorar estas fuentes permitiria obtener
un modelo més holistico y multimodal de la calidad del servicio.

Evolucion de capacidades predictivas

Evoluciéon hacia modelos de prondstico multivariante y multiserie

El estudio presentado utiliza un enfoque univariante y de un solo paso (one-step).
Futuras investigaciones podrian explorar: i) modelos multivariantes que relacionen
simultaneamente latencia, throughput, CPU, memoria, I/O y otras métricas de in-
terés, ii) modelos multi-step (predicciones a largo plazo), iii) aprendizaje de de-
pendencias cruzadas entre servicios (microservicios). Esto abriria la posibilidad de
capturar interacciones complejas entre métricas y producir diagnésticos predictivos
mas robustos.

Incorporacién de arquitecturas de dltima generacién para series tempo-
rales

Modelos recientes como Transformers para series temporales [74], N-BEATS [75],
DeepAR [77], TCN [76] y PatchTST [181] han mostrado resultados superiores en
distintos benchmarks. Su incorporacién permitiria: i) comparar nuevos enfoques con
LSTM y BI-GRU, ii) evaluar arquitecturas probabilisticas y deterministas, iii) ana-
lizar beneficios en escenarios con mas ruido, mayor estacionalidad o mayor horizonte
temporal. Ademads, técnicas como transfer learning o preentrenamiento masivo de
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series temporales [182] podrian reducir los tiempos de entrenamiento en entornos
industriales.

= Mecanismos de aprendizaje continuo y adaptacién del modelo predictivo

En entornos cloud la distribucién de datos evoluciona con el tiempo debido a cam-
bios de carga, actualizaciones de infraestructura o variaciones en el comportamiento
de usuarios. Por ello, seria valioso extender el proceso de modelado de ML con: 1)
aprendizaje incremental (online learning) [183], ii) deteccién de drift en las series de
QoS [184], iii) reentrenamiento automético de los modelos de prediccidn, iv) actuali-
zacién dindmica de hiperpardmetros. Esto permitiria mantener una precisiéon estable
sin necesidad de construir modelos desde cero.

9.5.3. Integracion y transferencia

= Integracién del modelo de calidad en sistemas auto-adaptativos

Una linea de investigacién natural consiste en combinar el modelo de calidad y el
proceso de evaluacién con mecanismos de adaptaciéon automatica basados en politi-
cas, controladores de retroalimentacién o arquitecturas MAPE-K. Esto permitiria
cerrar el ciclo monitorizacion—anaélisis—decision—actuacion, posibilitando que un sis-
tema ajuste dinamicamente recursos o configuraciones ante desviaciones de QoS.
Esta integracién tiene un alto valor practico en sistemas cloud donde la prediccién
de calidad podria desencadenar acciones proactivas.

= Evaluaciones a gran escala y replicacién en multiples organizaciones

El caso industrial utilizado valida el enfoque, pero futuras investigaciones pueden am-
pliar la robustez externa mediante: i) evaluaciones en multiples proveedores cloud
(AWS, Azure, GCP), ii) diferentes tipos de aplicaciones (IoT, e-learning), iii) distin-
tos niveles de carga y comportamiento, iv) validacién longitudinal durante semanas
o meses. Este tipo de estudios consolidaria la generalizacién del modelo y la validez
del proceso predictivo.

= Desarrollo de herramientas de software basadas en el marco propuesto

Finalmente, una linea con alto impacto practico consiste en desarrollar: i) un proto-
tipo o framework que implemente el modelo de calidad, ii) dashboards de evaluacién
y prondstico, integraciones con plataformas de monitorizaciéon (Prometheus, Grafa-
na, DataDog), iv) APIs para desplegar los modelos predictivos en produccién, v)
recomendaciones automaticas basadas en las predicciones (alertas, optimizaciones,
escalado). Un sistema de este tipo permitiria la transferencia directa de esta tesis a
organizaciones que gestionan servicios cloud.
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9.6. Difusion de resultados

La difusién de los resultados obtenidos en esta tesis ha constituido un componente esen-
cial del trabajo, permitiendo validar las contribuciones, compartir los avances con la comu-
nidad cientifica y favorecer su transferencia hacia entornos profesionales. A continuacién,
se describen los diferentes resultados obtenidos durante el desarrollo de la investigacion.

9.6.1. Revistas internacionales con indice de calidad relativo

= X. Guerron, S. Abrahao, E. Insfran, M. Fernandez-Diego, F. Gonzalez-Ladron-De-
Guevara, A Tazonomy of Quality Metrics for Cloud Services, IEEE Access 8 (2020)
131461-131498. doi:10.1109/ACCESS.2020.3009079. Impact Factor 3.36 (JCR
2020).

9.6.1.1. En proceso de revision

= X. Guerron, S. Abrahao, M. Fernandez-Diego, E. Insfran, S. Vegas, Building and Va-
lidating Deep Learning Models for Forecasting the Quality of Cloud Services, Auto-
mated Software Engineering, 26 November 2025, PREPRINT (Version 1) available at
Research Square https://doi.org/10.21203/rs.3.rs-7829797/v1. Impact Fac-
tor 3.1 (JCR 2024).

9.6.2. Actas de congresos nacionales

= X. Guerron, S. Abrahao, E. Insfran: Métricas de Calidad Interna y Externa para
Servicios Cloud: Un Mapeo Sistemdtico. In: Pérez-Benedi, J. (ed.) Actas de las XXIV
Jornadas de Ingenieria del Software y Bases de Datos (JISBD 2019). Sistedes
(2019). https://hdl.handle.net/11705/JISBD/2019/074

= X. Guerron, S. Abrahao, E. Insfran, M. Fernandez-Diego, E. Diaz, : Comparacién de
la precision de modelos LSTM para la prediccion de calidad de servicios cloud: Un
cuasi-experimento. In: Rodriguez Luaces, M. A. (ed.) Actas de las XXVIII Jornadas
de Ingenierfa del Software y Bases de Datos (JISBD 2024). Sistedes (2024). https:
//hdl.handle.net/11705/JISBD/2024/104

9.6.3. Capitulos de libro

» X. Guerron, S. Abrahao, E. Insfran, C. Quer (2022). Un modelo de calidad para
servicios cloud alineado con el estindar ISO/IEC 25010. En RA-MA. Calidad y
Sostenibilidad de Sistemas de Informacién en la Practica.

» P. Cedillo, S. Abrahao, E. Insfran, X. Guerron (2022). Un caso prdctico de moni-
torizacion de calidad de servicios cloud. En RA-MA. Calidad y Sostenibilidad de
Sistemas de Informacion en la Practica.
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9.6.4. Trabajos en curso

= S. Abrahao, X. Guerron, E. Insfran, J. Vanderdonckt, A Survey of Quality of Expe-
rience Metrics for Cloud Services, ACM Computing Surveys (CSUR) Impact Factor
3.7 (JCR 2023)

= X. Guerron, S. Abrahao, M. Fernandez-Diego, E. Insfran, Operationalized quality
model for cloud services: A model at runtime-based approach, Journal of Software
System, Impact Factor 4.1 (JCR 2024)
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