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Monitorización de la Calidad

de Servicios Cloud
Un Enfoque basado en el Aprendizaje Automático
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Monitorización de la Calidad de Servicios

Cloud
Un Enfoque basado en el Aprendizaje Automático
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por darme esta oportunidad que ha enriquecido mi vida en todo aspecto.
Y por último y no menos recordadas todas las personas que de una u otra manera han
contribuido a hacer posible este trabajo.

Ximena Guerrón Sandoval - I -
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Resumen

La calidad de servicio (QoS) en sistemas cloud es un factor cŕıtico debido a la naturaleza
dinámica, distribuida y heterogénea de estos entornos. Sin embargo, las prácticas actuales
de gestión, aunque apoyadas en acuerdos de nivel de servicio (SLA) y herramientas de
monitorización, siguen siendo predominantemente reactivas y se basan en la observación
aislada de métricas, lo que limita la detección temprana de anomaĺıas y la prevención
de violaciones de SLA. A ello se suma la ausencia de un marco unificado que conecte
de manera sistemática las caracteŕısticas de calidad abstractas, las métricas de QoS y
los métodos predictivos. Esta fragmentación conceptual y operativa constituye un desaf́ıo
cient́ıfico y práctico que dificulta avanzar hacia una gestión verdaderamente proactiva y
fundamentada de la calidad en servicios cloud.

Esta tesis propone un marco integral para el modelado, la evaluación y el pronóstico de
la calidad de servicios cloud, articulado en tres contribuciones principales. En primer lugar,
se desarrolla una taxonomı́a de métricas de QoS derivada en una revisión sistemática
de la literatura, que organiza y caracteriza métricas heterogéneas desde la perspectiva de
SaaS, PaaS e IaaS, proporcionando una base estructurada para su interpretación. En se-
gundo lugar, se define un modelo de calidad genérico para servicios cloud, alineado
con ISO/IEC 25010 y complementado con un proceso de evaluación conforme a ISO/IEC
25040. El modelo descompone las caracteŕısticas en 68 subcaracteŕısticas y 242 atributos
espećıficos del dominio cloud, y se valida mediante un estudio de caso industrial aplicado
a un servicio cloud real, mostrando cómo puede instanciarse, configurarse y adaptarse de
forma iterativa para generar información relevante, identificar incumplimientos de objeti-
vos de calidad y priorizar acciones de mejora. En tercer lugar, se propone un proceso de
modelado para pronosticar la calidad de servicios cloud que gúıa la construcción de
modelos de aprendizaje automático. Este proceso se evalúa mediante un experimento con-
trolado que compara enfoques estad́ısticos (ARIMA) y de aprendizaje profundo (LSTM
y BI-GRU), demostrando la superioridad de los modelos bidireccionales en términos de
precisión, estabilidad y capacidad de generalización.

En conjunto, los resultados muestran que el marco propuesto proporciona una visión
integrada de la calidad en servicios cloud, al conectar la definición formal del dominio, su
evaluación sistemática y el pronóstico basado en datos. Esta integración no solo mejora de
manera significativa la capacidad para diagnosticar, interpretar y anticipar la QoS, sino
que también establece una base metodológica sólida para el diseño de estrategias de ges-
tión proactiva en entornos cloud. Además, la tesis contribuye a avanzar el estado del arte
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al ofrecer un enfoque unificador que abre nuevas oportunidades de investigación orienta-
das al uso de arquitecturas avanzadas para series temporales, mecanismos de aprendizaje
continuo y sistemas auto-adaptativos impulsados por métricas de calidad.

Palabras clave: Servicios cloud, Calidad de servicio, QoS, Modelos de calidad, Eva-
luación de la calidad, Aprendizaje profundo, Pronóstico de series temporales.

Ximena Guerrón Sandoval - IV -
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Resum

La qualitat de servici (QoS) en sistemes cloud és un factor cŕıtic a causa de la naturalesa
dinàmica, distribüıda i heterogènia d’estos entorns. No obstant això, les pràctiques actuals
de gestió, encara que recolzades en acords de nivell de servici (SLA) i ferramentes de
monitoratge, continuen sent predominantment reactives i es basen en l’observació äıllada
de mètriques, la qual cosa limita la detecció precoç d’anomalies i la prevenció de violacions
de SLA. A això se li suma l’absència d’un marc unificat que connecte de manera sistemàtica
les caracteŕıstiques de qualitat abstractes, les mètriques de QoS i els mètodes predictius.
Esta fragmentació conceptual i operativa constitüıx un desafiament cient́ıfic i pràctic que
dificulta avançar cap a una gestió verdaderament proactiva i fonamentada de la qualitat
en servicis cloud.

Esta tesi proposa un marc integral per al modelatge, l’avaluació i el pronòstic de la
qualitat de servicis cloud, articulat en tres contribucions principals. En primer lloc, es
desenrotlla una taxonomia de mètriques de QoS derivada en una revisió sistemàtica
de la literatura, que organitza i caracteritza mètriques heterogènies des de la perspectiva
de SaaS, PaaS i IaaS, proporcionant una base estructurada per a la seua interpretació. En
segon lloc, es definix un model de qualitat genèric per a servicis cloud, alineat amb
ISO/IEC 25010 i complementat amb un procés d’avaluació conforme a ISO/IEC 25040.
El model descompon les caracteŕıstiques en 68 subcaracteŕıstiques i 242 atributs espećıfics
del domini cloud, i es valguda mitjançant un estudi de cas industrial aplicat a un servici
cloud real, mostrant com pot crear-se, configurar-se i adaptar-se de manera iterativa per a
generar informació rellevant, identificar incompliments d’objectius de qualitat i prioritzar
accions de millora. En tercer lloc, es proposa un procés de modelatge per a pronos-
ticar la qualitat de servicis cloud que guia la construcció de models d’aprenentatge
automàtic. Este procés s’avalua mitjançant un experiment controlat que compara enfo-
caments estad́ıstics (ARIMA) i d’aprenentatge profund (LSTM i BI-GRU), demostrant
la superioritat dels models bidireccionals en termes de precisió, estabilitat i capacitat de
generalització.

En conjunt, els resultats mostren que el marc proposat proporciona una visió integra-
da de la qualitat en servicis cloud, en connectar la definició formal del domini, la seua
avaluació sistemàtica i el pronòstic basat en dades. Esta integració no sols millora de
manera significativa la capacitat per a diagnosticar, interpretar i anticipar la QoS, sinó
que també establix una base metodològica sòlida per al disseny d’estratègies de gestió
proactiva en entorns cloud. A més, la tesi contribüıx a avançar l’estat de l’art en ofe-
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rir un enfocament unificador que obri noves oportunitats d’investigació orientades a l’ús
d’arquitectures avançades per a sèries temporals, mecanismes d’aprenentatge continu i
sistemes autoadaptatius impulsats per mètriques de qualitat.

Paraules Clau: Servicis cloud, Qualitat de servici, QoS, Models de qualitat, Avaluació
de la qualitat, Aprenentatge profund, Pronòstic de sèries temporals
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Abstract

The quality of service (QoS) in cloud systems is critical due to their dynamic, distri-
buted, and heterogeneous nature. However, current management practices, despite being
supported by service level agreements (SLAs) and monitoring tools, remain predominantly
reactive. These practices rely on the isolated observation of metrics, which limits the early
detection of anomalies and the prevention of SLA violations. Moreover, there is a lack
of a unified framework that systematically connects abstract quality characteristics, QoS
metrics, and predictive methods. This conceptual and operational fragmentation poses a
scientific and practical challenge, hindering progress towards proactive, informed quality
management in cloud services.

This thesis presents a comprehensive framework for modeling, assessing, and predic-
ting cloud service quality, comprising three key contributions. First, a taxonomy of QoS
metrics is developed based on a systematic review of the literature. This taxonomy organi-
zes and characterizes heterogeneous metrics from the perspectives of Software as a Service
(SaaS), Platform as a Service (PaaS), and Infrastructure as a Service (IaaS). It provides
a structured basis for interpreting these metrics. Second, a generic quality model for
cloud services is defined and aligned with ISO/IEC 25010. This model is complemented
by an evaluation process that aligns with ISO/IEC 25040. The model categorizes cha-
racteristics into 68 sub-characteristics and 242 cloud-specific attributes, and is validated
through an industrial case study applied to a real cloud service. This study demonstrates
how the model can be instantiated, configured, and iteratively adapted to generate rele-
vant information, identify quality objective breaches, and prioritize improvement actions.
Thirdly, a modeling process is proposed to forecast cloud service quality, which
in turn guides the construction of machine learning models. The efficacy of this process
is evaluated through a controlled experiment comparing statistical (ARIMA) and deep
learning (LSTM and BI-GRU) approaches. The experiment demonstrates the superiority
of bidirectional models in terms of accuracy, stability, and generalization ability.

The collective findings suggest that the proposed framework provides an integrated
perspective on the quality of cloud services by combining the formal definition of the
domain, systematic evaluation, and data-driven forecasting. This integration has been
demonstrated to enhance the ability to diagnose, interpret, and forecast the quality of
service (QoS). Additionally, it establishes a robust methodological foundation for deve-
loping proactive management strategies within cloud environments. Moreover, the thesis
contributes to the advancement of the state of the art by offering a unifying approach
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that opens up new research opportunities focused on the use of advanced architectures for
time series, continuous learning mechanisms, and self-adaptive systems driven by quality
metrics.

Keywords: Cloud services, Quality of service, QoS, Quality models, Quality assess-
ment, Deep learning, Time series forecasting.
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2.2.2. Estándares de calidad del software . . . . . . . . . . . . . . . . . . . 32

2.3. Modelos de pronóstico de series temporales . . . . . . . . . . . . . . . . . . 36
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4.3. Número de estudios primarios por año y fuente [2]. . . . . . . . . . . . . . . 90

4.4. Metamodelo de calidad para servicios cloud [2]. . . . . . . . . . . . . . . . . 92

4.5. Taxonomı́a refinada de métricas para servicios cloud [2]. . . . . . . . . . . . 95

4.6. Distribución de los estudios primarios según las caracteŕısticas de calidad [2]. 96
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático
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Caṕıtulo 1

Introducción

En este caṕıtulo se contextualiza el trabajo de investigación, se presenta el pro-
blema que motiva la tesis, se formulan los objetivos y las contribuciones, se describe
el contexto institucional en el que se desarrolla y se detalla la metodoloǵıa de inves-
tigación utilizada. Finalmente, se expone la estructura global del documento.

La Sección 1.1 introduce la importancia de los modelos de calidad y métodos de
evaluación en el dominio de los servicios cloud. La Sección 1.2 discute la relevancia del
aprendizaje automático para abordar enfoques de pronóstico de la calidad de servicios.
La Sección 1.3 presenta el planteamiento del problema que motiva el modelo de calidad
y el pronóstico de calidad en los servicios cloud. La Sección 1.4 presenta la estructura
de los objetivos de investigación. La Sección 1.5 presenta las contribuciones de la tesis.
La Sección 1.7 presenta un resumen de las metodoloǵıas de investigación aplicadas en
este estudio. La Sección 1.8 presenta la estructura de la tesis junto con un resumen
de cada caṕıtulo.
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1.1. Calidad de servicios cloud

La creciente necesidad de las organizaciones de agilizar la entrega de sus productos
y servicios ha encontrado en la computación en la nube (cloud computing) una solución
efectiva para responder a sus demandas, como el aprovisionamiento flexible de infraestruc-
tura, recursos bajo demanda y servicios personalizados. Los servicios cloud poseen carac-
teŕısticas esenciales que los distinguen de otros modelos tecnológicos, ofreciendo ventajas
significativas tanto para proveedores como para consumidores. Entre estas se destacan la
elasticidad y la escalabilidad, que permiten aprovisionar los recursos de forma dinámica
según la demanda, la alta disponibilidad, el uso eficiente de recursos hardware, aśı como
un modelo de facturación flexible basado en el uso del servicio [5].

Sin embargo, la creciente complejidad de estos entornos introduce nuevos desaf́ıos en
la gestión de la calidad del servicio (Quality of Service - QoS), debido a la naturaleza
dinámica del aprovisionamiento de recursos, a la heterogeneidad de los proveedores y la
necesidad de garantizar servicios confiables y disponibles en un entorno multiusuario. Por
ejemplo, la naturaleza dinámica de los servicios puede provocar variaciones en la calidad en
función de la carga del sistema o la ubicación geográfica del usuario. Además, los servicios
cloud suelen compartir infraestructura f́ısica entre múltiples clientes (multitenencia), lo
que introduce variabilidad e interferencias en el rendimiento y la disponibilidad. Otro
aspecto relevante es que la calidad no depende únicamente del servicio final, sino también
de las capas subyacentes asociadas a la plataforma y la infraestructura cloud.

Existen marcos de calidad generales y algunos espećıficos para servicios cloud, aunque
con limitaciones. La familia de normas ISO/IEC 25000 proporciona modelos para la es-
pecificación de requisitos y la evaluación de la calidad de los productos de software. En
particular, el estándar ISO/IEC 25010 [1] define modelos genéricos tanto para la calidad
del producto como para la calidad en uso. No obstante, estos modelos están enfocados en
productos de software genéricos, no en servicios distribuidos ni en multitenencia. Por lo
tanto, necesitan ser adaptados y extendidos para capturar las particularidades del domi-
nio cloud. Por otra parte, estándares como la ISO/IEC 20000 [6] proporcionan un marco
para la gestión de servicios TI, orientado a los procesos ITIL, que, aunque son útiles para
la gestión organizacional, no presentan métricas espećıficas de elasticidad, escalabilidad o
virtualización.

En general, estos estándares genéricos necesitan ser extendidos para proporcionar me-
canismos que permitan definir y evaluar las caracteŕısticas espećıficas de los servicios cloud.
Dichas adaptaciones deben reflejar no solo la naturaleza dinámica de los servicios, sino
también sus múltiples artefactos, los diferentes modelos de despliegue (SaaS, PaaS, IaaS)
y las distintas fases de su ciclo de vida del servicio.

La calidad constituye un concepto abstracto que debe descomponerse en atributos de
calidad medibles [7]. En los últimos años, varios autores han propuesto modelos de calidad
espećıficos para los servicios cloud [8, 9, 10, 11]. Sin embargo, estas propuestas carecen de
una cobertura integral de atributos de calidad con sus respectivas métricas, lo que limi-
ta su aplicabilidad a distintos modelos de servicios cloud (SaaS, PaaS, IaaS), artefactos y
plataformas cloud. Además, la mayoŕıa no está alineada con estándares ampliamente acep-
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tados como la ISO/IEC 25010 [1], dificultando su integración con enfoques estandarizados
de aseguramiento de la calidad.

Iniciativas como el Cloud Service Measurement Index (SMI), desarrollado por el Cloud
Service Measurement Initiative Consortium (CSMIC) [12], han contribuido al entendi-
miento multidimensional de la calidad de servicios cloud, proponiendo seis indicadores
clave de rendimiento (Key Process Indicators - KPIs): calidad, agilidad, riesgo, capacidad,
coste y seguridad. Este marco permite comparar servicios y proveedores cloud a partir de
más de 40 caracteŕısticas individuales relacionadas con los servicios cloud. Sin embargo,
el SMI no proporciona métricas ni metodoloǵıas de medición concretas.

Por otra parte, la NIST 500-307 [13] constituye una de las principales referencias nor-
mativas desarrolladas por el National Institute of Standards and Technology (NIST) para
estandarizar la evaluación de la calidad de servicios cloud. Este estándar establece un mar-
co conceptual para la identificación, descripción y categorización de métricas de calidad
aplicables a los distintos modelos de servicio (IaaS, PaaS y SaaS) y de despliegue (público,
privado, h́ıbrido y comunitario). La gúıa propone un conjunto de atributos de calidad re-
levantes (como disponibilidad, rendimiento, escalabilidad, elasticidad, interoperabilidad,
portabilidad, seguridad y privacidad) y ofrece descripciones de cada uno, indicando su
relación con los acuerdos de nivel de servicio (SLA). No obstante, el estándar no prescribe
métodos concretos de medición ni valores de referencia, lo que limita su aplicación prácti-
ca y deja abierta la necesidad de desarrollar métricas cuantitativas y procedimientos de
evaluación normalizados para la comparación objetiva entre proveedores y servicios cloud.

Una gestión eficaz de la calidad requiere no solo una definición conceptual de la calidad,
sino también un método de evaluación que permita cuantificarla. Los modelos existentes
suelen carecer de soporte para la evaluación o proponen procedimientos excesivamente
abstractos (como la ISO/IEC 25040 [14]), lo que limita su aplicabilidad y puede generar
resultados inconsistentes o poco fiables.

Una evaluación eficaz de la calidad del servicio permite identificar deficiencias en los
distintos artefactos y en las distintas fases del ciclo de vida del servicio, tanto en el tiempo
de diseño como en el de ejecución. Estas acciones resultan fundamentales para monitorizar
y garantizar el cumplimiento de los acuerdos de nivel de servicio (Service Level Agreement
- SLA), los cuales establecen los requisitos de calidad pactados entre proveedores y consu-
midores, aśı como las penalizaciones en caso de incumplimiento. Asimismo, los resultados
de la medición de la calidad del servicio pueden emplearse para dirigir otras actividades
de mejora, como la adaptación del servicio, con el fin de asegurar el cumplimiento de los
niveles de calidad esperados.

1.2. Aprendizaje automático para el pronóstico de calidad

La gestión efectiva de los SLAs requiere mecanismos de monitorización robustos y con-
fiables que permitan verificar el cumplimiento del SLA entre proveedores y consumidores.
La monitorización continua de los servicios cloud posibilita observar su comportamiento
a lo largo del tiempo y proporciona información cŕıtica para apoyar distintas actividades,
como la gestión del rendimiento, la planificación de la capacidad, la tolerancia a fallos o
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la migración de servicios. En consecuencia, la evaluación y monitorización permanentes
se han convertido en una necesidad para comprender el estado actual y pasado de los
servicios y verificar su conformidad con la calidad esperada.

No obstante, en entornos cloud, caracterizados por su complejidad, volatilidad y dina-
mismo, conocer el estado actual o histórico del servicio ya no es suficiente. La posibilidad
de utilizar datos históricos como base para anticipar condiciones futuras mediante técnicas
de pronóstico representa un avance significativo hacia esquemas de evaluación proactiva.
Este enfoque permite a las organizaciones la detección temprana de posibles degradacio-
nes del servicio, anticiparse a violaciones de SLA, aplicar medidas correctivas oportunas
y optimizar la planificación y provisión de recursos.

En este contexto, el aprendizaje automático (Machine Learning - ML) ofrece un gran
potencial para abordar los desaf́ıos del pronóstico de la calidad (QoS) en servicios cloud.
Gracias a su capacidad para analizar grandes volúmenes de datos, identificar patrones
complejos y modelar relaciones no lineales entre variables, las técnicas de ML permiten
anticipar el comportamiento futuro del servicio con mayor precisión que los enfoques tradi-
cionales basados en reglas estáticas con umbrales predeterminados. Además, los modelos
de aprendizaje automático pueden ser entrenados y personalizados para ajustarse a las
necesidades espećıficas de cada organización, lo que incrementa su aplicabilidad en la
práctica. Su capacidad de ajuste dinámico (fine-tuning) frente a nuevos datos o condicio-
nes operativas cambiantes constituye una ventaja clave en entornos donde la variabilidad
es constante.

La elección de la técnica de ML más adecuada depende de múltiples factores, como el
tamaño del conjunto de datos, la complejidad de las relaciones entre variables, las depen-
dencias temporales y los recursos computacionales disponibles para el entrenamiento. Entre
las técnicas más efectivas para abordar tareas de pronóstico en series temporales destacan
las redes neuronales recurrentes (Recurrent Neural Network - RNN), particularmente las
arquitecturas LSTM (Long Short-Term Memory) y GRU (Gated Recurrent Unit), por su
capacidad para procesar secuencias de datos y mantener información contextual a lo largo
del tiempo [15].

El aprendizaje profundo (Deep Learning - DL) permite capturar y modelar depen-
dencias a largo plazo, aśı como detectar patrones complejos en datos secuenciales, incluso
en presencia de ruido y fluctuaciones de trabajo [16]. Estas redes permiten incorporar
múltiples capas de abstracción, lo que facilita la detección de patrones latentes en datos
multidimensionales. En el contexto de los servicios cloud, esta capacidad resulta especial-
mente valiosa, dado que los atributos de calidad están interrelacionados y dependen de
múltiples factores externos, como la carga de trabajo, el comportamiento de los usuarios
o la asignación de recursos.

A pesar de su potencial, la aplicación de estas técnicas al pronóstico de la calidad de
los servicios cloud sigue siendo incipiente. Estudios como los de White et al. [17] y Syu et
al. [18] han explorado el uso de modelos LSTM con resultados prometedores en términos
de precisión, aunque aún existen brechas en cuanto a la adopción sistemática de estas
técnicas, la disponibilidad de conjuntos de datos y la evaluación rigurosa de su capacidad
de generalización a diferentes tipos de servicios y métricas de calidad.
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En conjunto, el uso de técnicas de ML para el pronóstico de QoS representa un paso
hacia una gestión más inteligente, proactiva y eficiente de los servicios cloud, permitiendo
no solo describir el estado actual del sistema, sino anticipar comportamientos futuros y
favorecer decisiones estratégicas y alineadas con los objetivos del negocio.

1.3. Planteamiento del problema

En la actualidad, los servicios cloud se han consolidado como una solución esencial para
responder a las demandas de escalabilidad, elasticidad y eficiencia en la provisión de infra-
estructura y software. Sin embargo, esta adopción conlleva un desaf́ıo cŕıtico: garantizar
la calidad de los servicios ofrecidos.

Aunque la ISO/IEC 25010 [1] constituye un referente consolidado para la especificación
y evaluación de la calidad de los productos de software, su aplicación al dominio cloud
presenta limitaciones significativas debido a su carácter genérico y la falta de consideración
de propiedades espećıficas de estos entornos.

La ISO/IEC 25010 define un modelo de calidad basado en caracteŕısticas abstractas
que, si bien son ampliamente aplicables, requieren adaptación para abordar adecuadamente
los aspectos diferenciales de dominios particulares. En consecuencia, diversos trabajos han
propuesto extensiones o especializaciones de este estándar para dominios particulares,
como el aprendizaje automático [19], la sostenibilidad del software [20] o la calidad del
producto en general [21]. Estas propuestas reconocen la necesidad de operacionalizar las
caracteŕısticas del estándar mediante métricas y atributos espećıficos que permitan una
evaluación objetiva y contextualizada.

Sin embargo, en el caso particular de los servicios cloud aún no existe un modelo
que descomponga su calidad en caracteŕısticas y atributos espećıficos y que proporcione
mecanismos para medir estos atributos. Esta carencia impide a los stakeholders contar
con una aproximación que les permita personalizar, evaluar y mejorar la calidad de sus
servicios en escenarios reales.

Otro desaf́ıo clave reside en la evaluación dinámica y continua de la calidad. Si bien
existen mecanismos de monitorización que permiten observar el comportamiento de los
servicios en tiempo real, la gestión efectiva de los SLA requiere también la capacidad de
anticipación ante condiciones futuras. Esta dimensión predictiva resulta estratégica en en-
tornos multitenencia y multicloud, donde las condiciones de operación vaŕıan rápidamente
y la toma de decisiones proactiva puede marcar la diferencia entre cumplir o no un SLA.

Las técnicas de ML ofrecen un enfoque prometedor para anticipar el comportamiento
futuro del servicio a partir de datos históricos de monitorización. Modelos como LSTM
[16] y BI-GRU [22], especializados en el tratamiento de secuencias temporales, han mos-
trado buenos resultados en dominios afines (servicios web [23]), aunque su aplicación al
pronóstico de QoS en servicios cloud aún es limitada. Asimismo, los modelos estad́ısticos
tradicionales, como ARIMA [24], permiten establecer una ĺınea base de comparación con
otros modelos de ML.

En consecuencia, el problema central que aborda esta tesis es la ausencia de un mo-
delo de calidad espećıfico para servicios cloud que permita evaluar la calidad del servicio

Ximena Guerrón Sandoval - 5 -
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tanto en tiempo de diseño como en tiempo de ejecución. Dicho modelo deberá integrar
las caracteŕısticas de calidad abstractas con los mecanismos de evaluación de calidad es-
pećıficos (métricas). Además, debe facilitar la evaluación de atributos de calidad desde las
fases iniciales del ciclo de vida del servicio, posibilitando una evaluación sistemática de la
calidad esperada antes del despliegue.

Asimismo, en la fase de operación, el modelo debeŕıa permitir una evaluación continua,
orientada tanto a la observación reactiva (para identificar variaciones o degradaciones de
calidad) como a la evaluación pronóstica, que anticipe posibles incumplimientos de los
niveles de calidad esperados. Finalmente, el modelo deberá ser flexible e instanciable, de
modo que pueda adaptarse a las necesidades espećıficas de diferentes organizaciones o
proveedores de servicios.

1.4. Objetivos e hipótesis

El objetivo principal de esta tesis doctoral es:

Definir y evaluar emṕıricamente una aproximación integral para el mo-
delado, evaluación y pronóstico de la calidad de los servicios cloud, que
permita determinar el estado actual del servicio, detectar variaciones o
degradaciones y anticipar incumplimientos de los niveles de calidad es-
perados.

Para abordar este objetivo, se plantean los siguientes objetivos espećıficos:

O1. Analizar el estado del arte sobre evaluación de la calidad en servicios cloud
y los enfoques existentes para el pronóstico de calidad, identificando limitaciones
metodológicas y operacionales y oportunidades de mejora.

O2. Elaborar una taxonomı́a de métricas de QoS que permita clasificar y
estructurar las métricas disponibles en la literatura para su uso en la monitorización
de servicios cloud.

O3. Proponer un modelo de calidad para los servicios cloud, alineado con
la ISO/IEC 25010 [1], que integre las caracteŕısticas de calidad abstractas con las
métricas de QoS derivadas de la taxonomı́a definida previamente. El resultado será
un modelo de calidad de servicios cloud genérico que podrá ser instanciado y custo-
mizado a distintos servicios y organizaciones.

O4. Definir un proceso sistemático de evaluación basado en el modelo de
calidad propuesto.

O5. Operacionalizar y evaluar emṕıricamente el modelo de calidad y el
proceso de evaluación propuestos en un entorno industrial, con el fin de verificar su
aplicabilidad y utilidad.
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O6. Definir un proceso para la construcción de modelos de pronóstico de
QoS mediante ML que gúıe desde la definición de requisitos hasta la construcción
y el uso del modelo.

O7. Construir, validar y comparar modelos de pronóstico de calidad de
servicios cloud, aplicando el proceso propuesto y evaluando su precisión, eficiencia
computacional y capacidad de generalización mediante experimentos controlados que
utilicen datos de monitorización de servicios cloud en un entorno industrial real.

Estos objetivos se articulan como hipótesis relacionadas con la capacidad del modelo
de calidad propuesto para representar de manera fiable las caracteŕısticas de los servicios
cloud y con la eficacia del proceso de ML para anticipar la QoS.

1.5. Contexto de la investigación

Esta tesis doctoral se ha desarrollado en el contexto del grupo de investigación de
Ingenieŕıa del Software y Sistemas de Información (ISSI) del Instituto Universitario Mixto
de Tecnoloǵıa Informática (IUMTI) de la Universitat Politècnica de València (UPV). Los
trabajos que han hecho posible el desarrollo de esta tesis se engloban en proyectos de I+D
financiados con fondos públicos. En particular, esta tesis ha contribuido a los siguientes
proyectos:

Adapt@Cloud: ”Adaptación dinámica de servicios cloud centrada en el usuario” de
la convocatoria de ayudas a proyectos de I+D+i, orientada a los retos de la sociedad
del año 2018, financiada por el Ministerio de Economı́a y Competitividad (España).

Participantes: Universitat Politècnica de València (España), Universidade Nova de
Lisboa (Portugal), Université Catholique de Louvain (Bélgica), Software Engineering
Institute, Carnegie-Mellon University (EE. UU.).

IP: Silvia Abrahão y Emilio Insfrán.

De enero de 2018 a septiembre de 2021.

Esta tesis contribuye a un objetivo clave del proyecto relacionado con la evaluación de
la calidad, ya que proporciona una aproximación que permite detectar desviaciones
de los niveles de calidad de los servicios que son usadas para dirigir la adaptación
dinámica del servicio.

CALESI: ”Red de excelencia en calidad y sostenibilidad de software” de la convo-
catoria de acciones de dinamización ”redes de excelencia” del año 2017 (TIN2017-
90689-REDT), financiado por el Ministerio de Economı́a, Industria y Competitividad
(España).

Participantes: Universitat Politècnica de València, Universidad de Castilla-La Man-
cha, Universidad Politècnica de Catalunya, Universidad Politécnica de Madrid, Uni-
versidad de Murcia, Universidad de Málaga, Universidad de Alicante, Universidad
de Sevilla, Universidad de Cádiz, Universidad de Mondragón.
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IP: Silvia Abrahão.

De enero de 2018 a octubre de 2021.

En el contexto de esta red, se ha colaborado con la profesora Carme Quer de la
Universitat Politècnica de Catalunya en la definición de la primera versión del modelo
de calidad para servicios cloud planteado en esta tesis.

UCI-Adapt: ”User-Centered Intelligent software system ADAPTion” de la convoca-
toria de ayudas a proyectos de I+D+i del Plan Estatal de Investigación Cient́ıfi-
ca y Técnica y de Innovación, Proyectos Generación de Conocimiento (PID2022-
140106NB-I00), financiada por la Agencia Estatal de Investigación, Ministerio de
Economı́a y Competitividad (España).

Participantes: Universitat Politècnica de València (España), Universidade Nova de
Lisboa (Portugal), Université Catholique de Louvain (Bélgica).

IP: Silvia Abrahão y Emilio Insfrán.

De septiembre de 2023 a agosto de 2027.

Esta tesis contribuye a una de las tareas de este proyecto, relacionadas con la defi-
nición de un modelo de calidad para servicios cloud, aśı como en los procedimientos
para recopilar los datos de monitorización correspondientes.

PAID-06-24: ”Modelos de pronóstico de la calidad de servicios en la nube: Un en-
foque integral basado en aprendizaje profundo”, Convocatoria de ayudas a primeros
proyectos de investigación, financiada por la Universitat Politècnica de València.

IP: Marta Fernández.

De enero de 2025 a diciembre de 2026.

Esta tesis contribuye de manera significativa a este proyecto, ya que constituye uno
de los resultados principales del mismo.

CALIPRO: ”Proceso para la Definición y Validación de Modelos de Machine Learning
para Pronosticar la Calidad de Servicios Cloud ”, de la convocatoria AICO 2025
(CIAICO/2024/323), financiado por la Conselleŕıa de Educación, Cultura, Univer-
sidades y Empleo (España).

IP: Silvia Abrahão y Marta Fernández.

De septiembre de 2025 a agosto de 2028.

Esta tesis contribuye de manera significativa a un objetivo importante del proyecto,
relacionado con el proceso para la construcción y validación emṕırica de modelos de
pronóstico de calidad de servicios.

Además, el trabajo de investigación de Ximena Guerrón fue financiado por la Universidad
Central del Ecuador, Ecuador.
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1.6. Contribuciones principales

El desarrollo de esta tesis ha dado lugar a un conjunto coherente de contribuciones
cient́ıficas y técnicas que avanzan el conocimiento en el ámbito de la calidad de servicios
cloud y en la aplicación de técnicas de aprendizaje automático para el pronóstico de atribu-
tos de QoS. Estas contribuciones se derivan directamente de los objetivos planteados y se
materializan tanto en modelos conceptuales como en procesos sistemáticos y validaciones
emṕıricas. A continuación se sintetizan las aportaciones principales.

En primer lugar, se ha construido una taxonomı́a estructurada de métricas de
calidad para servicios cloud, obtenida mediante una revisión sistemática de la literatu-
ra y un análisis temático profundo. Esta taxonomı́a representa el estado del conocimiento
del dominio, identifica vaćıos en la investigación y proporciona una base sólida para el
diseño de modelos de calidad espećıficos.

En segundo lugar, se ha definido un modelo de calidad para servicios cloud ali-
neado con ISO/IEC 25010, que incorpora caracteŕısticas, subcaracteŕısticas y atributos
espećıficos del entorno cloud, aśı como las métricas y operacionalizaciones asociadas. Este
modelo constituye una adaptación formal de los estándares de calidad al contexto parti-
cular de la computación en la nube, integrando dimensiones no cubiertas por los modelos
genéricos tradicionales.

En tercer lugar, la tesis aporta un proceso de evaluación de la calidad basado
en el modelo propuesto, formulado conforme a la estructura establecida por ISO/IEC
25040. Este proceso describe las actividades, roles, artefactos y criterios necesarios para
evaluar de manera sistemática la calidad de servicios cloud, facilitando su aplicabilidad
por parte de organizaciones proveedoras y consumidoras de servicios. En cuarto lugar, se
ha realizado una evaluación industrial del modelo y del proceso de evaluación,
mediante su aplicación en un entorno real de servicios cloud perteneciente a una organiza-
ción colaboradora. Esta validación permite analizar la utilidad, aplicabilidad y beneficios
prácticos del modelo, aśı como identificar desaf́ıos reales asociados a su uso.

En quinto lugar, se ha desarrollado un proceso sistemático para la construcción
de modelos de pronóstico de atributos de QoS mediante aprendizaje automáti-
co, que gúıa desde la preparación de datos hasta la evaluación y selección de modelos. Este
proceso integra buenas prácticas, consideraciones espećıficas del dominio cloud y metodo-
loǵıas reproducibles para la experimentación.

Finalmente, como contribución técnica central, se han construido, evaluado y com-
parado emṕıricamente diferentes modelos de pronóstico de QoS —incluyendo en-
foques estad́ısticos y de aprendizaje profundo— utilizando datos reales de monitorización.
Esta comparación experimental permite identificar ventajas y limitaciones de cada enfo-
que, ofrece evidencia emṕırica de su desempeño y aporta recomendaciones fundamentadas
para su utilización en entornos operativos.

En conjunto, estas contribuciones ofrecen una visión integral del problema de la eva-
luación y pronóstico de la calidad en servicios cloud, articulando modelos conceptuales,
procesos formales y validaciones emṕıricas que proporcionan tanto valor académico como
aplicabilidad industrial.
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1.7. Metodoloǵıa de la investigación

Las actividades de investigación que han dado lugar a esta tesis doctoral están estruc-
turadas siguiendo una extensión del modelo de transferencia de tecnoloǵıa propuesto por
Gorschek et al. [25], el cual promueve la colaboración sistemática entre la academia y la
industria mediante un proceso iterativo de formulación, evaluación y validación de solu-
ciones a problemas reales.Este modelo se basa en siete actividades relacionadas donde la
búsqueda de soluciones adecuadas se realiza de forma iterativa por medio de la formulación
de soluciones candidatas y la correspondiente validación emṕırica que permite dirigir los
esfuerzos hacia una solución realista. Las actividades del modelo, presentadas en la Figura
1.1, son las siguientes:

Formulación 
del problema

Validación
académica

Validación
estática

Validación
dinámica

Problema

Revisión del
estado del arte

Solución
candidata

1

2

3

57

4

Academia

Industria

Liberación de
la solución

6

Figura 1.1: Modelo de transferencia tecnológica.

1. Problema: Se plantea un problema o desaf́ıo que ocurre en la industria. El problema
puede ser planteado directamente por una empresa con la que se coopera o ser
identificado mediante la observación y el análisis de las prácticas actuales. Existe la
necesidad de un marco de trabajo que permita medir la calidad interna y externa de
los servicios cloud y adaptarlo a sus requerimientos particulares. Además de abordar
mecanismos para el pronóstico de la calidad del servicio que apoyen la toma de
decisiones informadas por parte de los stakeholders.

2. Revisión del estado del arte: Se realiza una revisión cŕıtica de la literatura, aśı
como de las soluciones disponibles (comerciales y de código abierto) para identificar
el grado de avance en el problema identificado y como se ha tratado de resolver.
Se analizan las iniciativas actuales propuestas para recopilar las métricas de QoS,
analizar los modelos de la calidad y los enfoques para el pronóstico de calidad para
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los servicios cloud, se llevaron a cabo Revisiones de Literatura (LR). Se exploran,
resumen y contextualizan los trabajos preliminares de los temas señalados para iden-
tificar las iniciativas y sus carencias.

3. Solución candidata: Se proponen una o varias soluciones potenciales al problema
identificado. Las soluciones serán evaluadas y depuradas a través de las actividades
posteriores (actividades 4, 5 y 6). Para definir una taxonomı́a de métricas se uti-
liza una Revisión Sistemática de Literatura (SLR) [26, 27, 28] que hace uso de un
metamodelo generado mediante EMF y análisis temático [29] para la clasificación
(Objetivo O2). Para proponer el Modelo de Calidad para servicios cloud alineado con
la ISO/IEC 25010 [1] y teniendo en cuenta las caracteŕısticas espećıficas del dominio
cloud [30, 31, 32, 33], se utilizó la metodoloǵıa mixta [21] que combina elementos de
ambos enfoques descendente (top-down) [34] y ascendente (bottom-up) [35] (Obje-
tivo O3). El Proceso de Pronóstico ML de QoS para servicios cloud propuesto fue
adaptado de Amershi et al. [3] (Objetivo O6) y utilizado para la construcción de
modelos de pronóstico de QoS para un servicio cloud (Objetivo O7).

4. Validación académica: Se realiza la evaluación de la solución candidata propuesta
en un entorno académico, como, por ejemplo, realizando experimentos controlados
o estudios de caso involucrando a estudiantes, a expertos del dominio y/o a profe-
sionales de la industria. Esto puede permitir identificar problemas en las soluciones
y proponer mejoras antes de aplicarlas en la industria. La definición del proceso de
evaluación del modelo de calidad para servicios cloud se basó en el estándar ISO
25040 [14] (Objetivo O4). Evaluamos el rendimiento de los modelos de pronóstico de
QoS para un servicio cloud en particular, mediante un experimento controlado [36]
(Objetivo O7).

5. Validación estática: Consiste en la evaluación de la solución candidata en el contex-
to de la industria donde profesionales analizan y discuten los resultados del método,
técnica o herramienta propuesto con el fin de obtener retroalimentación y realizar las
mejoras correspondientes. Para alcanzar el objetivo O5, es decir, evaluar la aplicabili-
dad del modelo de calidad y su proceso de evaluación, se realizó la operacionalización
del modelo de calidad en un entorno industrial mediante un estudio de caso [37]. Ex-
pertos en ML de la industria e investigadores evaluaron la propuesta del Proceso de
Pronóstico ML de QoS para servicios cloud mediante listas de control con el fin de
garantizar su completitud y correcta aplicación (Objetivo O6).

6. Validación dinámica: Se realiza la evaluación de la solución candidata en el contex-
to de la industria, donde profesionales hacen uso del método, técnica o herramienta
para resolver un problema determinado usualmente en proyectos piloto. Este re-
sultado es analizado con el fin de obtener retroalimentación y realizar las mejoras
correspondientes.

7. Liberación de la solución: Se valoran los resultados obtenidos. Las herramientas
y el material de entrenamiento son preparados para su uso en contextos industriales.
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En esta tesis doctoral nos hemos centrado en las primeras cinco fases de este mode-
lo, debido a que la solución propuesta ha sido desarrollada y evaluada en un contexto
académico e industrial. La evaluación académica ha sido exhaustiva, realizando evalua-
ciones estáticas y dinámicas por medio de estudios de caso y experimento controlado e
involucrando a expertos y profesionales de la industria.

A continuación, se describen los métodos emṕıricos utilizados en cada una de las acti-
vidades llevadas a cabo para el desarrollo de esta tesis doctoral.

1.7.1. Análisis del estado del arte y definición de solución candidata

En esta tesis, se ha utilizado el método de Revisión Sistemática de la Literatura
(Systematic Literature Review - SLR) para analizar el estado del arte relacionado con las
métricas existentes para evaluar la calidad de los servicios cloud.

Una revisión sistemática de la literatura es una metodoloǵıa sistemática que permite
identificar, analizar y sintetizar el conocimiento existente sobre un tema espećıfico con
el fin de establecer el estado del arte, detectar brechas de investigación y fundamentar
futuras investigaciones.

En particular, este método ha permitido desarrollar parte de la solución candidata
(Taxonomı́a de Métricas) descrita en el modelo de transferencia tecnológica (véase Figura
1.1) Para construir la taxonomı́a se han utilizado las revisiones sistemáticas para identificar
y clasificar las métricas de calidad de los servicios cloud existentes en la literatura. Además,
se ha utilizado el método Análisis Temático [29] para soportar la fase de śıntesis de los
resultados.

Esta metodoloǵıa fue adaptada a la ingenieŕıa de software por Kitchenham y Char-
ters [26], quienes propusieron gúıas detalladas para su aplicación en este dominio [28],
inspiradas en los métodos de medicina basada en evidencia. También son útiles para los
estudiantes de doctorado que deben preparar una descripción general del área temática
en la que van a trabajar.

Una SLR es una revisión metodológicamente rigurosa que se planifica formalmente y
se ejecuta de forma sistemática y metódica. Las razones más comunes para realizar una
SLR son:

Resumir la evidencia existente relativa a un tratamiento o tecnoloǵıa, por ejemplo,
resumir la evidencia emṕırica de los beneficios y limitaciones de los modelos de
calidad en un dominio espećıfico.

Identificar las carencias de la investigación actual para sugerir áreas de investigación
futura.

Proporcionar un marco o antecedentes para situar adecuadamente las siguientes
actividades de investigación.

No obstante, las SLR también pueden llevarse a cabo para examinar el grado en que
las evidencias emṕıricas apoyan o contradicen las hipótesis teóricas, o incluso para ayudar
a generar nuevas hipótesis.
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La mayoŕıa de las investigaciones comienzan con algún tipo de revisión bibliográfica.
Sin embargo, si la revisión bibliográfica no es exhaustiva ni objetiva, su valor cient́ıfico
es escaso, siendo esta la principal razón para llevar a cabo SLRs. Una SLR sintetiza los
trabajos existentes de manera objetiva y que se perciba como tal. De tal forma, que
una SLR debe realizarse de acuerdo con una estrategia de búsqueda predefinida y debe
permitir evaluar la exhaustividad de la búsqueda. Entre las ventajas de las SLR destacan
las siguientes [26]:

La metodoloǵıa bien definida hace que sea menos probable que los resultados estén
sesgados, aunque no la protege contra el sesgo de publicación en los estudios prima-
rios.

Pueden proporcionar información sobre los efectos de algún fenómeno en una amplia
gama de entornos y métodos emṕıricos. Si los estudios dan resultados consistentes,
las SLR proporcionan evidencia de que el fenómeno es sólido y transferible. Si los
estudios dan resultados inconsistentes, se pueden estudiar las fuentes de variación.

En el caso de los estudios cuantitativos, es posible combinar los datos utilizando
técnicas de metaanálisis. Esto aumenta la probabilidad de detectar efectos reales
que los estudios individuales más pequeños no pueden detectar.

Planificación 

Conducción

Informe

Identificación de la necesidad para la revisión
Definición de preguntas de investigación
Estrategia de búsqueda
Definición de criterios de inclusión y exclusión

Selección de estudios primarios
Evaluación de la calidad del estudio
Extracción de datos
Sintesis de datos

Análisis de los resultados
Presentación y discusión de los resultados

Figura 1.2: Proceso de la Revisión Sistemática de Literatura.

Sin embargo, la principal desventaja de la SLR es que requiere un esfuerzo considera-
blemente mayor que las revisiones tradicionales. Además, el aumento de la potencia del
metanálisis también puede ser una desventaja, ya que es posible detectar pequeños ses-
gos, aśı como efectos reales. Algunas de las caracteŕısticas que diferencian una revisión
sistemática de una revisión tradicional de la literatura por expertos son:
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Las SLRs comienzan definiendo un protocolo de revisión que especifica la pregunta de
investigación que se aborda y los métodos que se utilizarán para realizar la revisión.

Las SLR se basan en una estrategia de búsqueda definida que tiene como objetivo
detectar la mayor cantidad posible de literatura relevante.

Las SLR documentan su estrategia de búsqueda para que los lectores puedan evaluar
el rigor, la exhaustividad y la repetibilidad del proceso (teniendo en cuenta que las
búsquedas en bibliotecas digitales deben ser adaptadas).

Las SLR requieren criterios expĺıcitos de inclusión y exclusión para evaluar cada
estudio primario potencial.

Las SLR especifican la información que se obtendrá de cada estudio primario, inclui-
dos los criterios de calidad con los que se evaluará cada estudio primario.

Una SLR es un requisito previo para el metaanálisis cuantitativo.

Los pasos esenciales del proceso de una SLR son el establecimiento de las preguntas de
investigación, la definición del protocolo de revisión, la ejecución del protocolo de revisión
y el análisis y la presentación de los resultados (véase la Figura 1.2). En Kitchenham y
Charles [28] se pueden encontrar gúıas completas sobre cómo realizar un SLR.

1.7.2. Validación estática mediante estudio de caso

En esta tesis, se ha utilizado el método deEstudio de Caso para la validación emṕırica
de la operacionalización del modelo de calidad y del proceso de pronóstico de QoS basado
en ML para los servicios cloud.

Los estudios de caso constituyen un método emṕırico ampliamente utilizado en la
investigación en ingenieŕıa del software, orientado a la comprensión de un fenómeno con-
temporáneo en su contexto, especialmente cuando es difuso [38, 39, 40]. Este enfoque es
recomendable para analizar procesos, modelos o herramientas que involucran interaccio-
nes complejas entre factores técnicos, humanos y organizacionales de fenómenos contem-
poráneos que de manera aislada son dif́ıciles de estudiar [37, 36].

Los estudios de caso centran sus actividades en evaluar las soluciones propuestas en
entornos reales, semi-controlados y controlados de la industria, con el fin de obtener re-
troalimentación contextual, evidencia de aplicabilidad y entendimiento del impacto del
cambio tecnológico. Es decir, los estudios de caso permiten analizar cómo las solucio-
nes propuestas se integran en los procesos existentes, cómo los profesionales perciben su
aplicabilidad y utilidad, y qué ajustes son necesarios para su adopción efectiva.

En el marco del modelo de transferencia tecnológica, los estudios de caso pueden ser
utilizados para la validación del objeto de investigación que conlleva un cambio en el
proceso [41, 36], como la validación de artefactos que implican cambios en el proceso o en
la práctica profesional, ya que nos permiten observar como las organizaciones perciben,
adaptan y aplican estas innovaciones.
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Espećıficamente, este método ha permitido la validación estática dentro del modelo de
transferencia tecnológica [25]. Se lo utilizó para evaluar la operacionalización del modelo
de calidad para servicios cloud en un entorno industrial, analizando su aplicabilidad y
capacidad para medir la calidad de servicio y su alineación con los requisitos de calidad
organizacionales establecidos. Asimismo, el proceso de pronóstico de QoS para servicios
cloud basado en ML fue examinado por expertos de la industria e investigadores, con el
fin de verificar su coherencia y consistencia metodológica.

En definitiva, los estudios de caso permitieron observar el comportamiento de las so-
luciones en escenarios reales, recoger evidencia emṕırica sobre su viabilidad y utilidad
en la práctica y obtener retroalimentación cualitativa esencial para su mejora continua.
Este enfoque fortalece la validez externa de la investigación, al asegurar que los resul-
tados—operacionalización del modelo de calidad y proceso de pronóstico de QoS—son
transferibles y aplicables en la industria, cumpliendo el propósito del modelo de transfe-
rencia tecnológica al acercar la investigación académica a la práctica profesional.

Un estudio de caso debe ejecutar cinco pasos principales [37, 36]:

1. Diseño del estudio de caso: Es necesario planificar la metodoloǵıa utilizada para
la recolección de datos, qué documentos van a analizarse, a qué personas se les va a
hacer entrevistas, etc. El plan para un estudio de caso debe contener por lo menos
los siguientes elementos:

Objetivo: qué meta se pretende alcanzar.

El caso: que se pretende estudiar.

Teorı́a: marco de referencia.

Métodos: cómo recopilar la información.

Estrategia de selección: donde buscar dicha información

2. Preparación para la recogida de datos: normalmente, los datos a analizar pro-
vienen de distintas fuentes. Las técnicas de recogida de los datos pueden ser clasifi-
cadas en tres niveles:

Primer nivel: contacto entre investigador y sujetos, la información se recoge
en tiempo real.

Segundo nivel: la información es recogida por el investigador sin actuar con
los sujetos durante la recolección.

Tercer nivel: el investigador analiza los artefactos de forma independiente, es
habitual el uso de información agregada.

3. Recogida de datos: a través de análisis de datos históricos, entrevistas, métricas
u observación.

4. Análisis de los datos: a la hora de realizar el análisis de datos se consideran dos
aproximaciones distintas, el análisis cuantitativo y el cualitativo. Con respecto al
análisis cuantitativo, se utilizan estad́ıstica descriptiva para comprender los datos de
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una forma informal y modelos predicativos o análisis de correlación para ver cómo
se relacionan las distintas actividades del proceso. En cuanto al análisis cualitativo,
hay dos vertientes, por un lado, la generación de hipótesis a partir de los datos,
como la comparación constante y análisis de casos cruzados [42] y las técnicas de
confirmación de hipótesis como triangulación y replicación [42].

5. Presentación de informes: es recomendable que los informes sigan ciertas gúıas
para su elaboración, como la [38], aunque si los datos son cualitativos hay cierta
libertad a la hora de presentar los informes.

1.7.3. Validación dinámica mediante experimento controlado

En esta tesis, se ha utilizado el experimento controlado como método emṕırico
para construir, validar y comparar modelos de pronóstico de calidad en servicios cloud,
siguiendo el proceso experimental propuesto por Wohlin et al. [36]. La experimentación
controlada es esencial en la actividad de validación académica en el modelo de transfe-
rencia tecnológica [25], ya que permite establecer evidencia emṕırica sobre la validez, el
desempeño y la capacidad de reproducir las soluciones propuestas en un entorno contro-
lado antes de su aplicación en entornos industriales. Este tipo de experimentos posibilita
identificar las relaciones causales entre variables, contribuyendo a confirmar hipótesis y
validando teoŕıas o modelos bajo condiciones controladas [41, 36]. Este enfoque permite
analizar con precisión aspectos como la validación de medidas, la precisión de modelos, la
comparación entre enfoques alternativos, garantizando la validez interna de los resultados
y minimizando la influencia de factores externos.

El diseño experimental consideró distintos enfoques de modelado—ARIMA, LSTM, y
BI-GRU—con el propósito de evaluar su precisión de predicción, eficiencia computacional,
y capacidad de generalización. Los experimentos se realizaron utilizando datos reales de
monitorización de un servicio cloud en un entorno industrial, lo que permitió obtener evi-
dencia cuantitativa y contextual sobre el rendimiento de cada modelo. Esta aproximación
refuerza la validez emṕırica y la robustez metodológica del proceso de pronóstico propues-
to, aportando información relevante para seleccionar el modelo más adecuado y como base
antes de su transferencia al entorno industrial.

A diferencia de los experimentos de simulación que emplean únicamente datos sintéti-
cos, el uso de datos reales provenientes de entornos industriales fortalece tanto la validez
interna como la externa, al reflejar condiciones auténticas de operación, patrones de carga
y variabilidad propia de los servicios cloud. Por ejemplo, las métricas de calidad recopi-
ladas a partir de la monitorización de servicios cloud ofrecen una fuente valiosa de datos
históricos que reflejan tales comportamientos.

Esta estrategia conserva las ventajas del control experimental—tales como la replicabi-
lidad, la manipulación de variables independientes y el aislamiento de efectos—al tiempo
que la representatividad y transferibilidad de los resultados se incrementan en contex-
tos industriales reales. Aśı, por ejemplo, es posible analizar con precisión el impacto de
distintos algoritmos de pronóstico (variables independientes) sobre métricas de error co-
mo RMSE, MAE o MAPE (variables dependientes), bajo escenarios controlados pero con
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datos auténticos.
El experimento mantiene los principios fundamentales de la investigación emṕırica en

ingenieŕıa de software, incluyendo la formulación de hipótesis, la definición de métricas
de evaluación, el control de amenazas a la validez (interna, externa, constructo y de con-
clusión) y la aplicación de análisis estad́ısticos tanto descriptivos como inferenciales. Por
tanto, un experimento controlado de simulación con datos reales constituye una estrategia
metodológica rigurosa y pragmática para la validación emṕırica de los modelos de pre-
dicción en servicios cloud. Su aplicación proporciona resultados confiables, reproducibles
y relevantes en la práctica, especialmente en contextos donde la evaluación directa en
producción no es factible por razones de riesgo, seguridad o disponibilidad.

No obstante, la experimentación controlada se complementa mediante la validación
estática del modelo de calidad y del proceso de modelado ML, donde expertos de la indus-
tria evalúan la aplicabilidad y adecuación de la propuesta en contextos reales. Esta combi-
nación de enfoques emṕıricos —controlado y contextual— asegura una validación integral,
que equilibra rigurosidad experimental y relevancia práctica, fortaleciendo la transferencia
efectiva de los resultados hacia el entorno industria.

En definitiva, la solución se somete a revisión y aplicación en contextos industriales
reales. Esta continuidad metodológica asegura que la investigación trascienda el ámbito
experimental, consolidando una transferencia efectiva de conocimiento desde la eviden-
cia emṕırica hacia la práctica industrial, fortaleciendo aśı la madurez y aplicabilidad del
proceso de pronóstico de QoS en servicios cloud.

La Figura 1.3 muestra las actividades del proceso experimental propuesto por Wohlin
et al. [36] y los artefactos generados en cada una de estas actividades.

El detalle de las actividades que se deben realizar se describe a continuación:

1. Definición del alcance, en esta actividad, aunque todav́ıa no estén formalmente
definidas, śı deberán estar claras las hipótesis del experimento, aśı como el objetivo
y las metas. La meta del experimento es formulada a partir del problema a resolver
siguiendo el framework Goal Question Metric (GQM) [43] con el esquema de la Tabla
1.1.

Tabla 1.1: Plantilla Goal-Question-Metric para la definición de experimentos.

Analizar ¿Cuál es el objeto de estudio (producto, proceso, modelo,
técnica, teoŕıa, etc.) que se analiza?

Con el propósito

de

¿Cuál es la intención (evaluar, predecir, controlar, estimar, etc.)?

Con respecto a ¿Cuál es el enfoque de calidad (efectividad, coste,
mantenibilidad, estabilidad, rendimiento, etc.)?

Desde el punto

de vista de

¿Cuál es el punto de vista de interés (consumidor, proveedor,
gestor de proyectos, usuario, etc.)?

En el contexto

de

¿Dónde tiene lugar el estudio, sobre qué artefactos y con qué tipo
de participantes?
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Definición del
alcance

Planificación

Operación

Análisis e
interrpretación

Presentación y
empaquetado

Definición del objetivo

Diseño experimental

Datos experimentales

Conclusiones

Informe experimental

Idea de 
experimento

Figura 1.3: Proceso experimental con los artefactos generados en las distintas actividades.

2. Planificación es donde se decide el diseño del experimento. En esta actividad se
define en profundidad el contexto, que incluye tanto el componente personal (per-
files de los sujetos) como el entorno en el que tendrá lugar. También se especifican
formalmente las hipótesis experimentales, incluyendo las hipótesis nulas e hipótesis
alternativas, aśı como las variables, tanto las independientes (entradas) como las de-
pendientes (salidas). Además, se selecciona un diseño experimental y se identifica y
prepara la instrumentación a utilizar. El diseño experimental describe, por ejemplo,
cómo se llevarán a cabo los ensayos (online vs offline) o la aleatoriedad de los suje-
tos. Por último, en la fase de planificación, es donde se ha de considerar la cuestión
de la validez de los resultados que cabe esperar.

3. Operación, esta es donde se preparan, ejecutan y validan los datos experimentales
recogidos. Durante la ejecución, debe asegurarse de llevarla a cabo siguiendo el diseño
definido en la fase de planificación y de que se recogen los datos experimentales. Por
último, se validan los datos recogidos para asegurar que son correctos y proveen una
imagen real del experimento.

4. Análisis e interpretación, esta actividad emplea los datos recogidos y validados
en la fase de operación. Se emplean estad́ısticas descriptivas con el fin de entender
los datos de manera informal. El siguiente paso es analizar si el conjunto de datos
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a considerar debe ser reducido, bien eliminando puntos o eliminando variables, tras
analizar si hay variables redundantes que nos ofrecen la misma información. Una
vez reducido el conjunto de datos, se llevan a cabo las pruebas de las hipótesis. Se
seleccionan las pruebas en función del tipo de escala, de las variables de entrada
y del tipo de resultados que se buscan. La interpretación se centra en determinar
si, con base en las pruebas, se pueden aceptar o rechazar las distintas hipótesis,
esto es, determinar la influencia de las variables independientes sobre las variables
dependientes en el caso en que se rechacen las hipótesis nulas.

5. Presentación y empaquetado, esta actividad está relacionada con la preparación
de la documentación, ya sea un art́ıculo de investigación para difundir los resultados
o un paquete de laboratorio con el fin de llevar a cabo replicaciones del experimento.

1.8. Estructura de la tesis

La tesis está organizada siguiendo una secuencia lógica alineada con los objetivos de
investigación planteados y con el modelo de transferencia tecnológica adoptado, en el que
cada fase—desde la identificación del problema hasta la validación estática—se traduce en
un conjunto estructurado de caṕıtulos.

La Figura 1.4 resume gráficamente esta relación mostrando, para cada caṕıtulo, los ob-
jetivos espećıficos que aborda y cómo los resultados obtenidos se integran progresivamente
en el marco final de evaluación y pronóstico de la calidad en servicios cloud. A continua-
ción, se detalla esta estructura, explicando cómo cada caṕıtulo contribuye al logro de los
objetivos O1–O7:

Caṕıtulo 2. Este caṕıtulo introduce los fundamentos conceptuales necesarios para
enmarcar la investigación: servicios cloud, modelos de calidad y técnicas de aprendi-
zaje automático para el pronóstico de series temporales. Aunque este caṕıtulo no da
cumplimiento directo a un objetivo espećıfico, proporciona el sustrato teórico sobre
el que se construyen los caṕıtulos posteriores y establece la terminoloǵıa, el alcance
conceptual y las motivaciones técnicas que gúıan la definición del modelo de calidad
y del proceso de pronóstico.

Caṕıtulo 3. Este caṕıtulo presenta una revisión del estado del arte en calidad de
servicios cloud, métricas y modelos de QoS, aśı como en técnicas de pronóstico
aplicadas a datos de monitorización. Los resultados de este caṕıtulo constituyen la
evidencia cient́ıfica que sustenta el planteamiento del problema y aportan la base
necesaria para abordar el Objetivo O1, que consiste en identificar, analizar y cla-
sificar las métricas utilizadas en la literatura. Esta revisión inicial permite, además,
identificar los desaf́ıos existentes, limitaciones frecuentes y tendencias tecnológicas
que justifican la necesidad del modelo de calidad propuesto.

Caṕıtulo 4 Este caṕıtulo desarrolla el Objetivo O2 mediante la construcción de
una taxonomı́a de métricas de calidad para servicios cloud. A partir del
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

análisis temático de la revisión sistemática, se identifican categoŕıas, subcategoŕıas y
relaciones entre métricas que reflejan la diversidad del dominio. El caṕıtulo también
presenta un metamodelo de calidad para servicios cloud que estructura los
conceptos relevantes y sus relaciones, proporcionando la base para la definición de
la taxonomı́a. Esta taxonomı́a no solo organiza el conocimiento existente, sino que
también sirve de insumo para la definición del modelo de calidad del Caṕıtulo 5.

Caṕıtulo 5. Este caṕıtulo aborda el Objetivo O3 mediante la definición de un
modelo de calidad para servicios cloud alineado con ISO/IEC 25010. En él se
presentan las caracteŕısticas y subcaracteŕısticas espećıficas del dominio cloud, aśı
como sus atributos y métricas asociadas, muchas de las cuales provienen directa-
mente de la taxonomı́a construida en el Caṕıtulo 4. El modelo resultante constituye
una contribución conceptual central de la tesis, basada tanto en evidencia emṕırica
como en estándares internacionales, para representar la calidad de servicios cloud
de manera sistemática. Además, este caṕıtulo desarrolla el Objetivo O4, ya que
se formula un proceso de evaluación de calidad basado en la ISO/IEC 25040.
Este proceso define las etapas, actividades, roles y artefactos necesarios para evaluar
servicios cloud utilizando el modelo propuesto y establece aśı una metodoloǵıa re-
producible que permitirá su posterior aplicación y validación en entornos reales. De
esta manera, el Caṕıtulo 5 integra el modelo conceptual de calidad y su mecanismo
de evaluación correspondiente.

Caṕıtulo 6. Este caṕıtulo desarrolla elObjetivo O5mediante la evaluación emṕıri-
ca del modelo de calidad y del proceso de evaluación definidos en el caṕıtulo anterior,
aplicándolos en un entorno industrial. A partir del modelo de calidad genérico, se
construye un modelo personalizado para un servicio cloud espećıfico y se configuran
las métricas relevantes para su monitorización. Posteriormente, se aplica el proceso
de evaluación con el fin de obtener un diagnóstico del estado actual de la calidad del
servicio. La validación industrial realizada aporta evidencia sobre la aplicabilidad
y utilidad práctica del marco propuesto, demostrando su capacidad para apoyar la
monitorización y evaluación de servicios cloud en contextos organizacionales reales.

Caṕıtulo 7. Este caṕıtulo desarrolla el Objetivo O6, mediante la definición de
un proceso sistemático para la construcción de modelos de pronóstico
de QoS basados en aprendizaje automático. Este proceso gúıa desde la definición
de los requisitos del modelo, la preparación de los datos, la selección de algorit-
mos y arquitecturas, el entrenamiento, la validación y la evaluación del desempeño.
Esta contribución metodológica establece las bases necesarias para la experimenta-
ción presentada en el caṕıtulo siguiente, que constituye el componente de evaluación
dinámica del marco integral de la tesis.

Caṕıtulo 8. Este caṕıtulo da cumplimiento al Objetivo O7, al construir, validar
y comparar modelos de pronóstico aplicando el proceso definido en el Caṕıtulo
7. Mediante un experimento controlado con datos de monitorización procedentes
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de un entorno industrial, se evalúan la precisión, la eficiencia computacional y la
capacidad de generalización de distintas aproximaciones estad́ısticas y de aprendizaje
profundo. En particular, se desarrollan modelos basados en ARIMA, LSTM, y BI-
GRU, empleando un enfoque univariante y de predicción de un solo paso. El caṕıtulo
integra los resultados de caṕıtulos previos, ya que utiliza el conjunto de métricas
identificadas en el Caṕıtulo 4, se apoya en la comprensión conceptual del dominio
presentada en el Caṕıtulo 2 y aplica el proceso metodológico para la construcción de
modelos de pronóstico definido en el Caṕıtulo 7.

Caṕıtulo 9. Este caṕıtulo sintetiza los resultados obtenidos, presenta las conclusio-
nes generales, evalúa el grado de cumplimiento del objetivo principal y los objetivos
espećıficos y discute las implicaciones teóricas y prácticas del trabajo. Asimismo,
se identifican ĺıneas de investigación futuras que podŕıan ampliar o extender las
contribuciones realizadas.

En conjunto, la tesis sigue una estructura incremental y trazable, en la que cada caṕıtu-
lo aporta elementos conceptuales, metodológicos o emṕıricos necesarios para construir un
marco integral de modelado, evaluación y pronóstico de la calidad de los servicios cloud.
La Figura 1.4 refleja esta progresión, mostrando cómo los resultados de cada caṕıtulo ali-
mentan a los siguientes y convergen en una solución completa para anticipar y gestionar
la QoS en entornos cloud.

Declaración sobre el uso de inteligencia artificial

Se utilizaron herramientas de inteligencia artificial como apoyo para mejorar la fluidez
de la redacción y asistir en el análisis de información, sin que estas intervinieran en el
desarrollo metodológico ni en la obtención de resultados. El contenido cient́ıfico de la tesis
es responsabilidad exclusiva del autor.

Adicionalmente, la imagen de la portada fue generada mediante Ideogram AI [44] una
herramienta de inteligencia artificial, utilizada exclusivamente con fines gráficos.
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Figura 1.4: Estructura de la tesis.
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Caṕıtulo 2

Fundamentos

En este caṕıtulo se presentan los conceptos fundamentales sobre los cuales se
asienta esta investigación: los servicios cloud, los modelos de calidad y el aprendizaje
automático.

La Sección 2.1 introduce los conceptos fundamentales relacionados con el dominio
de los servicios cloud, que incluye definiciones de stakeholders, modelos de servicio y
arquitectura. La Sección 2.2 introduce los conceptos fundamentales que están relacio-
nados con la calidad, los estándares de calidad de software y sus modelos de calidad.
La Sección 2.3 introduce los conceptos fundamentales de los modelos de pronóstico con
series temporales, la distinción entre pronóstico y predicción, los tipos de series tem-
porales, modelos de pronóstico tradicionales y de aprendizaje automático, además,
introduce los modelos de aprendizaje profundo utilizados en esta tesis. La Sección
2.4 presenta la integración conceptual y la relación entre servicios cloud, modelos de
calidad y modelos de pronóstico de calidad basados en aprendizaje automático. La
Sección 2.5 presenta las conclusiones de los fundamentos conceptuales para esta tesis.
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Esta sección presenta los conceptos clave asociados al dominio de la computación en la
nube y la calidad, y los relacionados con los modelos de calidad y el aprendizaje automático.

2.1. Servicios cloud

El término computación en la nube ha sido definido de muchas maneras por la acade-
mia, la industria, las organizaciones de tecnoloǵıa, las organizaciones de estandarización y
los proveedores de tecnoloǵıa, reflejando la diversidad de intereses y contextos en los que
este paradigma es adoptado. No obstante, pese a la variedad de definiciones existentes,
existe un consenso general en torno a la provisión de recursos y funcionalidades de tec-
noloǵıas de la información como servicios accesibles de manera remota, escalable y bajo
demanda.

Una de las definiciones ampliamente aceptadas es la propuesta por el National Insti-
tute of Standards and Technology (NIST) en el estándar SP 800-145 [30], que define la
computación en la nube como “Un modelo para habilitar el acceso ubicuo, bajo deman-
da por red a un conjunto compartido de recursos computacionales configurables (p. ej.,
redes, servidores, almacenamiento, aplicaciones y servicios) que pueden ser rápidamente
aprovisionados y liberados con un esfuerzo mı́nimo de administración o de interacción con
el proveedor de servicios“. Esta definición enfatiza no solo el acceso y la compartición de
recursos, sino también la automatización y la reducción de la intervención humana en su
gestión.

Por otro lado, desde una perspectiva orientada al mercado, Gartner la define como
un estilo de computación en el cual las capacidades escalables, proporcionadas a través
de tecnoloǵıas de Internet, son provistas masivamente como servicios a múltiples clientes
externos [45]. Esta visión pone el énfasis en el modelo de entrega “como servicio” y en
la capacidad de atender simultáneamente a múltiples consumidores, aspectos clave para
la adopción de la nube en entornos empresariales. De forma complementaria, Gens [46]
define la computación en la nube como un modelo emergente de desarrollo, despliegue
y entrega de productos, servicios y soluciones de TI a través de Internet, destacando su
carácter evolutivo y su impacto en los procesos tradicionales de ingenieŕıa de software y
operación de sistemas.

Si bien estas definiciones proporcionan una base conceptual de los servicios cloud,
no describen de manera expĺıcita sus caracteŕısticas que los distinguen. Para abordar esta
brecha, NIST SP 800-145 [30] identifica cinco caracteŕısticas esenciales para la computación
en la nube, que en conjunto permiten comprender el comportamiento y las expectativas
asociadas a los servicios cloud:

i. Autoservicio bajo demanda, que permite a los consumidores aprovisionar y adminis-
trar de forma independiente los recursos cloud según sea necesario;

ii. Amplio acceso a la red, que permite el acceso a los servicios cloud desde cualquier
dispositivo a través de la red;
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iii. Agrupación de recursos, que permite un modelo de tenencia múltiple en el que los
recursos informáticos de un proveedor se comparten entre varios consumidores;

iv. Elasticidad rápida, que permite el escalado elástico y automático (hacia arriba o
hacia abajo) de los servicios, creando la impresión de recursos ilimitados; y

v. Servicio medido, que permite el control y la medición automáticos del aprovisiona-
miento, almacenamiento y procesamiento de recursos.

En particular, estas propiedades introducen un alto grado de dinamismo y variabilidad
en la provisión de los servicios, lo que tiene implicaciones directas en su comportamiento
operativo y en su calidad percibida.

En este contexto, los servicios cloud pueden entenderse como la unidad fundamen-
tal de consumo de la computación en la nube, encapsulando funcionalidades, recursos y
compromisos de calidad ofrecidos a los usuarios finales. Un servicio cloud abstrae la com-
plejidad de la infraestructura subyacente y expone interfaces bien definidas que permiten
su utilización, integración y monitorización. Esta abstracción favorece la reutilización y la
interoperabilidad, pero también introduce desaf́ıos asociados al control, la previsibilidad
y la evaluación del comportamiento del servicio en tiempo de ejecución.

La provisión y el consumo de servicios cloud involucran a múltiples stakeholders (véase
2.1.1) con intereses potencialmente divergentes, que demandan niveles de calidad consis-
tentes y predecibles; y, en muchos casos, además, se combinan múltiples servicios cloud
para ofrecer soluciones de mayor valor agregado. Para ellos, la calidad del servicio no es
únicamente un atributo técnico, sino un factor determinante para la confianza, la satisfac-
ción del usuario y la viabilidad económica del servicio.

2.1.1. Stakeholders

En la computación en la nube, se pueden identificar tres tipos principales de stakehol-
ders [31, 32, 33]:

Proveedor (CSP): la persona, organización o entidad responsable de ofrecer un ser-
vicio a los consumidores. Un proveedor construye el software, la plataforma o los
servicios de infraestructura solicitados, gestiona la infraestructura técnica necesaria
para la prestación de servicios, proporciona servicios a niveles acordados y garantiza
la calidad del servicio.

Consumidor (CSC): la persona u organización que mantiene una relación comercial
con los proveedores de servicios cloud y los utiliza. Un consumidor navega por el
catálogo de servicios del proveedor, solicita los servicios adecuados, establece con-
tratos de servicio y utiliza el servicio.

Facilitador (Broker ): un consumidor de la nube puede optar por solicitar servi-
cios cloud a un facilitador cloud en lugar de ponerse en contacto directamente con
un proveedor de la nube. Un facilitador cloud administra el uso, el rendimiento y la
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entrega de servicios y negocia las relaciones entre los proveedores de la nube y los
consumidores.

Si bien estos roles espećıficos de dominio son importantes, para este trabajo, se definen
dos roles adicionales que son igualmente relevantes al definir un modelo de calidad para
los servicios cloud:

Desarrollador: la persona que contribuye a la prestación del servicio como parte
de un equipo o como socio de servicio. Los desarrolladores pueden incluir roles como
desarrolladores, integradores, evaluadores y otros.

Usuario final: las personas u organizaciones que son los clientes finales y utilizan
el servicio cloud.

2.1.2. Modelos de servicio

La computación en la nube, con varios modelos de servicio, se puede describir como
configuraciones funcionales jerárquicas que determinan el grado de abstracción de los re-
cursos y su acceso que ofrecen al consumidor. Aśı como las responsabilidades espećıficas
que asumen tanto el proveedor como el consumidor del servicio. Estos tipos de servicio
son:

Infraestructura como Servicio (IaaS), el proveedor proporciona los recursos
de infraestructura como servicio, es decir, acceso a redes, almacenamiento, procesa-
miento y virtualización; además, gestiona el centro de datos y los gastos asociados,
como calefacción, refrigeración, seguridad f́ısica, etc. Por otra parte, los consumidores
aprovisionan y utilizan los recursos cloud donde implementan y controlan sistemas
operativos, almacenamiento y aplicaciones, además es posible un control limitado de
determinados componentes de infraestructura (ej. hosts, firewalls, etc.) [47, 30].

Plataforma como Servicio (PaaS), agrega una capa sobre la infraestructura cloud,
proporcionando un entorno completo de desarrollo. Los proveedores gestionan el
ambiente de alojamiento (hosting) y su infraestructura, ofreciendo herramientas que
incluyen entornos de desarrollo, lenguajes de programación, herramientas de desplie-
gue compatibles con la infraestructura de la nube, parches y aplicaciones propias o
adquiridas. Por su parte, los consumidores utilizan estos recursos para implementar
aplicaciones aprovechando bibliotecas, entorno de ejecución y servicios compatibles
con el proveedor. Esto les permite enfocarse con mayor facilidad en la lógica del ne-
gocio y la gestión de datos, pues se descarga de la administración del entorno y de la
infraestructura. En resumen, aunque los consumidores no administran ni controlan
la infraestructura cloud, śı tienen control sobre las aplicaciones implementadas y la
configuración de su entorno de ejecución [47, 30].

Software como Servicio (SaaS) agrega una capa de abstracción que corresponde
a las aplicaciones y los datos. Los proveedores proporcionan las aplicaciones listas
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para usar, implementadas y operativas sobre una infraestructura cloud que ellos mis-
mos gestionan y controlan. Los consumidores acceden a estas aplicaciones a través de
Internet y pagan por su uso. Aunque no gestionan ni la infraestructura subyacente
ni la plataforma que soporta las aplicaciones, śı pueden personalizar ciertos aspectos
mediante ajustes de configuración disponibles en el propio software. En definitiva,
los usuarios utilizan soluciones completas sin preocuparse por la instalación, el man-
tenimiento o la gestión técnica, limitándose a adaptar la aplicación a sus necesidades
operativas mediante configuraciones espećıficas [47, 30].

Función como Servicio (FaaS), este modelo promueve una arquitectura sin ser-
vidor (serverless), impulsada por eventos, lo que permite a los desarrolladores crear,
implementar y supervisar aplicaciones de microservicios como funciones individuales
sin necesidad de gestionar los recursos fundamentales [48]. El consumidor define la
lógica de negocio, los desencadenantes de ejecución (triggers) y configura paráme-
tros como el tiempo máximo de ejecución, mientras el proveedor orquesta el resto
del ciclo de vida de ejecución. El proveedor de servicios es responsable de toda la in-
fraestructura, aprovisionamiento dinámico, escalado automático, balanceo de carga,
gestión del tiempo de ejecución, monitorización, seguridad y facturación por uso real
(por invocación y duración de ejecución). Los consumidores despliegan y ejecutan las
funciones de software en respuesta a eventos, sin necesidad de gestionar servidores
ni recursos subyacentes [47].

Adicionalmente, existe una capa transversal en las arquitecturas de los servicios cloud,
que corresponde a la gestión y orquestación [33], la cual engloba los mecanismos y servicios
necesarios para operar, monitorizar y administrar los servicios cloud (IaaS, PaaS, SaaS,
FaaS). Esta capa sustenta varios modelos emergentes, entre los más conocidos están MaaS
(Monitoring as a Service), realiza la monitorización del estado de los servicios; SLAaaS
(SLA Management as a Service), realiza la gestión de los niveles de servicio; y otros
relacionados con la seguridad, cumplimiento y auditoŕıa, facturación, etc.; que en conjunto
dan soporte, habilitan y potencian la entrega efectiva de los servicios cloud.

La Figura 2.1 ilustra la comparación entre IaaS, PaaS, FaaS y SaaS, donde se detallan
las capas de abstracción de los modelos de servicio y la división de responsabilidades entre
el CSP y el CSC en la gestión de componentes. En particular, este trabajo se centra en
los modelos IaaS, PaaS, y SaaS.

2.1.3. Arquitectura

La arquitectura cloud se refiere a la forma en que varios componentes tecnológicos,
como el hardware, los recursos virtuales, las capacidades de software y los sistemas de
red virtual, interactúan entre śı y se conectan para crear entornos de computación en la
nube. Sirve como un modelo conceptual que define la forma óptima de combinar recursos
para crear un entorno en la nube adaptado a las necesidades empresariales espećıficas.
Esto permite el despliegue distribuido y escalonado de capas de pila de tecnoloǵıa, que
incluyen tanto componentes f́ısicos (p. ej., hardware) como componentes abstractos (p. ej.,
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Figura 2.1: Responsabilidades del proveedor y consumidor por modelos de servicios.

aplicaciones o software) [30]. Desde una perspectiva funcional, la ISO/IEC 17789 describe
la arquitectura como un conjunto de componentes agrupados en capas funcionales, donde
cada capa actúa como interfaz con las capas subyacentes [33].

Por lo tanto, la arquitectura de un servicio cloud constituye un elemento fundamental
para comprender cómo se materializan las propiedades de calidad y cómo estas pueden
ser observadas, evaluadas y gestionadas en la práctica. Esta relación entre arquitectura
y calidad es especialmente relevante en entornos cloud, donde la variabilidad, la elastici-
dad y la distribución de responsabilidades introducen nuevos desaf́ıos para la evaluación
sistemática de la calidad.

A diferencia de las arquitecturas monoĺıticas tradicionales, los servicios cloud se ca-
racterizan por una organización estratificada en capas, una elevada heterogeneidad de
componentes y la presencia de mecanismos de control dinámico que permiten adaptar el
comportamiento del sistema a condiciones cambiantes de carga, disponibilidad o deman-
da. En este contexto, disponer de un modelo conceptual de arquitectura resulta clave para
establecer una base común que permita razonar de forma sistemática sobre la calidad del
servicio.

La Figura 2.2 presenta un modelo conceptual de la arquitectura de servicios cloud
que abstrae los elementos estructurales y funcionales más relevantes, aśı como las rela-
ciones entre ellos. En el centro del modelo se sitúa la entidad CloudArchitecture, que
representa una instancia concreta de arquitectura cloud desplegada en un determinado
contexto operativo. Esta entidad recoge información básica sobre el nombre de la arqui-
tectura, su descripción y el contexto de despliegue, permitiendo diferenciar entre distintas
configuraciones arquitectónicas de un mismo servicio o entre servicios distintos.

La arquitectura cloud se organiza expĺıcitamente en capas arquitectónicas (Archi-
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tectureLayer), reflejando el modelo clásico de servicios cloud. En concreto, se distinguen
tres tipos de capas: ApplicationLayer (SaaS), PlatformLayer (PaaS) e InfrastructureLayer
(IaaS). Esta jerarqúıa permite capturar la separación de responsabilidades entre la lógica
de aplicación, los servicios de plataforma que la soportan y la infraestructura subyacente.
La presencia expĺıcita de estas capas en el modelo facilita el análisis de la calidad desde
una perspectiva multicapa, permitiendo asociar atributos y métricas de calidad al nivel
arquitectónico donde se originan o se manifiestan.

CloudArchitecture

+ name: EString
+ description: EString
+ deploymentContext: EString
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+ layerName: String
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PlatformLayer

[1] 

[0...*]  Component
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Figura 2.2: Modelo conceptual de la arquitectura de servicios cloud.

Cada capa arquitectónica está compuesta por uno o más componentes (Component),
que representan las unidades técnicas desplegables del servicio, tales como microservicios,
contenedores, máquinas virtuales, bases de datos o balanceadores de carga. El tipo de com-
ponente se especifica mediante la enumeración ComponentType, lo que permite diferenciar
de forma expĺıcita la naturaleza y el rol de cada elemento dentro de la arquitectura. Esta
distinción resulta especialmente relevante para la evaluación de la calidad, ya que distin-
tos tipos de componentes presentan comportamientos, métricas y requisitos de calidad
diferentes.

Los componentes se caracterizan mediante un conjunto de atributos (Attribute), que
representan propiedades observables y potencialmente medibles, como el tiempo de res-
puesta, la utilización de recursos, la tasa de errores o la disponibilidad. Estos atributos
constituyen el punto de conexión entre la arquitectura del sistema y los modelos de cali-
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dad, ya que permiten vincular los elementos estructurales del servicio con métricas de QoS
concretas capturadas mediante herramientas de monitorización. De este modo, el modelo
facilita la trazabilidad entre la arquitectura cloud y la evaluación de la calidad del servicio.

El modelo incorpora asimismo la noción de principios arquitectónicos (Architectu-
ralPrinciple) y patrones arquitectónicos (ArchitecturalPattern), que representan deci-
siones de diseño de alto nivel que influyen directamente en las propiedades de calidad del
sistema. La inclusión expĺıcita de estos conceptos permite razonar sobre cómo determina-
das decisiones arquitectónicas (p. ej., el uso de microservicios, replicación o balanceo de
carga) afectan a caracteŕısticas como la escalabilidad, la fiabilidad o el rendimiento.

Finalmente, el modelo contempla la existencia de bucles de control (ControlLoop)
basados en el paradigma MAPE-K (Monitor–Analyze–Plan–Execute), que representan los
mecanismos de adaptación y autogestión del servicio cloud. Estos bucles de control se
apoyan en la monitorización continua de atributos y métricas para analizar el estado del
sistema, planificar acciones correctivas y ejecutarlas de forma automática o semiautomáti-
ca. La presencia de estos elementos refleja la naturaleza dinámica de los servicios cloud y
anticipa la necesidad de enfoques proactivos y predictivos para la gestión de la calidad,
que serán abordados en caṕıtulos posteriores.

En conjunto, la Figura 2.2 sintetiza una visión estructurada y coherente de la arqui-
tectura de servicios cloud, sirviendo como base para la definición de modelos de calidad,
procesos de evaluación y mecanismos de monitorización y pronóstico. Al capturar expĺıci-
tamente las capas, los componentes, sus atributos y los bucles de control, este modelo
facilita la integración entre la arquitectura técnica del servicio y los enfoques sistemáticos
de evaluación y gestión de la calidad desarrollados a lo largo de esta tesis.

Este modelo conceptual resulta coherente con las propuestas de la literatura sobre
estilos arquitectónicos cloud, que enfatizan la necesidad de capturar tanto la estructura
como los mecanismos dinámicos de adaptación. En este contexto, Pahl et al. [49] definen
un estilo de arquitectura cloud, que incluye principios como la orientación a servicios, la
virtualización, la adaptación y la incertidumbre, aśı como patrones como microservicios,
modelos de tiempo de ejecución, bucles de control y arquitectura de controladores.

Los principios se centran en capturar los factores clave de la arquitectura:

i. Orientación al servicio: Habilitada al compartir recursos para optimizar los cos-
tes (p. ej., virtualización);

ii. Virtualización: Gestiona el conjunto de recursos a través de tres capas: infraes-
tructura, es decir, la infraestructura f́ısica separada para crear recursos virtuales;
plataforma (abstracción a través de la contenerización) y aplicación (las aplicaciones
están separadas tanto de la plataforma como de la infraestructura);

iii. Adaptación: Los sistemas se adaptan para cumplir con los requisitos de QoS en la
nube utilizando información del usuario y del entorno; y

iv. Incertidumbre: Particularmente en soluciones heterogéneas en la nube, surge la ne-
cesidad de medir en diferentes capas y mapear entre los diferentes niveles. Los niveles
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superiores representan la aplicación, mientras que los niveles inferiores representan
la infraestructura. La monitorización continua del estado de las aplicaciones y los
recursos que las alojan es crucial para prevenir posibles desviaciones y reducir la
incertidumbre [49].

Por otro lado, los patrones están diseñados para mapear los principios de desarrollo e
implementación:

i. Microservicios: Permiten que las aplicaciones de software se diseñen como servicios
desplegables de forma independiente, que también pueden reemplazarse y actuali-
zarse de forma independiente (p. ej., máquinas virtuales, Docker, Kubernetes). Este
enfoque descentraliza las implementaciones y admite la entrega continua desde el
desarrollo hasta la operación, a menudo mediante prácticas de DevOps (p. ej., em-
paquetado, orquestación);

ii. Modelos de ejecución: Son esenciales para la gestión dinámica de la calidad y
permiten la autoadaptación en la nube. Nuestro estudio se centra en la adapta-
ción, donde el modelo de calidad conecta con los requisitos de calidad y permite la
personalización según las necesidades del negocio;

iii. Bucle de control: Normalmente soportado por un controlador, este bucle impulsa
la adaptación del tiempo de ejecución en entornos cambiantes de los servicios cloud.
Se abordan dos mecanismos clave: la predicción implica el análisis de datos, la iden-
tificación de patrones y la reducción del impacto de la incertidumbre, la utilidad
implica la identificación de objetivos, y la medición del progreso y la orientación de
la toma de decisiones durante el proceso de adaptación; y

iv. Arquitectura del controlador: Esto ayuda a vincular y sincronizar las capas y
niveles de la arquitectura en función de las preocupaciones de calidad (p. ej., pla-
nificar acciones correctivas, garantizar la elasticidad de los recursos y mejorar el
intercambio de conocimientos [49]).

En cuanto a los componentes cloud, Bernstein [50] exploró la evolución de los conte-
nedores y su relación con los sistemas cloud. El autor sugiere que los contenedores son la
tecnoloǵıa de implementación central para los entornos cloud. La encuesta de la CNCF [51]
confirmó el continuo aumento en la adopción de estas tecnoloǵıas, con un 92% que utiliza
contenedores, un 83% que utiliza Kubernetes y otros. Entre las ventajas de estas tecno-
loǵıas se encuentran el aislamiento de procesos, la virtualización ligera y la implementación
simplificada de aplicaciones.

2.2. Modelos de calidad

En el contexto de los servicios cloud, la calidad adquiere un papel fundamental, dado
que estos servicios se consumen de forma remota y su comportamiento depende de infra-
estructuras compartidas, dinámicas y altamente automatizadas. Factores como la elasti-
cidad, la multitenencia y la variabilidad de la carga de trabajo introducen fluctuaciones
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en los atributos de calidad observados, lo que dificulta su evaluación y control mediante
enfoques reactivos. En consecuencia, la calidad de un servicio cloud no solo debe ser mo-
nitorizada, sino también definida y gestionada de manera sistemática a lo largo de su ciclo
de vida.

Para abordar esta complejidad, la evaluación de la calidad de los servicios cloud se
apoya en marcos de referencia estandarizados que permiten estructurar, medir y comunicar
los distintos aspectos de la calidad entre los stakeholders. Los estándares de evaluación de
calidad propuestos por la ISO/IEC proporcionan un fundamento conceptual ampliamente
aceptado para la definición y evaluación de la calidad del producto de software.

Esta sección introduce la definición de calidad y los estándares de evaluación propuestos
por la ISO/IEC, con especial énfasis en los modelos de calidad. Los modelos de calidad
están diseñados para descomponer el concepto abstracto de calidad al proporcionar una
definición más operativa de la calidad de un producto de software (o servicio cloud) a
través de la descomposición jerárquica en elementos observables y medibles.

2.2.1. Concepto de calidad

El estándar ISO 8402 [52] define la calidad como ”la totalidad de los rasgos y ca-
racteŕısticas de un producto o servicio que influyen en su capacidad para satisfacer las
necesidades declaradas o impĺıcitas”. Por otro lado, el IEEE 729-83 [53] define la calidad
como ”el grado en que el cliente o usuario percibe que el software cumple con sus expecta-
tivas”. En contraste, el DoD 2168 [54] define la calidad como la ”capacidad del producto
de software para satisfacer los requisitos establecidos”. Mientras que la ISO/IEC 25010 [1]
define la calidad del software como el ”grado en que un producto de software satisface las
necesidades declaradas e impĺıcitas cuando se utiliza en condiciones espećıficas”.

A partir de estas definiciones, queda claro que la calidad es relativa y el grado de
calidad esperado para un producto dependerá siempre de los requisitos o necesidades que
se deseen satisfacer. Por lo tanto, la evaluación de la calidad de un producto siempre
implicará una comparación entre los requisitos preestablecidos y las caracteŕısticas del
producto desarrollado.

2.2.2. Estándares de calidad del software

La familia de normas ISO/IEC 25000 , conocida como SQuaRE (Systems and Software
Quality Requirements and Evaluation), constituye un marco integral para la especificación,
medición y evaluación de la calidad de los productos de software [55]. Esta norma agrupa
cinco divisiones que abarcan modelos de calidad, métricas de calidad, requisitos y procesos
de evaluación de calidad. Esta norma surge de la integración de los estándares ISO/IEC
9126 [56] e ISO/IEC 14598 [57]. Su principal objetivo es proporcionar una estructura
común y coherente que permita evaluar la calidad del software de forma sistemática y
replicable.

En este trabajo, se hace especial énfasis en dos estándares de esta familia, los cuales
constituyen la base metodológica para el desarrollo y evaluación del modelo de calidad
propuesto para servicios cloud:
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ISO/IEC 25010 [1] define dos modelos de calidad —uno centrado en el producto
software y otro en su uso— que detallan caracteŕısticas y subcaracteŕısticas fun-
damentales para la evaluación de la calidad. Este estándar constituye la ĺınea base
conceptual para el diseño del modelo de calidad para los servicios cloud propuesto
en el presente trabajo (ver caṕıtulo 5).

ISO/IEC 25040 [14] presenta un modelo de referencia para llevar a cabo evaluacio-
nes de calidad de software. Este marco metodológico gúıa la operacionalización del
modelo de calidad propuesto, asegurando su aplicabilidad en entornos reales y su
alineación con prácticas estandarizadas (ver caṕıtulo 6).

El uso de estos estándares responde a dos motivaciones principales: (1) garantizar la
coherencia en la terminoloǵıa y evitar ambigüedades en la comunicación entre los distintos
actores involucrados; y (2) basarse en un conjunto de caracteŕısticas de calidad amplia-
mente reconocido por la comunidad cient́ıfica e industrial, lo que facilita la aceptación,
comparación y reutilización de los modelos desarrollados.

2.2.2.1. Estándar ISO/IEC 25010

El propósito de este estándar es la definición de un modelo de calidad centrado en
las propiedades intŕınsecas del software, que sirva como un marco de referencia para la
evaluación sistemática de productos de software. Este modelo constituye el núcleo estruc-
tural sobre el cual se articula todo el proceso de evaluación de calidad, proporcionando
una base coherente y estandarizada para su análisis y mejora continua. ISO/IEC 25010 [1]
contempla dos modelos complementarios: el modelo de calidad del producto y el modelo
de calidad en uso. El primero evalúa propiedades internas y externas del software, tales
como mantenibilidad, fiabilidad y seguridad, mientras que el segundo se enfoca en la expe-
riencia del usuario final, valorando aspectos como la efectividad, eficiencia, satisfacción y
cobertura del contexto. Juntos, estos modelos permiten una visión integral de la calidad,
abarcando tanto las caracteŕısticas técnicas del producto como su impacto en el entorno
de uso.

En el presente trabajo, el modelo definido por ISO/IEC 25010 [1] se adopta como ĺınea
base para construir un modelo de calidad espećıfico para servicios cloud (ver Caṕıtulo 5).
No obstante, dado su carácter genérico, el principal desaf́ıo radica en la operacionalización
y aplicación a este dominio en particular. Muchas de las subcaracteŕısticas propuestas en
el estándar siguen siendo abstractas y no se pueden medir objetivamente, lo que dificulta
una aplicación directa. Esta limitación podŕıa explicar, como revelan varias encuestas
emṕıricas [7, 58, 21], por qué menos del 28% de las empresas utilizan modelos de calidad
estándar y la mayoŕıa opta por variantes de estos modelos.

En 2023, se publicó una nueva versión del estándar ISO/IEC 25010 [59], que actualiza
y extiende el modelo de calidad propuesto originalmente en 2011, en el contexto de la fa-
milia SQuaRE. Esta actualización introduce cambios significativos tanto en la estructura
como en el alcance del modelo de calidad. En particular, se incorpora un modelo de ca-
lidad espećıfico para los sistemas inteligentes, incluyendo consideraciones espećıficas para
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productos que integran inteligencia artificial (IA), aprendizaje automático (ML) y auto-
nomı́a adaptativa. Además, se redefinen y reorganizan algunas caracteŕısticas existentes
para mejorar su aplicabilidad y alineación con prácticas actuales de ingenieŕıa de software.
Estas mejoras reflejan una evolución del estándar orientada a dar respuesta a los desaf́ıos
tecnológicos actuales y a las demandas emergentes de calidad en sistemas cada vez más
complejos, autónomos y dinámicos [59].

Modelo de calidad de producto

La calidad del producto de software se entiende como el grado en que dicho producto
satisface los requisitos de sus usuarios, aportando de esta manera un valor. El mode-
lo de calidad del producto mide tanto las propiedades internas—como la especificación
funcional, el diseño o la arquitectura—, como las propiedades externas—como el com-
portamiento dinámico, rendimiento y fiabilidad—. El modelo se organiza jerárquicamente
mediante una estructura multinivel que parte de ocho caracteŕısticas principales, las cuales
se descomponen en treinta y un subcaracteŕısticas, como se muestra en la Figura 2.3

Figura 2.3: Modelo de calidad del producto de software ISO/IEC 25010 [1].

En cuanto al modelo de calidad del producto, este ha sido extendido y adaptado a tres
caracteŕısticas—capacidad de interacción, flexibilidad y protección— junto con 13 subca-
racteŕısticas como se muestra en la Figura 2.4. Se agrega la caracteŕıstica de protección
para abarcar las restricciones operativas, identificación de riesgos, protección ante fallos,
advertencia de peligros e integración segura. La usabilidad y portabilidad cambian por
capacidad de interacción y flexibilidad. La capacidad de interacción fortalece el enfoque en
accesibilidad universal—con inclusividad y asistencia al usuario— y transparencia—con
autodescriptividad—particularmente en sistemas con IA. La flexibilidad se ampĺıa y for-
talece con escalabilidad y adaptabilidad, con aspectos de adaptabilidad automatizada,
automantenimiento y soporte al reentrenamiento en modelos de IA. La seguridad se inte-
gra con nuevos elementos, como la resistencia a la manipulación algoŕıtmica, privacidad
diferencial y mecanismos de control para la toma de decisiones automatizadas.

Modelo de calidad en uso

La calidad en uso es el grado en que un producto o sistema puede ser utilizado por
usuarios espećıficos para satisfacer sus necesidades y alcanzar objetivos espećıficos con
eficacia, eficiencia, ausencia de riesgo y satisfacción en contextos de uso espećıficos. El
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Figura 2.4: Modelo de calidad del producto de software ISO/IEC 25010 [1].

modelo de calidad en uso mide las propiedades de calidad de un producto de software
relacionadas con el resultado de la interacción cuando se utiliza un producto en un contexto
concreto. El modelo de calidad en uso se organiza jerárquicamente y se divide en cinco
caracteŕısticas de calidad: eficacia, eficiencia, satisfacción, ausencia de riesgo y cobertura
del contexto, que, a su vez, se descomponen en nueve subcaracteŕısticas que se muestran
en la Figura 2.5.

2.2.2.2. Estándar ISO 25040

El estándar ISO 25040 [14] hace referencia al proceso para llevar a cabo la evaluación
de un producto de software, proporcionando directrices precisas sobre las actividades y
tareas que deben llevarse a cabo para garantizar una evaluación rigurosa, objetiva y re-
producible. Su propósito es asegurar que las evaluaciones sean útiles para los diferentes
stakeholders durante el ciclo de vida del software. De acuerdo a este estándar, la evalua-
ción de software se estructura en cuatro actividades principales, cada una de las cuales
contribuye a garantizar la trazabilidad, validez y utilidad de los resultados obtenidos:

Figura 2.5: Modelo de calidad en uso ISO/IEC 25010 [1].

1. Establecer el propósito de la evaluación. Las tareas que conlleva esta acti-
vidad son determinar el objetivo de la evaluación, identificar a los stakeholders y
especificar los requisitos de calidad del producto de software e identificar qué par-
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tes del producto serán evaluadas. Este paso es crucial para alinear el proceso de
evaluación con los objetivos del producto y el contexto de aplicación.

2. Especificar la evaluación. Se seleccionan las métricas e indicadores que se utili-
zarán para medir las caracteŕısticas y atributos de calidad seleccionados. También se
establecen los criterios de decisión y umbrales de aceptación asociados a las métricas,
permitiendo la interpretación de resultados en términos de cumplimiento o no de los
objetivos de calidad establecidos.

3. Dise~nar la evaluación. Esta actividad está relacionada con la planificación y el
diseño de las actividades de evaluación. Incluye la definición del conjunto de pasos,
técnicas, herramientas, fuentes de información y recursos necesarios para llevar a
cabo la recolección y el análisis de datos. El diseño debe tener en cuenta tanto la
viabilidad técnica como la reproducibilidad del proceso de evaluación.

4. Ejecutar la evaluación. Completar la evaluación siguiendo el diseño establecido.
Esto incluye la recolección y análisis de los datos, la verificación de la calidad y con-
sistencia de los resultados y la elaboración del informe de evaluación. El informe de
evaluación debe ser claro y útil para la toma de decisiones, proporcionando evidencia
suficiente para sustentar los resultados.

En definitiva, el proceso definido por la ISO/IEC 25040 [14] garantiza una evaluación
estructurada, repetible y orientada a la mejora continua, que puede adaptarse a diferentes
tipos de productos de software y dominios de aplicación. El estándar ISO 25040 gúıa el
proceso que describe las actividades realizadas para llevar a cabo la evaluación usando el
modelo propuesto en este trabajo (ver caṕıtulo 6).

2.3. Modelos de pronóstico de series temporales

La naturaleza dinámica de los servicios cloud hace que muchos de sus atributos de
calidad —como la latencia, el tiempo de respuesta, la disponibilidad o el throughput—
se comporten como series temporales, es decir, como secuencias de datos recogidos a
intervalos regulares que reflejan la evolución del comportamiento del servicio en el tiempo.
Comprender y modelar esta evolución es esencial para anticipar degradaciones, planificar
la capacidad, cumplir con acuerdos de nivel de servicio (SLA) y garantizar una experiencia
de usuario estable.

A diferencia de los métodos tradicionales, como ARIMA o modelos estad́ısticos, los
algoritmos de aprendizaje automático, incluyendo redes neuronales recurrentes (RNN),
máquinas de soporte vectorial (SVM), modelos de árboles de decisión, y arquitecturas ba-
sadas en transformers han logrado gran precisión al capturar dependencias temporales de
largo plazo y manejar grandes volúmenes de datos multivariados provenientes de sensores,
dispositivos IoT, o servicios cloud.

La integración de estos enfoques facilita la toma de decisiones proactivas en aplicaciones
para la gestión eficiente de servicios cloud, donde la demanda de recursos, los costos
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operativos y la calidad del servicio (QoS) dependen de la capacidad de anticipar patrones
en datos de monitorización [60].

En esta sección se profundiza en los fundamentos del pronóstico de series temporales
y su relación directa con métricas de QoS en entornos cloud. Se presentan también las
principales técnicas de aprendizaje automático utilizadas en este contexto.

2.3.1. Pronóstico vs. predicción en métricas de QoS

Es fundamental distinguir entre los conceptos de pronóstico (forecasting) y predic-
ción (prediction), ya que aunque a menudo se usan de manera intercambiable, responden
a objetivos y alcance diferentes. Esta distinción es especialmente relevante en entornos
cloud, donde muchas métricas presentan comportamientos recurrentes, tendencias y fluc-
tuaciones asociadas a la carga del sistema, la demanda del servicio o el funcionamiento
de la infraestructura subyacente. Por ejemplo, la latencia suele aumentar durante picos
de tráfico y disminuir cuando la carga baja; el tiempo de respuesta puede mostrar pa-
trones diarios (picos diurnos, valles nocturnos); la disponibilidad puede presentar fallos
intermitentes debidos a reinicios automáticos, tareas de mantenimiento o congestión en la
red; el throughput está influido por la demanda simultánea de usuarios y por el grado
de elasticidad del servicio. Estos fenómenos no son aleatorios, sino que reflejan estructuras
temporales que pueden ser modeladas y anticipadas.

El pronóstico se centra en realizar predicciones cuantitativas sobre valores futuros
de una variable basándose exclusivamente en patrones temporales presentes en sus obser-
vaciones pasadas y suponiendo cierta estabilidad en las relaciones subyacentes [60]. Por
ejemplo, el pronóstico de métricas como el uso de CPU, el ancho de banda o los costes ope-
rativos del servicio, donde métodos tradicionales (ARIMA) y actuales (LSTM, BI-GRU)
son ampliamente utilizados. Aśı, el pronóstico permite capturar no solo variaciones pun-
tuales, sino también tendencias, estacionalidades y patrones ćıclicos propios de los servicios
cloud.

Por el contrario, como señalan Cerqueira et al. [61], la predicción abarca un espectro
más amplio, incluyendo la inferencia de eventos discretos (p. ej., fallos de hardware) o
clases (p. ej., detección de anomaĺıas), donde modelos como redes neuronales convolucio-
nales (CNN) procesan no solo datos temporales, sino también contextuales (logs, métricas
multidimensionales). Mientras el pronóstico asume una dependencia temporal expĺıcita,
la predicción puede integrar señales no secuenciales, lo cual puede ser útil en diferentes
escenarios de la nube, como la calidad del servicio, el balanceo de carga y la asignación
dinámica de recursos.

2.3.2. Tipos de series temporales

En el análisis de datos temporales es fundamental comprender los diferentes tipos de
series temporales para seleccionar el enfoque de modelado y pronóstico más adecuado.
Las series temporales pueden clasificarse en varios tipos según diferentes criterios como su
estacionalidad, tendencia y tipo de variable.
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

2.3.2.1. Estacionaria y no estacionaria

Las series estacionarias se caracterizan por mantener constantes sus propiedades es-
tad́ısticas fundamentales—como la media, la varianza y la autocorrelación—a lo largo
del tiempo. Esta estabilidad las convierte en candidatas ideales para el uso de modelos
tradicionales de pronóstico, como ARMA o ARIMA, una vez se ha verificado su estaciona-
riedad mediante pruebas como la de Dickey-Fuller. Verificar la estacionariedad es un paso
cŕıtico antes de aplicar cualquier modelo estad́ıstico basado en series temporales [60]. En
contraste, las series no estacionarias presentan propiedades estad́ısticas que vaŕıan con el
tiempo, como una media cambiante o una varianza creciente. Este tipo de comportamiento
se manifiesta mediante tendencias, estacionalidades o rupturas estructurales en los datos.
Para analizarlas adecuadamente, es común aplicar transformaciones como la diferenciación
para lograr la estacionariedad [60], mientras que enfoques más recientes, como los modelos
de aprendizaje automático, permiten capturar directamente esta complejidad sin requerir
transformaciones estrictas [61]. Cerqueira et al. [61] destacan que modelos como SARIMA
para estacionalidad o diferenciación (transformación a estacionariedad) son clave, mientras
que en escenarios complejos LSTM y Transformers capturan patrones no lineales.

2.3.2.2. Estacional y no estacional

Las series estacionales presentan patrones ćıclicos que se repiten en intervalos regula-
res, como d́ıas, semanas o meses, lo que refleja comportamientos ćıclicos. También puede
observarse en horarios que aumentan durante el horario laboral y disminuyen durante las
noches y fines de semana. Hyndman et al. [60] destacan que identificar correctamente la
estacionalidad mejora sustancialmente la precisión del pronóstico, lo cual es clave en sis-
temas elásticos donde la anticipación de la demanda permite una planificación eficiente de
recursos al ajustar recursos automáticamente, por ejemplo, al aplicar autoscaling preven-
tivo. Por el contrario, las series no estacionales carecen de patrones regulares y pueden
estar influenciadas por factores externos aleatorios, como errores humanos o fallos de hard-
ware. En estos casos, la modelación requiere enfoques más robustos y flexibles frente a la
aleatoriedad, y técnicas de detección de anomaĺıas pueden complementar al pronóstico
tradicional [61].

2.3.2.3. Univariante y Multivariante

Las series univariantes contienen observaciones secuenciales de una sola variable, don-
de las instancias temporales están vinculadas cronológicamente, permitiendo analizar la
evolución de la variable a lo largo de periodos consecutivos de tiempo. Su análisis resulta
más simple y directo, estas series son útiles para anticipar el comportamiento de indicado-
res individuales. Hyndman et al [60] explican que los modelos univariantes pueden alcanzar
una precisión notable cuando la variable contiene suficiente estructura temporal, aunque
su limitación principal es la falta de contexto sobre otros factores que puedan influir.

Las series multivariantes registran múltiples variables temporalmente correlacionadas,
esto quiere decir que múltiples variables intervienen y vaŕıan con el tiempo, generando una
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correlación tanto con sus datos históricos como con el resto de las variables. Esta capacidad
es especialmente valiosa, ya que permite modelar interdependencias entre variables. Mode-
los multivariantes, como LSTM multivariado o transformers temporales, pueden capturar
estas relaciones y mejorar la precisión del pronóstico. Cerqueira et al. [61] subrayan que los
modelos multivariados, si bien más complejos, permiten una comprensión más profunda
del sistema y una capacidad predictiva superior en escenarios reales y dinámicos.

2.3.3. Modelos clásicos de pronóstico

Los métodos tradicionales de pronóstico de series temporales han sido ampliamente
utilizados en diversas disciplinas debido a su solidez estad́ıstica, interpretabilidad y efi-
cacia en contextos donde los patrones temporales son relativamente estables y lineales.
Entre estos destacan los modelos autorregresivos (AR), de media móvil (MA), el modelo
ARIMA, y sus variantes estacionales (SARIMA), que se basan en principios matemáticos
bien establecidos que permiten modelar y extrapolar tendencias históricas. Su fortaleza
radica en la capacidad para capturar patrones de dependencia temporal, estacionalidad y
tendencia con un bajo requerimiento computacional y sin necesidad de grandes volúmenes
de datos.

2.3.3.1. Auto Regressive Integrated Moving Average (ARIMA)

El modelo ARIMA es un método estad́ıstico ampliamente utilizado para el análisis
y pronóstico de series temporales. Este modelo fue propuesto por Box y Jenkins en su
enfoque clásico de modelado de series temporales [62] y es particularmente útil cuando los
datos presentan comportamientos no estacionarios, es decir, cuando su media y varianza
cambian a lo largo del tiempo.

ARIMA combina tres componentes fundamentales:

El componente autorregresivo (AR (p)) que modela la dependencia lineal entre
la observación actual y un conjunto de observaciones pasadas.

El componente integrado (I (d)), que representa el número de veces que se dife-
rencia la serie para volverla estacionaria.

El componente media móvil (MA (q)), que modela la relación entre la observación
actual y una combinación lineal de errores pasados (residuos).

La notación ARIMA(p, d, q), indica el número de términos autorregresivos (p), de
diferenciación (d) y de media móvil (q), respectivamente. Este modelo pronostica valores
futuros combinando estos tres componentes para capturar diferentes patrones en los datos
de la serie temporal.

El proceso metodológico basado en el enfoque Box y Jenkins [62], incluye los siguientes:

1. Identificación de la presencia de tendencias. Se evalúa si la serie temporal
contiene una tendencia, es decir, es estacionaria. Para ello, se aplica comúnmente
la prueba de Dickey-Fuller Aumentada (ADF). Si la serie no es estacionaria, se
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procede a diferenciarla sucesivamente (d veces) hasta alcanzar la estacionariedad.
Este proceso transforma una serie temporal no estacionaria en una estacionaria,
requisito clave para aplicar modelos ARMA o ARIMA [60].

2. Identificación del componente estacional de la serie (periodicidad). Aun-
que el modelo ARIMA tradicional no maneja estacionalidad expĺıcita, es relevante
examinar si existe algún componente periódico en la serie. Esto puede realizarse
mediante el análisis espectral, observando la presencia de picos de frecuencia que
indiquen ciclos recurrentes.

3. Identificación del modelo. Una vez obtenida la serie estacionaria, se exploran
combinaciones de los parámetros p, d y q. Por un lado, d se selecciona diferenciando
la serie d veces hasta obtener una serie estacionaria (según la prueba ADF), los
parámetros p y q se estiman mediante un procedimiento iterativo, basado en el
Criterio de Información de Akaike (AIC), cuyo objetivo es determinar el modelo que
mejor se ajusta a los datos utilizados para su entrenamiento.

4. Estimación de parámetros. Una vez seleccionado el modelo, se estiman los coefi-
cientes de las componentes AR y MA (αi y βj) mediante métodos de ajuste, mini-
mizando el error de predicción. Se sigue utilizando el AIC para comparar variantes
del modelo y asegurar el mejor ajuste a los datos.

5. Pronóstico. El modelo ARIMA ajustado se utiliza para generar pronósticos futuros,
extrapolando los patrones identificados en la serie temporal histórica.

El modelo ARIMA representa uno de los enfoques más robustos y utilizados en el
pronóstico de series temporales en múltiples dominios, incluyendo el análisis de métricas
de QoS para servicios cloud. Su capacidad para convertir series no estacionarias en esta-
cionarias y modelar dependencias lineales lo hace especialmente útil en situaciones donde
se requiere una interpretación clara del comportamiento histórico de los datos.

2.3.4. Modelos de pronóstico de aprendizaje automático

En los últimos años, los métodos de aprendizaje automático han ganado protagonis-
mo en el pronóstico de series temporales, especialmente en contextos complejos como la
monitorización de servicios cloud, donde los patrones pueden ser no lineales, con ruido
y altamente dinámicos. A diferencia de los modelos estad́ısticos, los modelos de ML no
requieren suposiciones estrictas sobre la estructura de datos, lo que les permite captu-
rar relaciones complejas, interacciones entre múltiples variables y dependencias de largo
plazo. Algoritmos como random forest, redes neuronales recurrentes y sus variantes más
avanzadas, como LSTM y GRU, han demostrado ser especialmente eficaces en tareas de
predicción de comportamiento del servicio, consumo de recursos o detección de anomaĺıas.
Además, estos modelos pueden adaptarse a grandes volúmenes de datos en tiempo real, lo
que resulta particularmente valioso en entornos cloud donde la escalabilidad y precisión
del pronóstico son cŕıticas [61, 63].
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2.3.4.1. Random Forest

Random Forest es una técnica de ML basada en el ensamblado de árboles de decisión,
propuesta por Breiman [64], que combina múltiples árboles construidos sobre subconjun-
tos aleatorios de los datos y de las variables. Su principio clave radica en la agregación
(bagging), donde se entrenan numerosos árboles independientes sobre diferentes particio-
nes del conjunto de datos, y se promedian sus resultados para tareas de regresión o se
vota en conjunto para clasificación. Esta estrategia reduce significativamente la varianza
del modelo y mejora su capacidad de generalización, lo que la hace especialmente eficaz
frente a datos ruidosos o no lineales. En el contexto del pronóstico de series temporales,
especialmente en problemas de regresión, Random Forest ha mostrado un desempeño com-
petitivo gracias a su robustez ante valores at́ıpicos, su capacidad para manejar relaciones
no lineales y su facilidad para capturar interacciones entre variables. Resultados emṕıri-
cos han demostrado su eficacia en tareas de predicción multivariada, superando en varios
casos a modelos lineales tradicionales, particularmente cuando las relaciones temporales
son complejas y no estacionarias [64, 61].

2.3.4.2. Support Vector Regression (SVR)

SVR es una técnica de aprendizaje supervisado derivada de las máquinas de vectores
de soporte (SVM), diseñada espećıficamente para problemas de regresión. SVR adapta
los principios fundamentales de las SVM, como la maximización del margen y el uso de
funciones núcleo (kernels), para modelar relaciones no lineales entre variables en contextos
donde la predicción precisa de valores continuos es esencial [65]. A diferencia de las SVM,
cuyo objetivo es encontrar un hiperplano que separe de manera óptima las clases, SVR
busca una función de predicción que se desv́ıe como máximo ϵ (epsilon) de los valores
reales, minimizando al mismo tiempo la complejidad del modelo. Esta formulación permite
al modelo tolerar pequeñas desviaciones y centrarse en capturar la estructura general de
los datos, lo cual es especialmente útil en presencia de ruido y valores at́ıpicos [66].

La flexibilidad de SVR proviene del uso de funciones núcleo que transforman los datos
de entrada a espacios de caracteŕısticas de alta dimensión, donde las relaciones no lineales
se vuelven linealmente separables o ajustables. Además, al enfocarse en un subconjunto de
puntos cŕıticos—los llamados vectores de soporte—SVR logra una representación esparsa
del modelo, lo que mejora la generalización y la eficiencia computacional, incluso en con-
textos de gran escala [67]. Estas propiedades han hecho del SVR una herramienta robusta
para tareas de regresión complejas, como el pronóstico de series temporales multivariadas
en dominios como el rendimiento de servicios cloud, donde las relaciones entre métricas
pueden ser altamente no lineales y ruidosas.

2.3.5. Modelos de pronóstico de aprendizaje profundo

En el contexto del pronóstico de series temporales, los métodos basados en aprendi-
zaje profundo (DL) han demostrado ser particularmente eficaces para modelar relaciones
complejas y no lineales entre variables a lo largo del tiempo. El aprendizaje profundo,
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como subcampo del aprendizaje automático, se basa en redes neuronales con múltiples
capas ocultas (deep neural networks, DNN), cuya arquitectura permite extraer represen-
taciones jerárquicas de los datos y capturar patrones temporales complejos que suelen
escapar a los modelos tradicionales. En particular, las redes neuronales recurrentes y sus
variantes más avanzadas, como las redes de memoria a largo y corto plazo (LSTM) y las
unidades recurrentes con compuertas (GRU), han sido ampliamente utilizadas en tareas de
pronóstico, debido a su capacidad para modelar dependencias temporales en secuencias de
datos. Estas arquitecturas mantienen un estado oculto que permite conservar información
de pasos anteriores, facilitando aśı la predicción de valores futuros incluso en presencia de
secuencias largas y dinámicas [22].

2.3.5.1. Redes de memoria a largo y corto plazo (LSTM)

Las redes de memoria a largo y corto plazo (Long Short-Term Memory) constituyen una
arquitectura especializada de redes neuronales recurrentes, diseñada espećıficamente para
capturar dependencias a largo plazo en secuencias de datos. Su principal ventaja frente a
las RNN tradicionales radica en su capacidad para mitigar el problema del desvanecimiento
del gradiente, lo que les permite aprender patrones en secuencias temporales extensas sin
perder información relevante en el proceso. Esta arquitectura ha demostrado ser eficaz en
múltiples dominios como el pronóstico de series temporales, el modelado del lenguaje, el
reconocimiento de audio y el análisis de secuencias en general.

Las LSTM incorporan unidades recurrentes avanzadas llamadas celdas de memoria,
que actúan como mecanismos internos de almacenamiento y transporte de información
a través del tiempo, permitiendo la actualización y retención del estado interno durante
largos intervalos. Además, integra mecanismos de activación especializados que facilitan
el procesamiento y almacenamiento de información en secuencias extendidas, es decir,
durante un largo periodo [16].

En la Figura 2.6 representa la estructura de la red LSTM, donde Ct−1 es la celda de
estado, que transporta información de una unidad a otra. Un componente clave de estas
celdas son sus tres compuertas de control: una compuerta de entrada, una una compuerta
de olvido, y compuerta de salida. ht es el estado oculto, que representa la memoria a corto
plazo de la neurona, y Ct representa la memoria a largo plazo.

La compuerta de entrada (input gate) (1), determina qué información debe actualizar
la celda de estado. Para ello, usa la función de activación tangente hiperbólica (tanh) en los
datos del estado anterior ht−1 y los datos de entrada xt que serán candidatos para ingresar
a la celda de estado Ct−1. La compuerta de olvido (forget gate) (2), decide qué información
del estado previo debe descartarse o retenerse. Es decir, utiliza el estado oculto anterior
ht−1 junto con los datos de entrada xt para eliminar los datos irrelevantes en la celda de
estado. La compuerta de salida (output gate) (3), selecciona la parte del estado de la celda
que se propagará como salida o como entrada al siguiente paso de tiempo. Es decir, se
filtran entrada actual xt y el estado actual ct y aplica la función de activación tanh, para
generar un vector de activación que representa la salida ht del LSTM.

Esta estructura especializada permite a las LSTM aprender relaciones temporales com-
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Figura 2.6: Estructura LSTM

plejas, ajustándose de manera dinámica a diferentes horizontes temporales en los datos
secuenciales [16].

2.3.5.2. Unidad recurrente con compuerta bidireccional (BI-GRU)

Las redes de Unidad recurrente con compuerta bidireccional (Bidirectional Gated Recu-
rrent Units) constituyen una variante avanzada de las unidades recurrentes con compuer-
tas (Gated Recurrent Units, GRU), diseñadas para capturar dependencias secuenciales
tanto del pasado como del futuro dentro de una secuencia de datos. A diferencia de las
LSTM, las GRU simplifican la arquitectura al prescindir de una celda de memoria inde-
pendiente y actualizar directamente los estados ocultos. Esta simplificación reduce el costo
computacional con un entrenamiento eficiente, al mismo tiempo, mantiene un rendimiento
competitivo en tareas como el procesamiento del lenguaje natural y la predicción de series
temporales [68].
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Figura 2.7: Estructura BI-GRU.

En la Figura 2.7 (a) se presenta la estructura de la celda GRU, la cual utiliza dos
compuertas fundamentales: la compuerta de reinicio (reset gate) (1), que controla cuánta
información previa se debe olvidar, y la compuerta de actualización (update gate) (2), que
controla la cantidad de información nueva que debe conservarse. Es decir, calcula el estado

Ximena Guerrón Sandoval - 43 -



Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

oculto ht en el momento t basándose en la salida de la compuerta de actualización (2), la
compuerta de reinicio (1) y la entrada actual xt.

La Figura 2.7 (b) presenta la estructura BI-GRU que ampĺıa esta capacidad al incorpo-
rar dos capas GRU que procesan secuencias de entrada en direcciones opuestas: una hacia
adelante en orden cronológico y otra hacia atrás en sentido inverso. Al combinar ambas di-
recciones, el modelo obtiene una representación enriquecida que captura simultáneamente
patrones y dependencias contextuales en ambos sentidos temporales. Esta bidirecciona-
lidad resulta particularmente útil en tareas que requieren una comprensión integral del
contexto, como la predicción de series temporales en entornos complejos (p. ej., métricas
de QoS de los servicios cloud), el reconocimiento de voz, el análisis de sentimientos o la
traducción automática [69, 68].

2.3.6. Modelos utilizados en esta tesis

Considerando el contexto descrito en las subsecciones anteriores, en esta tesis se em-
plean los siguientes modelos:

ARIMA, como referencia estad́ıstica tradicional y ampliamente aceptada en análisis
de series temporales;

LSTM, por su eficacia demostrada en la captura de dependencias no lineales y de
largo plazo;

BI-GRU, por su eficiencia computacional y su capacidad bidireccional para modelar
patrones secuenciales complejos.

ARIMA se utiliza como modelo estad́ıstico tradicional de referencia por varias razo-
nes. En primer lugar, constituye uno de los enfoques más establecidos en el análisis de
series temporales y ofrece una excelente capacidad para modelar dependencias lineales,
estacionalidades simples y tendencias suaves, lo cual permite contextualizar el desempeño
de los modelos de aprendizaje profundo. En segundo lugar, su interpretabilidad facilita
la comprensión de patrones fundamentales presentes en métricas de QoS, como ciclos de
carga o estacionalidad diaria en los tiempos de respuesta. Finalmente, la literatura reco-
mienda incluir modelos estad́ısticos como ĺınea base para evaluar rigurosamente métodos
más complejos, especialmente cuando se trabaja con series univariantes y horizontes de
predicción reducidos, como en este estudio.

Por otra parte, la arquitectura LSTM se selecciona por su capacidad contrastada para
capturar dependencias de largo plazo en series temporales no lineales. Las métricas cloud
suelen presentar patrones de acumulación (p.ej., aumentos progresivos de latencia debido
a la saturación del sistema) o patrones recurrentes influenciados por la carga del usuario,
que requieren mecanismos de memoria ampliada. El uso de LSTM permite modelar este
tipo de comportamientos de forma robusta. Asimismo, LSTM es una de las arquitecturas
más estudiadas en el contexto de QoS y cloud computing [17, 70, 71], lo que facilita la
comparación con investigaciones previas y dota de mayor validez externa a los resultados.
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Por último, la selección de BI-GRU obedece a que esta arquitectura logra un equili-
brio óptimo entre precisión predictiva y eficiencia de entrenamiento. Las GRU reducen el
número de parámetros frente a las LSTM y aceleran la convergencia sin afectar significa-
tivamente la capacidad de memoria, lo cual es beneficioso en escenarios donde el volumen
de datos no es masivo o donde la inferencia debe ser rápida. La variante bidireccional de
la arquitectura procesa y aprende patrones en dos direcciones, tanto previos como pos-
teriores al instante de predicción durante el entrenamiento, mejorando la capacidad de
capturar tendencias locales o transiciones abruptas t́ıpicas de métricas como el throughput
o la disponibilidad. Estudios recientes han demostrado que las arquitecturas GRU ofrecen
un rendimiento competitivo e incluso superior frente a arquitecturas más complejas en
series temporales ruidosas o irregulares [72], como es común en entornos cloud.

Todos estos modelos se aplican a métricas de QoS extráıdas de un servicio cloud real, lo
que permite capturar comportamientos auténticos, incluyendo ruido, variaciones abruptas
y estacionalidad.

2.3.7. Justificación de la no inclusión de alternativas avanzadas

Aunque existen modelos avanzados de última generación (como Prophet un modelo
aditivo enfocado en la interpretabilidad y la descomposición de series temporales) [73],
Transformers especializados para series temporales [74], N-BEATS (Neural Basis Expan-
sion Analysis for Time Series Forecasting) [75], TCN (Temporal Convolutional Networks)
[76] o DeepAR (Probabilistic Forecasting with Autoregressive Recurrent Networks) [77]) su
uso no se considera prioritario en esta tesis por varias razones:

1. Objetivo metodológico de comparación controlada.

El propósito del experimento controlado descrito en el Caṕıtulo 8 es comparar mode-
los representativos de tres familias: estad́ısticos clásicos, redes recurrentes profundas
y variantes optimizadas de estas. Incluir arquitecturas más complejas introduciŕıa
diferencias estructurales dif́ıciles de comparar en condiciones justas bajo un enfoque
univariante y one-step.

2. Naturaleza de los datos y del horizonte de predicción. Los modelos como
N-BEATS o Transformers tienden a mostrar ventajas cuando existen horizontes
multistep largos, series multivariantes o grandes volúmenes de datos. En problemas
univariantes y de un paso, su complejidad adicional no garantiza beneficios signifi-
cativos.

3. Sobrecoste computacional. Las arquitecturas más avanzadas requieren conside-
rable potencia de cómputo y tiempos de entrenamiento más prolongados, lo cual
no resulta alineado con el objetivo de evaluar métodos aplicables operativamente en
entornos industriales.

4. Trazabilidad y reproducibilidad. ARIMA, LSTM y GRU son modelos amplia-
mente documentados y reproducibles, lo cual facilita la validación y transferencia de
resultados.
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En conjunto, la selección de ARIMA, LSTM y BI-GRU permite establecer una com-
paración equilibrada entre enfoques tradicionales y modernos, manteniendo la coherencia
metodológica, la eficiencia y la aplicabilidad industrial del estudio. Además, estos modelos
ofrecen una base sólida para analizar la capacidad de las distintas familias de técnicas de
pronóstico para anticipar comportamientos de QoS en servicios cloud.

2.4. Relación entre servicios cloud, modelos de calidad y
pronóstico

La computación en la nube se caracteriza por su dinamismo, su naturaleza distribuida y
la continua fluctuación de los recursos y cargas de trabajo. Estas propiedades, que aportan
flexibilidad y eficiencia operativa, introducen a la vez una complejidad significativa en la
gestión y evaluación de la calidad del servicio. La elasticidad, la multitenencia, el escalado
automático y la heterogeneidad tecnológica hacen que muchos de los atributos de calidad
—como la latencia, la disponibilidad, la capacidad o el rendimiento— se comporten de
forma altamente variable en el tiempo. Esta variabilidad no solo dificulta la realización de
evaluaciones estáticas de la calidad, sino que también exige una monitorización continua
y mecanismos que permitan anticipar comportamientos futuros.

En este contexto, los modelos de calidad constituyen un elemento fundamental para
organizar, formalizar y descomponer el concepto abstracto de calidad en caracteŕısticas,
subcaracteŕısticas y métricas espećıficas que puedan ser evaluadas de forma sistemática.
Los modelos derivados de estándares como ISO/IEC 25010 [1] aportan una estructura
conceptual reconocida internacionalmente, pero requieren ser adaptados al dominio cloud
para incorporar atributos propios de este entorno, tales como elasticidad, eficiencia en
la provisión dinámica de recursos, aislamiento en entornos multitenencia o impacto de
la virtualización sobre la calidad percibida. La definición de un modelo de calidad es-
pećıfico permite, por tanto, representar las peculiaridades del dominio, ofrecer un marco
común de comunicación entre distintos stakeholders y establecer las bases necesarias para
la definición de mecanismos de evaluación.

Sin embargo, aunque los modelos de calidad aportan un marco conceptual sólido, su
aplicación en contextos reales se ve limitada si no se consideran las propiedades temporales
de las métricas asociadas. Muchas métricas de QoS en servicios cloud no presentan un
comportamiento estático ni lineal. La latencia puede incrementarse de forma abrupta ante
picos de carga; la disponibilidad puede fluctuar en función de fallos intermitentes de red; y
el throughput puede depender tanto del uso concurrente como del tipo de infraestructura
subyacente. En consecuencia, una evaluación basada únicamente en valores puntuales o
promedios oculta la riqueza y complejidad de estas señales temporales, dificultando la
detección temprana de anomaĺıas y la capacidad para anticipar degradaciones.

Es aqúı donde los métodos de pronóstico basados en aprendizaje automático
adquieren un papel esencial. El tratamiento de las métricas de calidad como series tempo-
rales permite capturar su evolución en el tiempo, modelar las relaciones entre observaciones
pasadas y futuras, y descubrir patrones que seŕıan dif́ıciles de identificar mediante inspec-
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ción manual o técnicas descriptivas tradicionales. Los enfoques de aprendizaje profundo,
en particular las redes LSTM, GRU y sus variantes bidireccionales, ofrecen una capaci-
dad notable para modelar dependencias no lineales, efectos acumulativos, estacionalidad
y patrones complejos asociados a la dinámica del servicio. De este modo, los modelos
de pronóstico complementan la visión estructural proporcionada por los modelos de cali-
dad y permiten abordar no solo la evaluación retrospectiva del servicio, sino también su
comportamiento futuro.

La integración de ambos enfoques (modelos de calidad y técnicas de pronóstico) cons-
tituye un marco conceptual coherente y necesario para comprender el comportamiento
de los servicios cloud. Por un lado, los modelos de calidad proporcionan los elementos
conceptuales, estructurales y normativos para identificar qué atributos son relevantes y
cómo deben ser medidos. Por otro lado, los modelos de pronóstico permiten anticipar la
evolución de dichos atributos y proporcionar información que apoya la toma de decisio-
nes proactiva: detección temprana de anomaĺıas, planificación de capacidad, adaptación
de recursos o cumplimiento de acuerdos de nivel de servicio (SLA). En conjunto, ambos
pilares permiten ofrecer una visión completa de la calidad de los servicios cloud desde una
perspectiva tanto estática como dinámica, garantizando un análisis profundo y robusto de
un entorno caracterizado por su variabilidad continua.

Esta śıntesis establece, por tanto, la base conceptual para las contribuciones desarro-
lladas en esta tesis. Las siguientes secciones profundizarán en la revisión de la literatura,
la construcción de la taxonomı́a de métricas, la definición del modelo de calidad espećıfico
para servicios cloud y el proceso de modelado para el pronóstico de atributos de QoS,
integrando de manera progresiva los elementos presentados en este caṕıtulo.

2.5. Conclusiones

El presente caṕıtulo ha establecido los fundamentos conceptuales necesarios para abor-
dar la investigación desarrollada en esta tesis. En primer lugar, se han descrito las carac-
teŕısticas esenciales de los servicios cloud y los distintos modelos de despliegue y provisión,
destacando aquellos elementos estructurales (como la elasticidad, la multitenencia y la he-
terogeneidad de recursos) que influyen directamente en su comportamiento en tiempo de
ejecución y, por tanto, en su calidad.

Posteriormente, se ha revisado el marco normativo y conceptual asociado a la calidad
del software, poniendo de relieve la necesidad de adaptar los modelos genéricos, como
ISO/IEC 25010 [1], a los requisitos espećıficos del dominio cloud mediante atributos y
métricas cuantificables.

Asimismo, se han introducido los fundamentos del pronóstico de series temporales y
las principales técnicas estad́ısticas y de aprendizaje automático capaces de modelar la
evolución de las métricas de QoS. Se ha justificado la selección de los modelos ARIMA,
LSTM y BI-GRU como enfoques representativos para comparar capacidades predictivas
en escenarios con distintas complejidades temporales.

Finalmente, el caṕıtulo ha articulado la relación entre estos tres pilares (servicios cloud,
calidad y pronóstico), estableciendo el marco conceptual que sustenta la necesidad de un
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modelo de calidad espećıfico y de técnicas predictivas que permitan anticipar desviaciones.
Sobre estos fundamentos se apoya el Caṕıtulo 3, que examina en profundidad el estado
del arte y permite identificar las limitaciones existentes que motivan las contribuciones de
esta tesis.
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Caṕıtulo 3

Estado del Arte

En este caṕıtulo se analizan los estudios previos relacionados con las taxonomı́as
de métricas de QoS, los modelos de calidad y los modelos de pronóstico de QoS en el
dominio de los servicios cloud.

La Sección 3.1 revisa los trabajos de investigación que proponen taxonomı́as de
métricas de calidad en el ámbito de los servicios cloud, aśı como los estudios secunda-
rios relacionados con la evaluación y monitorización de la QoS. La sección 3.2 examina
los estudios que presentan modelos de calidad o enfoques de evaluación de la calidad
aplicados a los servicios cloud. La sección 3.3 analiza los estudios que utilizan mo-
delos de pronóstico para la monitorización de la QoS en servicios cloud, con especial
énfasis en aquellos que utilizan técnicas de deep learning. Finalmente, la sección 3.4
sintetiza las principales aportaciones identificadas en el estado del arte y da inicio a
la correspondiente discusión cŕıtica.

Ximena Guerrón Sandoval - 49 -
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3.1. Métricas de calidad y taxonomı́as

En esta sección se analizan los trabajos de investigación que han recopilado métricas de
QoS o propuesto taxonomı́as de métricas de calidad para los servicios cloud. Inicialmente,
se realizaron búsquedas en las bibliotecas digitales IEEE Xplore, ACM Digital Library,
SpringerLink y Science Direct. Los metadatos utilizados para la búsqueda incluyeron el
t́ıtulo, el resumen y las palabras clave. La búsqueda se llevó a cabo utilizando la siguiente
cadena:

(metric OR measure) AND quality AND cloud AND (taxonomy OR on-
tology OR classification)

Se identificaron algunos estudios cuya atención se centraba en enfoques espećıficos o
en determinadas caracteŕısticas de calidad. Por ejemplo, Li et al. [78] propusieron una
taxonomı́a para la evaluación del rendimiento de servicios cloud comerciales, estructurada
en dos dimensiones: caracteŕıstica de rendimiento y función experimental. La primera se
descompone en 4 propiedades f́ısicas—procesamiento, memoria, almacenamiento y red—y
siete elementos de capacidad (p. ej., disponibilidad, confiabilidad). La segunda dimen-
sión considera cinco escenarios ambientales (como el uso de un único proveedor frente
a múltiples proveedores de la nube) y quince escenarios operativos (como la repetición
de experimentos bajo interferencia humana). Cada escenario se define como una unidad
atómica sobre la cual se construye un experimento completo de evaluación. Si bien esta
taxonomı́a resulta útil para analizar prácticas de evaluación existentes y para diseñar nue-
vos experimentos, su alcance es limitado, ya que solo contempla siete métricas—una por
cada elemento de capacidad—enfocadas exclusivamente en la evaluación del rendimiento
(velocidad, tiempo de actividad, latencia, tasa de fallas, rendimiento real, escalabilidad y
variabilidad).

Habib et al. [79] propusieron una taxonomı́a de propiedades de confianza para eva-
luar la calidad y seguridad de los proveedores de servicios cloud. Basaron su enfoque en
el Cuestionario de Iniciativa de Evaluación de Consenso (Consensus Assessments Initia-
tive Questionnaire, CAIQ) desarrollado por la Alianza de Seguridad en la Nube (Cloud
Security Alliance,CSA), con el fin de verificar las propiedades de confianza derivadas de
dichos controles y evaluar las declaraciones de los proveedores cloud. Para ello, los auto-
res diseñaron una taxonomı́a que permite mapear y clasificar los controles del CAIQ en
propiedades de confianza, considerando tanto los tipos de control como las autoridades de
validación. Además, integraron esta taxonomı́a en un modelo de decisión que combina la
verificación de las propiedades de confianza con los requisitos del consumidor, permitiendo
determinar el nivel de confiabilidad de los proveedores. En definitiva, el estudio se orienta
principalmente a la evaluación de la confiabilidad de los proveedores cloud, más que a la
evaluación directa de la calidad de los servicios que estos ofrecen.

Herbst et al. [80] propusieron una taxonomı́a de métricas para entornos cloud centrada
en cuatro propiedades del sistema: la elasticidad del servicio, el aislamiento y la variabi-
lidad del rendimiento entre inquilinos, la disponibilidad del servicio y el riesgo operativo
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asociado a la ejecución de sistemas de producción cloud. La propuesta organiza las métri-
cas en cuatro niveles de abstracción—métricas de rendimiento tradicionales, métricas de
infraestructura, métricas de poĺıticas y métricas orientadas a decisiones gerenciales—con el
propósito de facilitar la comparación entre diferentes ofertas y tecnoloǵıas cloud, aśı como
de establecer un lenguaje común entre proveedores, clientes y usuarios finales. No obstan-
te, aunque los autores presentan una estructura jerárquica coherente para la medición y
evaluación, su alcance se limita fundamentalmente a propiedades de rendimiento.

La elasticidad es un factor cŕıtico en los servicios cloud y diversos estudios se han
centrado en su medición. Muñoz-Escóı et al. [81] identificaron los requisitos y desaf́ıos
asociados a la gestión de recursos elásticos en un proveedor de PaaS, además de proponer
posibles soluciones. Por su parte, Coutinho et al. [82] definieron métricas y herramientas
orientadas a medir la elasticidad. Ambos estudios analizan esta propiedad de forma aislada.
Sin embargo, este enfoque resulta limitado si se considera el impacto que la elasticidad
tiene sobre otros atributos de calidad del servicio cloud, como la escalabilidad y la eficiencia
[83], quienes, además, proponen una taxonomı́a que caracteriza la elasticidad como una
propiedad dinámica y medible, esencial para optimizar el uso de recursos y mantener la
calidad del servicio en tiempo real.

También se han publicado otras encuestas cuyo objetivo ha sido analizar y clasificar
las métricas empleadas en la evaluación de servicios cloud. Jelassi et al. [84] realizaron
una revisión tomando el rendimiento como principal referencia de análisis y presentando
varios parámetros y métodos de QoS aplicables a su medición. Los autores identificaron
nueve propiedades clave—como rendimiento,latencia, disponibilidad, fiabilidad, costo y
reputación—junto con sus correspondientes enfoques de evaluación cuantitativos y cuali-
tativos, y agruparon los mecanismos existentes en cinco categoŕıas: gestión de recursos,
control de admisión, gestión de colas de espera, planificación y monitorización. Aunque la
encuesta ofrece una visión amplia y útil de los enfoques actuales orientados a la medición
del rendimiento, se trata de un estudio exploratorio de carácter general, por lo que se re-
quiere una revisión más sistemática y comparativa que abarque las métricas relacionadas
no solo con el rendimiento, sino también con otras caracteŕısticas de la calidad de servicio.

Bardsiri y Hashemi [85] centraron su estudio en analizar la clasificación y aplicación
de las métricas de QoS para los principales tipos de servicios (SaaS, PaaS e IaaS). Las
métricas se clasificaron en cuatro grupos—rendimiento, economı́a, seguridad y caracteŕısti-
cas generales—, proporcionando ejemplos espećıficos para cada categoŕıa, como tiempo de
respuesta, costo total, autenticación y disponibilidad. Su enfoque permitió obtener un
catálogo de métricas desde la perspectiva de los proveedores de servicios, lo que facilita la
comparación objetiva entre distintas ofertas. No obstante, el estudio se centró principal-
mente en enumerar las métricas, sin detallar metodoloǵıas precisas para su medición, lo
que limita su aplicabilidad práctica y la reproducibilidad de los resultados.

3.1.1. Estudios secundarios existentes

De igual forma, en los últimos años se han propuesto diversos estudios secunda-
rios—incluyendo revisiones sistemáticas y mapeos sistemáticos—enfocados en identificar,
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clasificar y analizar las métricas relacionadas con la calidad de los servicios cloud.

Destacan los aportes de Li et al. [86], quienes realizaron una revisión sistemática de
la literatura centrada en la identificación de métricas de calidad asociadas a atributos
como el rendimiento, la economı́a y la seguridad de los servicios cloud. Como resultado,
establecieron un catálogo de 97 métricas que posteriormente sirvió como base para la de-
finición de un marco orientado a la selección de servicios comerciales de IaaS y PaaS. En
un trabajo posterior, Li et al. [87] ampliaron el alcance de su revisión incorporando el uso
y el contexto de aplicación de las métricas, al considerar procedimientos de evaluación,
propiedades, puntos de referencia y entornos experimentales. Su análisis reveló una nota-
ble dispersión y falta de uniformidad en la aplicación de las métricas, especialmente en
escenarios comerciales cloud.

Abdelmaboud et al. [88] llevaron a cabo un mapeo sistemático con el fin de examinar los
enfoques y modelos utilizados para evaluar la calidad de los servicios cloud, analizando 67
estudios primarios publicados entre 2008 y 2012. Sus resultados mostraron que los enfoques
de investigación se centraban principalmente en IaaS (48%) y SaaS (36%), mientras que
un 10% se orientaba a proveedores y un 3% a consumidores. Asimismo, identificaron que
predominaban los estudios de validación (64%), orientados al desarrollo de métodos (48%)
y modelos (32%). Los autores concluyeron que aún persisten carencias significativas en
cuanto a métricas, herramientas y evaluaciones emṕıricas que permitan garantizar niveles
de servicio acordes con las expectativas de los usuarios y los acuerdos de nivel de servicio
(SLA).

Por su parte, Lehrig et al. [89] profundizaron en su revisión sistemática abarcando
definiciones y métricas relacionadas con la escalabilidad, elasticidad y eficiencia en entornos
cloud. Su análisis, centrado en estudios indexados en Google Scholar, permitió identificar
conceptos y métricas compartidas para evaluar estos atributos; sin embargo, los autores
señalan que persiste una carencia significativa de validaciones emṕıricas.

En el contexto de FaaS, Scheuner y Leitner [90] realizaron una revisión multivocal que
combinó literatura académica y literatura gris. FaaS ofrece un modelo de servicio cloud
completamente nuevo que habilita arquitecturas serveless basadas en microservicios, apor-
tando ventajas como el aprovisionamiento dinámico de recursos y el escalado automático.
En su estudio, los autores examinaron las tendencias actuales, las configuraciones de pla-
taforma y las caracteŕısticas de rendimiento, centrándose en cuatro atributos: sobrecarga
de la plataforma, concurrencia de la carga de trabajo, duración de las instancias e inspec-
ción de la infraestructura. Sin embargo, no se identificaron métricas cuantificables, lo que
revela una limitación en la formalización de mecanismos de evaluación de la calidad para
modelos serverless.

Kashani et al. [91] presentaron una revisión sistemática de los enfoques orientados a la
QoS en entornos de computación en la niebla (fog computing), considerada una extensión
natural de la computación en la nube que introduce nuevos desaf́ıos de evaluación debido
a la descentralización de los servicios y recursos hacia el borde de la red, más cerca de
los dispositivos finales. El estudio clasificó once factores de QoS—entre ellos rendimiento,
plazo, tiempo de respuesta, utilización de recursos, costo, tiempo de ejecución, consumo
energético, confiabilidad, disponibilidad, escalabilidad y seguridad—organizados en tres
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niveles de gestión: servicio/recurso, comunicación y aplicación. Los autores señalaron que
factores como el tiempo de respuesta, el costo y la utilización de recursos son los más
utilizados, mientras que la disponibilidad y la escalabilidad son los menos considerados.
Asimismo, el trabajo propone una taxonomı́a que agrupa diversas técnicas y mecanismos
de QoS (como asignación de recursos, planificación de tareas y gestión de red), eviden-
ciando la ausencia de métricas estandarizadas y la cobertura parcial de las caracteŕısticas
de calidad.

En la Tabla 3.1 se presenta un resumen comparativo de los estudios secundarios ana-
lizados.

3.2. Modelos de calidad

La necesidad de contar con modelos de calidad espećıficos y bien definidos se ha vuelto
fundamental para garantizar una evaluación sistemática, objetiva y contextualizada de los
servicios cloud. Si bien los modelos de calidad genéricos, como ISO/IEC 25010, han pro-
porcionado un marco de referencia inicial para establecer criterios de evaluación, diversos
estudios han señalado sus limitaciones para reflejar las particularidades de los servicios
cloud, especialmente en lo referente a su naturaleza dinámica y distribuida. Estos modelos
adquieren especial relevancia en contextos donde las condiciones del entorno cambian con-
tinuamente y los requisitos no funcionales deben garantizarse de forma adaptativa, como
ocurre en arquitecturas basadas en microservicios.

Asimismo, han surgido estudios centrados en los modelos de calidad en tiempo de
ejecución (runtime quality models), los cuales permiten monitorizar, evaluar y adaptar
dinámicamente las propiedades de calidad de los servicios durante su operación.

3.2.1. Modelos de calidad para servicios cloud

La computación en la nube ha transformado la manera en que se diseñan, implementan
y consumen los servicios cloud, introduciendo nuevas oportunidades, pero también desaf́ıos
en términos de la evaluación de la calidad. Los servicios cloud operan en entornos alta-
mente dinámicos, elásticos y distribuidos, lo que ha motivado la necesidad de desarrollar
modelos de calidad espećıficos que respondan a estas particularidades. Se han propuesto
diversas iniciativas para evaluar la calidad de los servicios cloud, abarcando los distintos
tipos de servicio: Software como Servicio (Software as a Service, SaaS) [8, 9], Plataforma
como Servicio (Platform as a Service, PaaS) [92], Infraestructura como Servicio (Infras-
tructure as a Service, IaaS) [11] o modelos aplicables a todos ellos [11, 93]. Estos modelos
de calidad buscan descomponer las caracteŕısticas clave en atributos evaluables mediante
métricas cuantificables. Sin embargo, las propuestas actuales presentan limitaciones im-
portantes, tales como cobertura parcial de atributos espećıficos del dominio cloud, falta de
operacionalización de métricas, escasa validación emṕırica, enfoque restringido al punto
de vista del proveedor o del consumidor y limitada aplicabilidad en escenarios industriales
reales.
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Tabla 3.1: Resumen comparativo de los estudios secundarios sobre métricas de calidad y taxonomı́as.

Opciones Li et al. [86] Li et al. [87] Abdelmaboud et al.
[88]

Lehrig et al. [89] Scheuner y Leitner [90] Kashani et al. [91]

Peŕıodo de
tiempo

2006−2011 2006−2011 01-2008−12-2012 04-2005−2014 2016−2019 2013−2018

Preguntas de
investigación

¿Qué métricas se han
utilizado para la
evaluación de los
servicios cloud
comerciales?

¿Qué métricas se han
utilizado para la
evaluación de los
servicios cloud
comerciales?

¿Qué temas
relacionados con QoS
en la computación en
la nube se han
investigado y en qué
medida?

¿Qué métricas se
pueden utilizar para
comparar la
escalabilidad, la
eficiencia y la
elasticidad de los
diferentes servicios
cloud, y cómo se
miden y utilizan?

¿Qué caracteŕısticas
generales de
rendimiento (p. ej.,
plataforma) se evalúan
comúnmente?

¿Qué enfoques de
gestión se aplican en
fog computing
(FC)?¿Cuáles son los
factores de QoS que se
aplican generalmente a
los enfoques de gestión
en FC? ¿Qué
algoritmos y
herramientas admiten
los enfoques de QoS en
FC?¿Qué tipos de
evaluaciones se aplican
para medir los
enfoques de gestión a
la QoS en FC?
¿Cuáles son los retos,
desaf́ıos y opciones de
investigación futura en
los enfoques de gestión
de la QoS para FC?

Buscadores Bases de datos de
publicaciones digitales
populares (No
especificado)

ACM, Google Scholar,
IEEE Xplore, Science
Direct, Springer Link

ACM, Google Scholar,
IEEE Xplore, Science
Direct, Scopus,
Springer Link

Google Scholar ACM, Google Scholar,
Google Search, IEEE
Explore, Hacker News
Algolia Search, ISI
Web of Science,
Medium Search,
Reddit Search, Science
Direct Springer Link,
Scopus, Twitter
Search, Wiley

ACM, IEEE Xplore,
Sage, Science Direct,
Springer Link, Taylor
& Francis, Wiley
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Tabla 3.1 (continúa)

Opciones Li et al. [86] Li et al. [87] Abdelmaboud et al.
[88]

Lehrig et al. [89] Scheuner y Leitner [90] Kashani et al. [91]

Cadena de
búsqueda

ND (“cloud computing”
OR “cloud platform”
OR “cloud provider”
OR “cloud service”
OR “cloud offering”)
AND (evaluation OR
evaluating OR
evaluate OR evaluated
OR experiment OR
benchmark OR metric
OR simulation) AND
(<Cloud provider’s
name>OR ...)

(QoS OR “quality of
service” OR SLA OR
“service level
agreement” OR
“quality”) AND
(“cloud computing”
OR “cloud services”)

Phrase Def.:
(scalability OR
elasticity OR
efficiency) AND
“cloud computing”
Phrase Met.: metric
AND (scalability OR
elasticity OR
efficiency) AND
“cloud computing”

(serverless OR FaaS)
AND (performance
OR benchmark) AND
experiment AND
lambda. (serverless
OR FaaS) AND
(performance OR
benchmark).
serverless. serverless
benchmark.

Fog AND (“Quality of
Service” OR QoS OR
time OR cost OR
delay OR latency OR
energy OR availability
OR reliability OR
throughput)

# Documentos
recuperados

ND 4017 515 418 1619 (956 académicos
y 663 grises)

202

# Estudios
primarios

46 82 67 (solo 6 relacionados
con métricas)

20 112 (51 académicos y
61 grises)

41

# Métricas 97 80 ND ND ND 11

ND= No disponible
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

A continuación, se presenta un análisis detallado de los modelos de calidad más rele-
vantes propuestos para los servicios cloud y sus respectivas métricas, señalando sus con-
tribuciones, brechas y oportunidades de mejora.

En cuanto a los modelos aplicados a SaaS, Lee et al. [8] propusieron un modelo de
calidad que extiende el estándar ISO/IEC 9126 [56], incorporando atributos como reuti-
lización, eficiencia, confiabilidad, escalabilidad y disponibilidad. Este modelo resulta útil
tanto para proveedores como para consumidores, al permitir predecir el retorno de la in-
versión (ROI) del servicio en función del incremento de clientes. No obstante, su alcance es
limitado, al omitir atributos clave como seguridad y compatibilidad, y carece de ejemplos
aplicados a entornos reales.

Wen y Dong [9] propusieron un modelo de calidad para SaaS basado en tres roles y
tres factores. Los tres roles definidos son: la plataforma SaaS, encargada de administrar la
infraestructura cloud y los servicios SaaS; el desarrollador de aplicaciones, responsable de
crear e implementar servicios en la plataforma SaaS; y el cliente del servicio, que utiliza
los servicios cloud. Mientras los tres factores considerados son: la seguridad, que abarca la
seguridad del cliente, de las aplicaciones, de la red y de los datos; la calidad del servicio
(QoS), que incluye la calidad de la plataforma, la calidad de la aplicación y la calidad de
la experiencia (Quality of Experience, QoE); la calidad del software, que se refiere a la
calidad de uso y la calidad del producto según la ISO/IEC 25010 [1], permitiendo abordar
con mayor detalle la estructura del entorno SaaS. Los autores clasifican la evaluación de un
servicio SaaS según sus requisitos y responsabilidades en cuatro niveles: básico, estándar,
optimizado e integrado. Esto permite que los clientes evalúen la madurez y la calidad de los
proveedores de servicios, seleccionando el más adecuado en función de sus necesidades. Sin
embargo, la propuesta presenta limitaciones importantes: carece de validación emṕırica y
no incluye un mecanismo concreto de medición, lo que restringe su aplicabilidad práctica.

Otro estudio relevante es el modelo CLOUDQUAL, propuesto por Zheng et al. [10]
para SaaS, que incorporó seis caracteŕısticas relevantes de calidad: usabilidad, disponibi-
lidad, confiabilidad, capacidad de respuesta, seguridad y elasticidad. Además, definió un
conjunto de cinco métricas objetivas y una métrica subjetiva para evaluar la usabilidad,
aplicadas a estudios de casos en nubes reales como Amazon S3, Azure Blob y Aliyun
OSS,considerando el punto de vista del usuario final. Aunque este modelo se acerca a
una evaluación práctica, presenta limitaciones, como la utilización de una única métrica
por caracteŕıstica y la ausencia de métricas para aspectos cŕıticos, como la eficiencia del
desempeño y la compatibilidad.

Por otro lado, Lichtenthaler y Wirtz [94] adaptaron el metamodelo Quamo-
co—originalmente propuesto por Wagner et al.[21]—al contexto de aplicaciones cloud nati-
vas, integrando prácticas DevOps y seis caracteŕısticas de calidad de la ISO/IEC 25010 [1]:
rendimiento, fiabilidad, seguridad, mantenibilidad, portabilidad y compatibilidad. El mo-
delo resultante incluye 88 métricas asociadas a 53 atributos de calidad, considerando tanto
la perspectiva del desarrollador como la de la arquitectura. Sin embargo, se excluyeron
caracteŕısticas como la adecuación funcional y usabilidad, dado que el enfoque se centró
en atributos internos del software más que en la experiencia del usuario final. Además,
el estudio presenta limitaciones como el desequilibrio en la distribución de métricas—24
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atributos cuentan con una sola métrica—y la falta de validación emṕırica, lo que restringe
su aplicabilidad práctica.

Respecto de los modelos aplicados a PaaS, Olokunde et al. [92] identificaron la inter-
operabilidad, la usabilidad y la portabilidad como caracteŕısticas clave y definieron seis
métricas orientadas a evaluar atributos como la interoperabilidad, la capacidad de apren-
dizaje y la facilidad de instalación. El modelo fue validado de forma informal en tres
plataformas comerciales—Google App Engine, Windows Azure y Engine Yard—, lo que
permitió establecer una clasificación relativa de sus caracteŕısticas de calidad. Sin embargo,
el estudio presenta limitaciones relevantes, ya que se basó únicamente en la documentación
pública disponible en los sitios web de los proveedores, sin acceso a datos experimenta-
les, y omitió caracteŕısticas cŕıticas como eficiencia del desempeño, fiabilidad, seguridad,
mantenibilidad y usabilidad, lo que restringe su cobertura y aplicabilidad práctica.

En el caso de IaaS, la mayoŕıa de los proveedores definen su calidad de manera interna,
sin formalizar un modelo único, lo que dificulta la estandarización de la medición y la eva-
luación comparativa entre proveedores. Este proceso generalmente requiere colaboración
entre el proveedor y el cliente para definir, acordar y mantener los niveles deseados de
calidad del servicio. Se prioriza la calidad mediante una infraestructura sólida, medidas de
cumplimiento, herramientas de monitorización y acuerdos de nivel de servicio (SLA), con el
objetivo de brindar a los clientes servicios cloud confiables, seguros y de alto rendimiento.

Con respecto a los modelos de calidad que abarcan los tres tipos de servicio (SaaS,
PaaS e IaaS), destaca la propuesta de Zhou et al. [11], que integra los estándares ISO/IEC
25010 [1] y NIST SP 800-146 [31]. El modelo está estructurado en seis caracteŕısticas de
calidad—usabilidad, seguridad, confiabilidad, tangibilidad, capacidad de respuesta y em-
pat́ıa—desglosadas en 23 subcaracteŕısticas. El proceso de evaluación sigue un enfoque
ascendente, en el cual los valores de seis métricas (5 objetivas y 1 subjetiva) se combinan
mediante una suma ponderada para calcular progresivamente las subcaracteŕısticas, las
caracteŕısticas y, finalmente, la calidad del servicio cloud. Aunque el modelo de calidad
fue aplicado a un servicio cloud de almacenamiento de un proveedor chino, presenta limi-
taciones en cuanto al número de métricas y la escasa validación emṕırica, lo que reduce
su generalización y aplicabilidad en contextos más amplios.

Por su parte, Hourani et al. [93] introducen el modelo S3MQual, un marco integral
diseñado para evaluar la calidad de los servicios cloud. Este modelo incluye doce ca-
racteŕısticas—responsabilidad, disponibilidad, mantenibilidad, escalabilidad y elasticidad,
rendimiento, seguridad y privacidad, usabilidad, confiabilidad, funciones y funcionalidad,
recuperabilidad, empat́ıa y cumplimiento—y busca alinear las expectativas del usuario
final con los objetivos de los proveedores mediante SLAs bien definidos. No obstante, la
ausencia de validación emṕırica limita su adopción en entornos industriales.

Giovanoli [95] propuso un modelo de calidad basado en una revisión sistemática y en la
percepción de la calidad de los stakeholders—clientes y proveedores—mediante entrevistas.
El autor identificó atributos clave de calidad a partir de 46 art́ıculos académicos publicados
entre 2009 y 2018 y evaluó la idoneidad de estos atributos mediante una entrevista con
21 expertos en servicios cloud. Aunque el estudio proporciona una visión centrada en el
usuario, presenta limitaciones importantes, como el reducido número de entrevistas y la
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ausencia de métricas concretas, lo que restringe su aplicabilidad en la práctica.

Otras iniciativas, como el Índice de Medición de Servicios (Service Measurement Index,
SMI ) [12], representan un esfuerzo relevante hacia la estandarización multidimensional de
la calidad de los servicios cloud, basada en requisitos empresariales y tecnológicos espećıfi-
cos. Su objetivo es permitir la comparación de servicios comerciales—tanto los servicios
cloud como los no cloud—, aśı como entre servicios ofrecidos por distintos proveedores
o por un mismo proveedor. El SMI propone un marco jerárquico compuesto por siete
categoŕıas—responsabilidad, agilidad, garant́ıa, finanzas, rendimiento, seguridad y priva-
cidad, y facilidad de uso—, desglosadas a su vez en 51 atributos, de los cuales solo 21
cuentan con indicadores clave de rendimiento (KPI) definidos. Esta limitación constituye
su principal debilidad, ya que restringe su aplicabilidad como herramienta de evaluación
comparativa. No obstante, el SMI se considera uno de los modelos más integrales, al ar-
ticular dimensiones técnicas, financieras y de gobernanza bajo un enfoque orientado al
negocio. Su estructura jerárquica permite evaluar tanto las capacidades del proveedor co-
mo las caracteŕısticas intŕınsecas del servicio, integrando aspectos como la auditabilidad,
la elasticidad, la confiabilidad y la usabilidad.

La tabla 3.2 presenta un resumen comparativo de los estudios de modelos de calidad
para servicios cloud.

Tabla 3.2: Resumen comparativo de los estudios de modelos de calidad para servicios cloud.

Autor Tipo de
Servicio

Estándar base Caracteŕısticas de calidad Métricas Validación emṕırica

Lee et al. [8] SaaS ISO/IEC 9126,
IEEE 1061

Reutilización, eficiencia, confiabilidad,
escalabilidad, disponibilidad

13 ✗No

Wen & Dong
[9]

SaaS ISO/IEC 25010 Seguridad, calidad del servicio, calidad
del software

ND ✗No

Zheng et al.
[10]

SaaS IEEE 1061 Usabilidad, disponibilidad, confiabili-
dad, capacidad de respuesta, seguri-
dad, elasticidad

6 ✓Śı (casos de
estudio)

Lichtenthaler
& Wirtz [94]

SaaS ISO/IEC 25010,
Quamoco

Rendimiento, fiabilidad, seguridad,
mantenibilidad, portabilidad, compa-
tibilidad + 53 atributos

88 △ Parcial
(literatura)

Olokunde et
al. [92]

PaaS ND Interoperabilidad, usabilidad, portabi-
lidad

6 △ Parcial
(informal)

Zhou et al. [11] SaaS,
PaaS,
IaaS

ISO/IEC
25010, NIST SP
800-146

Usabilidad, seguridad, confiabilidad,
tangibilidad, capacidad de respuesta,
empat́ıa + 23 subcaracteŕısticas

6 △ Parcial (1 caso
de estudio)

Hourani et al.
[93]

SaaS,
PaaS,
IaaS

ND 12 caracteŕısticas (rendimiento, seguri-
dad, privacidad, empat́ıa, etc.)

ND ✗No

Giovanoli [95] SaaS,
PaaS,
IaaS

Revisión
sistemática

Atributos derivados de 46 estudios ND ✓Śı (entrevistas)

SMI [12] SaaS,
PaaS,
IaaS

KPI
empresarial

7 categoŕıas, 51 atributos (agilidad, se-
guridad, etc.)

21 KPI ✗No

ND : No definido
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3.2.2. Modelos en tiempo de ejecución

El dinamismo inherente a la demanda de servicios cloud plantea diversos desaf́ıos en
la evaluación de su calidad, especialmente en escenarios donde es necesario realizar dicha
evaluación en tiempo de ejecución. Los modelos de calidad en tiempo de ejecución permiten
observar el estado actual de los atributos de calidad, facilitar la detección oportuna de fallos
y guiar la adaptación dinámica del comportamiento de los servicios y sus artefactos. Esta
capacidad de monitorización continua resulta esencial para garantizar el cumplimiento de
los SLA, aśı como para mantener la confianza del usuario final en entornos caracterizados
por una alta variabilidad, heterogeneidad y coexistencia de recursos.

Diversos estudios han abordado esta problemática desde enfoques parciales. Almorsy
et al. [96], por ejemplo, propusieron externalizar la gestión de la seguridad en aplicacio-
nes SaaS mediante modelos capaces de capturar los requisitos de seguridad tanto de los
proveedores de servicios como de los inquilinos. Su enfoque permite la evolución dinámica
de la configuración de seguridad en tiempo de ejecución, aunque su aplicabilidad se limita
exclusivamente a atributos de seguridad y al ámbito de los servicios SaaS.

Por otro lado, Chen y Bahsoon [97] desarrollaron un modelo de calidad en tiempo de
ejecución orientado a SaaS, utilizando un enfoque fundamentado en principios de auto-
adaptación. Su propuesta se centró en cuatro atributos de calidad de servicio —tiempo
de respuesta, rendimiento, disponibilidad y confiabilidad—. Para posibilitar la autoadap-
tación, emplearon técnicas de aprendizaje automático con el fin de predecir la calidad y
gestionar la incertidumbre en entornos coalojados (es decir, máquinas virtuales y f́ısicas
compartidas). Además, el modelo selecciona dinámicamente las entradas como primitivas
—incluida la inferencia de la QoS de servicios vecinos— mediante aprendices h́ıbridos
duales. Si bien resulta innovador, el modelo presenta una cobertura limitada de atributos
y fue validado únicamente mediante un prototipo aplicado al contexto de videojuegos, lo
que restringe su generalización.

Shao et al. [98] abordaron la monitorización cloud mediante un modelo en tiempo de
ejecución que representaba las preocupaciones comunes asociadas a la monitorización de
servicios cloud. Su propuesta permitió generar un perfil dinámico de ejecución capaz de
balancear de forma adaptativa la carga de las tareas de monitorización con la capacidad
operativa de los servicios cloud. Sin embargo, el modelo no incorporó métricas espećıficas
ni consideró atributos no funcionales relevantes para los servicios SaaS, como la fiabilidad o
disponibilidad. Este trabajo se enmarca dentro del paradigma Model-Driven-Development
(MDE), extendido hacia la ejecución mediante runtime models, los cuales mantienen una
representación viva del sistema en operación. Dichos modelos ofrecen una visión abstracta
y dinámica del comportamiento del sistema, lo que favorece la adaptabilidad y la toma
de decisiones informadas en entornos distribuidos y heterogéneos como los servicios cloud.
En este contexto, el Runtime Model for Cloud Monitoring (RMCM) proporciona una es-
tructura jerárquica e intuitiva para organizar la información de monitorización procedente
de múltiples fuentes. No obstante, la ausencia de métricas cuantitativas y la falta de inte-
gración con atributos de calidad limitan su aplicabilidad en escenarios donde se requiere
una evaluación integral del desempeño y de la calidad del servicio.
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Cedillo et al. [99, 100, 101] propusieron una serie de modelos en tiempo de ejecución
orientados a monitorizar el cumplimiento de requisitos no funcionales descritos en los SLA,
apoyándose en un middleware encargado de alimentar el modelo en tiempo de ejecución.
Su enfoque permite analizar los datos en tiempo de ejecución, generar informes de in-
cumplimiento de requisitos y violaciones de SLA, aśı como aplicar ajustes dinámicos a la
infraestructura. No obstante, el modelo de calidad de referencia utilizado limita el análisis
a un conjunto reducido de atributos de calidad, restringiendo aśı la cobertura global de la
calidad del servicio.

3.3. Modelos de pronóstico para QoS en servicios cloud

En los últimos años, la creciente complejidad y dinamismo de los entornos de compu-
tación en la nube han impulsado numerosos estudios enfocados en la aplicación de técnicas
de ML y DL para mejorar la gestión de los SLA, aśı como la monitorización y el pronóstico
de los atributos de QoS en dichos entornos. Estas iniciativas tienen como objetivo anticipar
la degradación del servicio, garantizar el cumplimiento de los objetivos de nivel de servicio
(SLO) y optimizar la asignación de recursos mediante modelos predictivos precisos.

Para identificar los estudios más relevantes en este dominio, se realizó una búsqueda
sistemática en las bibliotecas digitales ACM Digital Library, IEEE Xplore, ScienceDirect
y SpringerLink, empleando la siguiente cadena de búsqueda:

(”cloud service” OR ”cloud”) AND (”performance” OR ”quality”) AND
(”machine learning” OR ”prediction” OR ”forecasting”)

A partir de esta búsqueda, se seleccionaron los estudios que abordaban la aplicación de
técnicas de ML para la gestión de SLA, la monitorización de métricas de QoS y el pronósti-
co de su comportamiento en servicios cloud. En esta sección, se analizan los trabajos más
relevantes, destacando los enfoques utilizados, las métricas de precisión, los modelos de
pronóstico aplicados y las limitaciones experimentales reportadas. La Tabla 3.3 presenta
un resumen comparativo de los estudios recopilados.

Entre los estudios iniciales, destaca Cavallo et al. [24], quienes utilizaron la monito-
rización histórica de QoS para comparar diferentes enfoques de predicción, incluyendo
modelos lineales, medias móviles y modelos basados en series temporales como ARIMA.
Aunque la propuesta no incorpora técnicas de ML, destaca la efectividad de ARIMA pa-
ra la detección anticipada de violaciones del SLA, gracias a su capacidad para manejar
valores at́ıpicos y modelar la variabilidad temporal. Sin embargo, su estudio se basa en
servicios SOAP y en datasets que hoy resultan obsoletos frente al predominio actual de
arquitecturas RESTful y microservicios.

Con un enfoque más reciente, Chen y Bahsoon [97] enfrentan los retos del modelado de
QoS en contextos SaaS sobre infraestructura cloud compartida, distinguiendo entre escena-
rios co-located (software ejecutándose en la misma máquina virtual) y co-hosted (máquinas
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virtuales alojadas en la misma máquina f́ısica). Su enfoque introduce un modelado deta-
llado de QoS, al considerar cuatro atributos de calidad—tiempo de respuesta, throughput,
fiabilidad y disponibilidad—. La propuesta incorpora inferencia dinámica, selección de
primitivas de entrada relevantes y mecanismos de autoadaptación basados en aprendi-
ces h́ıbridos. Aunque su modelo es avanzado en términos de su capacidad de adaptación
al entorno dinámico de ejecución, su aplicabilidad sigue restringida a contextos espećıfi-
cos co-located o co-hosted y no contempla la generalización hacia servicios multitenencia
(multi-tenant) o multi-cloud.

Tabla 3.3: Resumen comparativo de los estudios de pronóstico de QoS en servicios cloud.

Aspecto Chen y
Bahsoon[97]

Hussain et
al.[102]

White et
al.[17]

Syu et al.[18] Jirsik et al.[70] Zhu et al.[71]

Métricas QoS Tiempo de
respuesta,

Throughput,
disponibilidad,

fiabilidad

CPU,
Memoria, I/O

Tiempo de
respuesta

Tiempo de
respuesta

Usuarios
simultáneos,
tiempo de

respuesta de la
aplicación,

transacciones,
tiempo de

transporte de red,
tamaño de
transporte

Tiempo de
respuesta,
Throughput

Conjunto de
datos
experimentales

SaaS on
co-hosted VMs
(synthetic +
runtime)

AWS EC2
(IaaS)

Web service &
Emulated IoT

Devices

2 RESTful
Web Services

2 Enterprise Web
Services

WS-Dream
(synthetic

QoS)

Periodo del
dataset

No reportado 3 d́ıas 4 meses WS y
1 mes IoT

3 semanas 1 mes No reportado

Datos y
artefactos
disponibles

✗No ✗No ✗No ✓Śı ✓Śı △ Parcial
(datos

públicos)
Modelos de
predicción1

Single learners,
Hybrid

dual-learners
(Hybrid-V1)

6 TS
approaches, 13
ML approaches

(M5P)

LSTM, RNN,
GRU

GP, ML, TS LSTM,
Holt-Winters,

ARIMA

EMD-PSO-
LSTM,
LSTM,
ARIMA

Resultados de
precisión

SMAPE
[0.22–12.67]

RMSE
[0.0073–0.702]

RMSE
[3.05–8.64]

RMSE
[0.02–0.30],

MAE
[0.01–0.15],
MAPE

[0.01–0.10],
MASE
[0.2–0.6]

MAPE
[1.61–497.23]

RMSE
[0.05–0.20],

MAE
[0.02–0.10],
MAPE

[0.01–0.05]

Estad́ısticas
inferenciales

✗No ✗No ✗No ✓Yes (visual +
análisis de
varianza)

✗No ✗No

Divulgación de
hiperparáme-
tros

✗No ✗No ✗No △ Parcial △ Parcial △ Parcial

Validación
cruzada

✗No ✗No ✗No ✗No ✗No ✗No

Amenazas a la
validez

△ Parcial ✗No ✗No △ Parcial ✗No ✗No

1 Los modelos de predicción en negrita son los que obtuvieron los mejores resultados y su precisión se
reporta justo en la fila de abajo.
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Hussain et al. [102] proponen asistir a los proveedores de servicios cloud, en particular
a los pequeños y medianos proveedores, en la gestión de los SLA y en la prevención de pe-
nalizaciones por incumplimiento mediante modelos predictivos. Los autores realizaron un
estudio comparativo entre métodos estad́ısticos de series temporales (ARIMA) y modelos
de predicción basados en ML para la calidad de los servicios cloud, y evaluaron su precisión
en nueve intervalos de tiempo. Sin embargo, su estudio se limita a datos procedentes de
un servicio IaaS en Amazon EC2, utilizando únicamente tres métricas (CPU, memoria y
rendimiento de E/S) para representar la QoS. Además, carece de un proceso documentado
de ajuste de hiperparámetros y no publica los artefactos experimentales, lo que restringe
tanto su aplicación como la reproducibilidad de los resultados.

Otros estudios se centran espećıficamente en la predicción de QoS en el dominio de
los servicios cloud utilizando técnicas de aprendizaje profundo (DL). White et al. [17]
emplearon redes neuronales LSTM para pronosticar la QoS en entornos de Internet of
Things (IoT), comparando su rendimiento con ARIMA y GRU. Sus resultados muestran
una mayor precisión predictiva de las LSTM, influenciada especialmente por el tamaño del
conjunto de datos y la granularidad de muestreo (intervalos de tiempo). No obstante, el
estudio presenta limitaciones relevantes: se centró exclusivamente en el tiempo de respuesta
como métrica de QoS, no documentó la arquitectura de los modelos ni los procedimientos
de entrenamiento, y no controló la aleatoriedad en los experimentos.

Syu et al. [18] plantean el uso de programación genética (GP), SVR y redes neuronales
en un experimento con dos servicios RESTful, utilizando el tiempo de respuesta como
única métrica de QoS recopilada durante un peŕıodo de tres semanas, lo que limita la
validez externa de los resultados. Su análisis consideró métricas de error como RMSE,
MAE, MAPE y MASE, aśı como factores experimentales como el tamaño del conjunto
de entrenamiento, el horizonte de predicción y los intervalos de muestreo. No obstante, el
diseño experimental se basa en una división estática entre los conjuntos de entrenamiento
y prueba, carece de validación cruzada, no detalla la configuración de los modelos y no
proporciona acceso al código ni a los artefactos, lo que limita tanto la reproducibilidad
como la robustez de sus conclusiones.

Por otro lado, Jirsik et al. [70] exploraron el uso de redes LSTM para la predicción de
QoS en entornos de redes empresariales. Su trabajo se centró en anticipar valores futuros
de atributos de QoS relacionados con la red, considerando métricas como el número de
usuarios concurrentes, el tiempo de respuesta de las aplicaciones, el recuento de transac-
ciones, el tiempo de transporte en la red y el tamaño de los paquetes transferidos. Para
ello, utilizaron trazas de tráfico reales de dos servicios web durante un mes, con intervalos
de muestreo de 5 minutos y 1 hora. La evaluación del modelo utilizó MAPE como métrica
de precisión y los autores analizaron el impacto de diferentes longitudes de secuencia y
horizontes de predicción. Aunque también exploraron la influencia de parámetros como el
optimizador y los pesos iniciales, la descripción técnica proporcionada fue mı́nima. Una
limitación clave radica en el uso de un conjunto de datos espećıfico de una sola red em-
presarial, lo que reduce la validez externa de los resultados. Además, el entrenamiento
se basó en una ventana fija de una semana, sin validación cruzada, lo que afecta tanto
la reproducibilidad como la capacidad de generalización del modelo. A pesar de estas li-
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mitaciones, el estudio refuerza el potencial de los modelos de aprendizaje profundo, en
particular las redes LSTM, para la predicción de QoS con fuerte dependencia temporal
en entornos de servicios dinámicos y subraya el desaf́ıo continuo de equilibrar precisión
predictiva y eficiencia computacional.

En los estudios más recientes, Syu y Wang [23] realizaron una revisión exhaustiva
de enfoques basados en series temporales y técnicas de ML para la predicción de QoS,
identificando tendencias, brechas y limitaciones metodológicas. Su alcance, sin embargo,
se limitó a un único atributo de QoS —el tiempo de respuesta— y a un único dominio
de aplicación —los servicios web—, sin explorar su aplicabilidad en contextos más hete-
rogéneos o con múltiples métricas de calidad. Los autores evaluaron un amplio conjunto
de modelos bajo distintas configuraciones experimentales, considerando variaciones en los
intervalos de muestreo y en las divisiones entre entrenamiento y prueba.

De forma similar, Zhu et al. [71] introdujeron un modelo EMD-PSO-LSTM que inte-
gra Empirical Mode Decomposition (EMD), Particle Swarm Optimization (PSO) y redes
LSTM. En este enfoque, EMD descompone las series temporales en modos intŕınsecos más
estables, facilitando el aprendizaje de subpatrones por parte de LSTM, mientras que PSO
optimiza hiperparámetros, tales como el número de unidades ocultas. Sus experimentos
utilizaron el dataset SERV1 de WS-DREAM, con métricas de tiempo de respuesta y rendi-
miento recolectadas a intervalos de 5 minutos. Aunque se trata de un dataset ampliamente
utilizado, los autores no especificaron la duración total de la serie temporal ni el núme-
ro de servicios considerados. La evaluación se realizó mediante RMSE, MAE y MAPE,
comparando su enfoque con ARIMA, Holt-Winters, LSTM y EMD-LSTM. Entre las li-
mitaciones del estudio destacan la consideración de solo dos métricas de QoS, la ausencia
de validación cruzada, el uso de una única división entrenamiento-prueba (70/30), la falta
de acceso al código y a los artefactos experimentales y la documentación incompleta de la
configuración del modelo.

En cuanto a los modelos de calidad, se observa una cobertura parcial de las carac-
teŕısticas definidas en los estándares, un bajo grado de validación emṕırica, una integra-
ción limitada de múltiples stakeholders (incluyendo brokers) y una fuerte dependencia
de modelos genéricos que no reflejan adecuadamente las propiedades del entorno cloud.
Además, la mayoŕıa de las propuestas se enfoca en la fase de operación del servicio, des-
cuidando etapas tempranas como el diseño arquitectónico o la definición de requisitos. En
consecuencia, resulta fundamental avanzar hacia modelos de calidad contextualizados al
dominio espećıfico, instanciables por tipo de servicio, que integren la visión de todos los
stakeholders, aplicables a lo largo del ciclo de vida del servicio cloud y de sus artefactos, y
mantengan la independencia de la plataforma. Una propuesta basada en ISO/IEC 25010
[1] y adaptada al dominio cloud permitirá operacionalizar las métricas de calidad, habilitar
la trazabilidad, facilitar el análisis de causas ráız y promover la adaptación proactiva y la
retroalimentación continua. Todo ello contribuiŕıa a una toma de decisiones informada, al
cumplimiento de los SLA y a una adopción efectiva tanto en entornos industriales como
académicos.

En relación con los modelos de pronóstico para QoS en servicios cloud, la evidencia
emṕırica confirma que los enfoques basados en deep learning superan a los métodos es-
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tad́ısticos de series temporales en términos de precisión y capacidad predictiva [102, 18, 17].
No obstante, persisten carencias metodológicas recurrentes como: (1) la limitada disponi-
bilidad de conjuntos de datos reales y actualizados y de acceso público—ya que en muchos
casos los datasets son propietarios o están desactualizados— [18]; (2) el análisis restringido
a un número limitado de métricas de QoS; (3) la documentación insuficiente sobre decisio-
nes de arquitectura, estrategias de ajuste de hiperparámetros y protocolos de evaluación;
(4) la falta de control de la aleatoriedad en los procesos de entrenamiento y prueba; y
(5) la ausencia de comparaciones experimentales robustas con pruebas de significancia y
validación cruzada.

Estas deficiencias metodológicas son coherentes con los problemas identificados por
Vegas y Elbaum [4], quienes evidencian que, en experimentos con Deep Neural Networks
(DNN) aplicados a la ingenieŕıa de software, son recurrentes la falta de transparencia en
el diseño arquitectónico, la omisión de estrategias formales de ajuste de hiperparámetros y
la ausencia de análisis estad́ısticos rigurosos que respalden las conclusiones. En esta ĺınea,
los trabajos de White et al. [17] y Syu y Wang [23] ilustran estas limitaciones, mostrando
avances parciales, pero sin alcanzar estándares de reproducibilidad y validez experimental
ampliamente aceptables.

Aunque Syu y Wang [23] abordaron parcialmente algunos de los desaf́ıos señalados por
Vegas y Elbaum [4] —como la falta de reproducibilidad y la ausencia de artefactos públi-
cos—, persistieron limitaciones importantes, especialmente en la documentación de los
métodos de ajuste de hiperparámetros. Asimismo, no se aplicaron pruebas de estad́ıstica
inferencial ni se consideraron de manera expĺıcita las compensaciones entre precisión pre-
dictiva y coste computacional, aspectos cŕıticos para la adopción práctica de estos modelos
en entornos industriales.

En este contexto, los estudios revisados ponen de manifiesto la necesidad de enfoques
metodológicos más robustos y emṕıricamente verificables, capaces de superar las limita-
ciones relacionadas con la reproducibilidad, la disponibilidad de datos reales y la ausencia
de marcos sistemáticos que gúıen la construcción y validación de modelos predictivos. En
particular, el uso del enfoque basado en modelos de deep learning, que incorpore un di-
seño experimental replicable, acompañado de validación estad́ıstica, validación cruzada y
una arquitectura adaptable a distintos dominios cloud. De forma que mejore la precisión,
la aplicabilidad práctica en escenarios de selección de servicios, escalabilidad dinámica y
gestión proactiva de los SLA.

3.4. Conclusiones

El presente caṕıtulo presenta el análisis del estado del arte, el cual permitió identificar
que, a pesar de los avances en la definición y caracterización de la QoS en servicios cloud,
persisten desaf́ıos importantes en la definición, selección y aplicación de métricas para
los distintos atributos de calidad. Los estudios revisados proponen métricas y taxonomı́as
heterogéneas que no siempre cuentan con mecanismos claros de medición ni con procedi-
mientos que faciliten su uso en entornos operativos. Esta falta de alineación dificulta la
evaluación sistemática de la QoS y limita la comparación entre estudios.
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También se observó que los modelos de calidad existentes, aunque en algunos casos
se derivan de estándares reconocidos, no presentan una descomposición suficiente en atri-
butos medibles ni una gúıa precisa sobre cómo operacionalizarlos mediante métricas y
sus mecanismos de medición. Esta brecha entre el constructo teórico y su implementa-
ción práctica reduce su utilidad para apoyar decisiones sobre rendimiento, capacidad o
disponibilidad en servicios cloud en operación.

Por otra parte, la revisión de los métodos de pronóstico de QoS evidencia avances
relevantes en el uso de técnicas estad́ısticas y de aprendizaje automático y profundo, espe-
cialmente aquellas basadas en redes recurrentes. Sin embargo, gran parte de los estudios se
basa en conjuntos de datos limitados, métricas aisladas y experimentos poco reproducibles.
Además, la falta de protocolos experimentales detallados y la escasa disponibilidad de da-
tos reales refuerzan la necesidad de investigaciones que combinen rigurosidad metodológica
y validez emṕırica.

En definitiva, el estado del arte pone de manifiesto la necesidad de contar con una
taxonomı́a de métricas que considere sus mecanismos de medición, un modelo de calidad
que incluya su descomposición hasta métricas y operacionalizaciones con el fin de facilitar
su aplicación en la práctica, y modelos de pronóstico de calidad del servicio dentro de
un marco sistemático y reproducible. Sobre esta base, el siguiente caṕıtulo presenta la
taxonomı́a de métricas de calidad cuyo propósito es organizar, clasificar y fundamentar
las métricas de QoS relevantes para los servicios cloud.
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Caṕıtulo 4

Taxonomı́a de Métricas de Calidad
para Servicios Cloud

En este caṕıtulo se presenta una taxonomı́a de métricas de calidad aplicadas a
los servicios cloud, cuyo objetivo es la identificación y clasificación de dichas métri-
cas dentro de este dominio, aśı como proporcionar una terminoloǵıa común de los
conceptos involucrados en la evaluación de la calidad de los servicios cloud.

La Sección 4.1 introduce el propósito e importancia de disponer de una taxonomı́a
de métricas de calidad para servicios cloud, aśı como su relación con el objeto de
estudio. La Sección 4.2 describe el diseño de la revisión sistemática de la literatura
empleada para la construcción de la taxonomı́a. La Sección 4.4 presenta el proceso de
construcción de la taxonomı́a de métricas de calidad para servicios cloud, junto con el
metamodelo utilizado para organizar sus elementos y relaciones. La Sección 4.5 incluye
una discusión de los resultados obtenidos que conforman la taxonomı́a propuesta. La
Sección 4.6 expone las amenazas a la validez asociadas al mapeo sistemático realizado.
La Sección 4.7 discute las implicaciones de la taxonomı́a tanto para la investigación
como para la práctica profesional. Finalmente, la Sección 4.8 presenta las conclusiones
derivadas de los resultados obtenidos.
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4.1. Introducción

La evaluación de la calidad de los servicios cloud constituye un desaf́ıo creciente debido
a la diversidad de métricas y enfoques presentes en la literatura. Aunque en los últimos
años se ha trabajado en múltiples propuestas para medir y analizar distintos aspectos de
la calidad, la mayoŕıa de ellas se centra en aspectos aislados, lo que dificulta alcanzar una
visión integral del dominio. Además, las métricas identificadas presentan distintos niveles
de madurez, formalización y validez emṕırica, lo que complica su aplicación práctica y
limita la posibilidad de realizar comparaciones consistentes entre estudios.

Frente a este escenario, resulta necesario organizar y clasificar el conocimiento exis-
tente mediante un enfoque sistemático que permita consolidar las contribuciones previas
y establecer una base conceptual común. Con este propósito, este caṕıtulo presenta una
taxonomı́a de métricas de calidad para servicios cloud, obtenida a partir de una revi-
sión sistemática de la literatura y construida mediante un proceso riguroso de extracción,
análisis y śıntesis de información.

La taxonomı́a resultante ofrece un marco estructurado que facilita la identificación,
comparación y reutilización de métricas, promoviendo aśı una comprensión comparti-
da entre investigadores y profesionales del área. Asimismo, constituye un paso hacia la
transición desde estándares de calidad de carácter general, como ISO/IEC 25010 [1], hacia
modelos operativos y espećıficos para el dominio de la computación en la nube.

Por lo tanto, las principales contribuciones de este caṕıtulo son:

1. Un metamodelo que sustenta la taxonomı́a propuesta, representando los diferentes
conceptos involucrados y las relaciones existentes entre ellos.

2. Un catálogo de métricas de calidad para servicios cloud, elaborado a partir de la
literatura relevante.

3. Una taxonomı́a de métricas para servicios cloud organizada jerárquicamente de
acuerdo con el modelo de calidad ISO/IEC 25010 [1] y los conceptos definidos por
los estándares NIST SP 800-145 [30] y NIST SP 800-146 [31]. El propósito de es-
ta taxonomı́a es clasificar y comparar sistemáticamente las métricas de acuerdo a
diferentes criterios.

Estas contribuciones buscan fortalecer la reproducibilidad de los estudios emṕıricos en
ingenieŕıa de software y servicios cloud, proporcionando una estructura clara y reutilizable
que facilite la integración del conocimiento y promueva la toma de decisiones basada en
evidencia en entornos cloud. Asimismo, el análisis detallado de las métricas identificadas
y su organización en categoŕıas coherentes sientan las bases para futuras investigaciones
orientadas al diseño de herramientas inteligentes de apoyo a la decisión en la gestión de la
calidad de servicios cloud.
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4.2. Diseño del protocolo de revisión sistemática

El diseño del protocolo de revisión sistemática constituye un paso fundamental para
garantizar la validez y la fiabilidad de los resultados obtenidos. En esta sección se describe
de manera sistemática la planificación metodológica adoptada, que incluye la definición
de los objetivos y las preguntas de investigación, aśı como la estrategia de búsqueda y
los criterios de inclusión y exclusión. Además, se presentan las técnicas utilizadas para
la extracción y el análisis de los datos, con el fin de asegurar la trazabilidad del proceso
y la reproducibilidad de los hallazgos. De esta manera, se establece un marco riguroso
que respalda la pertinencia de las decisiones metodológicas y la solidez de las conclusiones
derivadas del estudio.

El objetivo de la revisión sistemática de la literatura es el siguiente:

Identificar y clasificar taxonómicamente la evidencia disponible sobre
métricas de calidad para servicios cloud, y proporcionar una taxonomı́a
que permita compararlas, aśı como identificar sus limitaciones.

La taxonomı́a propuesta pretende contribuir al cuerpo de conocimientos sobre la eva-
luación de los servicios cloud a través de los siguientes aspectos:

1. Proporcionar un conjunto de métricas de calidad para los servicios cloud.

2. Identificar los atributos de calidad medidos por dichas métricas y alinearlos con
las caracteŕısticas de calidad propuestas en la ISO/IEC 25010 [1], aśı como con los
conceptos de computación en la nube definidos por NIST SP 800-145 [30] y NIST
SP 800-146 [31].

3. Detectar las limitaciones de los estudios previos y sugerir una agenda para investi-
gaciones futuras.

Con esta taxonomı́a se pretende establecer una terminoloǵıa común para los conceptos
involucrados en la evaluación de los servicios cloud. Para ello, se apoya en un metamo-
delo que representa los diferentes conceptos y las relaciones entre ellos, lo cual facilita
la comunicación y permite su posterior reutilización tanto por profesionales como por
investigadores.

La identificación de métricas de calidad y la construcción de la taxonomı́a propuesta
se llevan a cabo mediante una revisión sistemática de la literatura (Systematic Literature
Review - SLR), siguiendo las directrices planteadas por Kitchenham et al. [26]. La Figu-
ra 4.1 describe el proceso e incluye las actividades junto con sus respectivas salidas. Las
actividades correspondientes a las fases de diseño de la SLR (planificación, conducción y
presentación de resultados) se detallan en esta sección, mientras que el análisis bibliométri-
co del conjunto de art́ıculos primarios se presenta en la Sección 4.3 y la construcción de
la taxonomı́a en la Sección 4.4.
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Planificación de la SLR
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Selección de estudios
primarios

Evaluación de la calidad de
los estudios primarios

Extracción de datos

Síntesis de datos

Resultados de la SLR

Análisis de amenazas

Reporte de resultados

Definición de metamodelo

Refinamiento de taxonomía
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investigación
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Figura 4.1: Fases de la revisión sistemática de la literatura [2].
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4.2.1. Planificación de la SLR

En esta sección se define el protocolo de revisión, el cual proporciona un marco para
documentar las decisiones de diseño del estudio necesarias para minimizar el sesgo. Las
actividades realizadas para definir dicho protocolo fueron las siguientes: definición de la
pregunta de investigación, definición de la estrategia de búsqueda y definición de los crite-
rios de inclusión y exclusión. Estas actividades se describen en las siguientes subsecciones.

4.2.1.1. Pregunta de investigación

La estrategia PICOC, sugerida por Petticrew et al. [103] se utiliza para enmarcar los
elementos de la pregunta de investigación con el fin de desarrollar el protocolo de revisión.
Los elementos PICOC utilizados en este estudio son:

Intervención (I): Caracterización, extracción de datos y śıntesis.

Comparación (C): Una comparación llevada a cabo mediante el mapeo de los estu-
dios primarios en una taxonomı́a (marco de caracterización).

Resultado (O): Una taxonomı́a de métricas para servicios cloud alineada con los
estándares ISO/IEC 25010 [1], NIST SP 800-145 [30] y NIST SP 800-146 [31].

Contexto (C): Una revisión sistemática con el fin de consolidar la investigación
revisada por pares.

Se siguieron las directrices propuestas por Easterbrook et al. [104] y por Kitchenham
y Charters [26] para definir una pregunta de investigación de carácter exploratorio y des-
criptivo. La principal pregunta de investigación abordada en este estudio es:

¿Qué métricas se han utilizado para evaluar la calidad interna y externa
de los servicios cloud? ¿cómo se miden y se utilizan?

La revisión sistemática se limita deliberadamente a las métricas de calidad interna y
externa de los servicios cloud porque constituyen los indicadores directamente utilizados
para monitorizar, evaluar y gestionar el comportamiento de los sistemas en tiempo real.
A diferencia de las métricas de calidad en uso (que dependen de percepciones subjetivas y
requieren estudios con usuarios), las métricas internas y externas se obtienen directamente
a partir de sistemas de monitorización y son esenciales para el análisis operativo y el
pronóstico de QoS.

Este enfoque ofrece varias ventajas. En primer lugar, estas métricas son observables
y medibles en tiempo real, lo que facilita la generación de datos consistentes y reprodu-
cibles. En segundo lugar, están directamente alineadas con los SLA y con las prácticas
de gestión utilizadas por proveedores y operadores de servicios cloud, lo que incrementa
la relevancia práctica del estudio. En tercer lugar, permiten identificar y analizar rela-
ciones causales entre condiciones internas del sistema y comportamientos externos, algo
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fundamental para construir modelos de calidad y de predicción. Finalmente, su homo-
geneidad técnica aumenta la comparabilidad entre estudios y evita mezclar constructos
heterogéneos, garantizando la coherencia conceptual del análisis.

En conjunto, centrarse en métricas internas y externas asegura un marco sólido y
operativo para abordar los objetivos de evaluación y pronóstico de calidad de servicio,
mientras que las métricas de calidad en uso quedan fuera del alcance de esta investigación
por su naturaleza subjetiva, dependiente del contexto y metodológicamente distinta.

La calidad interna está constituida por aquellos atributos de un artefacto de software
que pueden medirse únicamente a partir del conocimiento del artefacto [105]. Algunos
ejemplos de atributos cloud son:

i) Capacidad, que puede medirse en términos de capacidad de almacenamiento de re-
cursos (tamaño en gigabytes, GB) o capacidad de red (número de conexiones disponibles);

ii) Densidad, que puede medirse considerando el número de aplicaciones o el número
de máquinas virtuales;

iii) Complejidad, que puede evaluarse en términos de la estructura del código fuente del
servicio cloud o de la complejidad de la definición de la interfaz de servicio (p. ej., interfaces
descritas mediante el Lenguaje de Descripción de Servicios Web (WSDL)), pudiéndose
medir como el esfuerzo mı́nimo de refactorización;

iv) Legibilidad, que puede medirse mediante métricas de legibilidad aplicadas a las
descripciones de servicios web (especificaciones WSDL).

Los atributos de calidad externa son aquellos atributos que no pueden medirse única-
mente a partir del artefacto de software, sino que requieren considerar el artefacto junto
con su entorno y las interacciones entre ambos [105]. Algunos ejemplos de estos atributos
son la fiabilidad, el rendimiento, la usabilidad y la mantenibilidad.

Esta pregunta de investigación permitió comprender y sintetizar la evidencia existente
respecto a las métricas actualmente disponibles, aśı como identificar áreas para futuras
investigaciones. Dado que la pregunta principal es amplia, se refinó en un conjunto de
preguntas más espećıficas. En particular, se busca explicitar qué caracteŕısticas y atributos
de calidad se están midiendo, cómo se han utilizado las métricas, a qué tipo de servicio se
han aplicado, para qué tipo de stakeholders resultan útiles y qué métodos se han empleado
para su validación. Las preguntas resultantes son las siguientes:

PI1: ¿Qué caracteŕısticas y atributos de calidad se evaluaron?

PI2: ¿Qué tipo de métricas se utilizaron?

• PI2.1: Si la métrica es base, ¿qué método de medida y unidad se emplearon
para calcularla?

• PI2.2: Si la métrica es derivada, ¿qué función y unidad de medida se emplearon
para calcularla?

PI3: ¿Existen herramientas que apoyen el proceso de medición? En caso afirmativo,
¿cuáles son?

PI4: ¿Qué tipo de medición se obtiene a partir de las métricas proporcionadas?
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PI5: ¿Durante qué fases del ciclo de vida del servicio cloud se utilizaron estas métri-
cas?

PI6: ¿Para qué tipo de stakeholders (roles cloud) son relevantes estas métricas?

PI7: ¿A qué tipo de servicio cloud (es decir, SaaS, PaaS, IaaS) se aplicaron estas
métricas?

PI8: ¿Qué artefactos o recursos cloud se midieron?

PI9: ¿Qué método de validación se utilizó para aportar evidencia sobre la validez y
utilidad de las métricas?

4.2.1.2. Estrategia de búsqueda

Se definió una estrategia de búsqueda no sesgada y efectiva mediante el establecimiento
de un intervalo de tiempo de publicación preciso, la definición de una cadena de búsqueda
y el empleo de motores de búsqueda automáticos en bibliotecas digitales reconocidas.
El peŕıodo revisado incluye estudios publicados desde 2006 hasta noviembre de 2018. Se
eligió 2006 como año de inicio porque Amazon Web Services—uno de los primeros servicios
cloud—comenzó a operar en ese año.

El proceso de búsqueda combinó búsquedas automatizadas en bibliotecas digitales
seleccionadas con búsquedas manuales adicionales en las conferencias y revistas más re-
levantes, en caso de que fueran necesarias. Las bibliotecas digitales seleccionadas fueron
IEEE Xplore, ACM Digital Library, SpringerLink y ScienceDirect, dado que constituyen
las fuentes más utilizadas en ingenieŕıa de software [106]. Cabe señalar que Google Scholar
no fue seleccionado como fuente debido a la baja precisión de sus resultados de búsqueda
y a la generación de numerosos resultados irrelevantes [107].

Para construir la cadena de búsqueda se siguieron cuatro pasos:

1. Derivación de términos principales (palabras clave) a partir de la pregunta de inves-
tigación;

2. Uso del operador booleano AND para vincular los términos principales;

3. Identificación de ortograf́ıas alternativas y sinónimos para los términos principales;

4. Uso del operador booleano OR para incorporar ortograf́ıas alternativas y sinónimos

A continuación, se modificaron y combinaron estos términos de búsqueda para crear un
conjunto de cadenas de búsqueda candidatas. Se llevaron a cabo varias búsquedas piloto y
la cadena de búsqueda se refinó tantas veces como fue necesario para mejorar la integridad
de los resultados y encontrar la cadena de búsqueda más adecuada. La integridad de los
resultados se evaluó mediante un conjunto de diez estudios conocidos. En la Tabla 4.1 se
presenta la cadena de búsqueda resultante.
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Tabla 4.1: Palabras clave y términos relacionados para la cadena de búsqueda.

Palabra clave Términos alternativos y sinónimos

Métrica ((metric* OR measur*) AND
Calidad (QoS OR ”quality of service” OR ”quality model”

OR ”evaluation model” OR ”assessment model”
”OR ”quality in cloud” OR ”quality of cloud”) AND

Nube (cloud*))

La búsqueda se llevó a cabo aplicando la cadena de búsqueda a los mismos metadatos
(es decir, t́ıtulo, resumen y palabras clave) de cada fuente de datos, lo que implicó adaptar
la sintaxis de la cadena de búsqueda a cada biblioteca digital. Las cadenas de búsqueda
finales utilizadas en cada fuente están disponibles en el sitio web que acompaña este
documento (https://bit.ly/frameworkCloudQuality).

Con el fin de garantizar la calidad del proceso de búsqueda, se verificó que las revistas
y conferencias de mayor relevancia (véase la Tabla 4.1) para los dominios de computación
en la nube y de calidad del software estuvieran incluidas en las bibliotecas digitales se-
leccionadas. La lista de revistas se obtuvo a partir del factor de impacto JCR. La lista
de conferencias se obtuvo de forma análoga tomando como referencia las conferencias me-
jor clasificadas según la clasificación de conferencias CORE (http://www.core.edu.au/
conference-portal), seleccionándose aquellas con categoŕıas CORE A* y A. En particu-
lar, se verificó que todas las ediciones de las actas de cada congreso y cada revista, desde
2006 hasta 2018, estuvieran indexadas en al menos una de las bibliotecas digitales. Pos-
teriormente, se realizó una búsqueda manual para recuperar las ediciones que no estaban
disponibles.

4.2.1.3. Criterios de inclusión y exclusión

Se utilizaron los siguientes criterios de inclusión y exclusión para seleccionar los art́ıcu-
los candidatos para nuestro estudio:

Criterios de inclusión:

1. Estudios publicados como art́ıculos cient́ıficos revisados por pares;

2. Estudios que propongan o utilicen métricas para evaluar la calidad interna o
externa de los servicios cloud;

3. Estudios que introduzcan marcos o métodos para evaluar la QoS de los servicios
cloud;

4. Estudios que reporten investigaciones emṕıricas cuyo objetivo sea validar la
utilidad de las métricas para los servicios cloud.

Criterios de exclusión:
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1. Estudios que propongan métricas que no estén relacionadas con la calidad in-
terna o externa de los servicios cloud;

2. Estudios que propongan métricas, pero no expliquen cómo medirlas;

3. Estudios que presenten atributos de calidad, pero no propongan métricas para
medirlos;

4. Editoriales, resúmenes o art́ıculos breves (de menos de cinco páginas);

5. Art́ıculos duplicados del mismo estudio encontrados en diferentes fuentes;

6. Estudios no escritos en inglés.

4.2.2. Conducción de la SLR

La conducción de la SLR siguió estrictamente el protocolo definido, se especificó un
conjunto de subprocesos a seguir : selección de estudios primarios, evaluación de la calidad
de los estudios, extracción de datos y śıntesis de datos.

4.2.2.1. Selección de estudios primarios

Para identificar los estudios primarios se utilizó la cadena de búsqueda predefinida,
adaptando la búsqueda automatizada a cada biblioteca digital. A continuación, se reali-
zaron tres actividades principales: un escaneo rápido de todos los estudios recuperados
tras las búsquedas automatizadas y manuales, una lectura completa de los estudios se-
leccionados y reuniones de equipo para alcanzar consensos entre los revisores en caso de
discrepancias.

1. Escaneo rápido: los estudios primarios relevantes se seleccionaron inicialmente exa-
minando el t́ıtulo, las palabras clave y el resumen del art́ıculo. En algunos casos,
también se revisaron la introducción y las conclusiones.

2. Lectura completa: cuando la decisión sobre la inclusión o exclusión no estaba clara,
se realizó una revisión exhaustiva del texto completo.

3. Reuniones de equipo: si persist́ıan las dudas, se concertaron reuniones de equipo para
discutirlas y llegar a un acuerdo entre los revisores.

Con el fin de evaluar la precisión de la fase de selección de estudios primarios, se
realizó un estudio piloto con un experto con el fin de probar y mejorar tanto la estrategia
de búsqueda como los criterios de inclusión y exclusión. Asimismo, tres investigadores
ejecutaron una segunda iteración sobre una muestra aleatoria de art́ıculos, conformada
por diez estudios incluidos en la primera iteración y diez que hab́ıan sido excluidos. El
nivel de acuerdo entre los investigadores se evaluó mediante el ı́ndice Kappa de Fleiss [108],
cuyo valor oscila entre 0 (sin coincidencia) y 1 (coincidencia total).
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4.2.2.2. Evaluación de la calidad

La calidad de los estudios primarios seleccionados es fundamental para obtener resul-
tados fiables. Por ello, se definió una lista de verificación basada en los criterios propuestos
por Kitchenham y Charters [26] para evaluar la calidad de los estudios primarios. La ca-
lidad de cada estudio se puntuó en función del cumplimiento de los diez ı́tems de calidad,
utilizando una escala predefinida (S, P, N): S (śı, cumple plenamente = 1), P (parcial-
mente = 0,5) y N (no cumple = 0). En la Tabla 4.2 se muestran los ı́tems de calidad y sus
criterios.

Tabla 4.2: Ítems de calidad para evaluar los estudios primarios.

Escala Pregunta de calidad

Pregunta 1 (Motivación) ¿Está claramente especificado el problema de investigación?
1 Descripción expĺıcita del problema
0.5 Descripción general del problema
0 No hay descripción del problema

Pregunta 2 (Objetivo) ¿Están claramente establecidos los fines u objetivos de la
investigación?

1 Fines y objetivos expĺıcitos
0.5 Fines y objetivos generales
0 No se indican fines u objetivos

Pregunta 3 (Contexto) ¿Está claramente especificado el contexto del estudio?
1 Contexto expĺıcito del problema, respaldado por referencias
0.5 Contexto general del problema, respaldado por referencias
0 Descripción del contexto sin relación con el problema

Pregunta 4 (Datos) ¿Están claramente definidas las métricas utilizadas para evaluar la
calidad de los servicios cloud?

1 Descripción expĺıcita de la métrica
0.5 Descripción general de la métrica
0 No hay descripción de la métrica

Pregunta 5 (Datos) ¿Están claramente definidos los métodos o funciones de medición
utilizados para calcular las métricas?

1 Descripción expĺıcita de los métodos/funciones de medición
0.5 Descripción general de los métodos/funciones de medición
0 No hay descripción de los métodos/funciones de medición

Pregunta 6 (Utilidad) ¿Están validadas emṕıricamente las métricas?
1 Validación emṕırica expĺıcita de las métricas
0.5 No hay validación, pero śı una prueba de concepto
0 Sin validación

Pregunta 7 (Utilidad) ¿Hay evidencia suficiente que demuestre cómo pueden utilizarse las
métricas en la práctica?

1 Uso expĺıcito de las métricas respaldado por la práctica
0.5 Uso general de las métricas respaldado por la práctica
0 No existe respaldo práctico para el uso de las métricas

Pregunta 8 (Contribución) ¿Se discuten las contribuciones o resultados del estudio?
1 Lista expĺıcita de contribuciones/resultados del estudio
0.5 Discusión general de las contribuciones/resultados
0 No se describen las contribuciones/resultados

Pregunta 9 (Perspectivas) ¿Se informan las ideas y lecciones aprendidas del estudio?
1 Lista expĺıcita de ideas y/o lecciones aprendidas del estudio
0.5 Discusión general de ideas o lecciones aprendidas

Ximena Guerrón Sandoval - 76 -
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Tabla 4.2 (continúa)
Escala Pregunta de calidad

0 No se describen ideas ni lecciones aprendidas

Pregunta 10 (Limitaciones) ¿Se discuten las limitaciones del estudio?
1 Lista expĺıcita de limitaciones del estudio
0.5 Descripción general de las limitaciones
0 No se mencionan las limitaciones

Un experto contribuyó al refinamiento de la definición de los ı́tems de calidad utilizados
para evaluar los estudios primarios. En particular, recomendó la inclusión de la pregunta 7,
destinada a evaluar la utilidad práctica de las métricas, aśı como la mejora de los criterios
de calidad correspondientes a las preguntas 8 y 10, relacionados con la contribución y las
limitaciones de los estudios.

La calidad global de un art́ıculo se calcula sumando las puntuaciones de todos los ı́tems
de calidad. Por lo tanto, la puntuación máxima que puede alcanzar un art́ıculo es de 10
puntos, lo que indica que cumple con todos los criterios de calidad. El umbral de calidad
se estableció utilizando la media (equivalente al segundo cuartil, 5 puntos) como punto
de corte, con el objetivo de minimizar el sesgo y maximizar la validez interna y externa.
Esto significa que los estudios que obtengan una puntuación inferior al umbral quedan
descartados de la revisión.

Además de la calidad de los estudios primarios, también se evalúa la calidad del lugar
de publicación de cada estudio, aśı como la cantidad de citas que este ha recibido. Estos
aspectos permiten estimar el impacto potencial y la influencia de los estudios seleccionados.
Resumiendo, se consideran dos criterios:

1. Relevancia de la revista o conferencia donde se publicó el art́ıculo;

2. Número de citas del art́ıculo.

El primer criterio se valora mediante el ranking CORE-ERA para art́ıculos de congresos
y el factor de impacto del Journal Citation Reports (JCR) para art́ıculos de revistas. En
cuanto al segundo criterio, se tiene en cuenta el número de citas recibidas por cada estudio
primario según Google Scholar. Dado que los art́ıculos más recientes suelen tener menos
citas y no debeŕıan ser penalizados por ello, seguimos una estrategia similar a la propuesta
por Montagud et al. [109] y fijamos el año 2017 como punto de corte para distinguir las
publicaciones más recientes. En la Tabla 4.3 se presentan los criterios y la escala utilizada
para evaluar el impacto potencial y la influencia de los estudios primarios seleccionados.

Tabla 4.3: Impacto potencial e influencia de los estudios primarios.

Criterio Descripción Puntos

Impacto de la publicación

Muy relevante Art́ıculos publicados en congresos CORE A* y A, o en revistas inde-
xadas en JCR.

10

Pertinente Art́ıculos publicados en congresos CORE B. 5

Ximena Guerrón Sandoval - 77 -
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Criterio Descripción Puntos

No relevante Resto de publicaciones. 0

Citas (publicación anterior a 2017)

Alto ≥ 50 citas. 10
Medio 10–49 citas. 5
Bajo < 10 citas. 2
No citado 0 citas. 0

Citas (publicación posterior a 2017)

Citado ≥ 1 cita. 10
No citado 0 citas. 5

4.2.2.3. Estrategia de extracción de datos

La estrategia de extracción de datos proporciona un marco para caracterizar las métri-
cas individuales y nos ayuda a clasificar y comparar taxonómicamente todas las métricas
recopiladas. En primer lugar, se recopila información básica de cada publicación: fecha de
publicación, tipo de publicación (revista o conferencia), nombre de la publicación, número
de citas y nombres y afiliación (páıs) de los autores. Posteriormente, se recopilan los da-
tos del estudio necesarios para dar respuesta a las preguntas de investigación planteadas
mediante la definición de un formulario de extracción de datos y una lista de verificación.

El objetivo de esta estrategia es garantizar una clasificación coherente de todos los
estudios primarios y obtener una comprensión clara del estado del arte de las métricas de
QoS para los servicios cloud. La evaluación de un experto sugirió incluir el indicador como
opción adicional dentro del criterio relativo al tipo de métrica. La Tabla 4.4 resume los
criterios de extracción de datos utilizados.

Tabla 4.4: Criterios de extracción de datos de los estudios primarios.

Criterio Posibles opciones / Información recolectada

Caracteŕısticas de QoS Eficiencia de desempeño, Fiabilidad, Portabilidad, Seguridad, Mantenibilidad,
Adecuación Funcional, Usabilidad, Compatibilidad

Atributo de calidad Nombre del atributo

Tipo de métrica Base (método de medición), Derivada (función de medición), Indicador (mo-
delo de análisis)

Unidad de medida Unidad de la métrica

Función de medición Fórmula de cálculo y explicación sobre cómo se calcula la métrica

Soporte de herramientas Manual, Automatizado (nombre de la herramienta)

Resultado de la medición Cualitativo, Cuantitativo, Hı́brido

Fases del ciclo de vida Requisitos, Adquisición, Desarrollo, Integración, Operación, Retiro

Artefacto cloud Especificación de servicios cloud, Arquitectura cloud, Servicio cloud

Tipo de servicio SaaS, PaaS, IaaS

Punto de vista de los stakeholders Proveedor, Consumidor, Facilitador, Desarrollador, Usuario final

Procedimiento de validación Validación teórica, Validación emṕırica, Sin validación

A continuación se explican con más detalle en las siguientes subsecciones los criterios
de extracción de datos resumidos en la Tabla 4.4.
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a. Caracteŕıstica de QoS y atributo de calidad

El propósito de este criterio es extraer la caracteŕıstica de calidad que se mide me-
diante la métrica y su atributo de calidad. Cada métrica se clasifica de acuerdo con
las siguientes caracteŕısticas de calidad internas y externas propuestas por la norma
ISO/IEC 25010 [1]:

Eficiencia de desempe~no: si la métrica mide un atributo relacionado con la
cantidad de recursos utilizados por los servicios cloud en determinadas condi-
ciones;

Fiabilidad: si la métrica mide un atributo relacionado con la capacidad de
un servicio cloud para realizar las funciones especificadas cuando se usa bajo
ciertas condiciones y en un intervalo de tiempo determinado;

Portabilidad: si la métrica mide un atributo relacionado con la capacidad del
servicio cloud para transferirse de manera efectiva y eficiente de un entorno de
hardware, software, operativo o de uso a otro. Esta caracteŕıstica también in-
cluye aspectos relacionados con la escalabilidad y elasticidad del servicio cloud;

Seguridad: si la métrica mide un atributo relacionado con la capacidad del
servicio cloud para proteger la información y los datos de modo que personas
o sistemas no autorizados no puedan leerlos o modificarlos;

Mantenibilidad: si la métrica mide un atributo relacionado con la capacidad
del servicio cloud para modificarse de manera efectiva y eficiente debido a ne-
cesidades evolutivas, correctivas o perfectivas;

Adecuación funcional: si la métrica mide un atributo relacionado con la ca-
pacidad del servicio cloud para proporcionar funciones que satisfagan las nece-
sidades expĺıcitas e impĺıcitas de los usuarios en condiciones espećıficas;

Usabilidad: si la métrica mide un atributo relacionado con la capacidad del
servicio cloud para ser entendido, aprendido, operado y atractivo para el usuario
en el contexto espećıfico de uso;

Compatibilidad: si la métrica mide un atributo relacionado con la capacidad
de dos o más servicios cloud para intercambiar información y/o realizar sus fun-
ciones requeridas cuando comparten el mismo entorno de hardware o software.

b. Tipo de métrica, unidad de medida y función de medición

Existen tres tipos de métricas: base, derivada e indicador. Para cada métrica se
registró su tipo, junto con la información mı́nima necesaria para su caracterización.
Para las métricas base, se documenta el método y la unidad de medida; para las
métricas derivadas, la función de medición y la unidad de medida correspondiente;
y para los indicadores, el modelo de análisis empleado, que describe un algoritmo
o cálculo que combina una o más medidas con criterios de decisión asociados [110].
Un criterio de decisión utiliza umbrales, objetivos o patrones para determinar la
necesidad de acción o investigación adicional, o para describir el nivel de confianza
en un resultado dado [111] (véase las definiciones en la Sección 4.4.1)
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c. Soporte de herramientas

El objetivo de este criterio es evaluar si la métrica cuenta con una herramienta
o algoritmo que facilite su cálculo. Si la métrica dispone de una herramienta que
permita su cálculo automatizado o semiautomático, se clasifica como automatizada
y se registra el nombre y la referencia de la herramienta. En caso contrario, se clasifica
como manual.

d. Resultado de la medición

El resultado de la medición es un número o categoŕıa—junto con cualquier otra
información relevante disponible—que se atribuye a una magnitud, es decir, a la
propiedad de un fenómeno, cuerpo o sustancia [112]. En este trabajo, el resultado
obtenido al realizar una medición es un número o categoŕıa que se asigna a un
atributo de calidad de un servicio cloud (definición adaptada de [57]). Por ejemplo,
la velocidad de transmisión de datos o el ancho de banda se expresa normalmente
en Mbps (Megabits por segundo), y el uso del disco como medida de tamaño en GB
(Gigabytes) [113]. El propósito de este criterio es comprender el tipo de resultado
de medición que produce la métrica. En particular, una métrica puede medir un
atributo de calidad de manera cualitativa, cuantitativa o h́ıbrida:

Las evaluaciones cuantitativas se ocupan de evaluar los atributos mediante
valores continuos. Por ejemplo, un atributo como la comunalidad de la función,
que mide el promedio de comunalidad de cada caracteŕıstica funcional a partir
de la especificación de requisitos de software (Software Requirements Specifi-
cation - (SRS)) en el mismo dominio y definida en un SaaS objetivo [114], se
puede medir con valores continuos entre 0 y 1.

Las evaluaciones cualitativas son aquellas que indican cualidades o categoŕıas
cualitativas. Por ejemplo, un atributo como la flexibilidad de un servicio cloud
que califica la capacidad de agregar o eliminar caracteŕısticas predefinidas del
servicio para personalizarlo [115], se puede medir como Alto, Medio o Bajo.

Las evaluaciones hı́bridas combinan evaluaciones cualitativas y cuantitativas
[111]. Por ejemplo, la distancia del centro de datos mide la distancia entre la
ubicación del centro de datos y la ubicación de servicio esperada y, a continua-
ción, califica al proveedor utilizando la suma de las distancias [116].

e. Fases del ciclo de vida

El objetivo de este criterio es identificar las fases del ciclo de vida del servicio cloud
en las que se puede aplicar la métrica, pudiendo abarcar una o varias fases. Cada
métrica se clasifica según las fases del ciclo de vida propuestas por Schneider et al.
[117]:

Requisitos: métricas que se aplican a documentos o especificaciones que des-
criben la decisión del cliente sobre si se utiliza un servicio cloud y en qué medida.
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Adquisición: métricas que soportan la evaluación de proveedores y servicios
cloud. Por ejemplo, métricas utilizadas para determinar la estimación de la
demanda o para evaluar las oportunidades y riesgos asociados.

Desarrollo: métricas aplicables a los artefactos cloud durante actividades co-
mo la especificación de requisitos del servicio, el diseño de la arquitectura, la
programación, la configuración de hardware, las pruebas, la implementación, el
despliegue, la orquestación, la gestión de versiones y la integración.

Integración: métricas que evalúan el esfuerzo y la eficiencia con que el cliente
configura, conecta y prueba el servicio cloud dentro de un entorno existente.
Por ejemplo, la calidad técnica de las conexiones configuradas o la estabilidad
operacional del servicio integrado.

Operación: métricas utilizadas para evaluar el servicio en tiempo de ejecución
con fines de administración, por ejemplo, para monitorizar la QoS en tiempo
real. Incluye métricas para supervisar el cumplimiento de contratos entre consu-
midores y proveedores y detectar violaciones de SLA. También incluye métricas
utilizadas por los proveedores de servicios para el mantenimiento, evolución, so-
porte y facturación, aśı como por los consumidores para monitorizar y evaluar
el uso del servicio.

Retiro: métricas que garantizan la finalización segura y organizada del servicio
o cuando el cliente cambia a otro proveedor. Las métricas del proveedor pueden
incluir métricas para asegurar el cumplimiento de la normativa de protección
de datos en relación con la conservación o eliminación de datos de los clientes.

f. Artefacto cloud

Un artefacto es una representación de servicio cloud que se utiliza para aplicar la
métrica y realizar una evaluación de calidad. Estos artefactos pueden corresponder
a un estado temprano, intermedio o finalizado del servicio cloud. Cada métrica se
clasifica según el artefacto que mide, considerando los siguientes tipos:

Especificación del servicio cloud: documento o modelo que representa la
interfaz funcional, enumerando las operaciones y atributos a los que los clientes
pueden acceder. Por ejemplo, documentos de requisitos que definen caracteŕısti-
cas espećıficas que se deben cumplir o SLA que reflejan compromisos definidos
en términos de QoS entre proveedor y cliente.

Arquitectura cloud: modelo que engloba todos los elementos de un entorno
cloud, representando cómo se conectan todos los componentes y capacidades ne-
cesarios para ofrecer una plataforma de ejecución de aplicaciones. Por ejemplo,
los diagramas de software que encapsulan capas de abstracción de aplicaciones
(p. ej., middleware) y los diagramas de red que muestran la conexión de ca-
pas de red (p. ej., enrutadores) pueden considerarse instancias de artefactos de
arquitectura cloud.
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Servicio cloud: el servicio real utilizado en un entorno cloud, incluyendo re-
presentaciones de servicio reales. Como ejemplos de artefactos de servicio cloud
se pueden considerar: el código fuente desplegado y entregado exitosamente
como un servicio versionado, las configuraciones de red o máquinas virtuales
(VM) como configuración de hardware y software para habilitar los servicios de
red y la virtualización.

Una métrica puede aplicarse a más de un artefacto. En estos casos, se pueden ex-
traer diferentes operacionalizaciones, es decir, distintas funciones de medición que
muestran cómo se calculan las métricas en cada artefacto.

g. Tipo de servicio

El objetivo de este criterio es evaluar el tipo de servicio que evalúa la métrica. Una
métrica se puede aplicar a más de un tipo de servicio. En este trabajo, se consideran
los siguientes tres tipos de servicio: IaaS, PaaS, SaaS (véanse las definiciones en la
Sección 2.1.2).

h. Punto de vista de los stakeholders

El punto de vista de los stakeholders indica quiénes pueden medir y utilizar la métri-
ca. Cada métrica se ha clasificado de acuerdo con los roles propuestos en la Sección
2.1.1, incluyendo proveedores, consumidores, facilitadores, desarrolladores y usuarios
finales.

i. Procedimiento de validación

El objetivo de este criterio es obtener el procedimiento utilizado para validar la
métrica. Una métrica debe ser validada tanto teóricamente como emṕıricamente. La
validación teórica garantiza que la métrica mide el atributo que se supone debe medir
y permite confirmar que la medición no viola propiedades necesarias de los elementos
de medición. La validación emṕırica proporciona evidencia sobre la utilidad de las
métricas en la práctica.

Cada métrica se clasifica según el método o la estrategia de investigación utilizada.
Si la métrica está validada teóricamente, se clasifica según el tipo de enfoque utili-
zado: enfoque basado en la propiedad, enfoque basado en la teoŕıa de la medición, u
otro. Si la métrica es validada emṕıricamente, se clasifica según el método utilizado:
experimento controlado, estudio de caso, o encuesta. De lo contrario, la métrica se
clasifica como no validada.

En cuanto a las validaciones teóricas empleadas para validar las métricas, se consi-
dera:

Enfoque basado en la propiedad: permite demostrar que una métrica satis-
face las propiedades que caracterizan un concepto [118], como tamaño, comple-
jidad o acoplamiento.
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Enfoque basado en la teorı́a de la medición: más riguroso que los enfo-
ques basados en propiedades, ya que prescribe teoŕıas y condiciones para el
modelado y la definición de métricas [119, 120]. Esta teoŕıa proporciona una
interpretación emṕırica de los números (de las métricas de software) mediante
un hipotético sistema relacional emṕırico.

En cuanto a las validaciones emṕıricas, se distinguen los siguientes métodos:

Estudio de caso: estudio observacional en el que los datos se recopilan con
un propósito espećıfico a lo largo del estudio.

Encuesta: investigación que se realiza en retrospectiva cuando la métrica ha
estado en uso durante un cierto peŕıodo de tiempo.

Experimento controlado: estudio formal, riguroso y controlado, que propor-
ciona un alto nivel de control y es útil a la hora de validar métricas de software.
Por ejemplo, puede utilizarse para validar la eficacia de un conjunto de métricas
de diseño en la predicción de la usabilidad de los servicios cloud.

La tarea de extracción de datos se facilitó mediante el diseño de una plantilla (libro de
cálculo de Excel), acompañada de una gúıa que detalla cada uno de los criterios. Una de
las hojas de la plantilla se utilizó para recopilar información sobre los estudios primarios
seleccionados, mientras que otra se destinó a registrar los datos de las métricas del servicio
cloud (p. ej., nombre de la métrica, descripción, atributo medido, caracteŕıstica), aśı como
información común, entre la que se incluye: nombres de los autores, t́ıtulo del art́ıculo,
detalles de la publicación, nombre de la biblioteca digital, tipo de publicación y número
de citas.

Se realizó una prueba piloto con una muestra de art́ıculos para comprobar la compren-
sibilidad y la corrección de los criterios de extracción de datos y de las hojas de cálculo.
Para evaluar la fiabilidad del proceso de extracción de datos, tres investigadores inde-
pendientes llevaron a cabo una segunda iteración de la clasificación sobre una muestra
aleatoria de 30 art́ıculos. El nivel de concordancia entre ellos se evaluó mediante el ı́ndice
Kappa de Fleiss [108].

4.2.2.4. Método de śıntesis de datos

Para sintetizar los datos extráıdos de los estudios primarios y responder a las preguntas
de investigación, se emplearon dos métodos cualitativos de śıntesis: śıntesis narrativa y
análisis temático.

La śıntesis narrativa presenta los resultados de la revisión sistemática en forma textual.
Para apoyar este proceso, se utilizó la herramienta Mendeley [121] para almacenar todos
los art́ıculos y anotar las evidencias empleadas en la clasificación de las métricas según los
criterios definidos en la sección 4.2.2.3. Asimismo, se analizó el número de art́ıculos en-
contrados por año en cada fuente bibliográfica y las frecuencias de los estudios clasificados
según cada criterio.
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Por su parte, el análisis temático consiste en identificar y codificar los temas prin-
cipales o recurrentes en los estudios primarios, agrupando los resultados bajo estos ejes
temáticos [29]. Este método se utilizó de manera complementaria a la śıntesis narrativa
para responder a las preguntas de investigación. Espećıficamente, se siguieron los pasos
que se detallan a continuación:

1. Lectura de los artı́culos e identificación de segmentos relevantes: Se re-
visó todo el texto asociado a los estudios primarios, identificando los segmentos
espećıficos de texto relevantes para las preguntas de investigación, tales como: ca-
racteŕısticas de QoS, atributos de calidad, métricas, fases del ciclo de vida del servicio
cloud, artefactos cloud, tipo de servicio, punto de vista de los stakeholders y pro-
cedimiento de validación. Este proceso permitió formarnos una idea inicial para el
análisis.

2. Generación de códigos iniciales: Se definieron códigos iniciales para las carac-
teŕısticas de QoS, los atributos de calidad, métricas (junto con su información aso-
ciada), fases del ciclo de vida del servicio cloud, artefactos cloud, tipo de servicio, el
punto de vista de los stakeholders y procedimiento de validación. Estos códigos se
asignaron a los segmentos del texto identificados como relevantes. En algunos casos
fue necesario revisar nuevamente los estudios para garantizar la correcta codificación.

3. Búsqueda de temas: A partir de los códigos iniciales generados, se combinaron aque-
llos que estaban relacionados para formar temas potenciales.

4. Análisis, depuración y definición de temas: Algunos temas pudieron definir-
se a priori por estar alineados con marcos existentes, como las caracteŕısticas de ca-
lidad de la ISO/IEC 25010 [1], o los puntos de vista de los stakeholders y el tipo de
servicio según NIST SP 800-145 [30] y NIST SP 800-146 [31], aśı como las fases del
ciclo de vida del servicio cloud y el procedimiento de validación definidos en trabajos
previos. Otros temas emergieron del análisis de los estudios primarios, tales como
atributos de calidad, métricas y su información asociada, artefactos cloud y soporte
de herramientas.

5. Revisión y refinamiento de los temas: Se compararon los atributos de calidad,
métricas (incluyendo métodos y funciones de medición, el resultado y la unidad de
medición) y artefactos cloud identificados en el paso anterior, con el fin de detectar
posibles fusiones o eliminaciones. Por ejemplo, disponibilidad y capacidad de servicio
se fusionaron debido a que compart́ıan el mismo propósito, mientras que rendimiento
se eliminó por ser redundante, ya que representa el número de solicitudes de servi-
cio atendidas durante el tiempo total de servicio, utilizando la misma función de
medición [122, 123, 124]).

Inicialmente, las métricas se categorizaron considerando las caracteŕısticas de QoS,
los atributos de calidad y el nombre de la métrica. Posteriormente, se agruparon
identificando sinónimos y homónimos mediante el análisis del nombre de la métrica
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y su definición, el método de medición, la función o funciones de medición y la unidad
de medida (p. ej., milisegundos, requests/min).

Se consideró que dos métricas eran sinónimas cuando teńıan nombres distintos pero
la misma definición o propósito. Por ejemplo, disponibilidad [125] y capacidad de
servicio [126] emplean las mismas métricas base (es decir, tiempo de actividad y
tiempo de inactividad) para medir la disponibilidad del servicio. Del mismo modo,
AVAL-CQ [10] y Uptime [11] calculan el porcentaje de disponibilidad del servicio
a partir de la métrica de tiempo de actividad, como el tiempo total de un peŕıodo
operativo. Se debe tener en cuenta que una métrica puede tener varias operacio-
nalizaciones (diferentes funciones de medición que se pueden utilizar para medir el
mismo atributo de calidad). También se consideró que las métricas que teńıan el mis-
mo nombre, pero una definición (propósito) diferente eran homónimas. Por ejemplo,
Lu et al. [122] mide la fiabilidad usando la tasa de fallas, mientras que en Guerout
et al. [127] se mide usando la tasa de éxito.

Este paso permitió definir temas claros y bien estructurados para los atributos de
calidad, las métricas (incluyendo su nombre, definición, método y funciones de medi-
ción, resultado y unidad de medida), los tipos de servicio, las fases del ciclo de vida
del servicio cloud y los artefactos cloud.

Además, se elaboraron diagramas de burbujas [27] con el fin de representar las fre-
cuencias correspondientes a las combinaciones entre los distintos criterios analizados. Un
diagrama de burbujas consiste en dos diagramas de dispersión en los ejes x y y, donde, en
cada intersección de categoŕıas, se ubica una burbuja cuyo tamaño es proporcional a la fre-
cuencia observada. Este método de śıntesis resulta especialmente eficaz para proporcionar
una visión rápida y global del tema de investigación, aśı como para identificar patrones,
concentraciones de métricas y relaciones relevantes entre los criterios.

4.2.3. Resultados de la SLR

La fase de obtención de resultados implica la transformación de los datos sintetizados
durante la ejecución del protocolo en conocimiento estructurado y evaluado, orientado a
responder fundamentadamente a las preguntas de investigación. Para ello se realizaron las
siguientes actividades:

1. Análisis de amenazas: Se realiza el análisis de las posibles amenazas a la validez
de los resultados obtenidos durante el proceso de la SLR.

2. Reporte de resultados: Se consolidan e informan los datos provenientes de la ex-
tracción, se identifican dimensiones temáticas, patrones, tendencias, similitudes y
diferencias relevantes, y brechas en la literatura, estableciendo relaciones entre los
hallazgos y las métricas de QoS en servicios cloud.

3. Análisis comparativo: Se contrastan enfoques y técnicas empleadas en los estudios
primarios. Este análisis permite evaluar la consistencia de resultados, solidez de las
definiciones y criterios de calidad.
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4. Definición de metamodelo: Se define un metamodelo que abstrae los elementos co-
munes, diferencias, estructuras y enfoques relevantes para crear un marco conceptual
unificado.

5. Refinamiento de la taxonomı́a: Como resultado de la mejor comprensión en base
al metamodelo y la integración conceptual de los resultados se ajusta la taxonomı́a
definida.

Los resultados no solo reportan la evidencia recopilada, sino que también aportan a la
interpretación cŕıtica que orienta el desarrollo de la taxonomı́a propuesta y fundamenta
las decisiones metodológicas adoptadas en este estudio.

4.2.4. Evaluación del protocolo

Como sugiere Brereton et al. [106], el protocolo fue evaluado interna y externamente
antes de su ejecución. Esta validación preliminar tuvo como objetivo garantizar que los
procedimientos definidos —criterios de selección, evaluación de calidad, extracción y śınte-
sis de datos— fueran completos, no ambiguos y replicables por diferentes investigadores.
La evaluación incluyó dos mecanismos complementarios:

Validación cruzada, realizada por el equipo de investigación. Para comprobar la
aplicabilidad y consistencia del protocolo, se realizaron iteraciones independientes
tanto en la selección de estudios como en la extracción de datos. Primero, varios in-
vestigadores del equipo aplicaron de manera independiente los criterios de inclusión y
exclusión sobre una muestra representativa de estudios, comparando posteriormente
los resultados. Las discrepancias fueron analizadas y resueltas por consenso, garan-
tizando una interpretación uniforme del protocolo. De la misma manera, la plantilla
y el procedimiento de extracción de datos fueron validados mediante una segunda
revisión independiente realizada por investigadores del equipo. Esta evaluación per-
mitió detectar ambigüedades, mejorar la definición de algunos campos y asegurar
que la información relevante pudiera ser capturada de manera consistente.

Revisión externa Se solicitó a un experto con experiencia en la conducción de la
SLR que proporcionará su opinión acerca de la selección de estudios, evaluación de
calidad, y la extracción de datos. Sus observaciones permitieron refinar la redacción
de algunos criterios, mejorar la precisión de los términos operativos y ajustar la
estrategia de extracción de datos, asegurando la generación de resultados relevantes.
A partir de esta revisión, se introdujeron ajustes menores que incrementaron la
claridad y aplicabilidad del protocolo.

4.3. Análisis bibliométrico del conjunto de art́ıculos prima-
rios

Los resultados de la selección de estudios primarios se presentan sobre la base del
análisis de metadatos y la evaluación de la calidad. El 8 de noviembre de 2018 se ejecutó
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

la cadena de búsqueda en las cuatro bibliotecas digitales consideradas, recuperándose un
total de 4333 art́ıculos.

A continuación, se combinaron las listas de publicaciones procedentes de cada base
de datos y se eliminaron 147 publicaciones duplicadas. Estos duplicados inclúıan estudios
presentes en más de una fuente, aśı como estudios publicados tanto en actas de congresos
como en revistas. En el primer caso, se seleccionó la publicación una sola vez adoptando el
siguiente orden de prioridad: (1) IEEE Xplore, (2) ACM Digital Library, (3) ScienceDirect
y (4) SpringerLink. Este orden se justifica porque las bibliotecas digitales especializadas
en ciencias de la computación y la ingenieŕıa de software—es decir, IEEE Xplore y ACM
Digital Library—ofrecen una cobertura más espećıfica del dominio [128]. ScienceDirect y
SpringerLink, al tratarse de bibliotecas multidisciplinarias, se consideraron posteriormente.
En el segundo caso, cuando exist́ıan múltiples versiones de un mismo estudio (por ejemplo,
en congreso y posteriormente en revista), se seleccionó únicamente la versión más completa.

En una fase posterior, se verificó que todas las ediciones de las actas de cada congreso
y de las revistas que se muestran en la Tabla 4.5 estuvieran indexadas en al menos una de
las bibliotecas digitales. Como no se encontró el Journal of Cloud Computing: Advances,
Systems and Applications (JoCCASA), se realizó una búsqueda manual en dicha revista,
lo que permitió obtener 44 art́ıculos candidatos adicionales.

Tabla 4.5: Lista de revistas y conferencias relevantes.

Tipo Nombre

REVISTAS

IEEE Transactions on Cloud Computing (TCC)
Journal of Cloud Computing
ACM Transactions on the Web (TWEB)
IEEE Internet Computing
World Wide Web Journal
ACM Transactions on Internet Technology (TOIT)
ACM Transactions on Software Engineering and Methodology (TOSEM)
Information and Software Technology (IST)
Journal of Cloud Computing: Advances, Systems and Applications (JoCCASA)
Journal of Systems and Software (JSS)
IEEE Software
IEEE Transactions on Software Engineering (TSE)
Software Quality Journal (SQJ)
Empirical Software Engineering (EMSE)

CONFERENCIAS

International Conference on Software Engineering (ICSE)
International Conference on Service Oriented Computing (ICSOC)
International Conference on Web Services (ICWS)
International Conference on Services Computing (SCC)
International World Wide Web Conference (WWW)
Web Information Systems Engineering (WISE)
International Symposium on Empirical Software Engineering and Measurement (ESEM)
International Conference on Evaluation and Assessment in Software Engineering (EASE)

El t́ıtulo, el resumen y las palabras clave de cada publicación fueron revisados por dos
personas, aplicando el conjunto de criterios de inclusión y exclusión. Cuando fue necesario,
también se revisaron la introducción y las conclusiones. Esta fase condujo a la eliminación
de 3947 publicaciones. Los principales motivos de exclusión fueron los siguientes: estudios
que propońıan métricas no relacionadas con la calidad interna o externa, estudios que
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describ́ıan atributos de calidad sin métricas para medirlos y estudios que propońıan o
utilizaban métricas sin proporcionar una explicación de cómo medirlas.

Tras esta selección inicial, dos revisores leyeron en su totalidad los art́ıculos restantes
para aplicar los criterios de inclusión y exclusión de forma exhaustiva. Esto dio como
resultado un conjunto de 195 art́ıculos (194 de las bibliotecas digitales y uno obtenido
mediante la búsqueda manual), que fueron almacenados en la herramienta Mendeley [121].

Finalmente, se realizó la evaluación de la calidad de estas publicaciones utilizando los
ı́tems de calidad presentados en la Tabla 4.2. Todas las discrepancias entre los revisores
fueron discutidas hasta alcanzar un consenso. La fiabilidad de los resultados se garantizó
considerando solo los estudios con una calidad aceptable, es decir, aquellos que obtuvieron
más de 5 puntos (equivalente al 50% de la puntuación máxima). En la Tabla 4.6 se
muestran los resultados obtenidos en cada ı́tem de calidad.

Tabla 4.6: Lista de verificación para la evaluación de la calidad.

No. de art́ıculos

Ítem de calidad Puntuación S P N Porcentaje (%)

Pregunta 1 69,0 52 34 2 97,73
Pregunta 2 49,0 32 33 23 75,00
Pregunta 3 81,5 75 11 2 98,86
Pregunta 4 82,5 77 11 0 100,00
Pregunta 5 82,0 76 12 0 100,00
Pregunta 6 28,5 6 45 37 57,95
Pregunta 7 28,5 19 19 50 43,18
Pregunta 8 75,0 64 22 2 97,73
Pregunta 9 24,5 14 21 53 39,77
Pregunta 10 10,5 7 7 74 15,91

Total 88 100,00

Los detalles de la evaluación de cada estudio primario están disponibles en el sitio web
asociado a este trabajo: https://bit.ly/frameworkCloudQuality . Se excluyeron cuatro
art́ıculos que no cumpĺıan con el umbral mı́nimo de calidad establecido. Al analizar los
ı́tems de calidad, se identificaron varias limitaciones en los estudios seleccionados. En
primer lugar, se echa en falta mayor discusión sobre las limitaciones de los estudios (P10 =
15.91%). En segundo lugar, se evidenció una falta de documentación sobre ideas y lecciones
aprendidas (P9 = 39.77%). En tercer lugar, se observó una escasez de evidencia sobre la
aplicación de métricas en la práctica (P7 = 47.18%). Por último, las métricas reportadas
rara vez fueron validadas (P6 = 57.95%).

En general, la transferencia de conocimientos relacionados con problemas o resultados
negativos es poco frecuente, lo que limita la evaluación retrospectiva de ideas y lecciones
aprendidas, ya que la mayoŕıa de los estudios tiende a centrarse en resaltar únicamente
las contribuciones y resultados alineados con los objetivos de investigación. Asimismo, las
escasas validaciones emṕıricas de las métricas ponen de manifiesto la necesidad de contar
con mayores niveles de evidencia acerca de su utilidad real. En consecuencia, estas carencias
en la validación han incidido directamente en la reducida aplicación de las métricas en la
práctica.
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

Figura 4.2: Resultado del proceso de selección de estudios primarios [2].

La Figura 4.2 muestra el resultado del proceso de selección de art́ıculos, que condujo
a un total de 84 estudios primarios.

Tabla 4.7: Relevancia de los estudios primarios.

Tipo Puntos No. Art́ıculos Porcentaje (%)

Impacto de la publicación

10 24 27.27
5 24 27.27
0 40 45.46

Total 88 100.00

Citas

10 29 32.95
5 29 32.95
2 28 31.80
0 2 2.30

Total 88 100.00

En la Tabla 4.7 se presenta la calidad de los sitios de publicación de los trabajos
seleccionados. Los resultados muestran que más del 55% de los art́ıculos fueron publicados
en venues considerados muy relevantes o relevantes. En cuanto al número de citas, se
observa que la mayoŕıa de los art́ıculos presentan un volumen alto de citaciones (>= 50
citas) o un nivel medio (entre 10 y 49 citas), representando cada categoŕıa el 32.95% de
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las publicaciones. Además, 30 art́ıculos no registran citas.

La Figura 4.3 muestra el número de estudios acumulados por fuente y año, lo cual puede
considerarse un indicador de la creciente importancia que ha adquirido este tema en los
últimos años. No es posible extraer conclusiones definitivas sobre cuáles son las mejores
fuentes bibliográficas, dado que los art́ıculos que aparecen en varias bases de datos solo
se han contabilizado una vez. Sin embargo, la mayoŕıa de los estudios relevantes sobre
métricas de calidad para servicios cloud se encontraron en IEEE Xplore (55 art́ıculos),
lo que representa el 65% de los estudios primarios seleccionados. En cuanto al tipo de
publicación, 54 art́ıculos (60%) fueron presentados en conferencias, 6 art́ıculos (7%) en
workshops y 28 art́ıculos (33%) se publicaron en revistas. La lista completa de los estudios
seleccionados se incluye en el Apéndice A.

Figura 4.3: Número de estudios primarios por año y fuente [2].

4.4. Construcción de la taxonomı́a

En esta sección se detalla el proceso de creación y refinamiento de la taxonomı́a de
métricas para los servicios cloud. El proceso inicia con la definición de un metamodelo que
establece la ĺınea base conceptual sobre la cual se estructuran los distintos elementos de
la taxonomı́a, conformando la ĺınea base. Estos conceptos están directamente vinculados
con los criterios de extracción de datos definidos en la sección 4.2.2.3, lo que garantiza la
coherencia metodológica entre las fases del estudio.

Una vez definido el metamodelo, se procedió a la aplicación de métodos de śıntesis
cualitativa, espećıficamente, śıntesis narrativa y análisis temático. Estas técnicas permi-
tieron integrar de manera sistemática la información extráıda de los estudios primarios
seleccionados, identificar patrones recurrentes y establecer relaciones significativas entre
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

los conceptos. El resultado fue la construcción de una taxonomı́a robusta y fundamentada
en la evidencia, que sirve como instrumento de apoyo tanto para investigadores como para
profesionales en la evaluación de servicios cloud.

4.4.1. Metamodelo para la taxonomı́a

Con el fin de organizar los datos recopilados y responder adecuadamente a las pregun-
tas de investigación, se definió un metamodelo que orienta la construcción de la taxonomı́a
de métricas para servicios cloud (véase la Figura 4.4). Su utilidad radica en la capacidad
de descomponer y organizar jerárquicamente los elementos de la taxonomı́a, sobre la ba-
se de principios y notaciones de modelado independientes de la tecnoloǵıa. Esto facilita
la representación de los conceptos asociados a las métricas de calidad y promueve un
entendimiento compartido, aśı como una comunicación más clara entre investigadores y
profesionales.

La Figura 4.4 muestra el metamodelo propuesto, que estructura la taxonomı́a en térmi-
nos de conceptos de calidad, el dominio de la computación en la nube y las relaciones entre
ellos. Los conceptos centrales son: caracteŕısticas, atributos, métricas y operacionalizacio-
nes. Las relaciones entre ellos permiten capturar la lógica de la taxonomı́a y asegurar la
consistencia en la evaluación de la calidad de los servicios cloud.

Este enfoque permite capturar la complejidad del dominio y, al mismo tiempo, garan-
tizar la trazabilidad y la consistencia en la evaluación de la calidad de los servicios cloud.
A continuación, se detallan los principales conceptos representados en el metamodelo,
definidos como metaclases, junto con sus propósitos y relaciones.

CloudServiceQualityModel: Agrupa las caracteŕısticas de calidad relevantes para
el dominio de los servicios cloud y establece las relaciones entre ellas. La calidad
de un servicio cloud se entiende como el grado en que este satisface las necesidades
expĺıcitas e impĺıcitas de los stakeholders, proporcionando aśı valor (adaptado de
ISO/IEC 25010 [1]).

Caracterı́stica: Según la ISO/IEC 25010 [1], es una propiedad de calidad de alto
nivel que se descompone en subcaracteŕısticas y, posteriormente, en atributos es-
pećıficos del dominio cloud. Un ejemplo es la eficiencia de desempeño, que refleja el
rendimiento del servicio en función del uso de recursos bajo determinadas condicio-
nes.

Atributo: Propiedad f́ısica o abstracta, medible en una entidad del servicio cloud
[110] (p. ej., red, máquina virtual o contenedor), que puede evaluarse mediante métri-
cas. Un ejemplo es la capacidad de memoria en una máquina f́ısica o virtual.

Métrica: Define una escala de medición (nominal, ordinal, intervalo, razón o absolu-
ta) y un enfoque de medición (método o función) que especifica cómo debe realizarse
la medición [57]. Ejemplos incluyen el tamaño de la memoria RAM o el tiempo de
respuesta a una solicitud. Cada métrica puede tener una o más operacionalizaciones.
Se distinguen tres tipos:
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Figura 4.4: Metamodelo de calidad para servicios cloud [2].

• Métrica base: Independiente de otras métricas, utiliza un método de medición
[111] (p. ej., tamaño de memoria, tiempo de solicitud).

• Métrica derivada: Se obtiene a partir de métricas base o derivadas, mediante
una función de medición [111] (p. ej., tiempo de respuesta calculado como suma
del tiempo de solicitud y de respuesta).

• Indicador: Métrica de nivel superior derivada de otras mediante un modelo de
análisis [110]. Un ejemplo es la capacidad de servicio, calculada como una suma
ponderada de CPU, memoria, almacenamiento y redes.

Operacionalización: Define las distintas formas de calcular una métrica. Establece
la correspondencia entre la definición genérica de la métrica y el artefacto, plataforma
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o entorno cloud en el que se mide. Puede ser base o derivada:

• Operacionalización base: Describe cómo calcular una métrica base mediante
un método de medición.

• Operacionalización derivada: Describe cómo calcular una métrica derivada
o un indicador mediante una función de medición.

Método de medición: Secuencia lógica de operaciones empleadas para cuantificar
un atributo mediante una métrica base [110]. Un ejemplo de método de medición
son los pasos para medir el tamaño de almacenamiento en una máquina virtual.

Función de medición: Algoritmo que combina dos o más métricas para cuantificar
un atributo (adaptado de ISO/IEC 15939 [111]). Un caso t́ıpico es el cálculo del
tiempo de respuesta como la diferencia entre la solicitud y la respuesta del servicio
cloud.

Instrumento de medición: Herramienta que apoya la aplicación de un método de
medición. Ejemplos son Amazon CloudWatch para la operacionalización de métricas
en AWS, o JCatascopia [113], que mediante su parámetro rx bytes mide los bytes
recibidos por un servicio.

Medida: Valor resultante de la aplicación de un método de medición a un atributo
de calidad [128], como el número de MB para la memoria o los milisegundos para la
latencia.

Unidad: Unidad de medida asociada a operacionalizaciones con escalas de intervalo
o razón [109] (p. ej., MB para tamaño de memoria o ms para tiempo de respuesta).

Asimismo, el metamodelo incorpora conceptos propios de la computación en la nube,
como los stakeholders, tipos de servicio, fases del ciclo de vida del servicio cloud y artefactos
cloud (véase la Sección 4.2.2.3). Estas relaciones permiten comprender cómo interactúan
los distintos elementos.

El núcleo de la taxonomı́a es el concepto de métrica y sus posibles operacionalizaciones.
La metaclase Operationalization incluye atributos que describen propiedades clave, tales
como:

name: nombre de la operacionalización.

scale: tipo de escala utilizada.

viewpoint: stakeholder al que va dirigida la métrica (proveedor, cliente, facilitador,
desarrollador).

serviceType: tipo de servicio (SaaS, PaaS, IaaS) aplicable.

phase: fase del ciclo de vida del servicio cloud en la que se aplica.
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artifact: artefacto cloud medido.

platform: plataforma cloud en la que se aplica.

toolSupport: herramienta que facilita el cálculo de la operacionalización.

La taxonomı́a integra conceptos relevantes para comprender la calidad de los servicios
cloud, combinando las caracteŕısticas de alto nivel propuestas en la ISO/IEC 25010 [1]
con métricas espećıficas del dominio. Como se analizó en la Sección 3.1, la mayoŕıa de
evaluaciones de calidad se centran en caracteŕısticas aisladas, lo que da lugar a soluciones
fragmentadas. Por ello, resulta necesario un enfoque hoĺıstico que integre caracteŕısticas,
atributos y métricas de calidad del dominio cloud.

En definitiva, esta taxonomı́a constituye un primer paso hacia la concreción de estánda-
res abstractos en mediciones espećıficas para la nube. Además, servirá como base para la
extracción y clasificación de datos en los estudios primarios, permitiendo consolidar y
unificar el conocimiento existente sobre métricas de calidad en servicios cloud.

4.4.2. Extracción de datos

La extracción de datos se llevó a cabo entre marzo a septiembre de 2019. Este proceso
permitió responder a las preguntas de investigación y obtener la taxonomı́a de métricas
de calidad para servicios cloud.

Las métricas recopiladas de los estudios primarios fueron categorizadas y organizadas
según los criterios definidos en la Sección 4.2.2.3. De esta manera se obtuvo una versión
inicial de la taxonomı́a, representada en una hoja de cálculo, que incluyó un total de 579
métricas extráıdas de 84 estudios primarios. Dada la amplitud y diversidad de las métricas
recuperadas, se decidió emplear el análisis temático como método de śıntesis cualitativa,
lo que permitió refinar la taxonomı́a en cinco pasos (véase la Sección 4.2.2.4):

1. Revisión completa de todos los art́ıculos.

2. Identificación de códigos y citas iniciales (fragmentos de texto) relacionados con las
preguntas de investigación, incluyendo atributos de calidad medidos e información
detallada sobre las métricas (nombre, definición, métodos y funciones de medición,
etc.).

3. Revisión independiente de cada cita por dos investigadores, quienes propusieron
categoŕıas (temas) de nivel superior para describir caracteŕısticas de QoS, atributos
de calidad, métricas, fases del ciclo de vida, artefactos cloud medidos, tipo de servicio,
punto de vista de los stakeholders y procedimientos de validación.

4. Discusión y consenso sobre los temas identificados: Los temas se definieron con un
nombre corto y una descripción. En esta etapa también se analizaron los códigos
para reducir solapamientos, se revisaron sinónimos y homónimos, y se consolida-
ron métricas equivalentes, obteniendo aśı una primera versión de la taxonomı́a de
métricas.
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5. Revisión y refinamiento de los temas y consolidación de la taxonomı́a, agrupando
atributos y métricas en categoŕıas de nivel superior para proporcionar una visión
más amplia. En algunos casos fue necesario volver a revisar los art́ıculos originales.
Además, se analizó la frecuencia de aparición de cada tema en los estudios primarios.

El resultado de este procedimiento fue la distribución final de los atributos de calidad,
métricas y operacionalizaciones, organizada de acuerdo con las ocho caracteŕısticas de
calidad del estándar ISO/IEC 25010 [1]. La Figura 4.5 resume la estructura refinada
de la taxonomı́a: el anillo interior agrupa 240 atributos, el anillo intermedio contiene
406 métricas únicas (del conjunto inicial de 579) y el anillo externo representa las 470
operacionalizaciones, correspondientes a distintos métodos y funciones de medición. De
estas métricas, 156 están asociadas a atributos internos y 314 a atributos externos de los
servicios cloud.
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Figura 4.5: Taxonomı́a refinada de métricas para servicios cloud [2].

Los resultados evidencian que la caracteŕıstica con mayor número de atributos, métri-
cas y operacionalizaciones es la eficiencia de desempeño, que concentra más del 50% del
total. Esta caracteŕıstica también registró el mayor número de métricas eliminadas y agre-
gadas durante el proceso de refinamiento, debido a la presencia de métricas sinónimas,
como delay, latency, throughput y response time. En las siguientes subsecciones se presen-
ta un análisis detallado de estas métricas en relación con las preguntas de investigación.

La Tabla 4.8 presenta la contribución de los estudios primarios a cada caracteŕıstica de
calidad del estándar ISO/IEC 25010. Se observa que la eficiencia de desempeño concentra
la mayor contribución (69 art́ıculos), mientras que la compatibilidad registra la menor (3
art́ıculos). Cabe destacar que algunos estudios contribuyeron a más de una caracteŕıstica,
lo que coincide con la distribución observada en atributos, métricas y operacionalizaciones.

La Figura 4.6 muestra la cobertura de las caracteŕısticas de calidad en los estudios
primarios. De los 84 trabajos, 47 se centraron en una sola caracteŕıstica, ninguno abordó
las ocho propuestas por la ISO/IEC 25010 [1] y únicamente siete cubrieron al menos
la mitad (cuatro) de ellas. La combinación más frecuente fue eficiencia de desempeño
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y fiabilidad, identificada en 32 art́ıculos (p. ej., [8, 129, 130]). Entre los trabajos con un
enfoque más hoĺıstico destacan el de Singh y Chana [126], quienes proponen una técnica de
aprovisionamiento de recursos basada en métricas de QoS con 35 métricas que cubren casi
todas las caracteŕısticas de calidad (excepto la compatibilidad), y el de Garg et al. [131],
cuyo marco SMICloud utiliza 23 métricas que cubren la mayoŕıa de las caracteŕısticas
(excepto la seguridad).

Tabla 4.8: Contribución de los estudios primarios a las caracteŕısticas de calidad.

Caracteŕıstica de calidad No. Art́ıculos % Art́ıculos

Eficiencia de desempeño 69 82
Fiabilidad 42 50
Seguridad 15 18
Adecuación funcional 8 10
Mantenibilidad 7 8
Portabilidad 7 8
Usabilidad 6 7
Compatibilidad 3 4

La Figura 4.9 presenta la taxonomı́a resultante de métricas de QoS para servicios cloud.
Las caracteŕısticas de calidad definidas en la ISO/IEC 25010 [1] se desglosan en atributos
espećıficos, asociados a sus respectivas métricas y operacionalizaciones. Entre los estudios
centrados en una sola caracteŕıstica, la eficiencia de desempeño resultó predominante, ya
que factores como el rendimiento, la capacidad y el uso eficiente de los recursos impac-
tan directamente en la percepción de la calidad del servicio desde la perspectiva de los
stakeholders. Además, esta caracteŕıstica es fundamental para la definición del SLA y la
supervisión de los servicios cloud.
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Figura 4.6: Distribución de los estudios primarios según las caracteŕısticas de calidad [2].

Con el fin de fomentar la transparencia y la reutilización de los resultados, la clasi-
ficación está disponible en el sitio web que acompaña a este trabajo (https://bit.ly/

Ximena Guerrón Sandoval - 96 -

https://bit.ly/frameworkCloudQuality
https://bit.ly/frameworkCloudQuality
https://bit.ly/frameworkCloudQuality
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frameworkCloudQuality), donde se puede explorar de manera interactiva la distribución
de atributos, métricas y operacionalizaciones para cada caracteŕıstica de calidad.

Finalmente, la Tabla 4.9 resume los resultados obtenidos para cada criterio, que se
discuten en detalle a continuación en relación con las preguntas de investigación.

Tabla 4.9: Resultados de los criterios de extracción de datos.

Subpreguntas de
investigación

Posibles opciones No. Oper. Porcentaje
(%)

PI 1. Caracteŕısticas de QoS

Eficiencia de desempeño 301 64
Fiabilidad 85 18
Seguridad 27 6
Mantenibilidad 19 4
Adecuación funcional 15 3
Portabilidad 10 2
Usabilidad 9 2
Compatibilidad 4 1

PI 2. Tipo de métrica
Base 108 23
Derivado 347 74
Indicador 15 3

PI 3. Soporte de herramientas
Manual 402 85
Automatizado 70 15

PI 4. Resultado de la medición
Cualitativo 12 2,6
Cuantitativo 455 96,8
Hı́brido 3 0,6

PI 5. Fase del ciclo de vida del
servicio cloud

Requisitos 53 8
Adquisición 174 26
Desarrollo 58 9
Integración 8 1
Operación 373 56
Retiro 8 1

PI 6. Artefacto cloud medido
Especificación del servicio 12 2
Arquitectura cloud 58 11
Servicio cloud 464 87

PI 7. Tipo de servicio
SaaS 210 35
Paas 82 14
IaaS 304 51

PI 8. Punto de vista de los
stakeholders

Proveedor 374 45
Consumidor 283 34
Facilitador 46 6
Desarrollador 57 7
Usuario final 69 8

PI 9. Procedimiento de validación

Validación teórica
Enfoque axiomático 0 0
Enfoque basado en la teoŕıa de
la medición

0 0

Validación emṕırica
Experimento controlado 39 8
Estudio de casos 8 2
Encuesta 0 0

Sin validación
Prueba de concepto 254 52
Sin validación 188 39
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4.4.2.1. Caracteŕısticas de QoS

Cada métrica se clasificó de acuerdo con las caracteŕısticas de calidad del estándar
ISO/IEC 25010. Recopilamos el nombre y la descripción de la métrica, el nombre del atri-
buto de calidad que se midió y alguna información adicional que nos ayudó a comprender
el contexto en el que se utilizó la métrica.

1) Eficiencia de desempeño

Los resultados muestran una alta concentración de métricas relacionadas con esta
caracteŕıstica, con 301 operacionalizaciones de métricas. Esto puede explicarse por el hecho
de que es una de las caracteŕısticas esenciales de los servicios cloud —servicio medido—
establece que los sistemas cloud deben controlar y optimizar automáticamente los recursos
utilizados aprovechando una capacidad de medición adecuada al tipo de servicio (p. ej.,
almacenamiento, procesamiento, ancho de banda) [78].

Esto significa que el uso de recursos debe ser monitorizado, controlado e informado
tanto por el proveedor como por el consumidor del servicio cloud que se utiliza. Por tanto,
es muy importante controlar el rendimiento de los servicios cloud y garantizar un tiempo
de respuesta adecuado para el cliente.

Un análisis de las métricas recopiladas muestra que la mayoŕıa de ellas, 135 operacio-
nalizaciones de métricas, miden el comportamiento temporal (time behaviour). Esto se
debe a que, en la computación en la nube, el rendimiento se expresa por la velocidad con la
que se completa una solicitud al servicio cloud. Esa velocidad generalmente se representa
en términos de la cantidad de tiempo requerido desde el env́ıo de una solicitud hasta la
recepción de la respuesta (es decir, tiempo de respuesta) y la cantidad de solicitudes exito-
sas dentro de un intervalo de tiempo dado (es decir, rendimiento). El tiempo de respuesta
se puede dividir en tiempo de ejecución, que representa el tiempo necesario para procesar
una solicitud en el lado del servidor; y latencia, que representa el tiempo necesario para
la entrega unidireccional de un mensaje.

Algunos ejemplos de métricas empleadas para medir el comportamiento temporal que
recopilamos incluyen el tiempo de respuesta en términos del tiempo necesario para ejecutar
una solicitud de servicio [130, 131, 132, 127] o en términos del tiempo de ejecución de una
máquina virtual que pertenece a un servicio cloud [127], y la latencia en términos del
tiempo que transcurre entre una solicitud y la respuesta correspondiente [124, 125, 127].

También hay una gran cantidad de métricas que miden la utilización de recursos
(resource utilization), en total 77 operacionalizaciones de métricas, pero la mayoŕıa de ellas
son métricas de bajo nivel, que, en la mayoŕıa de los casos, son proporcionadas por las
herramientas de monitorización proporcionadas por las plataformas cloud. Estas métricas
permiten medir el nivel de uso de recursos (p. ej., CPU, memoria, disco) o el porcentaje
de recursos actualmente ocupados [133, 113]. De estas métricas, 27 fueron propuestas con
el propósito de medir la sostenibilidad en términos de consumo de enerǵıa. Por ejemplo,
en Dou et al. [134], el consumo total de enerǵıa de una infraestructura cloud se mide en
términos del consumo de enerǵıa de los servidores y del consumo de enerǵıa requerido para
la comunicación entre esos servidores.

También se encontraron 56 métricas que miden la capacidad. La capacidad es el grado
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en que los ĺımites máximos de un recurso de un servicio cloud (p. ej., almacenamiento,
redes) satisfacen los requisitos esperados. Por ejemplo, Souza et al.[132] proponen varias
métricas con las que medir la capacidad del servidor, la capacidad del dispositivo de
almacenamiento y la capacidad de la red.

Esta caracteŕıstica también incluye varios atributos y métricas de calidad relacionados
con la elasticidad (29 operacionalizaciones de métricas) y la escalabilidad (11 ope-
racionalizaciones de métricas), que son factores esenciales que afectan la calidad de los
servicios cloud. La escalabilidad y la eficiencia están asociadas con la elasticidad, pero
tienen significados distintos, aunque en algunos casos se usan indistintamente.

NIST SP 800-145 define la elasticidad rápida como capacidades que se aprovisionan y
liberan rápidamente y elásticamente, en algunos casos de forma automática [30]. Herbst et
al. [135] la definen como la capacidad de adaptar el cambio en la carga de trabajo agregando
o eliminando recursos automáticamente. Finalmente, en este estudio se adoptó la definición
propuesta por Al-Dhuraibi et al. [83] definen la elasticidad además de la escalabilidad.
La elasticidad es una automatización del concepto de escalabilidad (auto-scaling), sin
embargo, tiene el objetivo de optimizar los recursos lo mejor y más rápido posible en un
momento determinado. La escalabilidad se define como la capacidad del servicio cloud
para sostener cargas de trabajo crecientes mediante el uso de recursos adicionales y es
independiente del tiempo, mientras que la eficiencia describe cómo los recursos cloud se
pueden utilizar de manera eficiente a medida que aumentan o disminuyen en escala [83].

La escalabilidad también sustenta la caracteŕıstica esencial de agrupación de recursos
de la computación en la nube, durante la cual los recursos informáticos de los proveedores
se agrupan para servir a múltiples consumidores utilizando el modelo multitenencia [30].
Su medición se basa en tres métodos básicos, que son replicación, redimensionamiento y
migración [133], que están respaldados por las métricas recopiladas. La replicación emplea
la escalabilidad horizontal para agregar o eliminar instancias de recursos (p. ej., máquinas
virtuales, Kubernetes). El redimensionamiento o cambio de tamaño utiliza la escalabilidad
vertical para aumentar o disminuir los recursos informáticos (p. ej., tamaño de la RAM,
número de núcleos de CPU). Por ejemplo, Souza et al. [132] propuso que la métrica
del número de servidores virtuales en el grupo de recursos debeŕıa usarse para medir la
escalabilidad horizontal del servidor y que las métricas del tamaño de RAM y la cantidad de
CPU debeŕıan usarse para medir la escalabilidad vertical de los servidores. Las migraciones
transfieren recursos de un servidor a otro (p. ej., contenedores, máquinas virtuales).

Por otro lado, la eficiencia refleja qué tan bien se utilizan los recursos cloud a medida
que aumentan o disminuyen. Se puede medir en términos de tiempo de escalamiento de
recursos y cantidad de recursos en relación con el coste de optimización. Por ejemplo, Hu
et al. [133] utilizaron el tiempo de escalamiento para medir el aumento y la reducción de
escalamiento, utilizando el tiempo medio de retraso (delay) en el aumento y la reducción de
recursos. Por lo tanto, un consumidor puede medir el retraso que se produce al aprovisionar
y desaprovisionar un recurso determinado. Estos autores también midieron el coste medio
de escalamiento hacia arriba o hacia abajo utilizando el precio por uso de la máquina
virtual. Esto significa que cuanto mayor sea la elasticidad, mayor será la eficiencia.

También se encontraron varias métricas que se utilizan para controlar los tres estados de
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aprovisionamiento: sobreaprovisionamiento, subaprovisionamiento y justo a la necesidad
(just-in-needed). El estado de sobreaprovisionamiento genera costes adicionales e innece-
sarios al alquilar recursos cloud en exceso. El subaprovisionamiento se produce cuando
los recursos proporcionados son inferiores a los necesarios, es decir, insuficientes, lo que
puede provocar una degradación del rendimiento y el no cumplimiento de las cláusulas
del SLA. Por ejemplo, Hu et al. [133] definieron el sobreaprovisionamiento como el núme-
ro promedio de recursos sobreaprovisionados y el subaprovisionamiento como el número
promedio de recursos insuficientes. En ambos casos, el SLA y la QoS no son óptimos. Por
último, el aprovisionamiento justo a la necesidad denota un recurso equilibrado cercano a
la demanda real, lo que significa que se gestiona la carga de trabajo y se garantiza la QoS.

2) Fiabilidad

Esta fue la segunda caracteŕıstica de QoS con mayor número de métricas, 85 opera-
cionalizaciones de métricas, lo que representa el 18% del total de métricas. La fiabilidad
siempre ha sido una preocupación importante en los sistemas distribuidos. Proporcionar
servicios confiables y de alta disponibilidad en computación en la nube es esencial para
mantener la confianza y la satisfacción del cliente y prevenir pérdidas de ingresos. Sin
embargo, garantizar la fiabilidad en entornos cloud es un desaf́ıo. Un servicio cloud puede
constar de cientos de microservicios, cada uno de los cuales se ejecuta en su propio clúster
distribuido y contiene sus propias dependencias múltiples, lo que aumenta la cantidad de
componentes individuales que pueden fallar. Además, en el entorno de computación en la
nube se intercalan varios tipos de fallos, como fallos por desbordamiento, fallos de tiempo
de espera, fallos de recursos faltantes, fallos de red, fallos de hardware, fallos de software
y fallos de bases de datos. Esto puede explicar la gran cantidad de métricas propuestas en
la literatura para evaluar la fiabilidad.

De todos los atributos de calidad considerados, los más importantes para medir la
fiabilidad son la disponibilidad, la recuperabilidad, la tolerancia a fallos y la confiabilidad
del servicio. Todos estos atributos son cŕıticos para asegurar la continuidad del servicio
cloud.

Un análisis de las métricas recopiladas muestra que la mayoŕıa de ellas (es decir,
34 operacionalizaciones de métricas) miden la disponibilidad. La disponibilidad es la
capacidad de un servicio cloud para ser operativo y accesible cuando sea necesario su uso.
Los consumidores valoran un servicio de alta disponibilidad, y debe formar parte de la
negociación del SLA con los proveedores de cloud. Por ejemplo, Zheng et al. [10] proponen
emplear la métrica AVAL para medir la disponibilidad como el porcentaje del tiempo de
actividad de un servicio cloud durante un intervalo de tiempo, donde un mayor tiempo
de actividad representa menos interrupciones. En Garg et al. [131], la disponibilidad se
mide en términos de accesibilidad al servicio utilizando la relación entre el tiempo de no
disponibilidad sobre el tiempo total de servicio. En Rizvi et al. [130], la disponibilidad se
mide en términos del estado funcional del servicio en un intervalo de tiempo utilizando
el tiempo de actividad (accesibilidad del servicio) y el tiempo de inactividad (servicio en
reparación).

También existe una buena cantidad de métricas que miden diferentes atributos rela-
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cionados con la recuperabilidad, es decir, 25 operacionalizaciones de métricas. La recu-
perabilidad es el grado en que, ante una interrupción o un fallo, un servicio cloud puede
recuperar los datos directamente afectados y restablecer el estado deseado del sistema.
Este es un factor importante para los consumidores cloud, ya que cualquier pérdida de
datos podŕıa ser devastadora para la empresa. Ejemplos de métricas incluyen la cobertura
de recuperación de fallos, que se mide como la ratio de fallos solucionados sobre el total
de fallos [8]; la durabilidad, que se mide como la probabilidad de pérdida de datos [130];
y la robustez, que se mide como la probabilidad de que el servicio se vea afectado por el
fallo de un componente cloud [127].

En particular, la robustez de un servicio IaaS se puede medir por la cantidad de
máquinas virtuales afectadas por una falla del host; es decir, maximizar la robustez significa
minimizar la cantidad de máquinas virtuales afectadas [127]. De manera similar, la robustez
de los servicios multi-nube (multicloud) o multitenencia (multi-tenant) se puede medir por
la cantidad de servicios cloud o la cantidad de inquilinos afectados por un fallo del servicio.
Sin embargo, ninguna de las métricas recopiladas aborda la robustez en estos escenarios.

También se encontraron 12 métricas que miden la tolerancia a fallos. Esta es la
capacidad del servicio cloud de permanecer accesible y funcionando cuando ocurren ano-
maĺıas [127]. Pueden ocurrir anomaĺıas como resultado de errores en la máquina f́ısica,
en la red o en el software. Algunos ejemplos de métricas incluyen métricas tradicionales
utilizadas para medir la tolerancia a fallos en sistemas de software, como el tiempo medio
entre fallas (MTBF), que se mide como el tiempo entre fallos de servicio consecutivos, el
tiempo medio de fallo (MTTF), el tiempo medio de reparación (MTTR) y la cobertura
de tolerancia a fallos (CFT).

Existe una métrica que mide la madurez. La madurez es el grado en que un servi-
cio cloud satisface las necesidades de confiabilidad requeridas en condiciones de operación
normal. Un servicio es confiable cuando realiza funciones espećıficas bajo condiciones es-
pećıficas durante un peŕıodo de tiempo espećıfico [1]. Estas operacionalizaciones de métri-
cas incluyen la tasa de éxito, que mide la finalización exitosa del trabajo aceptado por el
servicio cloud [136].

Finalmente, varios estudios primarios propusieron la fiabilidad del servicio cloud como
un indicador que combina otros atributos de calidad relacionados con la fiabilidad (p. ej.,
disponibilidad, tolerancia a fallos, corrección funcional y recuperabilidad). El propósito
de estas 13 operacionalizaciones es asegurar el funcionamiento continuo del servicio cloud
sin fallos. Todos los indicadores emplearon el método t́ıpico de suma ponderada. Por
ejemplo, en Lee et al. [8] se ponderó la tolerancia a fallos, la recuperación de fallos y la
corrección funcional para obtener una medida de fiabilidad, mientras que Zheng et al. [10]
ponderó el estado libre de fallos del almacenamiento cloud (fallos de hardware, fallos de
software e interrupciones de la red) para proporcionar una medida de la confiabilidad del
servicio. Los criterios de decisión de ambos enfoques establecen que cuanto mayor sea el
resultado, mayor será la fiabilidad. Esta combinación de medidas permite ponderar de
manera diferente las preocupaciones de los stakeholders, que también pueden diferir en lo
relacionado con el establecimiento de prioridades.
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3) Seguridad

Esta caracteŕıstica representó 27 operacionalizaciones de métricas, lo que representa
solo el 6% del total de métricas. Los aspectos de la seguridad cloud incluyen seguridad a
nivel de aplicación, seguridad de multitenencia donde diferentes inquilinos comparten una
infraestructura común, seguridad de proveedor a inquilino, seguridad de la información y
conformidad con los requisitos de seguridad, que incluye pero no se limita a autenticación,
autorización, confidencialidad, gestión de identidad, integridad, auditoŕıa, monitorización
de seguridad, respuesta a incidentes y gestión de poĺıticas de seguridad [32]. Por lo tanto,
uno de los principales desaf́ıos al adoptar servicios cloud está relacionado principalmente
con el cumplimiento de la seguridad y la fiabilidad de la infraestructura cloud al ejecutar
las aplicaciones de los clientes y almacenar sus datos en la nube. En definitiva, se considera
que el número de métricas en la literatura que abordan estos desaf́ıos es bajo.

Algunos de los atributos de calidad que los autores de los estudios primarios selecciona-
dos consideraron más importantes son la integridad, la confidencialidad, la responsabilidad,
la autenticidad y la privacidad. Todos estos atributos son cŕıticos para garantizar la segu-
ridad de los servicios cloud y la privacidad de los datos almacenados en la nube. Algunos
autores también utilizaron la seguridad del servicio como un indicador que integra otras
métricas bases o derivadas de seguridad.

Al analizar las métricas recopiladas, se observó que la mayoŕıa de ellas miden la in-
tegridad ,es decir, 8 operacionalizaciones de métricas. La integridad es la capacidad de
impedir el acceso no autorizado o la modificación de aplicaciones o datos. Este es un atri-
buto de calidad importante al adoptar soluciones cloud (es decir, mover datos del negocio a
la nube) y debe verificarse a nivel de datos y de cómputo. Por ejemplo, Singh y Chana [126]
midieron la integridad de un sistema utilizando la probabilidad de ataque de una amenaza
y la probabilidad de repeler un ataque en un tiempo determinado. Mientras Manuel [136]
midió la integridad de los datos como una garant́ıa de su preservación y comprobación de
que los recursos almacenan los datos correctamente.

Se encontraron 6 métricas que miden atributos relacionados con la confidencialidad.
La confidencialidad es la capacidad de garantizar que los datos sean accesibles sólo para
quienes estén autorizados a hacerlo. Esto es importante porque muchas máquinas virtuales
en entornos de nube pueden coexistir en la misma máquina f́ısica (co-located) y pueden
adoptar diferentes mecanismos de protección de seguridad. Ejemplos de estas métricas
incluyen la cantidad de falsas alarmas monitorizadas y la cantidad de respuestas ineficaces
del servicio ante los problemas identificados por la seguridad, como debilidades de control
del servicio cloud [126].

Se encontraron 2 métricas que miden la responsabilidad , que se refiere a la capacidad
de rastrear las acciones del servicio cloud. En entornos de nube, los controles empleados
para auditar y monitorizar la seguridad son esenciales debido a su principio intŕınseco de
compartir recursos. Algunos ejemplos de estas métricas incluyen los peligros de seguridad
identificados proactivamente y los recursos de datos peligrosos que residen en las soluciones
[126]. Además, la rápida evolución de la nube y la integración de nuevas tecnoloǵıas (p.
ej., internet de las cosas (IoT)) hacen aún más importante la existencia de nuevas métricas
que permitan mejorar la transparencia en la operación del servicio.
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Se encontraron 2 métricas que miden atributos relacionados con la autenticidad ,
que se refiere a la capacidad de identificar un tema o recurso y demostrar que es lo que
dice ser. Esto es fundamental en entornos cloud para abordar el control de acceso a los
recursos, que incluyen la infraestructura, aplicaciones y datos, porque generalmente estos
se comparten y distribuyen. Algunos ejemplos de estas métricas incluyen la autenticidad
para determinar si los usuarios tienen el privilegio de emplear ese servicio cloud y el control
de acceso para indicar el estado de acceso de los usuarios a dicho servicio [137].

Algunos estudios primarios han propuesto la seguridad del servicio cloud como un
indicador que agrega otras métricas relacionadas con la seguridad (p. ej., integridad, pri-
vacidad, disponibilidad, autenticidad). El propósito de estas nueve operacionalizaciones de
métricas es garantizar la satisfacción de los requisitos de seguridad. Por ejemplo, Zheng et
al. [10] utilizó SECY como función de distribución acumulativa hasta que se produjera la
primera violación de seguridad. Esta es la garant́ıa de que los servicios cloud estén libres
de virus, intrusiones, spyware, ataques y otras vulnerabilidades de seguridad que puedan
ponerlos en riesgo.

Las implicaciones de gestionar adecuadamente la privacidad de los datos impactan
directamente en la reputación y credibilidad de los proveedores cloud que cumplen con las
leyes, normativas y regulaciones (p. ej., protección de datos). Esto establece la seguridad
como uno de los desaf́ıos más relevantes a la hora de adoptar los servicios cloud. Por lo
tanto, se necesitan más métricas para abordar todo el ciclo de vida de la seguridad de la
información y controlar el uso de los datos sensibles. La seguridad también debe evaluarse
durante todo el ciclo de vida del servicio cloud para garantizar los requisitos de seguridad
desde el diseño y la arquitectura iniciales de los servicios cloud.

Existen otros desaf́ıos relacionados con la seguridad y privacidad de los datos en entor-
nos cloud en los que el acceso amplio a la red [30] es una de las caracteŕısticas esenciales.
Esto promueve el acceso a los servicios cloud desde diferentes ubicaciones y con diferentes
dispositivos (p. ej., teléfonos móviles, estaciones de trabajo), lo que incrementa los aspectos
que son necesarios considerar a la hora de garantizar la seguridad. Proteger y controlar el
acceso a los datos, se convierte en un verdadero desaf́ıo técnico que requiere más métricas
y herramientas que lo respalden.

Otro desaf́ıo está relacionado con garantizar la seguridad en entornos de multi-nube
(es decir, un enfoque de nube compuesto por más de un servicio de nube, proporcionado
por más de un proveedor público o privado), en el que el nivel de seguridad general del
servicio cloud será una agregación de las propiedades de seguridad de los servicios cloud
vinculados. Existe una necesidad particular de métricas que midan la responsabilidad en
entornos de multi-nube para permitir una verificación completa de los recursos f́ısicos y
virtuales.

4) Mantenibilidad

Esta caracteŕıstica contiene 19 operacionalizaciones de métricas, que representan solo
el 4% del total de métricas. Esto no parece suficiente si se tiene en cuenta que la mayor
parte del coste del software (incluido el coste de los servicios cloud) se deriva no de su
desarrollo inicial, sino de su mantenimiento continuo. Varias personas diferentes tendrán
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que realizar cambios en el servicio cloud a lo largo del tiempo, tanto para mantener su
comportamiento actual como para adaptar y/o evolucionar el servicio para hacer frente a
nuevos requisitos, y debeŕıan poder realizar estos cambios de manera efectiva y eficiente
y tener un mecanismo con el cual comprobarlo.

Algunos de los atributos de calidad considerados más relevantes, al medir la manteni-
bilidad son la modificabilidad, la reutilización y la modularidad.

Un análisis de las métricas recopiladas muestra que la mayoŕıa de ellas, es decir, 8
operacionalizaciones de métricas, miden la reutilización. La reutilización se refiere al
grado en que un activo se puede utilizar en más de un servicio cloud o para crear otros
activos. En entornos cloud, un activo puede ser un componente o un artefacto del servicio
cloud. Algunos ejemplos de activos cloud son las máquinas virtuales a nivel de IaaS o
los contenedores (Docker) y microservicios a nivel de SaaS. Los servicios cloud también
se desarrollan comúnmente utilizando metodoloǵıas como Agile y DevOps, en las que la
reutilización es un factor clave.

Algunos ejemplos de métricas de reutilización para SaaS incluyen:

i. Cobertura de variabilidad, que mide cuántos de los puntos de variación incluidos en
el dominio se realizan realmente en el servicio cloud, y

ii. Funcionalidad común, que mide una cantidad promedio de la funcionalidad común
de cada caracteŕıstica funcional definida en un servicio objetivo [8, 114].

También se encontraron otros indicadores con los que medir la reutilización que com-
binan diferentes métricas, por ejemplo, puntos funcionales en común (FC), puntos no fun-
cionales en común (NFC) y cobertura de variabilidad (CV) [8]. Todos estos indicadores
utilizan el método de la suma ponderada como función de medición.

Hay otras métricas que miden atributos relacionados con la modificabilidad (es decir,
7 operacionalizaciones de métricas). La modificabilidad es la capacidad de modificar un
servicio cloud de manera efectiva y eficiente sin introducir defectos ni degradar la calidad
del servicio. Estas métricas se pueden aplicar a artefactos cloud obtenidos en diferentes
fases del ciclo de vida (p. ej., diseño, documentación, casos de prueba) que implementan un
cambio particular. Algunos ejemplos de estas métricas incluyen fuerza flexible, que mide
la facilidad o dificultad con la que se puede cambiar un servicio cloud como respuesta a
una solicitud de un cliente [126], y calificar la capacidad de agregar o eliminar funciones
predefinidas de un servicio cloud para adaptarse a las preferencias de los usuarios [115].

Se encontró una métrica para medir la analizabilidad , esta mide la cantidad de
defectos por servicio cloud [126]. La analizabilidad es la capacidad de evaluar el impacto
que tienen los cambios en uno o más de sus recursos en un servicio cloud, de diagnosticar
deficiencias o causas de fallo.

Se encontró una métrica para medir la modularidad, ésta mide la proporción del núme-
ro de elementos sin dependencias externas [114]. La modularidad es el grado en que un
servicio cloud puede estar compuesto por varios componentes, de tal manera que los cam-
bios en un componente tengan un impacto mı́nimo o representativo en otros componentes.
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Por último, se encontró una métrica relacionada con la mantenibilidad en śı, ésta
es el costo de mantenimiento, que calcula la cantidad de capacidad que cada edge/nodo
necesita para ser restaurado y no puede exceder el presupuesto [138].

Además, un aspecto a considerar es el alto grado de granularidad (varios componentes)
de los servicios cloud y su creciente tasa de entrega de versiones de corta duración (diarias
o varias por d́ıa) significan que las métricas encontradas en la literatura no son suficientes
para ayudar a establecer un control adecuado sobre la mantenibilidad de los servicios
cloud.

5) Adecuación funcional
Esta caracteŕıstica representó 15 operacionalizaciones de métricas, lo que representa

solo el 3% del total de métricas. La adecuación funcional es el grado en que las funciones
realizan o no las funciones básicas. Se centra particularmente en tres tipos de adecuación
funcional [1]:

i. Completitud funcional, que es el grado en que el conjunto de funciones cubre todas
las tareas especificadas y los objetivos del usuario;

ii. Corrección funcional, que es el grado en que un servicio cloud proporciona los resul-
tados correctos con el grado de precisión requerido, y

iii. Pertinencia funcional, que es el grado en que las funciones del servicio cloud facilitan
el logro de tareas y objetivos espećıficos.

Los problemas comunes relacionados con la completitud y corrección funcional son
principalmente la recuperación de datos incorrecta e ineficaz o las ediciones de datos inefi-
caces que pueden originar resultados inadecuados. Los problemas asociados a la pertinencia
funcional están relacionados con servicios que no son lo suficientemente flexibles para cum-
plir con los requisitos del negocio o los objetivos de nivel de servicio. La relevancia se debe
a las necesidades de los stakeholders, que se especifican en los SLAs y deben ser satisfechas
por el servicio cloud.

Los resultados indicaron que los atributos de calidad que se consideran más importan-
tes a la hora de medir la adecuación funcional son: corrección, idoneidad, pertinencia y
completitud.

Al analizar las métricas recopiladas, se observó que la mayoŕıa de ellas (es decir, 12 ope-
racionalizaciones de métricas) miden la corrección funcional. Algunos ejemplos de métricas
utilizadas para medirla incluyen la precisión del servicio a nivel de IaaS, que se mide como
la frecuencia de incumplimiento del SLA prometido en términos de unidades de cómputo,
red y almacenamiento [131]. Por el contrario, la precisión del servicio a nivel de SaaS, que
es el grado en que la respuesta a una petición del usuario es correcta [114], y como el ratio
entre el servicio cloud que se espera y el que se observa [126].

Finalmente, se encontró una métrica para cada uno de los siguientes atributos: ido-
neidad, pertinencia y completitud funcional. Estas métricas son la idoneidad de las carac-
teŕısticas no esenciales, que miden el grado en el cual los requisitos de un cliente se cumplen
por el proveedor cloud [139]; el valor de pertinencia, que mide el valor de la unidad de
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

servicio esperado por un usuario y el valor de la unidad de servicio enviado de vuelta a
ese usuario [127], y la completitud, que mide el total de servicios cloud existentes sobre el
total de servicios cloud solicitados [126].

6) Portabilidad

Esta caracteŕıstica contiene 10 operacionalizaciones de métricas, que representan solo
el 2% del total de métricas. En el contexto de la computación en la nube, la portabilidad
se refiere a la capacidad de los clientes para mover y adaptar adecuadamente sus aplica-
ciones y datos entre sus propios sistemas y sus servicios cloud, y entre los servicios cloud
de diferentes proveedores y, potencialmente, diferentes modelos de implementación cloud
[139]. Esta es una de las caracteŕısticas más cuestionadas debido al alto grado de depen-
dencia del proveedor y el desaf́ıo aqúı es, por tanto, resolver problemas relacionados con
el movimiento de datos o servicios entre proveedores cloud. La portabilidad es relevante
en la computación en la nube, ya que los clientes están interesados en evitar quedarse
bloqueados (lock-in) a un proveedor cuando eligen utilizar servicios cloud.

Se encontraron 6 métricas relacionadas con la instalabilidad. La instalabilidad tiene
un concepto diferente en la computación en la nube, al ser un modelo de pago por uso,
representa el esfuerzo necesario para desplegar o preparar un servicio cloud y que esté listo
para ser usado. Por lo tanto, puede definirse como el grado en que un servicio cloud puede
migrarse (portarse) desde un sistema de origen a un sistema de destino, o una aplicación
de un proveedor cloud a otro, o entre el sistema de un consumidor cloud y un servicio de
nube. Como ejemplos, Baranwal y Vidyarthi [116] propusieron métricas dependientes de la
aplicación que miden el grado en que el servicio cloud es portable a otras plataformas y lo
hicieron empleando el soporte de plataformas, una medida de virtualización y el soporte
de sistemas operativos. Esto es útil para identificar la instalabilidad de la aplicación y
puede diferir entre las aplicaciones desplegadas en la nube.

Se encontraron 4 métricas relacionadas con la adaptabilidad. La adaptabilidad es el
grado en que un servicio cloud puede adaptarse de manera efectiva y eficiente al hardware,
software u otros entornos operativos de usos diferentes o en evolución. Tenga en cuenta que
la adaptabilidad es diferente de la instalabilidad (portable), ya que la primera representa
la capacidad de ajustar o cambiar el servicio según la solicitud del cliente o los cambios
tecnológicos. Por ejemplo, en Nadanam y Rajmohan [114] se mide la adaptabilidad en
términos de cobertura de variabilidad y completitud del conjunto de variantes para deter-
minar la efectividad de adaptar los servicios al uso de cada aplicación basada en servicios.
Garg et al. [131] lo mide como el tiempo necesario para adaptar el servicio cloud a los
cambios o actualizarlo a un nivel superior.

Los requisitos esenciales para los consumidores son soluciones personalizadas e inde-
pendientes del proveedor. Sin embargo, el costo de la personalización suele estar ligado
a soluciones propietarias en entornos de nube pública, lo que limita el acceso a servicios
cloud entre múltiples proveedores. En definitiva, mover o migrar los datos o servicios de
un proveedor a otro representa un desaf́ıo. Además, la falta de portabilidad entre los pro-
veedores cloud es un aspecto relevante que resalta la dependencia de los proveedores, lo
que hace que los consumidores cloud sean vulnerables a las limitaciones de precios y a la
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calidad del servicio proporcionado por una plataforma de nube espećıfica.

7) Usabilidad
Esta caracteŕıstica representó 9 operacionalizaciones de métricas, lo que representa

solo el 2% del total de métricas. Este es un factor importante que se emplea para medir
la simplicidad del uso de un servicio cloud y su rápida adopción. Según Stanton et al.
[140] los usuarios finales pueden personalizar varios atributos de una solución cloud para
toda la organización. Por ejemplo, los servicios cloud debeŕıan ser accesibles para clien-
tes con una variedad de necesidades (accesibilidad), debeŕıan permitir a los consumidores
cambiar su interfaz de usuario para adaptarla a sus necesidades (personalización) y de-
beŕıan garantizar la facilidad de uso mediante la implementación de identidades de acceso
múltiple, debido a que los consumidores no son conscientes de la cantidad de pasos de au-
tenticación/autorización que deben seguir para acceder a sus aplicaciones cloud (gestión
de identidades). Mientras tanto, los clientes deben tener una sensación de control sobre
la funcionalidad del servicio cloud (control) y deben tener propiedad sobre los datos que
almacenan en los servicios cloud que utilizan (propiedad de los datos). Esta caracteŕıstica
comprende además otros atributos como la capacidad de aprendizaje, que representa el
esfuerzo necesario para aprender a utilizar un servicio cloud; y la protección de errores del
usuario, que representa el grado en que un servicio cloud protege a los usuarios de cometer
errores.

A pesar de la relevancia de la usabilidad en entornos de nube, nuestros resultados
muestran que se han definido y utilizado muy pocas métricas para medir ciertos atributos
de usabilidad (es decir, operatividad, capacidad de aprendizaje y comprensibilidad). Se
encontraron dos operacionalizaciones de métricas para cada uno de estos atributos. Por
ejemplo, Garg et al. [131] mide el tiempo promedio que se tomaron los usuarios anteriores
para operar, aprender y comprender un servicio cloud; Singh y Chana [126] miden la
proporción de operaciones exitosas y el tiempo necesario para aprender el servicio cloud;
y, Nadanam y Rajmohan [114] miden la comprensibilidad del servicio como la ratio entre
la cantidad de campos que tienen una legibilidad inaceptable y el número total de campos.

Se encontró una métrica que mide la estética de la interfaz de usuario, USAB-CQ, que
mide qué tan fácil, eficiente y agradable es usar la interfaz de un servicio cloud, o evalúa la
facilidad de invocación cuando la funcionalidad del servicio cloud se muestra en la imagen.
forma de API [10]. La estética de la interfaz de usuario es el grado en que la interfaz de
un servicio cloud proporciona una interacción agradable y satisfactoria para el usuario.

Sin embargo, la principal preocupación es que la usabilidad generalmente se mide
subjetivamente mediante el empleo de medidas cualitativas. Por ejemplo, Ezenwoke et al.
[115] lo mide como la facilidad con la que un usuario puede utilizar, aprender, operar,
instalar y entender un servicio cloud. Además, los esfuerzos actuales de medición no se
centran en los usuarios; las métricas son, en la mayoŕıa de los casos, subjetivas y se basan
en estimaciones de experiencias pasadas de los usuarios. Por lo tanto, se necesita más
investigación para involucrar a los usuarios y considerarlos como un factor cŕıtico en el
éxito de un servicio cloud
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8) Compatibilidad
La compatibilidad contiene solo 4 operacionalizaciones de métricas, que representan el

1% del total de métricas. En la computación en la nube, existe una necesidad intŕınseca de
que los servicios cloud intercambien e interactúen con otros servicios, independientemente
del proveedor. Un desaf́ıo aqúı son los servicios heterogéneos de infraestructura basados en
múltiples cloud (multi-nube) y la integración de aplicaciones de múltiples proveedores y
dominios. Estos problemas se vuelven más dif́ıciles de gestionar a medida que los sistemas
se vuelven más complejos e interconectados.

Un análisis de las métricas recolectadas muestra que 3 de ellas miden la interopera-
bilidad. La ISO/IEC 17788 [47] define la interoperabilidad como la capacidad de dos o
más sistemas o aplicaciones para intercambiar información y utilizar mutuamente la in-
formación que se ha intercambiado. En la computación en la nube, existen básicamente
dos escenarios de interoperabilidad:

i. La capacidad de una aplicación que se ejecuta en un sistema de consumo para inter-
cambiar información con un servicio cloud y utilizar la información de este; y

ii. la capacidad de un servicio cloud para funcionar con otros servicios cloud.

La interoperabilidad entre ambos servicios cloud está adquiriendo cada vez más im-
portancia. Por ejemplo, Garg et al. [131] lo miden como la relación entre las plataformas
proporcionadas por el proveedor y las plataformas requeridas por los usuarios , mientras
que Nadanam y Rajmohan [114] lo miden como el nivel de interacciones eficientes entre
el servicio cloud y sus servicios dependientes.

Sin embargo, se observa una falta de métricas para medir la coexistencia, que es la
capacidad de un servicio cloud para realizar las funciones requeridas mientras comparte un
entorno y recursos comunes con otros servicios cloud. Por ejemplo, Nadanam y Rajmohan
[114] proponen la componibilidad como un indicador que emplea una suma ponderada de
modularidad e interoperabilidad del servicio. Su propósito es garantizar que el servicio sea
adaptable a cualquier entorno cloud mediante la incorporación de otros servicios que pue-
dan personalizarse de manera más fácil y eficaz para satisfacer las necesidades espećıficas
de los usuarios.

También faltan métricas que puedan utilizarse para soportar los procesos de migra-
ción a la nube, la composición de nuevos servicios cloud a partir de múltiples servicios
o la gestión multi-nube en la que se requieran mecanismos que verifiquen y aseguren la
compatibilidad de aplicaciones y servicios cloud. Entre los beneficios de la interoperabi-
lidad se incluyen menores costos de integración y un aumento del valor de los servicios
cloud al ofrecer nuevas funcionalidades, que se proporcionan al componer servicios cloud
[141], por lo tanto, existe la necesidad de más investigación acerca de la evaluación de la
compatibilidad en los servicios cloud.

4.4.2.2. Tipo de métrica

Los resultados muestran que existen 108 operacionalizaciones de métricas base, que
representan el 23% del total de métricas. Al realizar el análisis temático, encontramos
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43 métricas base duplicadas que se fusionaron. También se recopiló el método empleado
para medir cada métrica base. La mayoŕıa de estas operacionalizaciones de métricas se
definieron con el fin de medir la capacidad de los recursos (f́ısicos o virtualizados) y de
la red. Algunos ejemplos incluyen métricas para medir la capacidad de la CPU (p. ej.,
la frecuencia de la CPU [132]), la memoria (p. ej., el tamaño de la RAM [137]), la red
(p. ej., la fluctuación [140], el ancho de banda [133]), las máquinas virtuales (p. ej., el
número de núcleos de CPU asignados [132]) y el almacenamiento (p. ej., el disco utilizado
[124]). Estas métricas se utilizan habitualmente para medir los atributos de elasticidad y
escalabilidad.

Las operacionalizaciones de métricas derivadas representan el 74% del total de métri-
cas. Se trata de medidas de alto nivel que contienen una función de medición que muestra
cómo se pueden combinar o agregar métricas base o derivadas. Un ejemplo de agregación
de métricas es la capacidad del servicio cloud, que es medida por Baranwal y Vidyarthi
como una agregación de la capacidad de los diferentes componentes del servicio, es decir,
CPU, memoria y almacenamiento [129].

Los indicadores representan el 3% del total de métricas, también se trata de medidas
de alto nivel que utilizan un modelo de análisis y podŕıan estimar o predecir otra medida.
Por ejemplo, Lee et al. [8] miden la eficiencia del servicio mediante una suma ponderada
del comportamiento temporal y la utilización de recursos, mientras que Lim y Thiran
[142] miden la eficiencia utilizando una suma ponderada de disponibilidad, confiabilidad
y tiempo de respuesta. El uso de ponderaciones permite a los stakeholders expresar sus
principales preocupaciones a la hora de evaluar los servicios cloud.

4.4.2.3. Soporte de herramientas

Los resultados muestran que solo 70 operacionalizaciones de métricas, el 15%, están
respaldadas por una herramienta que ayuda a los stakeholders a realizar el proceso de me-
dición. Estas herramientas son en su mayoŕıa herramientas de monitorización comerciales
que se han utilizado principalmente para calcular las medidas de rendimiento de los re-
cursos f́ısicos y virtualizados. Por ejemplo, Baranwal y Vidyarthi utilizaron la herramienta
CLOUDSLEUTH como una herramienta de visualización casi en tiempo real para calcular
la disponibilidad y el tiempo de respuesta de diferentes proveedores de servicios [129].

También se observa el uso común de herramientas de evaluación comparativa para pro-
bar las capacidades de carga de trabajo de las plataformas cloud. Varias herramientas han
sido desarrolladas por la industria (p. ej., YCSB, TPC-W), por la academia (p. ej., Bench-
Clouds, CloudSuite) u otras áreas para fines espećıficos, como HiBench para aplicaciones
Hadoop, que analiza big data. Hwang et al. [124] utiliza cinco herramientas de evaluación
comparativa (YCSB, CloudSuite, HiBench, BenchClouds y TPC-W) para llevar a cabo
experimentos controlados con el fin de evaluar el rendimiento en una nube h́ıbrida.

Los resultados de las herramientas de evaluación comparativa se pueden utilizar co-
mo evidencia para realizar modificaciones o adaptaciones del servicio cloud de acuerdo
con los parámetros informados en cada herramienta (p. ej., las operaciones probadas, la
configuración de las instancias o VM, el tamaño de las instancias). Por lo tanto, los resul-
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tados pueden conectarse a las herramientas o a la plataforma cloud (p. ej., Amazon EC2,
Rackspace) seleccionadas y, en consecuencia, afectan la reproducción de los cálculos de las
métricas o las comparaciones coherentes entre los resultados. Otros usos de las herramien-
tas de evaluación comparativa en los estudios primarios son los marcos para la selección
de proveedores de servicios cloud, la clasificación de proveedores de servicios cloud y la
clasificación de precios.

Los resultados muestran que la mayoŕıa de las operacionalizaciones de métricas (es
decir, 402, que representan el 85% de las métricas) no están respaldadas por herramien-
tas. Esto significa que el proceso de medición se realiza manualmente. Sin embargo, este
resultado debe ser visto con cautela debido a que la mayoŕıa de los estudios primarios
no mencionaron expĺıcitamente el instrumento o marco utilizado para obtener el valor
de la métrica, por lo que fueron clasificados como manuales. Además, es conocido que la
mayoŕıa de los proveedores de servicios cloud ofrecen funciones, APIs o aplicaciones con
las que monitorizar los recursos cloud (p. ej., CloudWatch proporcionado por Amazon
o AzureWatch proporcionado por Microsoft Azure). Sin embargo, nuestro estudio refleja
cómo se han calculado las métricas en los estudios primarios seleccionados.

El bajo nivel de automatización de las métricas recopiladas también podŕıa explicarse
por el hecho de que muchas de esas métricas son teóricas, utilizan algoritmos complejos
o requieren datos externos o acumulativos que no se pueden implementar de manera fácil
o efectiva. Por métricas teóricas, nos referimos a aquellas métricas que utilizan conceptos
abstractos en sus funciones de medición, por lo que estos conceptos deben redefinirse en
términos de artefactos y plataformas cloud espećıficas.

4.4.2.4. Resultado de la medición

Con respecto a los resultados de las mediciones, casi todas las métricas proporcionan
resultados cuantitativos, 455 métricas, lo que supone el 96,8% de las métricas. Esto es
coherente, considerando que la eficiencia de desempeño y la fiabilidad fueron las carac-
teŕısticas de calidad con el mayor número de operacionalizaciones de métricas. En los
entornos cloud, estos son factores cŕıticos que necesitan medidas cuantitativas que permi-
tan a los proveedores y a los clientes de servicios cloud supervisarlos y controlarlos. Algunos
ejemplos son el tiempo de respuesta [132, 129] y la eficiencia del tiempo de respuesta [142],
cuyos resultados de medición son cuantitativos y se proporcionan en unidades de tiempo
(p. ej., segundos, milisegundos). Además, los resultados de medición de métricas como
el número de procesos monitorizados y el número de conexiones TCP [133] también son
cuantitativos, pero sus resultados se proporcionan en valores absolutos.

Solo 12 operacionalizaciones de métricas, 2,6% del total, presentan resultados cualita-
tivos. Las métricas cualitativas se utilizan principalmente para medir la responsabilidad,
la agilidad y el costo al comparar diferentes servicios cloud. Algunos ejemplos de atributos
que utilizan resultados cualitativos son la continuidad, que utiliza una escala ordinal para
calificar el mecanismo de preparación para emergencias [11].

Por último, solo 3 operacionalizaciones de métricas, 0,6% del total, proporcionaron
un resultado de medición h́ıbrido (es decir, SLA/seguridad, idoneidad y ubicación del
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centro de datos). El objetivo de SLA/Seguridad es evaluar el cumplimiento de los SLA
midiendo los atributos de la regulación de seguridad, privacidad o derechos de autor [124].
La idoneidad es el grado en que el proveedor de servicios cloud cumple con los requisitos
del cliente y se puede utilizar para cuantificar las caracteŕısticas esenciales y no esenciales.
Las caracteŕısticas esenciales se cuantifican calificando la satisfacción de los requisitos
esenciales como uno si se satisfacen todas las caracteŕısticas y como cero en caso contrario.
Por el contrario, las caracteŕısticas no esenciales se cuantifican como una relación entre las
caracteŕısticas no esenciales proporcionadas y las caracteŕısticas no esenciales requeridas
[131]. Por último, la ubicación del centro de datos utiliza el número de centros de datos y
la distancia entre ellos, lo que significa que el proveedor con la distancia mı́nima ocupa el
primer lugar, y aśı sucesivamente [116].

En general, se cree que el elevado número de métricas cuantitativas es muy positivo,
ya que facilita la evaluación de una serie de atributos de calidad de forma objetiva y el
uso de estos resultados de medición para apoyar la adaptación y evolución continua de los
servicios cloud con el fin de satisfacer las necesidades de los grupos de interés. Sin embargo,
se observa una falta de mecanismos basados en umbrales para ayudar a los stakeholders en
la interpretación de los resultados de las mediciones. Establecer umbrales adecuados para
las métricas de los servicios cloud (p. ej., para medir la elasticidad) no es una tarea fácil.
Por ejemplo, la carga de trabajo o el comportamiento de la aplicación cambia, lo que hace
que la precisión de los resultados de la métrica sea subjetiva y propensa a la incertidumbre.
Por lo tanto, se necesitan nuevos mecanismos basados en umbrales que tengan en cuenta
las caracteŕısticas espećıficas de los servicios cloud.

4.4.2.5. Fases del ciclo de vida del servicio cloud

Los resultados muestran que la mayoŕıa de las métricas se aplicaron en la fase de
Operación con 373 operacionalizaciones de métricas, lo que representa el 56% del total
de métricas. Esto indica que estas métricas se miden principalmente durante el uso real
del servicio (p. ej., durante la monitorización del servicio cloud en tiempo de ejecución).
La monitorización es un componente clave de la mejora continua del servicio desde la
perspectiva del proveedor y los resultados de la medición normalmente se exportan al
portal en la nube para permitir a los clientes ver cómo se están desempeñando sus servicios.
Algunos ejemplos son métricas como la velocidad de lectura y escritura en disco, las
conexiones activas e inactivas, el uso del CPU y la memoria, cuyo objetivo es informar a
los stakeholders sobre el estado de aprovisionamiento de sus recursos [133].

La segunda fase del ciclo de vida, con el mayor número de métricas, fue Adquisición,
con 174 operacionalizaciones de métricas, lo que corresponde al 26% del total. Esta fase
es crucial para establecer un SLA entre el cliente y el proveedor del servicio cloud. En esta
fase, un cliente potencial puede utilizar las ofertas de servicios publicadas por el proveedor
de servicios cloud para comprobar si el servicio cumple con sus requisitos en términos de,
por ejemplo, seguridad, protección de datos personales, rendimiento, etc., y ver cómo se
compara una oferta con otra en el mercado. Por ejemplo, Rizvi et al. [130] propuso el ı́ndice
de seguridad con el fin de describir el nivel de seguridad alcanzado por los proveedores de
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

servicios cloud. Esto significa que los consumidores deciden o no adoptar servicios cloud
y requieren métricas para respaldar su proceso de toma de decisiones.

La mayoŕıa de las métricas de esta fase se utilizaron para evaluar las ofertas o com-
probar el rendimiento de los proveedores de servicios cloud. Por ejemplo, Abdeladim et al.
[143] hizo uso de métricas de cobertura de subaprovisionamiento, sobreaprovisionamiento
y escalabilidad para estimar la demanda de recursos (p. ej., CPU, memoria, espacio y
rendimiento del disco duro) en la fase de adquisición.

Si bien encontramos un gran número de operacionalizaciones de métricas, pocas pueden
ser aplicadas a las fases de Requisitos con 53 operacionalizaciones, que corresponden al
8%; Desarrollo con 58 operacionalizaciones, que corresponden al 9%; e Integración con
8 operacionalizaciones, que corresponden al 1%. La evaluación de la calidad en estas
fases del ciclo de vida del servicio cloud es igualmente importante, ya que es ampliamente
aceptado que un buen diseño mejora el servicio que se entregará y disminuye los defectos.
Sin embargo, nuestros resultados indican que la mayor parte del esfuerzo de evaluación se
centra en las últimas fases del ciclo de vida del servicio cloud.

Por último, a pesar de la relevancia de la fase de Retiro, que trata sobre la terminación
del contrato o la sustitución del servicio cloud, encontramos un número limitado de métri-
cas que se pueden aplicar en esta fase, con 8 métricas que representan el 1% del total de las
métricas. Estas métricas están relacionadas principalmente con el soporte (p. ej., platafor-
mas, sistemas operativos, virtualización y herramientas de software) y la interoperabilidad
(p. ej., plataformas y recursos). El número limitado de métricas puede explicarse por el
hecho de que esta fase gestiona el cumplimiento de la legislación local y externa (p. ej., La
protección de datos) y estas cuestiones pueden ser dif́ıciles de controlar mediante métricas.
Este hecho denota que las obligaciones de los proveedores en la custodia de la información
de sus clientes no terminan en el momento del cierre contractual ni cuando el proveedor
es reemplazado. Por lo tanto, el proveedor sigue siendo responsable del cumplimiento de
la legislación vigente. Sin embargo, consideramos que algunas cuestiones relacionadas con
la terminación del servicio y la protección de datos podŕıan controlarse mediante métri-
cas. Respecto a la terminación del contrato del servicio, es necesario contar con métricas
para evaluar los problemas relacionados con la dependencia de un proveedor, aśı como la
portabilidad y la compatibilidad de la implementación de las aplicaciones al transferir el
servicio a otras plataformas. Respecto a la protección de datos, se necesitan métricas para
controlar los problemas relacionados con la transferencia, custodia y eliminación segura
de datos para evitar copias no deseadas de datos y métricas para controlar la frecuencia
de las copias de seguridad de datos.

Cabe indicar que algunas métricas se pueden aplicar a más de una fase del ciclo de
vida del servicio cloud. Esto ocurre, por ejemplo, en contextos multitenencia que son
ampliamente utilizados por las aplicaciones SaaS, en los que muchos inquilinos comparten
una sola instancia de software y la métrica del número de inquilinos se puede aplicar
durante las fases de requisitos, adquisición y operación. En la fase de requisitos, se utiliza
para establecer la cuota prevista, mientras que en la fase de adquisición, se utiliza para
garantizar la cuota y en la fase de operación, se utiliza para evaluar el cumplimiento de la
cuota. Además, dado que el número de inquilinos tiene un impacto en la escalabilidad y
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elasticidad del servicio, también debe formar parte del SLA [123].

4.4.2.6. Artefacto cloud medido

Los resultados muestran que la mayoŕıa de las métricas (464 operacionalizaciones de
métricas, lo que representa el 87% del total de métricas) evalúan el servicio cloud final.
Por ejemplo, Lee et al. [8] usó las métricas de cobertura de recuperación de errores (CFR)
y cobertura de tolerancia a errores (CFT) para evaluar la fiabilidad del servicio cloud en
ejecución. Esta concentración de métricas para evaluar el servicio cloud es consistente, ya
que la mayoŕıa de los estudios se han centrado en la fase de operación del servicio.

El 11% de las métricas propuestas se aplicaron a la arquitectura de los servicios cloud,
como la métrica de número de réplicas para IaaS propuesta por Souza et al. [132]. En
general, se observa un número reducido de métricas que se pueden utilizar para evaluar
las arquitecturas cloud y ayudar a los arquitectos a crear soluciones cloud.

Apenas el 2% se aplicó a la especificación de los servicios cloud, por ejemplo, el plan de
emergencia empresarial [11]. Los hallazgos sugieren que existe la necesidad de más métricas
que se apliquen en las primeras fases del ciclo de vida del servicio cloud (especificación y
arquitectura del servicio) y que se requiere trabajo futuro para abordar estas carencias.

4.4.2.7. Tipo de servicio

Los resultados sugieren que la mayoŕıa de las operacionalizaciones de métricas se apli-
caron a los modelos de servicio IaaS y SaaS que representan el 51% y 35% del total,
respectivamente. SaaS proporciona las aplicaciones como servicio a los consumidores y
los proveedores son responsables de la implementación, configuración y mantenimiento
del servicio. Las métricas de funcionalidad común, funcionalidad no común, cobertura de
variabilidad y reusabilidad fueron propuestas por Lee et al. [8] y permiten descubrir el
grado de reutilización de la aplicación.

Con respecto a IaaS, algunos ejemplos representativos podŕıan ser métricas como el
número de conexiones TCP, el ancho de banda de los flujos de entrada y salida, y el uso de
memoria y disco, que proporcionan un estado de lectura de la capacidad de los servidores
y también se aplican a las máquinas virtuales [133].

Por último, las métricas de PaaS representaron el 14% del total. En el caso de pro-
veer los entornos de desarrollo de aplicaciones, la preocupación radica en la capacidad de
programación o en el uso efectivo de los kits de desarrollo de software (SDK). Algunos
ejemplos de estas métricas son el tiempo de prueba, la tasa de autoservicio del usuario y la
capacidad de cómputo del recurso [126]. Es importante tener en cuenta que algunas métri-
cas se pueden aplicar a más de un tipo de servicio. Ejemplos de esto son: la escalabilidad
expresada como el intervalo dinámico de autoescalado de los recursos con variación de la
carga de trabajo, la eficiencia del rendimiento expresada como la aceleración por la ga-
nancia de velocidad mediante el uso de múltiples nodos de procesamiento, y la elasticidad
expresada como el tiempo mı́nimo para cambiar de un estado de bajo aprovisionamiento
a uno aprovisionado en el que los recursos disponibles se ajustan lo más cerca posible a la
demanda existente [124].
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4.4.2.8. Punto de vista de los stakeholders

Los resultados muestran que la mayoŕıa de las métricas se utilizaron para ayudar a los
proveedores y consumidores de los servicios cloud, con 374 y 283 operacionalizaciones de
métricas, respectivamente, que corresponden al 45% y 34% del total. Considerando que
una métrica puede ayudar a más de un stakeholder.

Un proveedor de nube realiza diferentes tareas para la prestación de servicios cloud
a diferentes niveles (SaaS, PaaS e IaaS). Por ejemplo, a nivel de IaaS, el proveedor es
responsable de proporcionar y administrar el procesamiento f́ısico, el almacenamiento, las
redes, el entorno de alojamiento y la infraestructura cloud para los consumidores de IaaS
[144]. Métricas como la velocidad de transmisión de datos alcanzada para representar la
velocidad de transmisión y el retardo en la transmisión propuesto por Saiz et al. [145] se
puede utilizar para ayudar a los proveedores a monitorizar la calidad de los servicios e
identificar posibles mejoras.

Un cliente cloud explora y selecciona un servicio de un proveedor cloud, establece el
contrato con el proveedor y utiliza el servicio. Las actividades y los escenarios de uso
pueden ser diferentes entre los clientes en función del tipo de servicio solicitado (SaaS,
PaaS e IaaS). Algunos ejemplos de métricas que pueden ser utilizadas por los clientes
en cualquier tipo de servicio incluyen el porcentaje de tiempo de actividad y la tasa de
reparación de accidentes, propuestas por Zhou et al. [11].

Los resultados también indican que los usuarios finales, los facilitadores y los desarro-
lladores son los roles menos involucrados al medir la calidad de los servicios cloud, con
69 operacionalizaciones de métricas (8%), 46 operacionalizaciones métricas (6%) y 57
operacionalizaciones métricas (7%), respectivamente.

Algunas de las métricas empleadas para ayudar a los usuarios finales son el tiempo
de respuesta del juego y la puntuación media de opinión del juego, ambas propuestas por
Wang y Dey [146]. Una de las métricas utilizadas para ayudar a los facilitadores de servicios
cloud a gestionar el rendimiento de los servicios cloud y negociar las cláusulas de servicio
entre proveedores y consumidores es la disponibilidad. Este atributo de calidad se puede
medir utilizando herramientas de evaluación comparativa en ĺınea como CLOUDSLEUTH
o métricas de bajo nivel (p. ej., tiempo de procesador, conexiones actuales, tiempo de
actividad) que están disponibles y se pueden extraer de diferentes tipos de servidores (p.
ej., hosts de máquinas virtuales, servidores virtualizados, servidores de acceso de clientes).
Los facilitadores registran el servicio y lo revisan para mantener el historial de un servicio
cloud en particular y también recopilan información de los usuarios sobre su experiencia
con el servicio. Esta información ayuda en la selección de proveedores de servicios cloud
de acuerdo con las necesidades del usuario.

Los desarrolladores utilizaron métricas con diferentes propósitos, como evaluar el ren-
dimiento del servicio, mejorar la experiencia del usuario, determinar el entorno de nube
adecuado o especificar el umbral superior de usuarios actuales permitidos. Por ejemplo,
Wen y Hsiao [147] analizaron la relación entre la QoS y la QoE en el dominio de los ser-
vicios cloud de juegos, y consideraron la latencia como un atributo relevante, relevante
en este tipo de servicios que manejan las interacciones con el usuario final. Se midió la
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latencia utilizando la métrica de latencia de ida y vuelta, que se compone del retardo de
transmisión, retardo de procesamiento del lado del servidor y retardo de procesamiento
del lado del cliente. Por lo tanto, estos resultados de medición pueden permitir a los desa-
rrolladores de juegos inferir un ı́ndice de experiencia de juego mediante el uso de métricas
de QoS y evaluar el impacto de su diseño.

En general, nuestros resultados indican que las métricas recopiladas se utilizaron con
mayor frecuencia para ayudar a los proveedores a controlar la prestación de servicios cloud
con el fin de garantizar su comportamiento, y para ayudar a los consumidores a evaluar
la calidad de los mismos servicios y garantizar su cumplimiento con los acuerdos de nivel
de servicio.

4.4.2.9. Procedimiento de validación

Este criterio permitió evaluar en qué medida las métricas recopiladas fueron sometidas
a algún tipo de validación teórica y/o emṕırica, es decir, si las métricas med́ıan lo que se
pretend́ıa medir y si los resultados eran consistentes con lo esperado.

Los resultados muestran que 443 operacionalizaciones de métricas—el 90% del to-
tal—carecen de cualquier tipo de validación. En consecuencia, solo 47 operacionalizacio-
nes (10%) fueron validadas, todas ellas mediante métodos emṕıricos, sin evidencia de
validaciones teóricas.

De las métricas validadas, 39 fueron validadas mediante experimentos, aunque la ma-
yoŕıa de los casos no involucraron participación humana, sino que fueron experimentos que
compararon los resultados de las métricas con puntos de referencia. Por ejemplo, Hwang
et al. [124] llevó a cabo experimentos de evaluación comparativa para validar la eficacia
de métricas relacionadas con la elasticidad, considerando la eficiencia y el rendimiento
de los servicios cloud (p. ej., la resiliencia representada por una tasa o capacidad para
recuperarse de fallos).

Asimismo, se identificaron 8 métricas validadas mediante estudios de caso. Un ejemplo
es Zheng et al. [10], quienes realizaron un estudio de caso para evaluar la QoS de distintos
servicios de almacenamiento en la nube (Amazon S3, Azure Blob y Aliyun OSS) mediante
cuatro operaciones (creación, carga, descarga y eliminación). La evaluación se basó en el
estándar IEEE 1061 [148], aplicando criterios de validez como la correlación, consistencia y
poder discriminatorio. La correlación evalúa la fuerza de asociación lineal entre un atributo
y una métrica; la consistencia determina si una métrica clasifica con precisión un conjunto
de servicios en función de una dimensión de calidad; y el poder discriminatorio evalúa si la
métrica distingue efectivamente entre servicios de alta y baja calidad. Un ejemplo de una
métrica validada es RESP-Evaluation, que mide la capacidad de respuesta considerando
el tiempo máximo aceptable desde el punto de vista del usuario, en lugar de la perspectiva
centrada en el sistema.

Durante el análisis, también se observó que algunos estudios afirmaban realizar estudios
de caso cuando, en realidad, solo presentaban pruebas de concepto sobre el posible uso
de las métricas. Para que una métrica sea viable, requiere estar bien especificada, lo que
permite su evaluación de manera reproducible y repetible. En consecuencia, clasificamos
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una métrica como no validada cuando no presentaba ningún tipo de validación o cuando
la validación se realizaba con un enfoque metodológico incorrecto. Como resultado, el 52%
de las métricas no validadas correspond́ıan a pruebas de concepto. Además, la mayoŕıa de
los estudios no describ́ıan con suficiente detalle ni el proceso de validación ni los resultados
obtenidos, lo que haćıa dif́ıcil determinar si exist́ıa un diseño de validación adecuado o si
se trataba únicamente de una prueba de concepto. Esta falta de claridad explica, en gran
medida, el elevado número de métricas no validadas.

En definitiva, es necesario avanzar en la validación de las métricas existentes para los
servicios cloud. Es especialmente importante aportar evidencia sobre su utilidad como
medida de calidad interna, aśı como sobre su capacidad para predecir atributos de cali-
dad externos, tales como el rendimiento, la seguridad y la mantenibilidad. No obstante,
cualquier proceso de evaluación implica costes asociados a la recolección, procesamiento
y almacenamiento de los datos requeridos. En entornos cloud, el coste de almacenamiento
de datos y la disponibilidad de expertos del dominio deben ser considerados; además, la
evaluación de las métricas debe realizarse con un coste aceptable para los stakeholders y
dentro de un plazo compatible con las decisiones que dichas métricas pretenden respaldar.

4.5. Discusión de resultados

Los resultados de la revisión sistemática permitieron construir y refinar una taxonomı́a
de métricas de calidad para servicios cloud. Esta sección presenta los principales hallazgos
organizados en torno a las preguntas de investigación, acompañados de un análisis cŕıtico
de las tendencias observadas en la literatura.
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Figura 4.7: Resultados obtenidos al combinar las caracteŕısticas de QoS y las fases del ciclo de vida
del servicio cloud con el punto de vista de los stakeholders y el tipo de servicio.

La Figura 4.7 presenta un gráfico de burbujas de cuatro dimensiones que combina las
caracteŕısticas de QoS y las fases del ciclo de vida en el eje x, con el punto de vista de los
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stakeholders y el tipo de servicio en el eje y. A partir de esta visualización multidimensional,
se puede destacar lo siguiente:

Las métricas asociadas a la eficiencia de desempeño, fiabilidad, seguridad y porta-
bilidad ofrecen cobertura a distintos stakeholders, aunque con niveles de atención
variables, siendo proveedores y consumidores los actores más beneficiados. Esto re-
fleja el predominio de métricas orientadas a atributos de calidad externos, como el
rendimiento y confiabilidad.

Se observa una notoria escasez de métricas para la compatibilidad, usabilidad y
mantenibilidad. Además, pocas resultan de utilidad para ciertos stakeholders, como
facilitadores, desarrolladores o usuarios finales.

La fase de operación concentra el mayor número de métricas orientadas a asistir a
proveedores y usuarios finales. Le sigue la fase de adquisición, que también presenta
una cantidad considerable de métricas relevantes tanto para consumidores como para
proveedores.

Se identificó una marcada carencia de métricas dirigidas a desarrolladores, especial-
mente en el contexto de servicios PaaS.

Los servicios IaaS y SaaS son los más evaluados, particularmente en las fases de
operación y adquisición, lo que refleja las principales preocupaciones de usuarios y
proveedores. En contraste, PaaS recibe menor atención, con métricas limitadas para
apoyar su uso en entornos de desarrollo, pruebas o administración de aplicaciones.

En la Figura 4.8 se presenta otro gráfico de burbujas que relaciona el tipo de métrica,
el soporte de herramientas, el resultado de medición y el artefacto medido en el eje x con
las caracteŕısticas de QoS en el eje y. Entre los resultados más relevantes se destacan los
siguientes:

La mayoŕıa de las métricas base se utilizaron para medir atributos de calidad rela-
cionados con la eficiencia de desempeño, mientras que un número más significativo
de métricas derivadas proporciona una mayor cobertura tanto de la eficiencia de des-
empeño como de la fiabilidad, y una menor atención al resto de las caracteŕısticas
de calidad definidas en el estándar ISO/IEC 25010. Este predominio de métricas
derivadas puede deberse a que, al combinar métricas base (y, en algunos casos, otras
métricas derivadas), se proporciona información más significativa y útil para los
stakeholders.

La medición manual prevalece, aunque los atributos relacionados con la eficiencia de
desempeño [113] y fiabilidad [124] presentan mayor grado de automatización gracias
al uso de herramientas de monitorización nativas de las plataformas cloud.

Predominan las métricas cuantitativas y objetivas, lo que facilita un análisis más
detallado del comportamiento del servicio en tiempo de ejecución, coherente con su
uso frecuente durante la fase de operación.
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Figura 4.8: Resultados obtenidos al combinar las caracteŕısticas de QoS con el tipo de métrica, el
soporte de la herramienta, el resultado de la medición y el artefacto cloud medido.

La mayoŕıa de las métricas se utilizaron para evaluar la eficiencia de desempeño y
la fiabilidad de los servicios cloud reales. Este alcance limitado implica que dichas
métricas resultan especialmente útiles para apoyar la toma de decisiones, pero solo
a corto plazo (acción). No obstante, se evidencia la necesidad de contar con métricas
que abarquen múltiples fases e incluso todo el ciclo de vida del servicio cloud, las
cuales seŕıan más adecuadas para apoyar decisiones de largo plazo (visión).

Son escasas las métricas aplicables en fases tempranas (especificación, arquitectura,
diseño), pese a que la detección oportuna de desviaciones en estas etapas podŕıa
reducir costos y riesgos de manera significativa.

En śıntesis, la evidencia muestra una marcada concentración de métricas en la carac-
teŕıstica de eficiencia de desempeño, que aglutina más de la mitad de los atributos,
métricas y operacionalizaciones identificadas. Este predominio se explica por la importan-
cia que tienen el rendimiento, la capacidad y la utilización de recursos en la percepción
de calidad por parte de los usuarios, aśı como en la definición de los SLA. Sin embargo,
otras caracteŕısticas, como la compatibilidad y usabilidad, presentan una representación
considerablemente menor, lo que revela un desequilibrio en los enfoques de investigación
actuales.

El análisis de los estudios primarios también reveló que la mayoŕıa se enfocan en
una única caracteŕıstica de calidad, sin ofrecer una visión integral del problema. Solo un
número reducido de investigaciones abordó de forma conjunta cuatro o más caracteŕısticas,
y únicamente dos estudios consideraron siete de las ocho definidas en el estándar ISO/IEC
25010 [1]. Este hallazgo sugiere que la evaluación de la calidad de los servicios cloud
continúa fragmentada, lo que dificulta la adopción de enfoques hoĺısticos que apoyen la
toma de decisiones de manera equilibrada y consistente.

Otro aspecto relevante es la limitada validación emṕırica de las métricas propuestas.
Si bien muchos trabajos se enfocan en la definición de métricas, pocos aportan evidencia
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sobre su aplicabilidad en entornos reales, lo que limita su adopción práctica.
Finalmente, la taxonomı́a obtenida permitió establecer correspondencias claras entre

atributos, métricas y operacionalizaciones, ofreciendo un marco conceptual que facilita
la comparación y la reutilización de métricas. Este resultado contribuye a consolidar la
terminoloǵıa y a mitigar la dispersión conceptual observada en la literatura.

4.6. Amenazas a la validez

A pesar de que se llevó a cabo un proceso riguroso y sistemático, esta SLR puede
verse afectada por algunas amenazas a su validez. En esta sección se revisan las acciones
implementadas para minimizar posibles sesgos.

4.6.1. Amenazas a la identificación de estudios

Al diseñar las estrategias de búsqueda, el objetivo principal fue recuperar la mayor
cantidad posible de literatura disponible para evitar cualquier sesgo. Por ello, el alcance
del estudio incluyó trabajos de investigación de distintas comunidades, entre ellas inge-
nieŕıa de software, sistemas de información y computación en la nube. Estas comunidades
utilizan terminoloǵıas diferentes para conceptos similares; en consecuencia, se identifica-
ron términos comunes y se combinaron en la cadena de búsqueda para cubrir la mayor
cantidad de variaciones posibles y minimizar sesgos.

En definitiva, la evaluación de la calidad de la cadena de búsqueda para la identificación
de los estudios primarios es un factor clave para evitar la exclusión de investigaciones
relevantes. Con el fin de mitigar la amenaza relacionada con la cadena de búsqueda, se
llevaron a cabo las siguientes acciones:

a. Verificación de que las bibliotecas digitales incluyan todas las revistas relevantes y
actas de congresos relevantes en los campos de computación en la nube y calidad de
software, realizando búsquedas manuales en caso de detectar fuentes faltantes;

b. Definición de la cadena de búsqueda a partir de términos presentes en publicaciones
relevantes cuya existencia ya se conoćıa (p. ej., [8, 10, 11]);

c. Refinamiento de la cadena de búsqueda mediante diferentes combinaciones de térmi-
nos, eligiendo la configuración que produjera los mejores resultados;

d. Aplicación de la cadena de búsqueda a los mismos metadatos de cada art́ıculo; y

e. Adaptación de la cadena de búsqueda a las particularidades de cada biblioteca digital
según las capacidades espećıficas de cada repositorio para maximizar la precisión
de los resultados recuperados, reducir ruido y asegurar pertinencia al dominio de
métricas de QoS en servicios cloud.

Por último, para asegurar la identificación imparcial de estudios relevantes, se diseñó un
protocolo de revisión. Con todo, la principal limitación de los estudios primarios es que solo
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se consideraron publicaciones académicas en revistas y actas de congresos, quedando fuera
la literatura gris y los informes no publicados. Esta elección se justificó por la garant́ıa
de revisión por pares que ofrecen las publicaciones académicas. Sin embargo, se prevé
validar la relevancia de las métricas seleccionadas en contextos industriales para aumentar
la aplicabilidad práctica de los resultados.

4.6.2. Amenazas a la selección de estudios y la extracción de datos

Con el fin de validar la selección de los estudios primarios y reducir el juicio subjetivo
del equipo de investigación, se implementaron las siguientes acciones durante el proceso
de selección:

a. Se registraron las motivaciones para incluir o excluir cada estudio. Dos investigadores
mantuvieron discusiones continuas sobre qué art́ıculos deb́ıan ser incluidos, resolvien-
do cualquier discrepancia por consenso. Además, se verificó que se incluyeran diez
art́ıculos relevantes de diferentes bibliotecas digitales (p. ej., [8, 10, 11, 127, 146, 131]).

b. Posteriormente, otros tres investigadores realizaron una segunda iteración sobre una
muestra aleatoria de 20 art́ıculos (10 incluidos y 10 excluidos) para verificar la correc-
ta aplicación de los criterios de inclusión y exclusión. Las discrepancias se resolvieron
por consenso y el nivel de acuerdo entre los investigadores se evaluó mediante el ı́ndi-
ce Kappa de Fleiss [108], obteniéndose una puntuación global de 0.87, lo que indica
un buen nivel de acuerdo.

c. Finalmente, se realizó una evaluación de la calidad de todos los estudios selecciona-
dos, descartando aquellos que no alcanzaron el umbral mı́nimo establecido (cuatro
estudios). Este es un paso fundamental, ya que la solidez de las conclusiones depende
directamente de la calidad de los estudios primarios incluidos.

Con respecto a la validación de la estrategia de extracción de datos, se llevaron a cabo
diversas acciones orientadas a garantizar la consistencia y fiabilidad del proceso:

a. Los criterios de extracción se definieron a partir de las preguntas de investigación y
se organizaron mediante una taxonomı́a y un formulario estructurado que facilitó la
recolección sistemática y homogénea de los datos.

b. La extracción inicial de los datos fue realizada por el autor y posteriormente revisada
por otro investigador. Al igual que en la fase anterior, se mantuvieron discusiones
continuas sobre la clasificación de los art́ıculos, resolviéndose las discrepancias por
consenso.

c. La estrategia de extracción fue sometida a una validación externa: un investigador
independiente evaluó tanto los criterios de extracción de datos como el procedimiento
mediante la clasificación de dos art́ıculos seleccionados al azar. A partir de esta
revisión, se introdujeron ajustes menores para mejorar la claridad y reducir posibles
ambigüedades.
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d. Finalmente, otros tres investigadores realizaron una segunda iteración de extracción
de datos sobre una muestra aleatoria de 30 estudios previamente incluidos. Los resul-
tados fueron discutidos en una reunión del equipo y las discrepancias se resolvieron
por consenso. La fiabilidad de la extracción se evaluó mediante el ı́ndice Kappa de
Fleiss [108], obteniéndose puntuaciones que reflejan un nivel de concordancia alto y
una baja variabilidad entre evaluadores: 0.95 para el criterio 1; 0.86 para el criterio
2; 0.84 para el criterio 3; 0.89 para el criterio 4; 0.85 para el criterio 5; 0.87 para el
criterio 6; 0.95 para el criterio 7; 0.86 para el criterio 8; y 0.84 para el criterio 9.

4.6.3. Amenazas a la śıntesis de datos y los resultados

Con respecto a la śıntesis de los datos, tal como se describe en la Sección 4.2.2.4, se em-
plearon métodos cualitativos—principalmente śıntesis narrativa y análisis temático—para
organizar, analizar y consolidar la información extráıda. Estos métodos de investigación
contribuyeron a mantener una consistencia razonable en la interpretación de los datos. Sin
embargo, en algunos casos surgieron dificultades al extraer e interpretar la información,
debido a que ciertos art́ıculos no presentaban los detalles necesarios o carećıan de sufi-
ciente claridad para responder de forma completa a algunas preguntas de investigación.
Con el fin de mitigar el sesgo de interpretación, se empleó un esquema de codificación
unificado que gúıa la extracción de los datos. Asimismo, los resultados preliminares fueron
sometidos a revisión cruzada por varios investigadores, lo que permitió contrastar interpre-
taciones y asegurar la coherencia conceptual de la clasificación. La validación externa de
la estrategia de extracción, mediante la revisión independiente, reforzó la consistencia del
análisis e incrementó la fiabilidad de los resultados. Estas acciones contribuyeron a reducir
la subjetividad inherente a los procesos de interpretación cualitativa y garantizaron que
las conclusiones derivadas fueran trazables y fundamentadas en la evidencia recopilada.

4.7. Implicaciones

En las siguientes subsecciones, se discuten las implicaciones que la taxonomı́a de métri-
cas para servicios cloud tiene para los investigadores y profesionales de la industria.

4.7.1. Implicaciones para investigadores

Los hallazgos de este estudio tienen importantes implicaciones para los investigadores
que planean desarrollar nuevos trabajos relacionados con la calidad de los servicios cloud.
En primer lugar, se identificó que la medición de la calidad en este dominio no ha sido
abordada de manera hoĺıstica en los estudios primarios analizados. La taxonomı́a pro-
puesta ha permitido reunir e integrar el conocimiento existente sobre métricas de calidad,
evidenciando que no todas las propiedades de calidad ni fases del ciclo de vida del servicio
cloud relevantes para los stakeholders están adecuadamente cubiertas. Un ejemplo nota-
ble es la ausencia de métricas para la fase de retiro, a pesar de su importancia para la
seguridad y la gestión de la infraestructura en las organizaciones.
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Asimismo, se observó que un gran número de métricas identificadas son de bajo nivel
y se centran principalmente en la eficiencia de desempeño (p. ej., tiempo de respuesta,
uso de CPU), aśı como en propiedades relacionadas con las infraestructuras cloud. Esto
pone de manifiesto la necesidad de desarrollar métricas e indicadores de alto nivel—como
aquellas utilizadas para evaluar el cumplimiento de los SLAs)—independientemente de
la caracteŕıstica de QoS o tipo de servicio. También se requieren más métricas orienta-
das a servicios PaaS y SaaS, dado que estos modelos continúan siendo cŕıticos para las
organizaciones.

De igual manera, los resultados revelan que varias caracteŕısticas de calidad definidas
en la norma ISO/IEC 25010 están insuficientemente cubiertas. En particular, la portabili-
dad, la usabilidad y la compatibilidad representan conjuntamente menos del 5% del total
de métricas (22 de 470). Este déficit resulta especialmente relevante si se considera que la
usabilidad es un factor fundamental para la adopción de servicios cloud, mientras que la
compatibilidad es fundamental para lograr interoperabilidad entre servicios de distintos
proveedores. Además, se evidenció una carencia de métricas que aborden de manera efec-
tiva las preocupaciones de seguridad y privacidad, a pesar de ser aspectos determinantes
para la adopción de servicios cloud. Por lo tanto, es necesario realizar un esfuerzo orientado
al diseño de métricas que midan de manera rigurosa estas caracteŕısticas.

En cuanto a las fases del ciclo de vida, la mayoŕıa de los art́ıculos solo reportan evalua-
ciones en la fase de operación o bien se centran en una sola fase. Sin embargo, la evaluación
continua de la calidad a lo largo de todo el ciclo de vida es esencial para garantizar que el
servicio cumpla con los requisitos esperados. Existe, pues, una marcada escasez de métricas
aplicables en etapas tempranas del desarrollo, donde la detección oportuna de problemas
podŕıa reducir costos y riesgos. Esta situación sugiere que las prácticas actuales aún no
aprovechan adecuadamente los artefactos intermedios generados durante el diseño y es-
pecificación de los servicios cloud. Nuevas ĺıneas de investigación debeŕıan orientarse a
integrar mecanismos de evaluación de la calidad desde etapas tempranas del ciclo de vida,
combinando las métricas identificadas en este estudio con otras soluciones técnicas que
permitan una visión global y sistemática de la calidad.

Otro hallazgo relevante es que la mayoŕıa de las métricas analizadas se orientan a
la evaluación de servicios desplegados en entornos de nube únicos. Sin embargo, buscan-
do mayor flexibilidad de los servicios, las organizaciones están adoptando cada vez más
entornos multi-nube (h́ıbridos, federados, públicos y privados), los cuales introducen com-
plejidades adicionales para monitorizar y garantizar la calidad, ya que esta depende de
múltiples servicios e infraestructuras interconectadas. Por lo tanto, es necesario avanzar
en el desarrollo de métricas que apoyen la evaluación en estos escenarios más complejos,
facilitando aśı la gestión de nuevas prácticas de desarrollo, integración y entrega continua
de servicios cloud.

Finalmente, la mayoŕıa de las métricas identificadas en los estudios primarios aún no
han sido adoptadas ampliamente en entornos industriales, lo que evidencia la necesidad de
validaciones emṕıricas adicionales. Experimentos controlados o estudios de caso en con-
textos reales permitiŕıan determinar la utilidad de estas métricas en proyectos de distintas
escalas y en diversos dominios.
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4.7.2. Implicaciones para profesionales de la industria

Los resultados de este estudio son relevantes para la industria, en particular para las
empresas de desarrollo y operación de servicios cloud que buscan mecanismos efectivos para
asegurar y gestionar la calidad de sus servicios. El catálogo de métricas elaborado propor-
ciona una base sistemática y estructurada que puede apoyar a distintos stakeholders—como
clientes, proveedores, facilitadores, arquitectos y administradores de infraestructura—en
la selección de métricas adecuadas conforme al contexto espećıfico de aplicación. Dicho
contexto puede estar definido por el tipo de artefacto (p. ej., especificaciones de SLA, ar-
quitecturas cloud, servicios en operación), el tipo de servicio (SaaS, PaaS, IaaS) o la fase
del ciclo de vida del servicio cloud (p. ej., adquisición, desarrollo, integración, operación).
Esto implica que los profesionales pueden seleccionar y adaptar un conjunto de métricas
de nuestro catálogo para integrarlas en programas de medición más amplios.

Los clientes y proveedores pueden utilizar el catálogo como gúıa para especificar obje-
tivos de nivel de servicio, identificar las caracteŕısticas y atributos de QoS relevantes para
sus necesidades y seleccionar las métricas que deben incluirse en los SLA. Dado que una
métrica puede calcularse mediante diferentes funciones de medición, el catálogo de métri-
cas también ayuda a los stakeholders a elegir la operacionalización que mejor satisfaga sus
objetivos organizacionales o técnicos.

El catálogo de métricas puede servir también para otros propósitos. Por ejemplo, un
posible cliente podŕıa emplearlo para evaluar las ofertas de servicios de distintos provee-
dores y verificar si cumplen con requisitos clave—como seguridad, protección de datos o
rendimiento—facilitando comparaciones objetivas entre alternativas de mercado. Asimis-
mo, los clientes actuales podŕıan utilizar estas métricas para evaluar de forma continua la
calidad del servicio adquirido.

Por su parte, los proveedores pueden utilizar el catálogo para múltiples fines: detectar
y corregir defectos antes de la prestación del servicio, mejorar caracteŕısticas de calidad es-
pećıficas, garantizar que los clientes reciban el nivel de calidad esperado o incluso fortalecer
el posicionamiento de sus servicios en el mercado.

Desde la perspectiva del desarrollo, los equipos técnicos pueden emplear el catálogo
de métricas para evaluar y supervisar el rendimiento y otras caracteŕısticas de calidad del
servicio durante su desarrollo. Esto resulta especialmente útil en entornos de integración
y despliegue continuo (CI/CD) o enfoques DevOps, donde las métricas proporcionan in-
formación continua sobre el estado del servicio desde el punto de vista de los diferentes
stakeholders, facilitando la toma de decisiones para las acciones correctivas.

En conjunto, el catálogo de métricas constituye un paso importante hacia una ma-
yor transparencia y credibilidad entre los stakeholders involucrados en la adquisición, el
desarrollo y la operación de servicios cloud. Su adopción sistemática puede contribuir a
mejorar la calidad, gestionar riesgos y promover decisiones más informadas en todo el ciclo
de vida de los servicios cloud.
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4.8. Conclusiones

En este caṕıtulo se presentó el diseño, desarrollo y resultados de un estudio emṕırico
orientado a la construcción de una taxonomı́a de métricas de calidad para servicios cloud.
El proceso metodológico, basado en una revisión sistemática de la literatura, permitió
recopilar, clasificar y organizar de forma rigurosa la evidencia disponible, garantizando la
trazabilidad y la reproducibilidad de los resultados obtenidos.

La taxonomı́a propuesta constituye una contribución significativa, ya que integra de
manera estructurada conceptos de calidad, atributos, métricas y operacionalizaciones, ali-
neados con las caracteŕısticas definidas en la ISO/IEC 25010 [1]. Además de ofrecer una
visión consolidada del estado actual de las métricas en servicios cloud, sino también en
proporcionar un marco de referencia que facilita la comunicación entre investigadores y
profesionales, y promueve la reutilización de métricas en distintos contextos de evaluación.

Los resultados revelaron un marcado predominio de métricas orientadas a la eficiencia
de desempeño, frente a la escasa atención prestada a otras caracteŕısticas, como la compa-
tibilidad, seguridad y usabilidad. Además, se identificó una limitada validación emṕırica
de las métricas propuestas, lo que pone de manifiesto la necesidad de reforzar la evidencia
experimental para favorecer su adopción en escenarios reales. En definitiva, estos hallazgos
reflejan la existencia de importantes carencias en la literatura y la ausencia de enfoques
hoĺısticos que aborden de manera integral la calidad de los servicios cloud.

A partir de lo anterior, se identifican ĺıneas de investigación futura que resultan nece-
sarias para fortalecer el campo:

Ampliar la investigación en torno a caracteŕısticas de calidad aún insuficientemente
exploradas (p. ej., compatibilidad, seguridad, usabilidad).

Fortalecer la validación emṕırica de las métricas mediante estudios de caso, experi-
mentos controlados y evaluaciones en entornos industriales.

Desarrollar marcos metodológicos que integren métricas de múltiples caracteŕısticas
de calidad, avanzando hacia modelos de evaluación hoĺısticos y representativos de la
complejidad inherente a los servicios cloud.

En su conjunto, los resultados obtenidos no solo proporcionan una taxonomı́a consoli-
dada de métricas, sino que también ofrecen una visión cŕıtica y actualizada del estado de
la investigación, permitiendo identificar desaf́ıos y oportunidades que orienten el desarrollo
de nuevas propuestas para la evaluación de la calidad en entornos de computación en la
nube.
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

Figura 4.9: Taxonomı́a de métricas de QoS para servicios cloud[2].
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Caṕıtulo 5

Modelo de Calidad para Servicios
Cloud

En este caṕıtulo se presenta el diseño y desarrollo de un modelo de calidad para
servicios cloud, construido a partir de los hallazgos obtenidos en el caṕıtulo anterior.

En la Sección 5.1 se presenta la motivación para definir un modelo de calidad y
las contribuciones de este caṕıtulo. En la Sección 5.2 introduce la metodoloǵıa que
se ha utilizado como base para la definición del modelo de calidad. En la Sección
5.3 se presenta el enfoque mixto empleado para definir el modelo de calidad para los
servicios cloud. En la Sección 5.4 se detalla la descomposición jerárquica del modelo
de calidad propuesto para los servicios cloud. En la sección 5.5 se presenta el enfoque
de evaluación definido para utilizar el modelo de calidad propuesto para realizar eva-
luaciones espećıficas. En la Sección 5.6 se presentan las conclusiones y se analizan las
implicaciones para la investigación y la práctica de este caṕıtulo.
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5.1. Introducción

La evaluación efectiva de la calidad de los servicios cloud es fundamental para com-
prender sus complejos mecanismos de aprovisionamiento y garantizar el cumplimiento de
los SLA [149]. En este contexto, un modelo de calidad no es solo un marco conceptual,
sino un instrumento sistemático que permite definir caracteŕısticas relevantes, medirlas e
interpretar sus resultados, brindando soporte a la toma de decisiones informadas.

A pesar de la importancia cŕıtica de la calidad, su evaluación en entornos cloud se
caracteriza por un alcance limitado y la abstracción insuficiente de los modelos existentes.
El estándar ISO/IEC 25010 proporciona una ĺınea base genérica, pero su carácter genéri-
co dificulta su aplicación directa ya que no proporciona atributos propios del entorno
cloud como la elasticidad, la multitenencia o la gestión de la infraestructura virtualizada.
Aunque se han propuesto modelos de calidad espećıficos (por ejemplo, CLOUDQUAL o
S3MQUAL) [10, 93], estos a menudo incurren en fragmentación conceptual y una cober-
tura limitada de atributos.

En particular, los modelos existentes suelen centrarse en un subconjunto reducido de
caracteŕısticas (frecuentemente relacionadas con el rendimiento), y en métricas de bajo
nivel, sin establecer una correspondencia sistemática con las caracteŕısticas de calidad
abstractas definidas en estándares como ISO/IEC 25010. Asimismo, muchos de estos en-
foques están restringidos a un único nivel del servicio (por ejemplo, SaaS) y no consideran
expĺıcitamente la naturaleza multicapa de los entornos cloud. Como consecuencia, resulta
dif́ıcil analizar la calidad de forma hoĺıstica, identificar relaciones entre capas (SaaS, PaaS
e IaaS) o reutilizar el modelo en distintos contextos organizativos. Estas limitaciones evi-
dencian la necesidad de un modelo más completo, trazable y adaptable, capaz de integrar
estándares internacionales con métricas de QoS observables en entornos reales.

El problema se manifiesta, además, en la falta de una operacionalización rigurosa que
vincule las caracteŕısticas de alto nivel con múltiples métricas y funciones de medición con-
cretas. Esta tesis, por lo tanto, busca cerrar la brecha de trazabilidad y operacionalización,
proporcionando un modelo que trascienda la abstracción y sea aplicable a la medición real
y proactiva de los servicios cloud.

En este caṕıtulo, se propone un modelo de calidad para servicios cloud que aborda di-
rectamente estas limitaciones, proporcionando una solución integral alineada con los prin-
cipios establecidos por la ISO/IEC 25010 [1], e incorporando tanto la evidencia emṕırica
derivada de la taxonomı́a de métricas como las propiedades espećıficas del dominio cloud.
Frente a propuestas limitadas como CLOUDQUAL o modelos restringidos a SaaS, el mo-
delo aqúı propuesto ofrece una visión hoĺıstica que integra múltiples caracteŕısticas de
calidad,y las operacionaliza en un marco que facilita su aplicación práctica y su integra-
ción en procesos sistemáticos de evaluación. El modelo captura las ocho caracteŕısticas del
estándar ISO/IEC 25010, ofrece flexibilidad frente a requisitos cambiantes y resulta apli-
cable en entornos reales. Como advierten Wagner et al. [21], uno de los principales retos
en la práctica es precisamente la brecha entre las caracteŕısticas abstractas de calidad y su
operacionalización en métricas y evaluaciones concretas, brecha que este trabajo aborda
de manera expĺıcita.

Ximena Guerrón Sandoval - 128 -
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Para alcanzar este objetivo, se describe la estructura conceptual del modelo, sus com-
ponentes y las interacciones entre ellos. Además, se detalla el proceso de construcción,
destacando cómo incorpora atributos, métricas y operacionalizaciones previamente siste-
matizados. Finalmente, se presenta el enfoque propuesto para su medición en la práctica,
alineado con la ISO/IEC 25040 [14], aśı como su potencial para guiar futuras investiga-
ciones en el ámbito de la evaluación de la calidad en servicios cloud.

Las principales contribuciones de este caṕıtulo son:

1. Un modelo de calidad para servicios cloud, alineado con la ISO/IEC 25010 [1], que
descompone de forma jerárquica las caracteŕısticas de calidad de alto nivel en subca-
racteŕısticas, atributos y métricas derivadas de una revisión sistemática de la litera-
tura [2]. Para ciertos atributos y métricas se proponen distintas operacionalizaciones,
definidas como funciones de medición alternativas.

2. Un proceso de evaluación, alineado con la ISO 25040 [14], que permite aplicar el
modelo de calidad de servicios cloud en contextos espećıficos.

Entre los requisitos para su definición, se espera que el modelo de calidad sea indepen-
diente de la plataforma cloud y que pueda instanciarse en distintos entornos y modelos
de servicio (SaaS, PaaS e IaaS). Asimismo, se espera que sea de utilidad para distin-
tos stakeholders, permitiendo definir requisitos de calidad, establecer SLA personalizados,
supervisar la prestación de servicios y evaluar el cumplimiento de los compromisos de
calidad.

5.2. Metodoloǵıa

Existen antecedentes relevantes en la literatura sobre la definición de modelos de ca-
lidad espećıficos de dominio a partir de modelos genéricos basados en estándares. Un
ejemplo representativo es el modelo de calidad para la selección de paquetes de software
comerciales (COTS) propuesto por Franch et al [34]. Este trabajo propone una meto-
doloǵıa para definir modelos de calidad espećıficos de dominio a partir de un modelo
estándar, principalmente ISO/IEC 9126-1, con el fin de apoyar la selección de paquetes
de software. La metodoloǵıa consiste en identificar el contexto y propósito de la selección,
adaptar el modelo de calidad de referencia mediante la selección y el refinamiento de las
caracteŕısticas y subcaracteŕısticas relevantes. Posteriormente, estas se descomponen en
atributos de calidad observables y evaluables, que pueden priorizarse según las necesida-
des del usuario. Este enfoque proporciona un marco común y sistemático para expresar
requisitos de calidad, describir productos de software y comparar distintas alternativas de
manera estructurada.

Más recientemente, Wagner [21] propuso un enfoque mixto para la definición de mode-
los de calidad, desarrollado en el contexto del modelo de calidad Quamoco. Este enfoque
combina los enfoques ascendente y descendente, con el propósito de conciliar la calidad
abstracta con la viabilidad práctica de medirla, con el objetivo de crear modelos de calidad
espećıficos para dominios concretos, manteniendo coherencia con estándares reconocidos

Ximena Guerrón Sandoval - 129 -
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y, al mismo tiempo, garantizando su aplicabilidad operativa. Esta propuesta resulta es-
pecialmente relevante cuando se busca adaptar el modelo genérico del estándar ISO/IEC
25010 a dominios espećıficos, como los servicios cloud, sistemas embebidos o aplicaciones
de IA.

A continuación se describen los principios y los pasos metodológicos clave del enfoque
mixto de Wagner et al. [21], que sirven como base para la definición del modelo de calidad
presentado en este trabajo.

Principios del enfoque mixto
La metodoloǵıa se sustenta en la integración de dos direcciones para asegurar la inte-

gridad conceptual con la aplicabilidad técnica del modelo de calidad:

Aplicar el enfoque descendente, se parte de las caracteŕısticas de calidad abstrac-
tas, generalmente definidas en estándares o derivadas de la experiencia de expertos
y estudios previos. Estas caracteŕısticas se utilizan como marco conceptual para su
descomposición en subcaracteŕısticas y atributos de calidad relevantes para un do-
minio espećıfico. Este enfoque facilita la identificación de atributos necesarios que
no están expĺıcitamente contemplados en el modelo genérico.

Aplicar el enfoque ascendente, se parte de la evidencia emṕırica disponible, princi-
palmente métricas y mecanismos de medición utilizados en la práctica o implemen-
tados en herramientas existentes. A partir de estas métricas, se definen o refinan
atributos de calidad y subcaracteŕısticas, permitiendo que el modelo refleje las ca-
pacidades reales de medición y observación en el dominio analizado.

Proceso metodológico de Quamoco
El modelo Quamoco sigue un proceso estructurado compuesto por seis pasos:

1. Selección de las bases de medición: identificación de métricas, enfoques de me-
dición e instrumentos de evaluación que faciliten la aplicación práctica del modelo
de calidad.

2. Descomposición ascendente: a partir de las métricas seleccionadas, se construye
una jerarqúıa de componentes, introduciendo los atributos de calidad como una
capa intermedia entre métricas y caracteŕısticas. Las métricas se asignan a atributos
existentes o motivan la creación de nuevos. Este proceso implica la división, fusión o
renombre de atributos, con el fin de mantener la coherencia estructural del modelo.

3. Definición de impactos: se establecen relaciones expĺıcitas entre los atributos y
las caracteŕısticas de calidad, identificando los impactos positivos o negativos de
cada atributo sobre una o más caracteŕısticas. Estas relaciones deben justificarse
expĺıcitamente.

4. Validación cruzada: expertos del dominio revisan y consolidan la coherencia en-
tre las descomposiciones descendentes y ascendentes. Este paso permite identificar
inconsistencias, reasignar métricas, dividir atributos o asegurar una cobertura ade-
cuada de todas las caracteŕısticas de calidad.

Ximena Guerrón Sandoval - 130 -
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5. Operacionalización del modelo: se definen concretamente los métodos o funcio-
nes de medición asociados a cada métrica, garantizando que el modelo sea ejecutable
y aplicable en entornos reales.

6. Evaluación de la cobertura: se analiza la completitud del modelo verificando
que las métricas disponibles cubran adecuadamente las caracteŕısticas de calidad.
Este proceso se apoya en reuniones iterativas con expertos de la industria y la aca-
demia.

Finalmente, Wagner et al. [21] sostiene que la adaptación efectiva de un modelo de
calidad debe combinar tres tipos de métodos:

Métodos constructivos: uso de estándares de calidad existentes, como ISO/IEC
25010, como punto de partida.

Métodos empı́ricos: recolección de datos mediante SLR, encuestas, entrevistas, es-
tudios de caso o experimentos con el fin de validar la relevancia, aplicabilidad y
utilidad de los atributos de calidad seleccionados.

Métodos deductivos: aplicación lógica y sistemática de conceptos y definiciones
existentes del dominio para extender o modificar la estructura del modelo de calidad
de manera coherente.

5.3. Enfoque mixto aplicado al modelo de calidad

La definición del modelo de calidad para servicios cloud se llevó a cabo mediante una
meto2ºdoloǵıa mixta, expĺıcitamente alineada con el enfoque de Wagner et al. [21], el cual
combina un proceso descendente (top-down) [34] y otro ascendente (bottom-up) [35],
con el objetivo de conciliar las definiciones abstractas de calidad con su evaluación prácti-
ca mediante métricas y sus operacionalizaciones. La adopción de esta metodoloǵıa resulta
particularmente pertinente cuando se requiere adaptar un modelo genérico de calidad, co-
mo la ISO/IEC 25010 [1], a un dominio espećıfico y altamente dinámico como los servicios
cloud.

De acuerdo con los principios metodológicos de Wagner et al. [21], el proceso de cons-
trucción del modelo se estructuró como una secuencia de actividades interrelacionadas
que integran evidencia conceptual y emṕırica. En primer lugar, se aplicó un enfoque des-
cendente, tomando como punto de partida las ocho caracteŕısticas y las treinta y una
subcaracteŕısticas definidas por la norma ISO/IEC 25010, que proporcionan un marco
conceptual ampliamente aceptado para la evaluación de la calidad interna y externa del
software. No obstante, debido al carácter genérico del estándar, fue necesario llevar a cabo
un proceso de reinterpretación y adaptación al dominio cloud, considerando sus particu-
laridades técnicas y organizacionales

Esta adaptación descendente implicó analizar las caracteŕısticas del estándar y los
conceptos propios del dominio cloud, tales como la virtualización, la elasticidad, la multi-
tenencia y los modelos de servicio (IaaS, PaaS y SaaS). Asimismo, se tuvieron en cuenta
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los diferentes tipos de stakeholders involucrados —proveedores, consumidores, desarrolla-
dores, facilitadores y usuarios finales—, lo que permitió refinar y reorganizar los atributos
de calidad de acuerdo con las responsabilidades y expectativas asociadas a cada stakehol-
der. Como resultado, se definió una estructura jerárquica preliminar que vincula carac-
teŕısticas, subcaracteŕısticas y atributos de calidad relevantes para el dominio cloud (véase
Sección 2.1)

En el enfoque descendente, se consideraron las ocho caracteŕısticas (eficiencia de desem-
peño, fiabilidad, seguridad, mantenibilidad, portabilidad, adecuación funcional, usabilidad
y compatibilidad), desglosadas en 31 subcaracteŕısticas de la ISO/IEC 25010 para evaluar
la calidad interna y externa del software, las cuales se utilizaron como marco de referen-
cia inicial. No obstante, dado el carácter genérico del estándar, fue necesario un proceso
de adaptación al dominio cloud, lo que sugiere la posibilidad de reinterpretar, ampliar e
incorporar nuevas caracteŕısticas, subcaracteŕısticas y atributos propios del dominio. Este
proceso considera conceptos como la virtualización, los modelos de servicio (IaaS, PaaS y
SaaS), aśı como los diferentes tipos de stakeholders, lo que orientó la descomposición y el
refinamiento de los atributos espećıficos del dominio (véase Sección 2.1).

El enfoque ascendente complementó esta base conceptual al incorporar evidencia
emṕırica derivada de la taxonomı́a de métricas de calidad cloud presentada en el caṕıtulo
anterior [2], obtenida mediante una revisión sistemática de la literatura. Esta taxonomı́a
recopila y organiza 406 métricas, agrupadas en 240 atributos y 470 operacionalizaciones,
proporcionando una visión amplia de cómo se aborda la medición de la calidad en estudios
primarios. Dado que estas métricas son, en su mayoŕıa, independientes de la plataforma,
fue necesario analizarlas y reinterpretarlas para su aplicación en contextos concretos de
servicios cloud.

La integración de la evidencia emṕırica permitió identificar métricas recurrentes, eva-
luar su frecuencia de uso y analizar su utilidad práctica, apoyándose en la revisión y
retroalimentación de expertos del dominio e investigadores. Este proceso garantizó que
los atributos de calidad definidos no solo estuvieran alineados con el estándar, sino que
también reflejaran prácticas reales de medición utilizadas, al considerar estos aspectos.

1. Conexión con la práctica: cada atributo de calidad está respaldado por métricas
utilizadas en estudios primarios, proporcionando evidencia observacional de cómo se
aborda su medición en la práctica investigadora. No obstante, la mayoŕıa de estas
métricas aún requieren una validación emṕırica más sistemática.

2. Granularidad y operacionalización: las métricas y sus operacionalizaciones per-
miten pasar de definiciones abstractas a formas concretas de medición, incluyendo
métodos, funciones y herramientas de monitorización.

La consolidación de los enfoques descendente y ascendente se llevó a cabo mediante un
análisis temático sistemático [29]. Este análisis permitió mapear las métricas identificadas
en la literatura a las caracteŕısticas y subcaracteŕısticas de la ISO/IEC 25010, eliminan-
do redundancias, resolviendo solapamientos semánticos y estableciendo correspondencias
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expĺıcitas entre caracteŕısticas, atributos, métricas y sus operacionalizaciones. Como re-
sultado, el modelo garantiza una trazabilidad bidireccional:

De lo general a lo particular (caracteŕıstica de calidad → subcaracteŕıstica → atri-
buto → métrica).

De lo particular a lo general (métrica concreta → atributo → subcaracteŕıstica →
caracteŕıstica

Este proceso de integración aportó dos beneficios clave. Por un lado, aseguró una
conexión directa con la práctica, al respaldar cada atributo de calidad con métricas do-
cumentadas en estudios primarios. Por otro lado, permitió alcanzar un nivel adecuado
de granularidad, facilitando la transición desde definiciones conceptuales de calidad ha-
cia mecanismos concretos de medición, incluyendo métodos, funciones y herramientas de
monitorización.

El modelo resultante fue sometido a un proceso iterativo de validación y refinamiento
mediante la revisión de expertos e investigadores, con el fin de verificar su coherencia
interna, su alineación con la ISO/IEC 25010 y su pertinencia para el dominio cloud. Este
proceso permitió ajustar la estructura jerárquica del modelo y asegurar su capacidad de
ser instanciado en distintos modelos de servicio y contextos organizacionales.

Finalmente, el modelo puede ser operacionalizado mediante la definición de instrumen-
tos de evaluación concretos, materializados en métricas y sus respectivas operacionaliza-
ciones, lo que facilita la automatización del proceso de evaluación y la reutilización del
modelo en distintos escenarios.

En śıntesis, la adopción del enfoque mixto de Wagner et al. [21] permitió estructurar un
proceso sistemático, riguroso y replicable para la definición de un modelo de calidad para
servicios cloud. Este enfoque fortaleció la robustez metodológica del modelo y contribuyó
a superar una de las principales limitaciones de los modelos de calidad existentes: la
desconexión entre las definiciones abstractas de calidad y las métricas concretas aplicables
en escenarios reales. Al combinar la estructura conceptual de la ISO/IEC 25010 con la
evidencia emṕırica derivada de la taxonomı́a de métricas, se obtuvo un marco integral,
adaptable y orientado a la evaluación práctica de la calidad de los servicios cloud.

5.3.1. Consolidación mediante análisis temático

La consolidación entre el enfoque descendente, basado en la ISO/IEC 25010, y el en-
foque ascendente, basado en la taxonomı́a de métricas, se apoyó en el análisis temático
[29], un método riguroso y sistemático para organizar y sintetizar información cualita-
tiva heterogénea. Este enfoque permitió identificar, analizar y agrupar patrones (temas)
en los datos recopilados. En particular, se codificaron los temas recurrentes para cada
caracteŕıstica, subcaracteŕıstica y atributo, y se clasificaron las métricas asociadas en con-
secuencia. El proceso se desarrolló de manera iterativa en tres pasos clave:
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1. Codificación: identificación de temas iniciales a partir de las métricas recopiladas
en la revisión sistemática, incluyendo atributos de calidad, fases del ciclo de vida,
artefactos medidos y perspectivas de los stakeholders.

2. Transformación de códigos en temas: agrupación y alineación de las métricas
con las caracteŕısticas y subcaracteŕısticas de la ISO/IEC 25010. Es un proceso ite-
rativo que analiza cada atributo y métrica en relación con su propósito de medición
y su correspondencia conceptual con las caracteŕısticas de calidad del estándar. Co-
mo resultado, se establecieron asociaciones preliminares entre métricas emṕıricas y
atributos de calidad, facilitando la integración entre ambos enfoques metodológicos.

3. Revisión y refinamiento de temas: detección de solapamientos, eliminación de
redundancias e inconsistencias. Se analizan y comparan los atributos de calidad y
las métricas —incluyendo el nombre y la definición de la métrica, el método o la(s)
función(es) de medición utilizada(s) y la unidad de medida—, aśı como los artefactos
cloud en los que se aplican las métricas. Este análisis permitió identificar métricas
sinónimas —aquellas con distintos nombres pero la misma definición (propósito)—
y distinguir métricas homónimas —aquellas que comparten nombre pero difieren
en su definición o contexto de aplicación—. El resultado fue un conjunto depurado
de temas coherentes, cada uno vinculado de manera expĺıcita con caracteŕısticas,
subcaracteŕısticas y atributos de calidad.

Este proceso de análisis temático permitió establecer una jerarqúıa clara que vincula
las caracteŕısticas abstractas de la ISO/IEC 25010 con métricas concretas de la literatura,
asegurando la trazabilidad bidireccional del modelo. La Figura 5.1 muestra el proceso de
análisis temático utilizado, mostrando cómo las métricas recuperadas de los estudios pri-
marios fueron codificadas y agrupadas en temas, que luego fueron asociados con atributos
de calidad y, finalmente, integrados en la jerarqúıa del modelo de calidad.

Codificación Transformación de
códigos en temas

Revisión y
refinamiento de

temas

Estudios
primarios

Códigos Temas Conjunto de
subcaracteristicas,
atributos y
métricas de
calidad

Figura 5.1: Proceso de descomposición e integración del modelo de calidad.

Para organizar y estructurar sistemáticamente estos elementos, se utilizó el metamo-
delo (véase Figura 4.4) que gúıa el desarrollo del modelo de calidad. Este metamodelo
cumple dos funciones clave:

1. Definir los conceptos esenciales relacionados con la calidad (caracteŕısticas, atributos,
métricas, operacionalizaciones) y las relaciones entre ellos.
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2. Incorporar los conceptos del dominio de los servicios cloud (stakeholders, tipos de
servicios, fases del ciclo de vida y artefactos cloud) que determinan qué se mide,
cómo se mide y quién se beneficia de los resultados de medición.

Como resultado de este procedimiento, se obtuvo un modelo de calidad integral, donde
cada caracteŕıstica de la ISO/IEC 25010 se descompone progresivamente hasta alcanzar
atributos de calidad y métricas (que pueden incluir distintas operacionalizaciones), apli-
cables a escenarios prácticos de evaluación de servicios cloud.

Adicionalmente, la arquitectura propia de los servicios cloud (caracterizada por su
organización en capas funcionales y por la interacción entre componentes heterogéneos)
ha influido de manera directa en la definición del modelo de calidad propuesto. Dado que
los servicios cloud se estructuran t́ıpicamente en distintos niveles (SaaS, PaaS e IaaS),
cada uno con responsabilidades, mecanismos de control y métricas espećıficas, el modelo
de calidad refleja expĺıcitamente esta estratificación.

La incorporación de las capas arquitectónicas en la jerarqúıa del modelo (aunque sea
de forma impĺıcita) permite asociar caracteŕısticas, atributos y métricas de calidad al
nivel donde se originan o se manifiestan, facilitando aśı una evaluación más precisa y
contextualizada del servicio.

Por ejemplo, en el caso de la caracteŕıstica Eficiencia de Desempeño, el modelo
permite descomponerla en subcaracteŕısticas y atributos que se materializan de forma
distinta según la capa cloud considerada. En el nivel SaaS, esta caracteŕıstica puede eva-
luarse mediante métricas externas, como el tiempo de respuesta percibido por el usuario
o el throughput de peticiones atendidas por la aplicación. En el nivel PaaS, la eficiencia
de desempeño se relaciona con atributos como la latencia de los servicios gestionados, la
eficiencia de los mecanismos de escalado automático o el tiempo de provisión de recursos.
Finalmente, en el nivel IaaS, la misma caracteŕıstica se vincula a métricas de bajo nivel
como la utilización de CPU, memoria, I/O de disco o ancho de banda de red. Esta di-
ferenciación permite analizar cómo un problema de rendimiento observado en la capa de
aplicación puede tener su origen en ineficiencias de las capas inferiores, favoreciendo aśı
un diagnóstico más preciso de las causas ráız.

Esta alineación entre la arquitectura y modelo de calidad aporta una mayor flexibilidad,
ya que permite instanciar, adaptar o extender el modelo de forma selectiva en función
de la arquitectura concreta del servicio evaluado, sin comprometer su coherencia global.
Asimismo, esta estructura favorece el mantenimiento y evolución del modelo en la práctica,
al permitir incorporar nuevas tecnoloǵıas, componentes o métricas propias de una capa
espećıfica sin necesidad de redefinir el conjunto del modelo. De este modo, la consideración
expĺıcita de la arquitectura cloud refuerza la aplicabilidad del modelo y su capacidad de
adaptación a escenarios reales y cambiantes.

5.4. Definición del modelo de calidad para servicios cloud

El modelo de calidad propuesto constituye una extensión del estándar ISO/IEC 25010
[1], adaptada al dominio de los servicios cloud e integrado con la evidencia emṕırica prove-
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niente de la taxonomı́a de métricas presentada en el caṕıtulo anterior. Su objetivo principal
es proporcionar un marco estructurado, sistemático y operacionalizable que permita eva-
luar la calidad de los servicios cloud en escenarios prácticos.

La definición del modelo de calidad siguió el enfoque mixto descrito en la sección 5.3,
y su desarrollo se estructuró en las siguientes fases:

1. Enfoque descendente: Se identificaron las caracteŕısticas y subcaracteŕısticas deri-
vadas del estándar ISO/IEC 25010 [1], a partir del análisis de sus ocho caracteŕısticas
y las 31 subcaracteŕısticas definidas en el modelo de calidad del producto.

2. Enfoque ascendente: Con base en la taxonomı́a de métricas para servicios cloud
[2], se reconocieron 8 caracteŕısticas y 28 subcaracteŕısticas de la ISO/IEC 25010,
vinculadas con 240 atributos y 406 métricas.

3. Integración de enfoques: La información de ambos enfoques fue consolidada me-
diante un análisis temático, lo que permitió agruparla por temas y adaptarla al
contexto de servicios cloud. En esta etapa, se mantuvieron 8 caracteŕısticas y 24
subcaracteŕısticas reinterpretadas del estándar.

4. Refinamiento de métricas y operacionalizaciones: Con un enfoque ascenden-
te, se analizaron las métricas y operacionalizaciones, obteniéndose un total de 407
métricas y 468 operacionalizaciones. Durante el proceso, se descartaron 2 operacio-
nalizaciones debido a la insuficiencia en los métodos de medición y se incorporó una
métrica para representar un concepto complementario.

5. Refinamiento de subcaracterı́sticas y atributos: Finalmente, se identificaron
44 subcaracteŕısticas adicionales que ampliaron el estándar, alcanzando una jerar-
qúıa de 68 subcaracteŕısticas. Estas fueron descompuestas en 242 atributos de calidad
únicos, adaptados al dominio mediante análisis temático,incluyendo dos atributos
adicionales respecto de la taxonomı́a original. El mapeo entre métricas, atributos y
subcaracteŕısticas fue refinado, asegurando al menos una métrica vinculada a cada
atributo y una correspondencia expĺıcita entre subcaracteŕısticas y atributos.

Este proceso permitió alinear la estructura jerárquica de la ISO/IEC 25010 [1] con la
evidencia emṕırica de métricas, asegurando trazabilidad entre los distintos niveles (carac-
teŕıstica, subcaracteŕıstica, atributo, métrica) y consolidando un modelo robusto y apli-
cable al dominio de los servicios cloud. El modelo trasciende las definiciones abstractas al
sustentarse en métricas verificables y reproducibles.

Un aspecto clave es su independencia de la plataforma, que permite instanciar
métricas y operacionalizaciones en diferentes entornos y tipos de servicio (IaaS, PaaS,
SaaS). Esto favorece su aplicación en escenarios heterogéneos y asegura su pertinencia
para distintos proveedores y contextos industriales. Asimismo, el modelo considera a los
distintos stakeholders involucrados (proveedores, consumidores, desarrolladores, facilita-
dores y usuarios finales), de modo que cada uno pueda identificar métricas relevantes para
sus necesidades espećıficas.
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n
d
e
la

C
a
lid

a
d
d
e
S
ervicio

s
C
lo
u
d
:
U
n
E
n
-

foqu
e
ba
sa
d
o
en

el
A
p
ren

d
iza

je
A
u
to
m
á
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La Figura 5.2 presenta la estructura resultante, mostrando los niveles jerárquicos y
las relaciones entre caracteŕısticas, subcaracteŕısticas, atributos, métricas y operacionali-
zaciones. En ella se evidencia cómo se integran los elementos de la ISO/IEC 25010 [1], la
taxonomı́a de métricas y las extensiones introducidas.

En śıntesis, el modelo define un marco para la evaluación de la calidad en servicios
cloud, que combina la solidez conceptual del estándar ISO/IEC 25010 [1] con la evidencia
emṕırica recopilada en la literatura. Además, facilita la comparación y reutilización de
métricas, fomenta un lenguaje común entre investigadores y profesionales, fortaleciendo la
adopción de prácticas sistemáticas de evaluación de calidad en el contexto cloud.

5.4.1. Determinación de las caracteŕısticas y subcaracteŕısticas

La selección de las caracteŕısticas y subcaracteŕısticas incluidas en el modelo no es
arbitraria, sino que responde a un proceso de derivación fundamentado en tres criterios:
(1) alineamiento expĺıcito con las definiciones del estándar ISO/IEC 25010, (2) adecuación
al contexto espećıfico de los servicios cloud identificada a partir del análisis conceptual del
Caṕıtulo 2 y de la taxonomı́a de métricas desarrollada en el Caṕıtulo 4, y (3) evidencia
emṕırica sobre las dimensiones de calidad que influyen de manera más significativa en la
prestación de servicios cloud en entornos industriales.

De este modo, se seleccionan únicamente aquellas caracteŕısticas y subcaracteŕısticas
cuya presencia se justifica tanto por su relevancia teórica como por su correspondencia
con métricas relevantes en sistemas cloud reales.

Este proceso excluye caracteŕısticas que, si bien relevantes en otros escenarios de soft-
ware, no poseen manifestaciones observables ni métricas asociadas en el contexto cloud (p.
ej., usabilidad interna o accesibilidad del software). El resultado es un conjunto de carac-
teŕısticas y subcaracteŕısticas que representan de forma más fiel y operativa los factores
que determinan la calidad de un servicio cloud.

El resultado ha sido incorporar todas las caracteŕısticas de calidad definidas en la
ISO/IEC 25010 [1], junto con una caracteŕıstica adicional denominada No Técnica, que
permite abordar aspectos más allá de los factores estrictamente relacionados con la calidad.
Asimismo, se introducen nuevas subcaracteŕısticas espećıficas del dominio, no contempla-
das en el estándar, que permiten una descomposición más detallada y representan mejor
los atributos clave relacionados con la calidad del servicio cloud.

A continuación, se presenta una descripción detallada de estas caracteŕısticas y subca-
racteŕısticas.

1. Eficiencia de desempeño: esta caracteŕıstica se refiere al grado en que un ser-
vicio cloud realiza sus funciones previstas dentro de las restricciones de tiempo y
rendimiento especificadas, al tiempo que utiliza de manera eficiente recursos como
la CPU, la memoria, el almacenamiento, el ancho de banda de la red y la enerǵıa en
condiciones especificadas. Analizamos este concepto teniendo en cuenta varias capas
de abstracción en modelos de tipo de servicio, como la red, el almacenamiento, el
servidor y la virtualización, los sistemas operativos y el tiempo de ejecución, las
aplicaciones y los datos. Se identificaron cuatro subcaracteŕısticas: tres incluidas en
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la ISO/IEC 25010 y una subcaracteŕıstica recientemente introducida, la elasticidad,
que es espećıfica del dominio cloud. En su caso, cada subcaracteŕıstica se descompuso
aún más, como se muestra en la Tabla 5.1.

Tabla 5.1: Subcaracteŕısticas de la eficiencia de desempeño.

Subcaracteŕıstica Definición

CAPACIDAD Grado en que los recursos máximos disponibles de un servicio cloud (p. ej., almacena-
miento, red) son suficientes para satisfacer los requisitos establecidos.

Conectividad Habilidad del servicio para mantener canales de comunicación de red estables y con niveles
aceptables de calidad, garantizando la transmisión de datos entre aplicaciones y recursos.

Capacidad de red Disponibilidad de los recursos de red para permitir atender las demandas del servicio
cloud.

Capacidad f́ısica Disponibilidad de recursos de hardware, como CPU y servidores, necesarios para soportar
la operación del servicio.

Capacidad del software Grado en que las aplicaciones y plataformas del servicio disponen de recursos suficientes
para su correcto funcionamiento.

Capacidad virtualizada Disponibilidad de recursos asignados a entornos virtuales (p. ej., memoria y CPU en
máquinas virtuales) para cubrir los requerimientos de uso.

ELASTICIDAD Grado de automatización con el que un servicio cloud ajusta sus recursos de forma efi-
ciente y rápida en función de las variaciones en la demanda [83].

Escalabilidad Capacidad del servicio cloud para soportar incrementos en la carga de trabajo mediante
la incorporación de recursos adicionales, sin restricciones temporales [83].

UTILIZACIÓN DE
RECURSOS

Grado en que los recursos utilizados (en cantidad y tipo) por el servicio cloud son ade-
cuados para ejecutar sus funciones conforme a los requisitos definidos.

Consumo de enerǵıa Eficiencia en el uso de enerǵıa y en la reducción de la huella de carbono se descomponen
en consumo f́ısico, virtual y de red.

Utilización f́ısica Proporción de recursos de hardware efectivamente usados por el servicio cloud.
Utilización virtualizada Proporción de recursos asignados a entornos virtuales efectivamente consumidos.
Utilización de redes Grado de aprovechamiento de la capacidad de transmisión y ancho de banda.
Sostenibilidad Capacidad del servicio para evolucionar y adaptarse a los requisitos a lo largo del tiempo

sin necesidad de cambios sustanciales [127].

COMPORTAMIENTO
TEMPORAL

Capacidad de un servicio cloud para cumplir con los requisitos relacionados con el tiempo,
como respuesta, procesamiento y rendimiento, durante la ejecución de sus funciones.

Comportamiento
temporal f́ısico

Desempeño de los recursos de hardware respecto a los tiempos de operación del servicio
cloud exigidos.

Comportamiento
temporal del software

Capacidad de las aplicaciones y sistemas de software para cumplir con los requisitos
temporales de la operación.

Comportamiento
temporal de red

Desempeño de la infraestructura de red en términos de latencia, ancho de banda y tiempos
de transmisión.

2. Fiabilidad: Esta caracteŕıstica se refiere a la capacidad de un servicio cloud para eje-
cutar sus funciones especificadas en condiciones definidas y durante un peŕıodo deter-
minado. Se descompone inicialmente en las cuatro subcaracteŕısticas de la ISO/IEC
25010 —disponibilidad, tolerancia a fallos, madurez y capacidad de recuperación—
que reflejan los aspectos clave de la fiabilidad operativa. Estas se refinan, cuando es
pertinente, en subcaracteŕısticas adicionales que permiten evaluar la confiabilidad de
recursos cloud espećıficos. La Tabla 5.2 presenta la jerarqúıa resultante, adaptada al
dominio cloud con nueve subcaracteŕısticas.
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Tabla 5.2: Subcaracteŕısticas de fiabilidad.

Subcaracteŕıstica Definición

DISPONIBILIDAD Capacidad de un servicio cloud para permanecer operativo y ofrecer acceso ininterrum-
pido a sus funcionalidades cuando sea necesario [127].

Disponibilidad de
recursos

Nivel en que un sistema o componentes de un servicio cloud (p. ej., servidores, redes,
almacenamiento) mantienen un estado operativo y accesible [136].

Disponibilidad del
servicio

Grado de disponibilidad en que el servicio cloud, como conjunto integrado de recursos y
funciones, asegura la continuidad de uso para el usuario final.

TOLERANCIA A
FALLOS

Capacidad del servicio cloud para sostener su funcionamiento y accesibilidad frente a
anomaĺıas o fallos en componentes individuales.

Tolerancia a fallos de
recursos

Grado en que un sistema o componente espećıfico puede mantener su operación frente a
fallos parciales o eventos inesperados.

Robustez Capacidad de un servicio cloud para evitar la degradación significativa de su funciona-
miento pese a errores en uno o varios de sus componentes.

MADUREZ Nivel en que un servicio cloud demuestra confiabilidad consistente a lo largo del tiempo
y bajo condiciones de operación normales.

CAPACIDAD DE
RECUPERACION

Habilidad de un servicio cloud para restaurar su estado deseado y recuperar los datos
afectados tras una interrupción o fallo en alguno de sus componentes.

Recuperación de
recursos

Capacidad de un sistema o componente de un servicio cloud puede recuperarse y resta-
blecer su estado anterior.

3. Seguridad: Esta caracteŕıstica describe la capacidad del servicio cloud para prote-
ger la información y los datos frente a accesos o modificaciones no autorizados. En
el contexto cloud, la seguridad abarca múltiples dimensiones: a nivel de aplicación;
entre inquilinos (tenant-to-tenant), cuando varios usuarios comparten la misma in-
fraestructura; y entre proveedor e inquilino (provider-to-tenant), donde el proveedor
debe garantizar la protección de los datos de sus clientes. Conforme a la ISO/IEC
25010, se descompone en cuatro subcaracteŕısticas—responsabilidad, autenticidad,
confidencialidad e integridad—que capturan dimensiones esenciales de la seguridad.
Adicionalmente, en el dominio cloud, la integridad se especializa en dos dimensiones:
la integridad de los datos y la integridad del servicio, como se muestra en la Tabla
5.3.

Tabla 5.3: Subcaracteŕısticas de seguridad.

Subcaracteŕıstica Definición

RESPONSABILIDAD Capacidad de registrar, rastrear y asociar las acciones realizadas en el servicio cloud
con los actores que las ejecutan, facilitando la auditoŕıa y la trazabilidad.

AUTENTICIDAD Capacidad de un servicio cloud para verificar la identidad de entidades (usuarios,
dispositivos o recursos) y garantizar que correspondan a quienes afirman ser.

CONFIDENCIALIDAD Propiedad de un servicio cloud que asegura que los datos y recursos solo estén dis-
ponibles para usuarios o sistemas autorizados, mediante mecanismos como control de
acceso, cifrado y gestión de credenciales.

INTEGRIDAD Capacidad de un servicio cloud para preservar la exactitud, consistencia y confiabilidad
de los datos y aplicaciones, protegiéndolos contra modificaciones o manipulaciones no
autorizadas. Se descompone en:
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Tabla 5.3 (continúa).

Subcaracteŕıstica Definición

Integridad de los datos Grado en que un servicio cloud garantiza la no alteración, pérdida o corrupción de los
datos durante su almacenamiento, transmisión o procesamiento.

Integridad del servicio Grado en que un servicio cloud mantiene la confiabilidad de su operación frente a
ataques o fallos, asegurando la continuidad y consistencia de sus funciones.

4. Mantenibilidad: Esta caracteŕıstica describe la capacidad de un servicio cloud
para modificarse de forma eficiente y efectiva con el fin de satisfacer necesidades co-
rrectivas, adaptativas o perfectivas. Dado que estos servicios están compuestos por
múltiples activos —como máquinas virtuales, instancias de base de datos, microser-
vicios—, los cambios pueden aplicarse a cualquiera de ellos. Según la ISO/IEC 25010
[1], se descompone en cuatro subcaracteŕısticas: analizabilidad, modificabilidad, re-
utilización y capacidad de prueba, cada una de las cuales captura un aspecto clave
de la mantenibilidad. Para el dominio cloud, la modificabilidad se especializa en dos
dimensiones: la flexibilidad para adaptarse a los cambios solicitados por el cliente y
el impacto de dichos cambios en los activos interconectados. La Tabla 5.4 presenta
esta descomposición.

Tabla 5.4: Subcaracteŕısticas de Mantenibilidad.

Subcaracteŕıstica Definición

ANALIZABILIDAD Capacidad para evaluar el impacto de cambios en uno o más activos de un servicio
cloud, aśı como para diagnosticar deficiencias o identificar las causas de fallos.

MODIFICABILIDAD Capacidad de un servicio cloud para incorporar cambios de forma eficaz y eficiente,
minimizando la introducción de defectos y evitando la degradación de la calidad del
servicio. Se descompone en dos subcaracteŕısticas.

Flexibilidad Capacidad de un servicio cloud para adaptarse a cambios solicitados por el cliente.
Modularidad Grado en el que un servicio cloud está compuesto por activos independientes, de modo

que los cambios en uno de ellos tienen un impacto mı́nimo en los demás.

REUTILIZACIÓN Grado en que un activo de un servicio cloud puede emplearse en diferentes servicios o
servir como base para construir nuevos activos.

CAPACIDAD DE
PRUEBA

Facilidad con la que se pueden establecer criterios de prueba y ejecutar verificaciones
que confirmen el cumplimiento de los requisitos de calidad del servicio cloud de forma
eficiente y efectiva.

5. Portabilidad: Se refiere a la capacidad de un servicio cloud para trasladarse de ma-
nera efectiva y eficiente entre diferentes entornos de hardware, software, operativos
o de uso, independientemente de sus diferencias. Esta caracteŕıstica se descompone
inicialmente en dos subcaracteŕısticas del estándar ISO/IEC 25010 —adaptabilidad
e instalabilidad—, mientras que la reemplazabilidad se excluye del modelo propuesto
debido a la falta de métricas espećıficas en la literatura aplicables al dominio cloud.
En este contexto, las subcaracteŕısticas se refinan para evaluar la portabilidad de
las instrucciones y la portabilidad del comportamiento de la aplicación, proporcio-
nando una visión más precisa de la migración y adaptación de servicios cloud. Los
resultados de esta descomposición se presentan en la Tabla 5.5.
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Tabla 5.5: Subcaracteŕısticas de portabilidd.

Subcaracteŕıstica Definición

ADAPTABILIDAD Grado en el que un servicio cloud puede ajustarse de manera eficiente a diferentes
entornos de hardware, software u operativos, aśı como a entornos en evolución. Se
descompone en dos subcaracteŕısticas.

Portabilidad del
comportamiento de
la aplicación

Grado en el que la ejecución de un servicio cloud en el entorno de destino mantiene
resultados consistentes a los obtenidos en el entorno de origen [141].

Portabilidad de las
instrucciones de la
aplicación

Grado en que el conjunto de instrucciones de la aplicación se ejecuta correctamente
en el entorno de destino [141].

INSTALABILIDAD Esfuerzo requerido para implementar y preparar un servicio cloud para su uso.
Refleja la facilidad con la que un servicio puede ser migrado (portado) desde un
sistema de origen a un sistema de destino, o una aplicación entre proveedores de
nube, o desde la infraestructura de un consumidor hacia un servicio cloud [141].

Portabilidad de
aplicaciones cloud

Capacidad para trasladar una aplicación o cualquiera de sus componentes entre
diferentes servicios cloud, o entre el sistema de un cliente y un servicio cloud [139].

6. Adecuación funcional: Se refiere a la capacidad de un servicio cloud para ofrecer
funciones que satisfagan las necesidades expĺıcitas e impĺıcitas de los usuarios en
condiciones espećıficas. Esta caracteŕıstica se descompone en tres subcaracteŕısticas
de la ISO/IEC 25010 —pertinencia, completitud y corrección funcional—que evalúan
si el servicio proporciona un conjunto de funciones completo, relevante y preciso.
Para reflejar las particularidades del dominio cloud, la corrección funcional se refina
para considerar tanto la satisfacción del usuario con la exactitud del servicio como
la precisión de sus salidas, por ejemplo, en los resultados de análisis de precisión de
video. La Tabla 5.6 presenta esta descomposición.

Tabla 5.6: Subcaracteŕısticas de adecuación funcional.

Subcaracteŕıstica Definición

COMPLETITUD
FUNCIONAL

Grado en que el conjunto de funciones del servicio cloud cubre todas las tareas especificadas
y los objetivos definidos por el usuario.

CORRECCIÓN
FUNCIONAL

Grado en que el servicio cloud entrega resultados exactos y confiables conforme al grado
de precisión requerido. Se descompone en dos subcaracteŕısticas.

Precisión del servicio Nivel de cumplimiento de los resultados del servicio cloud respecto a la exactitud estable-
cida en el SLA.

Precisión de video Nivel de exactitud en los resultados de procesamiento o análisis de v́ıdeo ofrecidos por el
servicio cloud.

PERTINENCIA
FUNCIONAL

Grado en que las funciones del servicio cloud son relevantes y útiles para la consecución
de las tareas y objetivos del usuario.

7. Usabilidad: Se refiere a la capacidad de un servicio cloud para ser entendido, apren-
dido, operado y percibido como atractivo por los usuarios en un contexto de uso es-
pećıfico. Inicialmente se descompone en tres subcaracteŕısticas de la ISO/IEC 25010:
capacidad de aprendizaje, operatividad y estética de la interfaz de usuario. Aunque el
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estándar contempla otras subcaracteŕısticas —accesibilidad, protección contra erro-
res del usuario —, estas no se incluyeron en nuestro modelo debido a la falta de
métricas adaptadas al dominio cloud. Las subcaracteŕısticas seleccionadas permiten
evaluar la facilidad de aprendizaje y operación del servicio, aśı como la efectividad
y atractivo de su interfaz. Para capturar mejor los requisitos del dominio, la capaci-
dad de aprendizaje se refina para analizar tanto la eficiencia como la eficacia en el
proceso de aprendizaje, como se detalla en la Tabla 5.7

Tabla 5.7: Subcaracteŕısticas de usabilidad.

Subcaracteŕıstica Definición

CAPACIDAD DE
APRENDIZAJE

Esfuerzo requerido para aprender y comprender el uso de un servicio cloud, consi-
derando eficacia, eficiencia, reducción de riesgos y satisfacción del usuario.

Eficiencia de
aprendizaje

Grado en que el servicio puede ser aprendido y comprendido con el mı́nimo tiempo,
riesgo y esfuerzo.

Eficacia de
aprendizaje

Grado en que los usuarios logran aprender y comprender el servicio con éxito.

OPERABILIDAD Esfuerzo requerido para operar y controlar las funciones del servicio cloud.

ESTÉTICA DE LA
INTERFAZ DE
USUARIO

Capacidad de la interfaz para ofrecer una experiencia visualmente atractiva y sa-
tisfactoria para el usuario.

8. Compatibilidad: Se refiere a la capacidad de dos o más servicios cloud para in-
tercambiar información y ejecutar sus funciones en un mismo entorno de hardware
o software. Se descompone en la subcaracteŕıstica de interoperabilidad, que captu-
ra el grado en que los servicios cloud pueden compartir y utilizar información de
manera conjunta. Para responder a las particularidades del dominio cloud, la inter-
operabilidad se refina en dimensiones espećıficas que se muestran en la Tabla 5.8. La
subcaracteŕıstica de coexistencia no se incluyó debido a la falta de métricas aplicables
al dominio cloud.

Tabla 5.8: Subcaracteŕısticas de compatibilidad.

Subcaracteŕıstica Definición

INTEROPERABILIDAD Capacidad de dos o más sistemas o aplicaciones para intercambiar información y
utilizarla de manera efectiva [47]. En el dominio cloud, se distinguen dos escenarios
principales:

a) Una aplicación que se ejecuta en un sistema consumidor e intercambia infor-
mación con un servicio cloud y la utiliza de manera funcional, y

b) Un servicio cloud que colabora con otros servicios cloud, ya sea del mismo
proveedor o de uno diferente.

Esta capacidad también se extiende a tres tipos de interfaces del servicio cloud:
funcional, administrativa y empresarial, que pueden operar de manera independiente
[139].
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Tabla 5.8 (continúa).

Subcaracteŕıstica Definición

Interoperabilidad en la
nube

Capacidad del sistema de servicios cloud de un cliente para interactuar con otros
servicios cloud o la capacidad de un servicio cloud para interactuar con otros servicios
cloud mediante el intercambio de información [141].

9. No técnica: esta nueva caracteŕıstica se refiere a la capacidad del servicio cloud
para adaptarse a las caracteŕısticas, necesidades o condiciones no técnicas estableci-
das por el cliente. Si bien estos factores no están directamente relacionados con las
especificaciones técnicas del servicio, pueden influir significativamente en el proceso
de toma de decisiones al seleccionar un proveedor de nube o medir la calidad de
un servicio cloud. Varios factores no técnicos pueden ser relevantes, pero esta ca-
racteŕıstica se descompone en dos subcaracteŕısticas —cumplimiento y costo—. Los
resultados se muestran en la Tabla 5.9. Si bien la calidad generalmente busca satis-
facer las expectativas del cliente, el cumplimiento busca cumplir con los requisitos
regulatorios. Por el momento, nuestro modelo de calidad se centra en el cumplimien-
to de la seguridad midiendo la capacidad de un servicio cloud para cumplir con los
requisitos de seguridad. El modelo podŕıa ampliarse para incluir otros atributos si
fuera necesario. Además, nuestro modelo incluye el coste como una caracteŕıstica no
técnica relevante, ya que existe una relación directa entre el nivel de calidad y el
coste incurrido en su entrega. Medir el coste de la calidad es esencial para que las
empresas obtengan información sobre su desempeño de calidad e identifiquen áreas
de mejora.

Tabla 5.9: Subcaracteŕısticas no técnicas.

Subcaracteŕıstica Definición

CUMPLIMIENTO Capacidad del servicio cloud para cumplir con regulaciones, certificaciones, estándares,
marcos o mejores prácticas relacionadas con los sistemas cloud, los servicios cloud o sus
componentes. El alcance del cumplimiento puede ser legal, financiero, de seguridad de la
información, etc.

Cumplimiento de la
seguridad

Capacidad de un servicio cloud para cumplir con las regulaciones, certificaciones, marcos o
mejores prácticas recomendadas y relacionadas con la seguridad de los sistemas cloud o sus
componentes.

COSTE Grado en que el servicio cloud es económicamente alcanzable y sostenible. El objetivo es
mantener el coste dentro del presupuesto.

5.4.2. Descomposición en atributos de calidad

Esta sección se centra en desglosar los atributos, que representan propiedades obser-
vables y espećıficas de las caracteŕısticas y subcaracteŕısticas. Los atributos cumplen un
papel fundamental en la transición desde lo abstracto hacia lo medible, ya que describen
de manera concreta qué aspecto de la calidad se evalúa, además, garantizan la trazabilidad
de las entidades de dominio de servicio cloud para una mejor evaluación de la calidad.

Por ejemplo, la disponibilidad se puede definir como la proporción de tiempo en que
un servicio cloud permanece operativo y accesible para los usuarios cuando lo necesitan. Si
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se considera una puerta de enlace de API (gateway) en la nube que enruta las solicitudes
a los servicios de backend, su disponibilidad refleja el porcentaje de tiempo que puede
aceptar y reenviar con éxito las solicitudes entrantes sin errores.

Las definiciones de los atributos se refinaron cuidadosamente mediante el análisis
temático para mejorar la claridad conceptual y garantizar una alineación coherente con las
subcaracteŕısticas identificadas en la sección anterior. Es importante destacar que el mode-
lo de calidad resultante es independiente de la plataforma, lo que significa que se puede apli-
car independientemente de la plataforma cloud en la que se implemente un servicio. El con-
junto final consta de 242 atributos de calidad medibles relevantes para los servicios cloud. A
continuación, presentamos un análisis de los atributos más representativos de cada carac-
teŕıstica y subcaracteŕıstica de calidad. La descomposición completa se puede encontrar en
el repositorio que acompaña a este trabajo en https://bit.ly/frameworkCloudQuality

1. Eficiencia del desempeño: Esta caracteŕıstica incluye el mayor número de métri-
cas y, en consecuencia, una alta concentración de atributos de calidad con 141 iden-
tificados, lo que representa el 58.3% del total. Esta distribución refleja el principio
fundamental de que los servicios cloud deben administrar eficientemente los recursos,
optimizar el rendimiento y maximizar la capacidad en función del tipo de servicio.

La distribución de los atributos entre las subcaracteŕısticas es la siguiente: 50 para el
comportamiento temporal, 43 para la utilización de recursos, 28 para la capacidad y
20 para la elasticidad. En la Tabla 5.10 se resumen los atributos más representativos
en función de su frecuencia de aparición, e incluye al menos un atributo para cada
subcaracteŕıstica.

Se identificó un número particularmente alto de atributos de calidad para el com-
portamiento temporal, ya que el rendimiento en la computación en la nube a menudo
se evalúa por la rapidez con la que un servicio cloud puede procesar las solicitudes.
Para la utilización de recursos, los atributos se centran en el grado de uso de los re-
cursos (p. ej., memoria, CPU, máquinas virtuales, comunicación, infraestructura) y
el consumo de enerǵıa, un área cada vez más importante para los esfuerzos de soste-
nibilidad. Estos atributos tienden a ser de bajo nivel y, por lo general, se monitorizan
mediante herramientas integradas proporcionadas por plataformas cloud, que ofre-
cen una alta granularidad. En el caso de la capacidad, los atributos representan la
disponibilidad y adecuación de los recursos para satisfacer las demandas esperadas
(p. ej., ancho de banda, capacidad del servidor). En el caso de la elasticidad, los
atributos reflejan la rapidez y la eficacia con las que se pueden aumentar o reducir
los recursos en respuesta a los cambios en la carga de trabajo, incluidos el tiempo
necesario para ajustarse y la sobrecarga de recursos en la que se incurre durante el
escalado.

Tabla 5.10: Atributos de eficiencia de desempeño.

Subcaracteŕıstica Atributo Definición

CAPACIDAD
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Table 5.10 (continúa)

Subcaracteŕıstica Atributo Definición

Capacidad del servicio
cloud

Ĺımite de solicitudes de servicio que un servicio cloud puede
procesar en un peŕıodo determinado bajo condiciones de rendi-
miento espećıficas.

Capacidad
aprovisionada

Ĺımite de cómputo, almacenamiento o recursos de red asignados
expĺıcitamente a una instancia del servicio cloud.

Capacidad de cómputo Ĺımite de procesamiento disponible para un servicio cloud sin
necesidad de escalar ni reconfigurar.

Conectividad Conexiones Ĺımite de clientes o conexiones simultáneas admitidas por el ser-
vicio cloud.

Capacidad de red Ancho de banda Ĺımite de transferencia de datos disponible o utilizada por un
servicio cloud a través de una conexión de red.

Paquetes de entrada Ĺımite de paquetes de red entrantes que un servicio cloud puede
recibir en una unidad de tiempo definida.

Paquetes de salida Ĺımite de paquetes de red salientes que un servicio cloud puede
transmitir en una unidad de tiempo definida.

Capacidad f́ısica Capacidad del servidor Ĺımite de cargas de trabajo o procesos que se pueden ejecutar
simultáneamente en un servidor f́ısico dentro de los centros de
datos del proveedor.

Capacidad de
almacenamiento

Ĺımites de los recursos de almacenamiento que puede proporcio-
nar un servicio cloud, incluyendo el tamaño, aspectos como el
rendimiento de lectura/escritura y las operaciones de E/S por
segundo.

Capacidad de software Capacidad de
aplicación

Ĺımite de solicitudes de servicio que una aplicación puede pro-
cesar en una unidad de tiempo definida (p. ej., solicitudes por
minuto) manteniendo unos niveles de rendimiento aceptables.

Capacidad virtualizada VM capacidad de CPU Ĺımite de potencia de procesamiento asignado a una VM, expre-
sado en CPU virtuales (vCPU) o ciclos de procesamiento.

ELASTICIDAD Aprovisionamiento
excesivo

provisión de recursos cloud que supera los requisitos reales de la
carga de trabajo.

Aprovisionamiento
insuficiente

provisión de recursos cloud por debajo de los requisitos reales de
la carga de trabajo.

Escalabilidad Escalabilidad del
servicio

Capacidad del servicio cloud para aumentar o disminuir sus ins-
tancias de servicio disponibles en respuesta a los cambios en la
carga de trabajo.

Escalabilidad de
recursos

Capacidad de un servicio cloud para aumentar o disminuir sus
recursos disponibles (p. ej., CPU o memoria) en respuesta a los
cambios en la carga de trabajo.

Escalabilidad vertical Fluctuación máxima permitida de la capacidad asignada a una
sola instancia (p. ej., más CPU o memoria).

Escalabilidad
horizontal

Capacidad máxima permitida para aumentar o disminuir el
número de instancias de los recursos de un servicio cloud.

Cobertura de
escalabilidad

Capacidad del servicio cloud para adaptarse a las demandas y
necesidades de los clientes dentro de los ĺımites de sus capacida-
des de escalabilidad.

UTILIZACIÓN DE
RECURSOS

Eficacia Comprensión de lo bien que un servicio cloud utiliza los recursos
(e.g., cómputo y almacenamiento) para proporcionar la funcio-
nalidad requerida.

Consumo de enerǵıa Rendimiento
energético

Capacidad de minimizar el consumo de enerǵıa para operar con
el mismo rendimiento y funcionalidad de los servicios.

Utilización f́ısica Utilización del disco Proporción de la capacidad del disco utilizada activamente para
operar y mantener el servicio.
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Table 5.10 (continúa)

Subcaracteŕıstica Atributo Definición

Transmisión de v́ıdeo Grado en que un servicio cloud ofrece contenido de v́ıdeo con
un nivel de calidad que se aproxima a la resolución máxima
y las capacidades de visualización del dispositivo del usuario
final, teniendo en cuenta las variaciones en las condiciones de la
red, el tamaño de la pantalla del dispositivo y la duración de la
reproducción.

Utilización virtual Utilización de
máquinas virtuales

Grado en que los recursos asignados de procesamiento, memo-
ria, almacenamiento y red de una VM se consumen activamente
durante el funcionamiento.

Utilización de red Utilización de
conexiones

Proporción de conexiones de red activas en uso en comparación
con el total de conexiones admitidas por el servicio cloud.

Sostenibilidad Sostenibilidad del
servicio

Capacidad de un servicio cloud para seguir siendo funcional y re-
utilizable a lo largo del tiempo sin modificaciones, incluso cuando
cambian las condiciones de los requisitos de los usuarios [127].

COMPORTAMIENTO
TEMPORAL

Tiempo de respuesta Tiempo transcurrido entre la recepción de una solicitud por par-
te de un servicio y la entrega de la respuesta correspondiente,
medido únicamente cuando el servicio está operativo y disponi-
ble.

Latencia Intervalo de tiempo entre la presentación de la solicitud de un
usuario y el inicio de su tramitación por parte del servicio com-
petente.

Tiempo de ejecución Tiempo que tarda un servicio cloud en procesar una solicitud
desde el momento en que comienza la ejecución hasta que se
obtiene el resultado, sin incluir los retrasos en la transmisión.

Comportamiento
temporal f́ısico

Transferencia de datos Tiempo que se tarda en transferir datos entre dos servicios o
componentes cloud, medido desde el inicio de la transferencia
hasta que se entrega con éxito el último byte.

Comportamiento
temporal del software

Densidad de aplicación Número de servidores de aplicaciones que residen en un sistema.

Comportamiento
temporal de red

Velocidad de red Cantidad de datos transmitidos con éxito a través de la red por
unidad de tiempo durante un periodo definido.

2. Fiabilidad: Esta caracteŕıstica es la segunda más representativa en cuanto al núme-
ro de atributos de calidad, con 39 atributos identificados, lo que supone el 16.1% del
total. Su importancia radica en el gran énfasis que los stakeholders ponen en garan-
tizar que los servicios cloud sean altamente disponibles y confiables. Estos objetivos
son fundamentales para mantener la confianza y la satisfacción de los clientes, aśı
como para prevenir posibles pérdidas de ingresos. La distribución de los atributos
entre las subcaracteŕısticas es la siguiente: 11 para la disponibilidad, 10 para la ca-
pacidad de recuperación, 9 para la tolerancia a errores, 1 para la madurez y 8 para
la fiabilidad propiamente dicha. Un resumen de los atributos más representativos se
proporciona en Tabla 5.11.

La disponibilidad es muy valorada por los clientes, ya que garantiza el acceso continuo
y el funcionamiento ininterrumpido del servicio cloud. A menudo es un factor clave en
las negociaciones de SLA entre los proveedores y los consumidores. La capacidad de
recuperación es crucial para los consumidores, ya que cualquier tiempo de inactividad
del servicio puede tener importantes repercusiones comerciales, como daños a la
reputación y pérdidas financieras. La tolerancia a fallos desempeña un papel esencial
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en la gestión de anomaĺıas o errores que puedan surgir en cualquier componente de
la infraestructura del servicio cloud, incluidas las máquinas f́ısicas, las redes o los
sistemas de software. Por último, la madurez refleja la capacidad del servicio cloud
para ofrecer sistemáticamente funciones completas y fiables en condiciones operativas
normales.

Tabla 5.11: Atributos de fiabilidad.

Subcaracteŕıstica Atributo Definición

DISPONIBILIDAD
Disponibilidad de
recursos

Disponibilidad de VM Proporción de tiempo en que una VM y sus recursos asignados
permanecen operativos y accesibles para ejecutar las cargas de
trabajo según lo previsto.

Disponibilidad del
servicio

Disponibilidad del servicio Grado en que un servicio cloud permanece operativo y accesi-
ble para los usuarios, permitiendo la ejecución de sus funciones
según lo esperado.

Tiempo de disponibilidad Duración acumulada durante la cual un servicio cloud está
operativo y accesible para realizar las tareas previstas dentro
de un periodo de medición.

TOLERANCIA A
FALLOS

Tiempo medio entre fallos Intervalo medio de tiempo durante el cual un servicio cloud
funciona sin interrupciones antes de producirse un fallo.

Tolerancia a fallos de
recursos

Tasa de pérdida de I-frame Proporción de I-frames perdidos respecto del total de I-frames
enviados en una transmisión de video.

Robustez Robustez del servicio Probabilidad de que un servicio cloud mantenga su funciona-
miento sin degradación ante fallos de alguno de sus compo-
nentes.

MADUREZ Operación exitosa Capacidad del servicio cloud para completar correctamente
una tarea o trabajo en condiciones normales de operación.

CAPACIDAD DE
RECUPERACIÓN

Resiliencia Grado en que un servicio cloud puede recuperarse y restaurar
su funcionamiento tras un fallo o desastre.

Recuperación de
recursos

Pérdida de datos Proporción de datos perdidos que se pueden restaurar con
éxito tras un fallo o desastre respecto a los datos afectados.

3. Seguridad: La seguridad es una preocupación primordial para las organizaciones
que adoptan servicios cloud, ya que está directamente relacionada con el cumplimien-
to normativo, la protección de los recursos y la fiabilidad general de la infraestructura
cloud donde se alojan las aplicaciones y se almacenan los datos de los clientes. Se
identificó un total de 19 atributos bajo esta caracteŕıstica, lo que representa el 8% del
total. Estos atributos se distribuyen a través de las subcaracteŕısticas de la siguiente
manera: 5 para la integridad, 4 para la confidencialidad, 3 para la responsabilidad
(rendición de cuentas), 3 para la autenticidad y 4 para la seguridad en śı misma. En
la Tabla 5.12 se presenta un resumen de los atributos más representativos.

En el contexto de la adopción de servicios cloud, la integridad garantiza que el acceso
y las modificaciones a los datos y cálculos se controlen correctamente. Por ejemplo,
las empresas que migran a la nube sus servicios deben tener en cuenta amenazas co-
mo los ataques a la capa de aplicaciones y la corrupción de datos. La confidencialidad
requiere mecanismos de seguridad sólidos para proteger los datos confidenciales. La
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tenencia múltiple, un modelo común en entornos cloud donde las máquinas virtuales
comparten hardware f́ısico, puede introducir vulnerabilidades si no se gestiona ade-
cuadamente. La responsabilidad es esencial en entornos compartidos, lo que requiere
controles efectivos de auditoŕıa y monitorización para rastrear las actividades de los
usuarios y garantizar la trazabilidad. Por último, la autenticidad desempeña un pa-
pel fundamental en la aplicación de controles de acceso a los recursos cloud, como
la infraestructura, los datos y las aplicaciones, lo que garantiza que solo los usuarios
autorizados puedan acceder a los activos confidenciales en un entorno compartido.

Tabla 5.12: Atributos de seguridad.

Subcaracteŕıstica Atributo Definición

RESPONSABILIDAD Datos peligrosos Identificación y seguimiento de los recursos de datos sensibles o
peligrosos almacenados o procesados en el sistema, garantizando
la responsabilidad de su protección.

AUTENTICIDAD Control de acceso Mecanismos que garantizan que solo las entidades autorizadas
puedan acceder a los datos, servicios o recursos cloud de acuerdo
con las poĺıticas definidas.

CONFIDENCIALIDAD Alarmas
monitorizadas

Capacidad del servicio cloud para detectar, generar y supervisar
alertas de seguridad que protegen los datos y los servicios contra
el acceso no autorizado.

INTEGRIDAD
Integridad de los datos Integridad de los datos Garant́ıa de que los datos de los clientes permanecen completos,

precisos y sin alteraciones durante su almacenamiento, proce-
samiento o transmisión.

Integridad del servicio Integridad del servicio Garant́ıa de que los servicios cloud se ejecutan correctamente y
ofrecen resultados sin alteraciones ni manipulaciones no autori-
zadas.

4. Mantenibilidad: Esta es una caracteŕıstica clave, ya que los servicios cloud, como
cualquier software, requieren un mantenimiento continuo durante todo su ciclo de
vida. Esto implica que varios equipos adapten y evolucionen activamente los servicios
para cumplir con los requisitos cambiantes o preservar la funcionalidad existente.
Se identificó un total de diez atributos de calidad bajo esta caracteŕıstica, lo que
representa el 4.1% del total. Esto es relativamente bajo, teniendo en cuenta que una
parte significativa de los costos de software provienen del mantenimiento continuo
en lugar del desarrollo inicial. La distribución de los atributos es la siguiente: seis
para la reutilización, dos para la modificabilidad y uno para la analizabilidad y la
capacidad de prueba. En la Tabla 5.13 se presenta un resumen de los atributos más
representativos.

En términos de reutilización, las tecnoloǵıas cloud permiten la reutilización de una
amplia gama de activos de servicio (es decir, componentes o artefactos). Algunos
ejemplos comunes son las máquinas virtuales, los contenedores y las configuraciones
de Kubernetes en IaaS, aśı como los microservicios en SaaS. La reutilización es
fundamental en las prácticas modernas de desarrollo que se utilizan para el desarrollo
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de servicios cloud, como DevOps, DevSecOps y Agile, que ponen énfasis en la entrega
iterativa y los componentes compartidos. La analizabilidad se refiere a la capacidad
de evaluar el impacto de los cambios en los recursos cloud y de detectar posibles
defectos o fallos, con el objetivo de minimizar las consecuencias no deseadas en
todo el sistema. La modificabilidad captura la facilidad de realizar cambios en los
artefactos cloud, al tiempo que limita las dependencias externas y las interrupciones.
Por último, la capacidad de prueba está ganando importancia en los contextos cloud
debido a la creciente granularidad de los componentes del servicio y la adopción de
ciclos de liberación rápidos.

Tabla 5.13: Atributos de mantenibilidad.

Subcaracteŕıstica Atributo Definición

ANALIZABILIDAD Defectos Capacidad para detectar fallos, errores o cualquier comporta-
miento inusual durante su funcionamiento.

MODIFICABILIDAD
Flexibilidad Flexibilidad Capacidad para adaptarse a cambios en los requisitos o las

condiciones de funcionamiento con un esfuerzo mı́nimo.
Modularidad Modularidad del servicio Grado en que el servicio cloud está estructurado en componen-

tes independientes con un mı́nimo de dependencias externas.

REUTILIZACIÓN Variabilidad Grado en que los componentes del servicio cloud pueden con-
figurarse o ampliarse a través de puntos de variación definidos
para admitir diferentes contextos de uso.

CAPACIDAD DE
PRUEBA

Tiempo de prueba Tiempo necesario para diseñar, preparar y ejecutar pruebas
para evaluar el servicio cloud.

5. Portabilidad: La portabilidad es una preocupación cŕıtica en la adopción de servi-
cios cloud debido al alto nivel de dependencia del proveedor y los riesgos potenciales
que introduce. Esta dependencia puede crear una sensación de vulnerabilidad para
los clientes, especialmente con respecto a los precios, las limitaciones del servicio y la
flexibilidad a largo plazo. La migración de datos y servicios, ya sea entre proveedores
cloud o entre sistemas locales y cloud, sigue siendo un desaf́ıo complejo que requiere
muchos recursos. Se identificó un total de nueve atributos de calidad bajo esta ca-
racteŕıstica, lo que representa el 3.7% del total. Estos atributos se distribuyen entre
las subcaracteŕısticas de adaptabilidad e instalabilidad, lo que refleja la necesidad
de evaluar tanto la facilidad de migración de un servicio como su capacidad para
configurarse en un nuevo entorno. En la Tabla 5.14 se presenta un resumen de los
atributos más representativos.

Tabla 5.14: Atributos de portabilidad.

Subcaracteŕıstica Atributo Definición

ADAPTABILIDAD Adaptabilidad del servicio Capacidad para adaptarse a los requisitos del cliente o a los
cambios tecnológicos sin pérdida de funcionalidad ni calidad.
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Table 5.14 (continua)

Subcaracteŕıstica Atributo Definición

Portabilidad del
comportamiento de la
aplicación

Nivel de adaptabilidad Grado en que una aplicación puede funcionar correctamen-
te cuando cambia su entorno externo (p. ej., infraestructura,
configuración, API).

Portabilidad de las
instrucciones de la
aplicación

Soporte de herramientas
de software

Capacidad de una aplicación para ejecutar sus instrucciones en
el entorno de destino utilizando las herramientas de software
disponibles sin necesidad de modificaciones.

INSTALABILIDAD
Portabilidad de
aplicaciones cloud

Compatibilidad con
sistemas operativos

Capacidad para instalarse o migrarse entre diferentes sistemas
operativos sin requerir modificaciones significativas.

6. Adecuación funcional: Esta caracteŕıstica es crucial porque refleja directamente
el grado en que un servicio cloud cumple con los requisitos y necesidades de los sta-
keholders, en particular, los definidos en los SLA. Las preocupaciones comunes en
esta área incluyen resultados inexactos o incompletos de la recuperación o modifi-
cación de datos, flexibilidad limitada para adaptarse a las necesidades comerciales
cambiantes y incumplimiento de los objetivos de nivel de servicio. Se identificó un
total de siete atributos bajo esta caracteŕıstica, lo que representa el 2.9% del total.
En la Tabla 5.15 se presenta un resumen de los atributos más representativos.

Tabla 5.15: Atributos de adecuación funcional.

Subcaracteŕıstica Atributo Definición

PERTINENCIA FUNCIONAL
Pertinencia del
servicio

grado en que los resultados de un servicio cloud se mantienen
coherentes con los valores esperados en condiciones espećıficas.

COMPLETITUD FUNCIONAL
Idoneidad Grado en que un servicio cloud cumple todos los requisitos es-

tablecidos por el cliente.

CORRECCIÓN FUNCIONAL
Precisión del servicio Precisión del servicio Grado en que los resultados producidos por el servicio cloud se

ajustan a los valores esperados o especificados.
Precisión de video Degradación de la

imagen
Grado de pérdida de calidad visual en una transmisión de v́ıdeo,
en particular, las distorsiones que afectan a la información es-
tructural de la imagen.

7. Usabilidad: Esta caracteŕıstica es esencial para evaluar la facilidad con la que se
pueden entender, aprender y utilizar los servicios cloud, lo que facilita su adopción
rápida y exitosa. Se centra en la interacción del usuario y evalúa la eficacia con la que
el servicio cloud apoya a los usuarios en la realización de sus tareas. Se identificaron
en total siete atributos bajo esta caracteŕıstica, lo que representa el 2.9% del total.
La Tabla 5.16 presenta una selección de los atributos más representativos
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Tabla 5.16: Atributos de usabilidad.

Subcaracteŕıstica Atributo Definición

CAPACIDAD DE APRENDIZAJE
Eficiencia de

aprendizaje
Esfuerzo de capacidad de
aprendizaje

Esfuerzo que debe realizar un usuario para aprender a utilizar
el servicio cloud de forma eficaz.

Eficacia del
aprendizaje

Comprensibilidad del
servicio

Grado en que los usuarios pueden comprender de forma rápida
y precisa cómo utilizar el servicio cloud.

OPERABILIDAD Esfuerzo de operación Esfuerzo requerido por un usuario para operar y hacer un uso
eficaz del servicio cloud.

ESTÉTICA DE LA INTERFAZ DE USUARIO
Interfaces de usuario
compatibles

Grado en que el servicio cloud proporciona interfaces de usua-
rio que se adaptan a las diferentes necesidades y preferencias
de los usuarios.

8. Compatibilidad: Esta caracteŕıstica aborda los importantes desaf́ıos involucrados
en el intercambio y la interacción de información entre servicios cloud, desaf́ıos que
son particularmente importantes en entornos de múltiples nubes, donde las aplica-
ciones de diferentes proveedores y dominios deben operar juntas sin problemas. Esta
complejidad de garantizar la compatibilidad aumenta a medida que los sistemas se
vuelven cada vez más interconectados y heterogéneos. Los atributos de calidad bajo
esta caracteŕıstica se centran en la interoperabilidad de servicios y la interopera-
bilidad de plataformas, ofreciendo indicadores medibles para evaluar qué tan bien
pueden funcionar juntos los servicios cloud. En total, se identificaron cuatro atri-
butos, que representan el 1.7% del conjunto general. En la Tabla 5.17 se muestran
ejemplos de los atributos más representativos.

Tabla 5.17: Atributos de compatibilidad.

Subcaracteŕıstica Atributo Definición

INTEROPERABILIDAD
Interoperabilidad en la
nube

Interoperabilidad del
servicio

Capacidad de un servicio cloud para intercambiar información
e interactuar correctamente con otros servicios, ya sean del
mismo proveedor o de otros diferentes.

Plataformas de
interoperabilidad

grado en que un servicio cloud ofrece las plataformas, interfa-
ces o estándares necesarios que permiten a los usuarios inte-
grarse e interoperar con otros servicios.

9. No técnica: Esta caracteŕıstica abarca factores adicionales no cubiertos por las otras
subcaracteŕısticas, pero que pueden influir en la evaluación y selección de los servicios
cloud. A menudo se relacionan con aspectos organizativos, legales o regulatorios,
que, aunque no son de naturaleza técnica, desempeñan un papel fundamental en la
determinación de la idoneidad y la adopción a largo plazo de las soluciones en la nube.
Se identificó un total de seis atributos bajo esta caracteŕıstica, lo que representa el
2.5% del total. La Tabla 5.18 presenta ejemplos de los atributos más representativos
relacionados con las cuestiones de cumplimiento y costos.
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Tabla 5.18: Atributos no técnicos.

Subcaracteŕıstica Atributo Definición

CUMPLIMIENTO
Cumplimiento de la
seguridad

Certificación de seguridad Evidencia de que un servicio cloud ha sido evaluado y cer-
tificado formalmente según normas de seguridad y mejores
prácticas reconocidas (p. ej., ISO/IEC 27001).

COSTE Coste de escalabilidad Recursos financieros necesarios para aumentar o disminuir la
capacidad de un servicio cloud en respuesta a la demanda.

Coste de mantenimiento Recursos financieros necesarios para operar, actualizar y man-
tener un servicio cloud con la capacidad prevista.

Coste de seguridad Recursos financieros necesarios para implementar y mantener
medidas de seguridad que protejan el servicio cloud.

5.4.3. Determinación de métricas

La asignación de métricas de la taxonomı́a a los atributos del modelo se llevó a cabo
mediante un proceso sistemático de mapeo conceptual y operacional:

1. Recopilación de métricas: Se recopilaron métricas relacionadas con las caracteŕısticas
de calidad, tanto internas como externas, de los servicios cloud, con base en la
taxonomı́a presentada en el caṕıtulo 4.

2. Análisis de métricas: En primer lugar, cada métrica identificada en la taxonomı́a
fue analizada en términos de su propósito, unidad de medida, naturaleza (directa
o indirecta) y frecuencia de observación. En segundo lugar, se comparó esta infor-
mación con la definición formal de cada atributo del modelo para determinar si la
métrica representaba de manera directa el comportamiento del atributo o si actuaba
como un indicador indirecto. Este mapeo se realizó aplicando el principio de trazabi-
lidad bidireccional : una métrica solo se asigna a un atributo cuando existe evidencia
conceptual suficiente para justificar la relación, y cada atributo debe estar respal-
dado por al menos una métrica observada en la práctica. Finalmente, se revisaron
las relaciones resultantes mediante una triangulación con la literatura previa y con
expertos del dominio industrial, garantizando que el conjunto de métricas asignadas
fuese tanto exhaustivo como operacionalizable en un entorno real de monitorización.

3. Adaptación de las métricas: En el caso de las métricas destinadas a evaluar los
servicios cloud en operación, se verificó la posibilidad de ajustar sus definiciones y
funciones de medición para cubrir tanto escenarios independientes de la plataforma
como espećıficos de la plataforma. Por ejemplo, la tasa de éxito, como métrica inde-
pendiente de la plataforma, mide la proporción de tareas u operaciones completadas
con éxito en un intervalo de tiempo definido. Al instanciarla en una base de datos
como PostgreSQL, puede adaptarse como una métrica espećıfica que evalúa el éxito
de las operaciones de consulta o de escritura.

4. Consolidación de métricas: Se detectaron casos en los que diferentes atributos haćıan
referencia al mismo concepto de medición, aunque con diferentes enfoques. Para re-
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ducir la redundancia y clarificar su aplicación, estas métricas se integraron median-
te análisis temático. El resultado fue una asociación más precisa entre atributos y
métricas, cada una con una o más operacionalizaciones. Se descartaron las métricas
que carećıan de métodos o funciones de cálculo suficientemente detallados para su
aplicación práctica.

Como resultado de la aplicación de este proceso, a los atributos de calidad identificados
se les asoció al menos una métrica de un total de 407. Por ejemplo, el atributo precisión del
servicio refleja el grado de alineación entre la funcionalidad real del servicio y los resultados
esperados. Este atributo puede cuantificarse mediante métricas como la precisión esperada
y la frecuencia de precisión. La primera calcula la relación entre la precisión esperada y
la observada en el servicio [126], mientras que la segunda mide la frecuencia con la que el
servicio no cumple con los niveles de precisión definidos por el SLA [131].

Finalmente, se revisaron las relaciones resultantes mediante una triangulación con la
literatura previa y con expertos del dominio, garantizando que el conjunto de métricas
asignadas fuese tanto exhaustivo como operacionalizable en un entorno real de monitori-
zación.

Este proceso de derivación asegura que el modelo no solo cuente con una base teórica
sólida, sino que también sea adecuado para su aplicación práctica, al conectar de forma
transparente y reproducible las caracteŕısticas de calidad con las métricas observables que
las representan.

5.4.4. Modelo de calidad en Power BI

Una vez definido el modelo de calidad, se procedió a su implementación en Power BI
con el fin de facilitar su interpretación, consulta y uso operativo por parte de los distintos
stakeholders. La representación del modelo en esta herramienta permite aprovechar sus
capacidades de visualización jerárquica, análisis dinámico y vinculación con datos reales de
monitorización, lo que incrementa significativamente el valor práctico del marco propuesto.

La integración del modelo en Power BI ofrece múltiples ventajas:

1. Visualización jerárquica y navegable del modelo de calidad. Power BI per-
mite representar la estructura completa del modelo (caracteŕısticas, subcaracteŕısti-
cas, atributos y métricas) mediante dashboards interactivos. Esta visualización faci-
lita recorrer la jerarqúıa desde los niveles abstractos hasta las métricas concretas,
lo que permite comprender cómo cada métrica contribuye a los atributos y carac-
teŕısticas superiores.

2. Actualización dinámica basada en datos reales de monitorización. El mo-
delo se conecta a fuentes de datos reales del servicio cloud, lo que permite actualizar
automáticamente la información y reflejar variaciones en la calidad en tiempo ca-
si real. Esta capacidad es esencial para servicios sujetos a fluctuaciones de carga,
eventos inesperados o degradaciones puntuales de QoS.
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

3. Agregación, normalización y cálculo de indicadores compuestos. Power BI
posibilita transformar métricas heterogéneas en indicadores comparables median-
te medidas DAX, escalados, agregaciones temporales y funciones estad́ısticas. Esto
permite generar puntuaciones consistentes para atributos y subcaracteŕısticas, sim-
plificando la interpretación.

4. Accesibilidad para distintos perfiles organizacionales Los dashboards pueden
ser utilizados por: a) proveedores del servicio cloud, que analizan métricas internas y
el comportamiento de la infraestructura; b) clientes, que interpretan el cumplimiento
de los SLAs y las variaciones de calidad; c) gestores, que evalúan el impacto global;
d) responsables técnicos, que profundizan en métricas de bajo nivel.

De este modo, Power BI se convierte en un punto de acceso común para todos los
stakeholders, ofreciendo una plataforma unificada para explorar, comprender y aplicar el
modelo de calidad. La herramienta materializa un modelo de calidad completo de la
estructura propuesta, reproduciendo con detalle la jerarqúıa definida en el modelo con-
ceptual (caracteŕısticas → subcaracteŕısticas → atributos → métricas). Esta organización
se implementó mediante un esquema de tablas relacionadas, donde las claves primarias y
foráneas aseguran la coherencia semántica y la trazabilidad entre los distintos niveles del
modelo.

El modelo resultante adopta un enfoque hoĺıstico, integrando no solo la estructura
jerárquica del modelo de calidad sino también sus mecanismos de operacionalización. Esta
versión está disponible tanto en un archivo de Excel como en una instancia interactiva de
Power BI (véase Figura 5.3), lo que facilita su consulta, análisis y reutilización en distintos
contextos organizacionales. La representación incluye varios informes y vistas temáticas
que permiten a los stakeholders explorar el modelo de forma intuitiva e interactiva. Por
ejemplo, los responsables de la toma de decisiones pueden profundizar en modelos de servi-
cio espećıficos (SaaS, PaaS, IaaS) o en métricas individuales para comprender su definición
operativa, sus relaciones y su rol dentro del modelo. Asimismo, las métricas pueden filtrarse
o clasificarse según perspectivas relevantes, como los roles de los stakeholders (proveedor,
cliente), las fases del ciclo de vida o los artefactos cloud evaluados, lo que favorece una
interpretación contextualizada y alineada con necesidades reales.

Adicionalmente, se desarrollaron dashboards interactivos que facilitan la navega-
ción mediante filtros asociados a elementos clave del dominio cloud, como tipo de servicio,
stakeholders, fase del ciclo de vida y artefactos evaluados. Estos dashboards no solo hacen
que la exploración del modelo sea más accesible, sino que también constituyen un apoyo
concreto para la definición y revisión de SLAs, al vincular cada atributo de calidad con
sus métricas e indicadores, aśı como con los mecanismos de medición espećıficos. La herra-
mienta también ofrece capacidades de personalización y extensión, permitiendo incorporar
nuevas métricas, adaptar el modelo a diferentes contextos organizacionales y generar vistas
especializadas orientadas al proveedor, al cliente o a los artefactos cloud en evaluación.

En conjunto, esta implementación refuerza la contribución del modelo de calidad al de-
mostrar su aplicabilidad práctica, su flexibilidad y su potencial para integrarse de manera
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operativa en procesos reales de gestión y evaluación de servicios cloud. El archivo comple-
to en Excel y la versión interactiva en Power BI están disponibles en el repositorio que
acompaña esta tesis, en https://bit.ly/frameworkCloudQuality, garantizando trans-
parencia, reutilización y replicabilidad conforme a las buenas prácticas de la ingenieŕıa de
software emṕırica.

Figura 5.3: Modelo de Calidad en Power BI.

5.5. Proceso de evaluación de calidad

El proceso de evaluación propuesto operacionaliza el modelo de calidad y propor-
ciona un marco sistemático, alineado con el estándar ISO/IEC 25040 [14], para determinar
el grado en que un servicio cloud satisface los requisitos de calidad definidos. Su propósito
es guiar a los distintos stakeholders (proveedores, consumidores, clientes y desarrolladores)
en las actividades de evaluación de la calidad de los servicios cloud. Para ello, además,
establece los criterios de medición, los instrumentos de captura y la forma en que los datos
brutos se transforman en resultados interpretables y comparables. La Figura 5.4 presenta
las actividades principales del proceso, que se describen a continuación:

1. Establecer los requisitos de calidad

2. Configuración de la evaluación

3. Diseño de la evaluación

4. Operacionalización de la evaluación.
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Figura 5.4: Proceso de Evaluación de Calidad.

5.5.1. Establecer los requisitos de calidad

Esta actividad inicial, liderada por el equipo de evaluación conformado por los sta-
keholders clave, se centra en la definición del propósito de la evaluación y de los requisitos
de calidad, que deben ser verificables. En esta fase se revisa la documentación relevante
del servicio, incluyendo los requisitos funcionales y no funcionales, arquitectura, poĺıticas
de operación, historial de incidentes y objetivos de nivel de servicio (SLO), para identificar
los atributos de calidad que son prioritarios para la organización.

Una contribución clave de esta etapa es que la formulación de los requisitos se realiza
desde el inicio con criterios de medición expĺıcitos: cada requisito se asocia a métricas,
parámetros operativos y condiciones espećıficas de monitorización. Esto implica definir,
por ejemplo, metas de disponibilidad mensual esperadas, ĺımites aceptables de latencia,
frecuencia de muestreo de las métricas, intervalos temporales de medición y métricas de-
rivadas del SLA o de las poĺıticas internas de la organización. El resultado es un conjunto
de requisitos verificables cuya operacionalización es posible desde el inicio del proceso.

5.5.2. Configuración de la evaluación

Para esta actividad, el ingeniero de calidad, en coordinación con el equipo de evalua-
ción, adapta el modelo genérico al contexto particular del servicio evaluado mediante la
creación de unModelo de Calidad Personalizado. Esta adaptación se apoya en la estructura
jerárquica del modelo, que admite tanto el enfoque descendente como el ascendente.

Como se muestra en la Figura 5.5, el proceso inicia con la selección de las caracteŕısticas
y subcaracteŕısticas más relevantes, según los requisitos establecidos. Posteriormente, se
eligen los atributos de calidad atendiendo a las prioridades de los stakeholders, garantizan-
do que sean medibles. En este punto, se identifican las métricas y las operacionalizaciones
más adecuadas,considerando las propiedades del artefacto o plataforma cloud.

Con el fin de fortalecer los criterios de medición, esta etapa implica identificar formal-
mente las herramientas de monitorización que podrán captar cada métrica. Por ejemplo:
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1. servicios nativos del proveedor cloud como AWS CloudWatch, Azure Monitor, Goo-
gle Cloud Operations,

2. plataformas independientes como New Relic, Prometheus o Datadog,

3. mecanismos internos basados en logs de aplicación, agentes del sistema operativo o
trazas de Kubernetes.

Asimismo, se especifica el intervalo temporal de cada métrica. Por ejemplo, latencia
capturada en percentiles por minuto, disponibilidad evaluada cada 5 o 15 minutos, utili-
zación de CPU cada cinco segundos, y throughput agregado por segundo.

Finalmente, se establecen los umbrales preliminares de cumplimiento que se utili-
zarán durante el análisis: valores objetivo del SLA/SLO, rangos aceptables para condicio-
nes de carga normales y ĺımites cŕıticos para la detección de anomaĺıas. De esta forma,
el modelo se transforma en un instrumento operativo que define qué medir, con qué
frecuencia, con qué herramienta y bajo qué reglas de decisión.
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Figura 5.5: Configuración de Evaluación de Calidad.

5.5.3. Diseño de la evaluación

Esta actividad define la estrategia mediante la cual el modelo personalizado será apli-
cado e interpretado, especificando las entidades objetivo, los artefactos a evaluar y los
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resultados esperados. Esta fase adquiere especial relevancia porque determina la forma en
que los datos brutos se transforman en indicadores interpretables y comparables.

En primer lugar, se especifican los procedimientos para la agregación y la transforma-
ción de las observaciones. Puesto que las métricas base suelen capturarse como valores
puntuales, se establecen reglas de preprocesamiento que incluyen: el cálculo de medias y
medianas móviles, percentiles (p95, p99), tasas de error, detección de picos, normalización
de valores y unificación de unidades entre métricas heterogéneas.

En segundo lugar, para las métricas derivadas se configuran las funciones que conver-
tirán estas mediciones en valores discretos o normalizados (por ejemplo, escalas entre 0
y 1). Estas funciones permiten que el proceso adopte distintas formas: cumplimiento/no
cumplimiento, puntuaciones cuantitativas o la identificación de fortalezas y debilidades, o
recomendaciones de mejora.

El equipo de evaluación, con el apoyo de expertos del dominio, establece criterios de
decisión para cada métrica, basados en umbrales definidos. Por ejemplo, la métrica latencia
cumple si el valor de p95 se encuentra por debajo del umbral establecido, la utilización
de CPU cumple si permanece en un intervalo operativo aceptable durante un periodo
predefinido, o la tasa de errores cumple si el valor observado no supera un umbral cŕıtico.

Estos criterios pueden alinearse directamente con el SLA del servicio, describiendo las
métricas de QoS más relevantes. El producto final de esta fase es un plan de evaluación,
que orienta la ejecución de la siguiente etapa.

5.5.4. Operacionalización de la evaluación

La operacionalización corresponde a la ejecución del plan definido. El ingeniero de
DevOps es responsable de implementar mecanismos de monitorización que permitan re-
colectar, validar y procesar los datos reales del servicio conforme a las métricas y opera-
cionalizaciones seleccionadas.

Se implementan los mecanismos de ingesta de datos definidos previamente, ya sea
mediante técnicas de extracción periódica (modelo pull), agentes que env́ıan métricas au-
tomáticamente (modelo push) o pipelines de datos que consolidan información de múltiples
fuentes [100]. Antes de proceder al análisis, se realiza una validación técnica de las me-
diciones, que incluye la detección de vaćıos temporales, la verificación de la consistencia
entre diferentes fuentes, la identificación de valores at́ıpicos y la normalización de formatos
y unidades.

Los datos recopilados se analizan e interpretan mediante los umbrales definidos y se
transforman en puntuaciones que reflejan el nivel de cumplimiento del servicio respecto
al atributo de calidad que se está midiendo. Una adherencia alta indica conformidad con
los requisitos establecidos, niveles medios o parciales sugieren áreas de mejora, mientras
que una puntuación baja indica una desviación significativa entre el servicio evaluado y el
atributo de calidad del modelo, sugiriendo la necesidad de replantear la configuración o
incluso el diseño del servicio.

Este enfoque sistemático garantiza que los resultados sean comprensibles para los dis-
tintos stakeholders y que puedan integrarse en decisiones de monitorización, mejora con-
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tinua, renegociación de SLA o planificación estratégica.

5.5.5. Discusión

En śıntesis, el proceso de evaluación propuesto operacionaliza el modelo de calidad de-
finido previamente, permitiendo su aplicación práctica en distintos contextos de servicios
cloud. La secuencia de actividades (establecimiento de requisitos, configuración, diseño y
operacionalización) asegura una alineación sistemática entre los objetivos de evaluación,
el modelo de calidad personalizado y la evidencia emṕırica obtenida mediante métricas
y monitorización. De este modo, se garantiza la trazabilidad entre los niveles del modelo
(caracteŕısticas, subcaracteŕısticas, atributos, métricas) y la aplicabilidad del marco en es-
cenarios reales, facilitando la toma de decisiones fundamentadas por parte de los diferentes
stakeholders.

5.6. Conclusiones

En este caṕıtulo se presentaron dos contribuciones fundamentales que fortalecen de
manera sustantiva la evaluación de la calidad en servicios cloud: el desarrollo de un modelo
de calidad genérico adaptado al dominio y la propuesta de un proceso de evaluación
sistemático, ambos alineados con la familia de estándares ISO/IEC 25000.

En primer lugar, se desarrolló un modelo de calidad genérico para servicios
cloud, concebido como una extensión del estándar ISO/IEC 25010. Este modelo man-
tiene la estructura jerárquica conceptual—caracteŕısticas, subcaracteŕısticas, atributos y
métricas—, pero la ampĺıa y adapta al dominio cloud mediante el análisis combinado de
una revisión sistemática de la literatura y del marco teórico.

Su diseño se fundamenta en criterios de generalidad, independencia de plataforma y
capacidad de operacionalización, lo que garantiza su aplicabilidad a distintos tipos de
servicio (IaaS, PaaS, SaaS) y entornos tecnológicos. Su estructura jerárquica soporta un
enfoque mixto, tanto descendente (top-down)—desde caracteŕısticas a métricas concre-
tas—, como ascendente (bottom-up)—desde métricas hacia atributos y caracteŕısticas—,
lo que garantiza flexibilidad y adaptabilidad ante diversas necesidades organizacionales
y escenarios de evaluación que incluyen auditoŕıas de SLA, diagnósticos de rendimiento,
evaluaciones de resiliencia o análisis comparativos entre proveedores.

En segundo lugar, se propuso un proceso de evaluación alineado con la ISO/IEC
25040, que operacionaliza el modelo de calidad mediante un proceso sistemático, compues-
to por actividades claramente estructuradas: establecimiento de requisitos, configuración,
diseño y operacionalización de la evaluación, para su aplicación en escenarios concretos.
Este enfoque proporciona una gúıa metodológica robusta que evidencia la trazabilidad
entre los elementos conceptuales del modelo y la información emṕırica obtenida mediante
métricas y herramientas de monitorización. Al integrar mecanismos expĺıcitos de medi-
ción, criterios de decisión y procedimientos de transformación de datos, el proceso ofrece
un soporte riguroso para la evaluación práctica en escenarios reales, promoviendo la toma
de decisiones basadas en evidencias cuantitativas, reproducibles y comparables.
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Estas contribuciones también presentan implicaciones significativas para la investiga-
ción y la práctica profesional. Desde la perspectiva investigadora, el modelo y el proceso
constituyen una base formal y reutilizable para estudios emṕıricos sobre calidad en entor-
nos multi-nube, optimización de recursos, ingenieŕıa de rendimiento o elasticidad cloud. Su
estructura cuantificable facilita su incorporación en experimentos, simulaciones y análisis
predictivos y habilita ĺıneas futuras de investigación que incluyen la selección automatiza-
da de métricas, la generación dinámica de modelos de calidad o la integración del modelo
en sistemas de autoscaling basados en poĺıticas adaptativas.

En la práctica, las contribuciones poseen un impacto directo en la operación y gestión
de servicios cloud. Para los diferentes actores involucrados (proveedores, consumidores,
desarrolladores y usuarios finales), facilita la identificación de requisitos de calidad, la
configuración de un modelo de calidad, el diseño del plan de evaluación y la ejecución
de la monitorización y evaluación. Además, fortalece la alineación entre los requisitos de
negocio y métricas de QoS y permite articular SLA más rigurosos, transparentes y verifica-
bles, asegurando la trazabilidad. Para los equipos de despliegue y operaciones (DevOps) y
MLOps, la estructura jerárquica del modelo ofrece una referencia unificada para organizar
dashboards de monitorización, priorizar alertas, definir umbrales de operación y diseñar
estrategias de observabilidad coherentes con los objetivos de calidad. De este modo, se ase-
gura la aplicabilidad del modelo genérico propuesto en escenarios prácticos y heterogéneos,
promoviendo la toma de decisiones fundamentadas en evidencia emṕırica.

Finalmente, la independencia de plataforma y la abstracción de los atributos de cali-
dad permiten que el modelo pueda ser aplicado no solo en entornos cloud, sino también en
tecnoloǵıas emergentes como edge computing, fog computing y arquitecturas cloud-native.
En estos escenarios, caracterizados por distribuciones dinámicas de cargas, heterogeneidad
de recursos y requisitos estrictos de latencia y disponibilidad, el modelo ofrece un mar-
co consistente para representar y comparar la calidad a través de diferentes capas de la
arquitectura, fomentando la portabilidad conceptual y operativa. Su reutilización facilita
la integración entre entornos h́ıbridos y distribuidos, mejorando la coherencia de los me-
canismos de evaluación y posibilitando análisis transversales que hasta ahora resultaban
dif́ıciles de articular debido a la fragmentación de las métricas y los enfoques.

En conjunto, el modelo de calidad propuesto y el proceso de evaluación constituyen
una base conceptual y metodológica sólida para la evaluación de la calidad en servicios
cloud. Además de proporcionar una estructura formal para representar y medir la calidad,
su diseño facilita la aplicación práctica en entornos reales y habilita tanto la investigación
emṕırica como la evolución hacia mecanismos de monitorización y gestión autónoma. De
esta manera, las contribuciones de este caṕıtulo fortalecen la capacidad de los investiga-
dores y profesionales de la industria para comprender, evaluar y optimizar la calidad de
los servicios cloud.
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Caṕıtulo 6

Aplicación del Modelo de Calidad
en un Entorno industrial

En este caṕıtulo se presenta un estudio de caso orientado a validar emṕıricamente
el modelo de calidad genérico propuesto en el caṕıtulo anterior, demostrando su capa-
cidad para integrarse en entornos industriales reales y apoyar la evaluación continua
de servicios cloud conforme a la norma ISO/IEC 25040 [14].

En la Sección 6.1 se introduce el propósito y la importancia del estudio de caso
para evaluar el modelo de calidad en un contexto industrial. En la Sección 6.2 se
presenta el diseño del estudio de caso que hemos utilizado para operacionalizar el
modelo de calidad genérico. En la Sección 6.3 se presenta la recolección de datos del
estudio de caso mediante la monitorización del servicio En la Sección 6.4 se presenta
el análisis de datos para dar a conocer el estado actual de la calidad del estudio de
caso. En la Sección 6.5 se presenta la discusión de los resultados obtenidos. En la
Sección 6.6 se da respuesta a las preguntas de investigación basadas en los resultados
obtenidos de la evaluación. En la Sección 6.7 se presentan las amenazas a la validez del
estudio de caso. En la Sección 6.8 se discuten las implicaciones para la investigación
y la práctica. En la Sección 6.9 se presentan las conclusiones de los resultados.
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6.1. Introducción

La validación emṕırica de modelos en ingenieŕıa de software requiere metodoloǵıas que
permitan observar fenómenos en su contexto operativo. En este sentido, los estudios de
caso constituyen una estrategia metodológica idónea para evaluar artefactos en condiciones
reales, al permitir una exploración profunda y contextualizada de su comportamiento.

En este caṕıtulo se presenta un estudio de caso diseñado para evaluar la aplicabilidad
práctica del modelo de calidad genérico propuesto en el caṕıtulo anterior. El estudio se
lleva a cabo en un entorno industrial real, siguiendo las gúıas metodológicas de Runeson
et al. [37], con el objetivo de demostrar la utilidad del modelo para la monitorización,
evaluación y mejora de los servicios cloud.

La evaluación se desarrolló en un servicio SaaS denominado Social Alert, implementado
por la empresa latinoamericana Golden S.A., y se aplicó a los tres niveles de servicio cloud:
infraestructura (IaaS), plataforma (PaaS) y software (SaaS). Se utilizaron datos cuantita-
tivos obtenidos mediante herramientas de monitorización y datos cualitativos recolectados
mediante entrevistas con profesionales del sector.

La principal contribución de este caṕıtulo radica en evidenciar cómo el modelo de
calidad puede ser operacionalizado en un entorno industrial, proporcionando métricas
significativas para la toma de decisiones y la mejora continua del servicio.

6.2. Diseño del estudio de caso

El diseño del estudio de caso se estructuró conforme al enfoque propuesto por Runeson
et al. [37], incluyendo la definición de objetivos, el marco conceptual, las preguntas de
investigación, la estrategia de muestreo y los métodos de recolección y análisis de datos.

El objetivo principal fue:

Demostrar la aplicabilidad práctica del modelo de calidad propuesto me-
diante su operacionalización en un entorno real, evaluando un servicio
cloud en operación.

El marco conceptual se fundamentó en la personalización del modelo genérico, adap-
tando sus caracteŕısticas de calidad a atributos espećıficos, métricas y operacionalizaciones
relevantes para el servicio Social Alert.

Las preguntas de investigación que guiaron el estudio fueron:

PI1: ¿Se puede configurar un modelo de calidad personalizado a partir del modelo
genérico para servicios cloud espećıficos?

PI2: ¿Las métricas seleccionadas, sus operacionalizaciones, y sus resultados de medi-
ción proporcionan información significativa sobre el estado de la calidad del servicio?

PI3: ¿Puede adaptar el modelo de calidad personalizado a requisitos nuevos o cam-
biantes?

Ximena Guerrón Sandoval - 164 -
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6.2.1. Selección del caso

Se seleccionó un caso relevante en colaboración con expertos en servicios cloud. La
unidad de análisis fue el servicio Social Alert (veáse 6.1), ofrecido por Golden S.A., con
operaciones en México, Argentina, Puerto Rico y Ecuador. La empresa concedió acceso
completo al sistema, lo que permitió una evaluación exhaustiva en un entorno controlado.

Contexto:

Ciencia de Datos

Caso: Social Alert

Análisis de
sentimientos

Figura 6.1: Estudio de caso.

Social Alert es un servicio SaaS de ciencia de datos que emplea técnicas de análisis
de sentimientos para interpretar el contenido generado por usuarios en redes sociales.
Su arquitectura se compone de microservicios, APIs y bases de datos, desplegados en la
infraestructura proporcionada por Linode. La evaluación se centró en los componentes
clave de las capas IaaS, PaaS y SaaS, utilizando herramientas de monitorización para
recolectar datos cuantitativos y entrevistas para obtener información cualitativa.

La Figura 6.2 presenta la arquitectura de SAlert. El sistema se compone de microser-
vicios, API e instancias de base de datos (DB). Los microservicios realizan procesos clave
llamados downloaders para extraer datos, un proceso de match que utiliza cadenas de
búsqueda predefinidas con términos clave para obtener coincidencias y clasificar los datos,
y un proceso de enrichment para comprender y evaluar las opiniones antes de guardarlas
como resultados. Las API permiten la comunicación y exponen la funcionalidad a los usua-
rios. Como base de datos, utilizamos Redis [150] como almacenamiento en caché de datos
en memoria, MongoDB [151] para el almacenamiento de documentos y PostgreSQL [152]
para el almacenamiento de datos relacionales. Una API de una aplicación web proporciona
la visualización de datos a través de paneles, gráficos e informes para comunicar los re-
sultados a los clientes. Linode [153] proporcionó la infraestructura cloud, con tareas clave
que incluyen la creación y configuración de máquinas virtuales (VM), la implementación
de recursos en la red (p. ej., contenedores Docker) y la adición de volúmenes o cubos de
almacenamiento en la nube.

Para evaluar la calidad de SAlert, nos centramos en un subconjunto espećıfico de los
componentes de la arquitectura del sistema (véase Figura 6.3), que incluyó los siguientes
componentes: infraestructura, como una VM que sirve como capa base; plataforma, como
una instancia de base de datos PostgreSQL y siete contenedores Docker ; y software, como
una API que representa la capa de aplicación. Estos contenedores alojan instancias de base
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Figura 6.2: Arquitectura del servicio cloud SAlert.

de datos y otros componentes que forman parte del SaaS. Los siete contenedores evaluados
son:

1. Downloader : microservicio que extrae contenido de redes sociales;

2. Mongo srv : una instancia de MongoDB para manejar estructuras de datos más complejas;

3. Redis srv : una instancia de la base de datos Redis para el almacenamiento en caché en memoria;

4. Autenticación: gestiona los procesos de autenticación de usuarios;

5. Gateway : admite balanceo de carga a través de instancias de contenedores;

6. Eureka: se encarga de la detección y el registro de microservicios; y

7. Interfaz de usuario: la aplicación web front-end para los usuarios finales.

Finalmente, se utilizó una herramienta de monitorización de terceros para recopilar
datos de estos componentes para la medición y el cálculo de métricas.
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Figura 6.3: Componentes de arquitectura de SAlert.

6.2.2. Justificación del caso seleccionado

El servicio SAlert fue seleccionado como caso de estudio por constituir un escenario
representativo y desafiante para la validación del modelo de calidad propuesto en esta
tesis. Se trata de un servicio cloud operativo en un entorno industrial real, que combina
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

caracteŕısticas propias de distintos niveles arquitectónicos (SaaS, PaaS e IaaS) y está sujeto
a variaciones dinámicas de carga, patrones de uso no estacionarios y requisitos estrictos de
disponibilidad y rendimiento. Estas propiedades lo convierten en un caso revelador para
evaluar la capacidad del modelo de calidad para capturar y relacionar atributos de calidad
en múltiples capas del servicio.

Desde el punto de vista operativo, SAlert presenta un comportamiento t́ıpico de ser-
vicios cloud modernos, con fluctuaciones en el volumen de peticiones, picos de actividad
asociados a eventos externos y una dependencia directa de la infraestructura subyacente y
de los mecanismos de escalado y monitorización. Esta variabilidad permite observar cómo
métricas de bajo nivel (por ejemplo, utilización de recursos o latencia de red) se reflejan
en atributos de calidad percibidos a nivel de servicio, proporcionando un contexto ade-
cuado para analizar la trazabilidad propuesta por el modelo. Asimismo, el hecho de que el
servicio esté integrado en una organización proveedora de servicios cloud, con prácticas de
observabilidad ya establecidas, facilita la evaluación del modelo en condiciones realistas,
más allá de entornos controlados o simulados.

En consecuencia, aunque el estudio se centra en un único servicio, la selección de
SAlert responde a criterios de representatividad y complejidad que refuerzan la validez
externa del estudio. Las lecciones extráıdas sobre la instanciación del modelo, la selección
de métricas, la interpretación de resultados y la identificación de áreas cŕıticas de calidad
pueden generalizarse a otros servicios cloud con arquitecturas y patrones de uso similares,
especialmente en contextos donde la calidad depende de la interacción entre múltiples
capas y componentes del servicio.

6.2.3. Preparación para la recolección de datos

La operacionalización del modelo de calidad requirió varias etapas. En primer lugar, el
equipo evaluador definió los requisitos de calidad en colaboración con los stakeholders clave.
Posteriormente, el ingeniero de calidad instanció y personalizó el modelo genérico para el
servicio cloud SAlert, seleccionando atributos relevantes, mapeando métricas espećıficas y
especificando las operacionalizaciones necesarias para su medición.

Esta personalización incluyó la definición de criterios de decisión que permitieran de-
terminar los niveles de calidad alineados con los objetivos del servicio y los compromisos
establecidos en el SLA. El proceso se diseñó para garantizar la trazabilidad entre los re-
quisitos, las métricas y los datos recolectados, facilitando aśı una evaluación objetiva y
reproducible.

6.2.4. Establecimiento de requisitos de calidad

La definición de requisitos de calidad constituye un paso cŕıtico en la configuración
del modelo, ya que permite delimitar el alcance de la evaluación y establecer expectativas
claras sobre el desempeño del servicio. Este proceso implicó un análisis exhaustivo del
dominio de aplicación, considerando tanto requisitos funcionales como no funcionales.

El objetivo de esta evaluación era doble:
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i) Validar la utilidad del modelo de calidad para evaluar la calidad general
del servicio en la nube seleccionado, y ii) identificar posibles áreas de
mejora tanto en el modelo de calidad como en el servicio evaluado.

La identificación de requisitos se realizó de forma colaborativa mediante un taller lle-
vado a cabo en enero de 2023, en el que participaron el propietario del producto, el gerente
del proyecto, un experto en el dominio y el ingeniero de calidad (autor del estudio). Duran-
te la sesión se revisaron la arquitectura del servicio, el SLA vigente y el comportamiento
observado del servicio en operación.

Los requisitos definidos abarcan aspectos cŕıticos como los riesgos asociados, la urgen-
cia de objetivos espećıficos, las experiencias pasadas y la utilización de los recursos. A
continuación se presenta la lista final de requisitos identificados, cada uno incluye especi-
ficaciones técnicas y umbrales cuantitativos que permiten evaluar el cumplimiento de los
compromisos establecidos en el SLA.

IaaS

R1 La capacidad de la CPU de la VM debe ser de al menos 4 núcleos, con una
utilización que no supere el 80% tanto para la VM como para sus contenedores.

R2 La capacidad de memoria de la VM debe ser de mı́nimo de 8 GB y su utilización
debe mantenerse por debajo del 60% en condiciones normales de funcionamiento.

R3 El uso máximo de memoria de la VM antes de activar el balanceador de car-
ga no debe superar el 75% de la memoria total asignada, lo que garantiza el
correcto funcionamiento del host y la disponibilidad de recursos para todos los
componentes.

R4 La capacidad de almacenamiento de la VM debe ser de al menos 120 GB, con
un mı́nimo de 50 GB de espacio libre en disco y un máximo de 70 GB de espacio
utilizado en disco.

R5 La VM debe demostrar una velocidad mı́nima sostenida de E/S de disco de 20
MBps de lectura y 35 MBps de escritura.

R6 La VM debe admitir un rendimiento de red mı́nimo superior a 200 paquetes
entrantes por segundo y 35 paquetes salientes por segundo.

R7 La disponibilidad de la red del servicio debe ser 24/7, con un tiempo de inacti-
vidad cero para el mantenimiento planificado mediante implementaciones conti-
nuas, logrando al menos un 99,99% de uptime anual.

PaaS

Ximena Guerrón Sandoval - 168 -
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R8 La capacidad de memoria compartida por los contenedores debe ser de 8 GB, con
2 GB reservados para Mongo srv. Los ĺımites para el uso de memoria de los con-
tenedores son: i) Mongo srv : menos de 1,6 GB; ii) Todos los demás contenedores:
menos de 400 MB.

R9 El rendimiento medio mı́nimo de la red de entrada para los contenedores debe
ser: i) Mongo srv : 20 MBps; ii) Redis srv, downloaders, gateway : 5 MBps cada
uno; iii) Todos los demás contenedores: 0,5 MBps cada uno.

R10 El rendimiento medio mı́nimo de la red de salida para los contenedores debe ser:
i) Mongo srv : 50 MBps; ii) Redis srv : 5 MBps; iii) Todos los demás contenedores:
0,15 MBps cada uno.

R11 Los contenedores deben admitir al menos 150 procesos simultáneos para Mongo
srv y 50 procesos simultáneos para la autenticación.

R12 El promedio semanal de E/S de disco por contenedor debe cumplir los siguientes
umbrales: i) Mongo srv : al menos 4 GB de lectura y 10 GB de escritura; ii) Redis
srv : al menos 2 GB de lectura y 25 MB de escritura.

SaaS

R13 El tiempo medio de respuesta de la API del lado del servidor debe ser inferior a
0,05 segundos, excluyendo la latencia de la red.

R14 Cada instancia de la API debe ser capaz de gestionar al menos 500 solicitudes
por segundo de forma simultánea. El sistema debe escalarse horizontalmente para
soportar una mayor demanda.

R15 La tasa de éxito de las solicitudes no debe ser inferior al 99% en condiciones
normales de funcionamiento. Los fallos deben registrarse y clasificarse según su
gravedad.

R16 La disponibilidad del servicio debe ser 24/7, con un tiempo de actividad de al
menos el 99,99% anual. El mantenimiento planificado debe realizarse sin inte-
rrupciones del servicio.

R17 El servicio debe admitir al menos 1500 conexiones de usuarios simultáneas, con
al menos un 10% de ellas activas al mismo tiempo. Los intentos de conexión
no válidos o sospechosos deben activar mecanismos de seguridad adaptativos
(por ejemplo, bloqueo de IP, limitación de velocidad, detección de anomaĺıas)
y notificar de forma proactiva a los administradores las posibles amenazas de
seguridad.

R18 Si se detectan más de 10 000 solicitudes por segundo, se debe activar una alarma
para evitar posibles ataques de denegación de servicio (DoS).
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

R19 Se incluirá un máximo de 10 solicitudes de cambios menores después de la imple-
mentación, sin coste adicional. ”Menores” se refiere a cambios de configuración o
de la interfaz de usuario que no tienen impacto en la base de datos ni requieren
un rediseño arquitectónico. Las solicitudes adicionales se facturarán en función
de su complejidad y del esfuerzo necesario para su implementación.

R20 Se debe realizar una evaluación de vulnerabilidades antes de cada implemen-
tación. No debe quedar sin resolver ninguna vulnerabilidad cŕıtica o alta . Los
problemas deben tratarse y priorizarse para su solución en función de su gravedad.

R21 El servicio contratado debe proporcionar componentes modulares para la inges-
ta, el procesamiento y la visualización de datos, lo que permite a los usuarios
componer pipelines de datos personalizados sin necesidad de pagos adicionales o
integraciones obligatorias de terceros.

6.2.5. Configuración de la evaluación

La configuración de la evaluación constituye una etapa clave para garantizar la traza-
bilidad entre los requisitos de calidad definidos y los datos que se recolectarán durante la
monitorización del servicio. Su propósito es establecer los procedimientos para la recolec-
ción de datos, definir qué atributos se observarán, qué métricas se utilizarán y cómo se
interpretarán los resultados de manera objetiva y reproducible.

Todas las actividades se alinearon con la ISO/IEC 25040 [14], asegurando la coherencia
metodológica y rigor técnico. A partir de los requisitos definidos, se seleccionó un subcon-
junto de atributos del modelo de calidad general , dando lugar a un modelo personalizado
para Social Alert (veáse 6.4). Este modelo tiene una descomposición jerárquica en carac-
teŕısticas, subcaracteŕısticas, atributos medibles y métricas asociadas, lo que facilita su
implementación en entornos operativos reales.

La selección de atributos se realizó en colaboración con el equipo evaluador, durante
sesiones técnicas orientadas a garantizar la cobertura de los requisitos definidos en la sec-
ción anterior. La Tabla 6.2 presenta los atributos seleccionados, junto con sus definiciones
operativas. Cada atributo está vinculado directamente a uno o más requisitos de calidad,
lo que facilita su seguimiento y evaluación.

Tabla 6.2: Atributos de calidad seleccionados del modelo de calidad de SAlert.

No. Req. Atributo Definición

R1 Capacidad de CPU de
VM

Núcleos de CPU máximos disponibles por VM.

R1 Uso de CPU del
contenedor

Consumo actual de CPU del contenedor.

R1 Uso de CPU de VM Consumo actual de CPU de la VM.
R2, R3 Utilización de memoria

de VM
Consumo actual de memoria de la VM.
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Table 6.2 (continua)

No. Req. Atributo Definición

R8 Uso de memoria del
contenedor

Consumo actual de memoria del contenedor.

R2, R8 Capacidad de memoria Memoria máxima asignada a VM.
R4 Utilización del disco Información sobre el espacio libre/utilizado en el disco para ope-

rar y mantener el servicio.
R4, R5, R12 Capacidad de

almacenamiento
Ĺımites de los aspectos de calidad del almacenamiento (p. ej.,
lectura, escritura, tasas de E/S y tamaño).

R6, R9 Tasa de red entrante Volumen de paquetes/datos recibidos por unidad de tiempo.
R6, R10 Tasa de red saliente Volumen de paquetes/datos enviados por unidad de tiempo.
R7, R9, R10 Rendimiento de red Velocidad de transferencia de datos sostenida durante un

peŕıodo de tiempo que garantiza el cumplimiento del SLA.
R11 Capacidad de gestión de

procesos
Capacidad de los contenedores para gestionar cargas de trabajo
(número de procesos).

R13 Tiempo de respuesta Tiempo medio de finalización de las solicitudes por parte del
servidor.

R14 Latencia Retraso en el procesamiento de la solicitud de extremo a extre-
mo.

R14 Rendimiento
(Throughput)

Solicitudes gestionadas por unidad de tiempo por instancia (es-
calable). Una solicitud puede ser un trabajo, una tarea o una
operación (p. ej., WIPS como interacciones web por segundo,
OPS como operaciones por segundo, TPS como transacciones
por segundo).

R15 Tasa de éxito Porcentaje de solicitudes exitosas en relación con el total de
solicitudes realizadas durante un peŕıodo de tiempo espećıfico.

R16 Tiempo de
disponibilidad

Proporción de tiempo de actividad (99,99%) durante el cual el
servicio es accesible y puede ser utilizado por los clientes.

R17 Ĺımites de conexión Número máximo de conexiones simultáneas admitidas.
R17, R18 Mitigación de riesgos de

seguridad
Detección y prevención proactivas de actividades no válidas o
maliciosas e intentos de denegación de servicio.

R18 Alarmas monitorizadas Detectar, generar y supervisar alertas de seguridad que protegen
los datos y los servicios contra el acceso no autorizado.

R19, R20 Gestión de defectos Priorización y corrección de fallos, errores o cualquier compor-
tamiento inusual.

R21 Modularidad del servicio Disponibilidad de componentes modulares con dependencias ex-
ternas mı́nimas.

R21 Interoperabilidad con
servicios dependientes

Nivel de interacciones eficientes entre el servicio y sus servicios
subordinados en todos los procesos empresariales en los que par-
ticipa el servicio.

R21 Composibilidad Capacidad para componer de forma flexible canalizaciones de
datos con módulos integrados.

Posteriormente, se realizó la selección de métricas para cada atributo, considerando
tanto métricas independientes como espećıficas de la plataforma adaptadas al entorno
operativo del servicio cloud. Algunas métricas presentaron desaf́ıos de implementación
debido a su bajo nivel de abstracción o a la heterogeneidad de las fuentes de datos reque-
ridas. Para abordar estas limitaciones, se definieron operacionalizaciones concretas para
cada métrica, incluyendo métodos alternativos cuando era necesario. Estas operacionali-
zaciones garantizan un mapeo coherente entre la especificación genérica de la métrica y el
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concepto real representado en el artefacto cloud evaluado.
La disponibilidad de múltiples operacionalizaciones por atributo permite adaptar la

función de medición a las restricciones de la plataforma o de los datos disponibles [101],
asegurando flexibilidad sin comprometer la validez del proceso. La Tabla 6.3 muestra el
conjunto final de atributos, métricas y operacionalizaciones seleccionados para el estudio
de caso, ordenados alfabéticamente por el nombre del atributo. Esta estructura facilita la
trazabilidad, la interpretación de los resultados y la replicabilidad del enfoque en otros
contextos industriales.

Tabla 6.3: Atributos, métricas y operacionalizaciones del Modelo de Calidad para SAlert.

Atributo Métrica Operacionalización

Alarmas
monitorizadas

Alarmas
monitorizadas

Número de falsas alarmas supervisadas por Seguridad Corporativa

Capacidad de
almacenamiento

Lectura de disco Velocidad de lectura del disco

Escritura de
disco

Velocidad de escritura del disco

Capacidad de
almacenamiento

Tamaño de los datos almacenados, en MB o GB

Capacidad de
CPU de VM

Núcleos de CPUNúmero de núcleos de CPU asignados a la VM supervisada.

Capacidad de
gestión de
procesos

Procesos
monitorizados

Número de procesos monitorizados

Capacidad de
memoria

Capacidad de
memoria

Tamaño del recurso de memoria del servicio, en MB o GB

Componibilidad Componibilidad W ∗ SM +W ∗ ID, donde SM es la modularidad del servicio, ID es la
dependencia de interoperabilidad y W es el peso asignado en función
de la importancia. La suma de los pesos debe ser igual a 1.

Fiabilidad
operativa

Tasa de éxito
(%)

# de transacciones exitosas

# total de transacciones disponibles en la carga de trabajo
× 100

Tasa de error
(%)

# de transacciones con error

# total de transacciones disponibles en la carga de trabajo
× 100

Gestión de
defectos

Defectos Número de defectos notificados por servicio cloud

Interoperabilidad
con servicios
dependientes

Dependencia de
interoperabilidad

# de servicios dependientes con interaccion satisfactoria

total de servicios dependientes en los procesos participantes

Latencia Latencia por
solicitud

Promedio (tiempo de respuesta− tiempo de solicitud), en ms o ns

Ĺımites de
conexión

Conexiones
activas

Número de conexiones activas.
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Table 6.3 (continua)

Atributo Métrica Operacionalización

Conexiones
bloqueadas

Número de conexiones bloqueadas.

Mitigación de
riesgos de
seguridad

Riesgos de
seguridad

Número de riesgos de seguridad identificados de forma proactiva

Modularidad
del servicio

Modularidad
# de elementos que no dependen de servicios externos

# de elementos en un servicio

Rendimiento
de red

netBytesIn Cantidad de bytes que entran por segundo

netBytesOut Cantidad de bytes que salen por segundo

netPacketsIn Cantidad de paquetes que entran por segundo

netPacketsOut Cantidad de paquetes que salen por segundo

Tasa de red
entrante

rx packets Número de paquetes recibidos

Tasa de red
saliente

tx packets Número de paquetes enviados

Tiempo de
disponibilidad

Uptime
ratio (%)

T iempo total de servicio− T iempo total de servicio no disponible

T iempo total de servicio
100

T iempo total de actividad

T iempo total
× 100

Tiempo de
respuesta

Tiempo de
respuesta

∑
T iempo de procesamiento SaaS +∑
T iempo de procesamiento IaaS+

∑
T iempo de transmision de red∑

Trepi
n

, donde Trepi es el tiempo transcurrido entre el momento del

env́ıo de la solicitud y el momento de la recepción de la respuesta, y n
es el número total de solicitudes transmitidas

Throughput Throughput
# de solicitudes de servicio atendidas

tiempo total de servicio
, como solicitud por unidad de

tiempo; donde una solicitud puede incluir trabajos, tareas u
operaciones

Uso de CPU del
contenedor

Uso de CPU
T iempo de CPU utilizado por el contenedor

T iempo total de CPU disponible
× 100

Uso de CPU de
VM

Uso de CPU
(%)

T iempo de CPU utilizado por VM

Tiempo total de CPU asignado a VM
× 100

Uso de memoria
del contenedor

Uso de memoria Recurso de memoria del contenedor ocupado actualmente, en MB o GB

Utilización
del disco

Disco libre Cantidad de capacidad de disco disponible, en MB o GB

Disco utilizado Cantidad de capacidad de disco utilizada, en MB o GB

Utilización del
disco (%)

Recurso de disco ocupado actualmente

Recurso de disco total
× 100
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Table 6.3 (continua)

Atributo Métrica Operacionalización

blkio io bytes
léıdos

Cantidad de bytes léıdos del disco duro

blkio io bytes
escritos

Cantidad de bytes escritos en el disco duro

Utilización de
la memoria
de VM

Memoria libre Cantidad de capacidad de memoria disponible, en MB o GB

Memoria
utilizada

Cantidad de capacidad de memoria utilizada, en MB o GB

Uso de la
memoria (%)

Recurso de memoria ocupado actualmente

Recurso de memoria total
× 100

La primera versión del modelo de calidad personalizado fue desarrollada por el
ingeniero de calidad, tomando como base el modelo genérico de calidad para servicios en la
nube. Esta versión inicial fue sometida a un proceso de validación colaborativa mediante
un taller con el equipo evaluador, lo que permitió identificar oportunidades de mejora y
realizar ajustes sustantivos.

1. Identificación de cuellos de botella en la BD. Durante el taller, la empresa identificó
la instancia de la base de datos PostgreSQL como un componente cŕıtico que pre-
sentaba limitaciones de rendimiento. En respuesta, se incorporaron nuevos requisitos
de calidad (R22, R23, R24) orientados a permitir una monitorización más granular
de este componente. Estos requisitos se centraron en la eficiencia de la BD.

2. Incorporación de atributo ”eficiencia de BD”. Aunque el modelo original inclúıa una
métrica relacionada con las conexiones a BD, el equipo evaluador consideró que era
insuficiente para capturar la eficiencia operativa. Por ello, se introdujo un nuevo
atributo —eficiencia de la base de datos— y las métricas espećıficas obtenidas direc-
tamente de la herramienta de monitorización utilizada (New Relic). Estas métricas
no estaban contempladas originalmente, lo que evidencia la necesidad de extender
el modelo genérico utilizado como base para la selección de métricas.

3. Simplificación de la métrica de disponibilidad. Durante la validación del modelo, se
acordó que una única implementación de la métrica uptime ratio era suficiente para
evaluar la disponibilidad del servicio. El método seleccionado calcula la disponibili-
dad como la diferencia entre el tiempo total de servicio y el tiempo de inactividad.

Estas mejoras se consolidan en la Tabla 6.4, que presenta la refinación y extensión
del modelo inicial y que además refleja un mayor grado de alineación con las necesidades
operativas de la organización y con las expectativas de los expertos en el dominio.

Además, la estructura del modelo permitió al ingeniero de calidad realizar ajustes
dinámicos—como la actualización o eliminación de métricas y operacionalizaciones— según
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fuera necesario. Esta flexibilidad contribuyó a minimizar redundancias y a mejorar la
relevancia de las mediciones a recolectar, fortaleciendo la utilidad práctica del modelo.

Tabla 6.4: Requisitos, atributos, métricas y operacionalizaciones modificados para SAlert: ⊕ añadi-
dos o ⊖ eliminados

# Req. Atributo Métrica Operationalización

R16
Tiempo de
disponibilidad

Uptime
ratio (%)

⊖ T iempo total de actividad

T iempo total
× 100

R17 Ĺımites de
conexión

Conexiones activas Número de conexiones activas.

⊕ R22 Conexiones bloqueadas Número de conexiones bloqueadas.

⊕ R22

⊕ Eficiencia
de la BD

⊕ Commits de BD Número de commits por segundo

⊕ Deadlocks de BD Número de deadlocks por segundo

⊕ R23 ⊕ Rollbacks de BD Número de rollbacks por segundo

⊕ Tasa de eliminación Número de filas eliminadas por segundo

⊕ R24 ⊕ Tasa de inserción Número de filas insertadas por segundo

⊕ Tasa de recuperación Número de filas recuperadas por segundo

⊕ Tasa de actualización Número de filas actualizadas por segundo

R22: La base de datos PostgreSQL debe admitir un máximo de 200 conexiones, con menos de 150
conexiones activas y ninguna conexión bloqueada.
R23: La base de datos PostgreSQL debe procesar más de 30 commits y evitar deadlocks.
R24: Las operaciones de la base de datos PostgreSQL deben tener al menos:
i) más de 1500 filas recuperadas;
ii) más de 10 filas insertadas; y
iii) más de 4 filas actualizadas o eliminadas.
Eficiencia de la BD: Número de operaciones de la base de datos ejecutadas y tiempo empleado.

La Figura 6.4 ilustra la descomposición jerárquica del modelo de calidad personalizado
de SAlert, mostrando cómo las caracteŕısticas de calidad se desglosan en subcaracteŕısticas,
atributos y métricas. Esta representación destaca las prioridades de los diferentes actores:
mientras el gerente de producto y los expertos en el dominio valoran enormemente la
eficiencia del rendimiento, la fiabilidad y la seguridad, los desarrolladores de software
priorizan la mantenibilidad, la usabilidad y la compatibilidad.

6.2.6. Diseño de la evaluación

En esta fase, el experto del dominio definió los criterios de decisión necesarios para
establecer el nivel de calidad aceptable de cada métrica del caso seleccionado, basándose
en su experiencia previa en la monitorización de la calidad de los servicios cloud en la orga-
nización. Estos criterios se expresaron como objetivos cuantificables o umbrales espećıficos
para cada métrica y fueron esenciales para interpretar los resultados de las métricas de
forma objetiva y reproducible.

Un enfoque clave de esta fase fue el mapeo entre cada métrica seleccionada a sus
respectivas fuentes de datos. El objetivo principal fue determinar cómo las métricas in-
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Figura 6.4: Modelo de calidad para la evaluación del servicio SAlert.

dependientes del modelo de calidad pod́ıan ser operacionalizadas (calculadas) dentro de
una plataforma cloud espećıfica (en este caso, Linode). Para ello se identificaron los méto-
dos más adecuados para la recolección de datos, incluyendo agentes del sistema, APIs,
herramientas de monitorización nativas y libreŕıas externas.

Con el fin de garantizar la generalización del modelo de calidad y su adaptabilidad a
la plataforma, se amplió la definición de las métricas para incluir funciones o métodos de
medición capaces de calcular en diferentes plataformas y artefactos cloud. Esta estrate-
gia permitió que el modelo no dependiera exclusivamente de una plataforma particular,
facilitando su aplicación en escenarios diversos.

Por ejemplo, la métrica de tiempo de respuesta (RT) en el modelo de calidad para el
servicio SAlert fue definida con dos operacionalizaciones distintas (6.1) y (6.2) , ambas
diseñadas para ser independientes de la plataforma. Una de ellas calcula el tiempo de
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respuesta como el intervalo entre el env́ıo de una solicitud por el usuario y la recepción de
una respuesta del servicio cloud. Esta definición abarca tanto el tiempo de procesamiento
a nivel de SaaS e IaaS, como el tiempo de transmisión de la red (es decir, la latencia de la
red).

RT =
∑

tiempo de procesamiento SaaS

+
∑

tiempo de procesamiento IaaS

+
∑

tiempo de transmision de red (6.1)

RT =
∑ Trepi

n
, (6.2)

donde Trepi es el tiempo transcurrido entre el instante del env́ıo de la solicitud y el
instante de la recepción de la respuesta, y n es el número total de solicitudes transmitidas.

Para implementar esto en la plataforma Linode [153], el experto en el dominio realizó
las siguientes actividades:

1. Instalación de agentes para monitorización para la recopilación de los datos necesa-
rios que permitan calcular las métricas derivadas, por ejemplo RT, uptime ratio,

2. Configuración de una herramienta de monitorización de terceros para recuperar da-
tos, medir las métricas base y calcular las derivadas de cada componente.

Las métricas base utilizadas en estas operacionalizaciones incluyen: tiempo de procesa-
miento de SaaS, tiempo de procesamiento de IaaS, tiempo de transmisión de red, tiempo
de solicitud, tiempo de respuesta y número de solicitudes transmitidas.

Una vez detalladas las operacionalizaciones espećıficas para cada métrica, se estable-
cieron los criterios de decisión. Estos criterios permiten a los stakeholders interpretar los
resultados de las mediciones mediante la definición de umbrales u objetivos (como valores
numéricos, percentiles o rangos aceptables) que representan un rendimiento aceptable u
óptimo. Los umbrales fueron definidos considerando múltiples fuentes: datos históricos del
servicio, expectativas de los stakeholders, referencias del sector y evaluaciones previas. No
obstante, también se tomó en cuenta el dominio espećıfico en el que opera el servicio cloud,
lo que garantizó que los criterios reflejaran las particularidades del contexto organizacional.

La definición de estos criterios se realizó de forma colaborativa, con la participación
de los expertos del dominio y los stakeholders del equipo de evaluación. Este enfoque
participativo aseguró que los niveles de calidad aceptables fueran realistas, relevantes y
alineados con los objetivos estratégicos de la organización.

Esta fase finalizó con una configuración de evaluación que se ajusta estrechamente al
Plan de Evaluación descrito en la ISO/IEC 25040 [14]. En ella, se especifican todos los
elementos necesarios para monitorizar el servicio cloud durante su ejecución, incluyendo:
requisitos de calidad, caracteŕısticas, atributos, métricas y operacionalizaciones, aśı como
umbrales de evaluación y ajustes de configuración. Estos elementos, integrados de forma
sistemática, respaldan un proceso de evaluación objetivo,adaptable y alineado tanto a la
plataforma en la nube como a las necesidades del contexto organizacional.
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6.3. Recolección de datos

La recolección de datos constituye una fase cŕıtica en la evaluación emṕırica, ya que
proporciona la evidencia necesaria para validar el modelo de calidad en condiciones ope-
rativas reales. En este estudio, se emplearon métodos de recolección indirecta e indepen-
diente, conforme a la clasificación propuesta por Runeson et al. [37], priorizando el uso
de herramientas automatizadas de monitorización y el análisis documental del servicio
evaluado.

Para capturar datos cuantitativos, se utilizó una herramienta de monitorización
de terceros (New Relic) que permitió observar el comportamiento del servicio SAlert en
tiempo real. Esta herramienta fue configurada para recolectar métricas espećıficas asocia-
das a los atributos de calidad definidos previamente, abarcando aspectos de IaaS, PaaS
y SaaS. Los datos fueron extráıdos directamente de los componentes del sistema, inclu-
yendo máquinas virtuales, contenedores Docker, bases de datos y APIs, asegurando una
cobertura integral de la arquitectura evaluada.

La configuración de la herramienta incluyó la instalación de agentes de monitoriza-
ción, la integración con APIs y la definición de intervalos de muestreo para cada métrica.
Las métricas recolectadas incluyeron indicadores de rendimiento, disponibilidad, uso de
recursos, latencia, tasa de éxito, número de procesos activos y alarmas de seguridad, entre
otros. Esta instrumentación permitió capturar datos de alta resolución, representativos del
comportamiento del servicio bajo condiciones reales de operación.

Con el fin de reforzar la trazabilidad entre el modelo de calidad definido en el Caṕıtulo
5 y su operacionalización en el estudio de caso, se ha definido un mapeo expĺıcito entre
los elementos conceptuales del modelo y las métricas monitorizadas en el servicio SAlert.
Este mapeo permite vincular de manera sistemática las subcaracteŕısticas y atributos de
calidad con métricas concretas, especificando, además, su fuente de datos, la granularidad
temporal de las mediciones, los umbrales de cumplimiento y las reglas de decisión utilizadas
durante la evaluación.

La Tabla 6.5 sintetiza este mapeo operativo, proporcionando una visión compacta y re-
producible del proceso de evaluación. En particular, para cada subcaracteŕıstica y atributo
del modelo de calidad personalizado se identifican: (i) las métricas de QoS empleadas, (ii)
las herramientas o fuentes de monitorización utilizadas para su captura, (iii) la resolución
temporal con la que se recolectaron los datos, (iv) los umbrales definidos para determinar
el grado de cumplimiento, y (v) las reglas de decisión aplicadas para interpretar los resul-
tados. Esta explicitación permite reconstruir de forma precisa el proceso seguido y facilita
tanto la replicación del estudio como su adaptación a otros servicios cloud.

De este modo, la evaluación no se limita a la observación aislada de métricas, sino
que se apoya en una correspondencia expĺıcita entre el modelo conceptual de calidad y
la evidencia emṕırica obtenida mediante la monitorización. Esta trazabilidad garantiza la
coherencia interna del estudio, reduce ambigüedades en la interpretación de los resultados
y refuerza la aplicabilidad del marco propuesto en contextos industriales reales.
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

Tabla 6.5: Mapeo operacional de métricas QoS con criterios de decisión

Subcaracteŕıstica Atributo Métrica QoS Intervalo y
Fuente

Umbral Regla de deci-
sión (Cumple)

Capacidad
Conectividad Limites de co-

nexiones
Conexiones ac-
tivas

1 min / VM
New Relic

≤ 150 media(conexiones,
5 min) ≤ umbral

Capacidad f́ısica Capacidad de
memoria

Memoria asig-
nada

5 min / VM
New Relic

≥ 8 GB media(memoria, 24
h) ≥ umbral

Utilización de recur-
sos
Utilización virtua-

lizada
Uso de memo-
ria

Uso de memo-
ria (%)

5 min / VM
New Relic

≤ 80% media(uso memoria,
5 min) ≤umbral

Analizabilidad Gestión de de-
fectos

defectos Diaria
/ servicio
Reporte de seguridad

= 0 defectos = umbral

Operabilidad Fiabilidad ope-
rativa

Tasa de éxito
(%)

5 min / VM
New Relic

1 h / servi-
cio ≥ 99%

p95(tasa éxito) ≥
umbral

El periodo de monitorización seleccionado para el estudio de caso comprende una
semana completa de operación del servicio SAlert. Esta ventana temporal fue elegida de
forma deliberada por considerarse representativa del comportamiento operativo habitual
del servicio, incluyendo ciclos completos de carga diaria y variaciones propias de los d́ıas
laborables. Durante este periodo se observaron fluctuaciones de demanda, picos de utili-
zación y episodios de mayor presión sobre los recursos, lo que permitió capturar patrones
relevantes de rendimiento y fiabilidad sin introducir sesgos asociados a periodos anómalos
o excepcionales.

Si bien una ventana de observación más prolongada podŕıa revelar efectos de estaciona-
lidad a mayor escala o incidentes poco frecuentes, el objetivo principal de este estudio no
es caracterizar exhaustivamente el comportamiento a largo plazo del servicio, sino validar
la aplicabilidad del modelo de calidad y del proceso de evaluación propuestos en un en-
torno real. En este contexto, la semana seleccionada proporciona un compromiso adecuado
entre representatividad operativa, volumen de datos manejable y viabilidad del estudio,
permitiendo evaluar de forma consistente la trazabilidad entre el modelo de calidad, las
métricas monitorizadas y los resultados obtenidos.

Los datos cualitativos, por su parte, se obtuvieron mediante entrevistas semies-
tructuradas realizadas al equipo técnico de Golden S.A., integrado por el propietario del
producto, el gerente del proyecto y el experto en el dominio. Estas entrevistas permitieron
complementar la información técnica con percepciones sobre la utilidad, adaptabilidad y
relevancia del modelo de calidad en el contexto organizacional. Las respuestas fueron co-
dificadas y analizadas para identificar patrones de aceptación, desaf́ıos de implementación
y oportunidades de mejora.

La triangulación de fuentes (herramientas de monitorización, documentación técnica
y entrevistas) permitió fortalecer la validez interna del estudio al contrastar los resultados
obtenidos desde distintas perspectivas. Asimismo, se garantizó la trazabilidad entre los
datos recolectados y los requisitos de calidad definidos, lo que facilitó el análisis posterior
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y la interpretación objetiva de los resultados.

6.4. Análisis de datos

El análisis de datos constituye una etapa fundamental para interpretar los resultados
obtenidos durante la monitorización del servicio y evaluar el cumplimiento de los requisitos
de calidad definidos.

6.4.1. Datos cuantitativos

Las métricas seleccionadas para SAlert (véanse Tablas 6.3 y 6.4) fueron asignadas
sistemáticamente a los componentes del servicio que se muestran en la Figura 6.3, de
acuerdo con los requisitos de calidad establecidos.

Estas métricas se monitorizaron y evaluaron, y los resultados se presentan en las Ta-
blas 6.6 y 6.7. Estas tablas incluyen información detallada sobre las métricas evaluadas,
incluyendo los umbrales definidos por el experto del dominio para cada métrica y que sir-
ven como criterios de evaluación. La columna de medida indica el resultado de la medición
tras aplicar la métrica al artefacto en la nube. La columna de unidad define la unidad
de medida, que se refiere a la unidad o escala estandarizada utilizada para cuantificar
y expresar un atributo espećıfico [111], mientras que la columna ¿Cumple? indica si los
valores observados satisfacen o no los criterios de calidad establecidos. Esta comparación
permite determinar objetivamente el cumplimiento de los requisitos de calidad; además,
hay que destacar que algunas métricas están asociadas a múltiples componentes y que sus
umbrales pueden variar en consecuencia.

Todas las métricas se han categorizado por tipo de servicio y niveles de recursos.
Además, se presentaron gráficos de los datos de medición recopilados durante un peŕıodo
espećıfico (una semana) para proporcionar una visión completa de las métricas clave. Estos
gráficos se organizaron en cuadros de mando, diseñados para cumplir con los requisitos
de un tipo de servicio cloud y sus respectivos componentes. El cuadro de mando de SaaS
se centra en las métricas de rendimiento de las API (Figura 6.5); el cuadro de mando de
PaaS abarca las métricas de uso de la instancia de base de datos PostgreSQL (Figura 6.6)
y del contenedor; y el cuadro de mando de IaaS se centra en las métricas relacionadas con
el uso de VM y la red (Figura 6.7).

Tabla 6.6: Resultados de la monitorización de SAlert.

Métrica Umbral Cálculo Medida Unidad ¿Cumple?

SaaS (API)

Alarmas monitorizadas = 0 Zona de decisión,
α = 2

3 alarmas No

Componibilidad > 0.80 0.964 S
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Tabla 6.6 (continúa)

Métrica Umbral Cálculo Medida Unidad ¿Cumple?

Defectos = 0 Zona de decisión,
α = 5

8 defectos No

Dependencia de interoperability > 0.70 1 S
Modularidad > 0.70 0.929 S

Riesgos de seguridad = 0 Zona de decisión,
α = 5

17 riesgos No

Tasa de error (%) <= 1 P95 0.98 % S
Tasa de éxito (%) >= 99 P95 99.02 % S
Tiempo de respuesta 1 <= 50 Avg. 26.9 µs S
Tiempo de respuesta 2 <= 50 Avg. 88.5 µs No
Throughput >= 150 Avg. 165 rps S
Uptime ratio (%) >= 99.99 P95 99.2 % No
Uso de CPU (%) <= 50 35 % S
Uso de memoria (%) <= 80 51.8 % S
Uso de memoria <= 1 0.89 GB S

PaaS (Instancia de BD PostgreSQL )

Conexiones activas <= 150 Avg. 75 conexiones S
Conexiones bloqueadas = 0 Max 0 conexiones S
Commits de BD > 30 Avg. 40 commits S
Deadlocks de BD = 0 Avg. 0 deadlocks S
Lectura de disco >= 500 Min 549 Bps S
Rollbacks de BD < 5 1 rollbacks S
Tasa de actualización > 4 Avg. 4.2 filas/s S
Tasa de eliminación > 4 Avg. 3.9 filas/s No
Tasa de inserción > 10 Avg. 9 filas/s No
Tasa de recuperación > 1, 500 Avg. 1,330 filas/s No

IaaS (VM)

Almacenamiento asignado >= 120 120 GB S
Memoria asignada >= 8 8 GB S
Disco libre >= 60 73.3 GB S
Disco utilizado <= 60 47.5 GB S
Escritura de disco >= 35 37 GBps S
Lectura de disco >= 20 24 GBps S
Memoria libre >= 2 3.6 GB S
Memoria utilizada <= 6 4.4 GB S
netBytesIn >= 200 295 KBps S
netBytesOut >= 35 38 KBps S
netPacketsIn >= 200 295 pps S
netPacketsOut >= 50 58 pps S
Núcleos de CPU >= 4 4 núcleos S
rx packets >= 35 39 packets S
tx packets >= 35 38 packets S
Uso de CPU (%) <= 80 32.2 % S
Uso de memoria (%) <= 60 56.7 % S
Utilización del disco (%) <= 50 30.4 % S

Zona de decisión = Umbral +α, donde α representa la tolerancia operacional definida por los expertos.
rps: solicitudes por segundo; KBps: Kbytes por segundo; pps: paquetes por segundo

En el nivel SaaS, se evaluaron 15 métricas de la API, incluyendo tasa de éxito y
tiempo de actividad (uptime ratio). De estas, cinco métricas no alcanzaron los umbrales
establecidos para las métricas —tiempo de respuesta 2, riesgos de seguridad, alarmas

Ximena Guerrón Sandoval - 181 -
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monitorizadas, defectos y uptime ratio—. Estas deficiencias destacaron especialmente las
vulnerabilidades de seguridad y los desaf́ıos relacionados con las modificaciones del servicio,
que fueron priorizados por el equipo debido a su posible impacto en la mantenibilidad y
seguridad del sistema.
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Figura 6.5: Resultados de medición SaaS.

El análisis del modelo SaaS destacó métricas clave como los tiempos de respuesta y las
tasas de éxito/error. Como se muestra en la Figura 6.5, durante el peŕıodo de monitoriza-
ción de una semana, el throughput fluctuó entre 136 y 247 solicitudes por segundo (rps),
con un promedio de 165 rps. Si bien esto indica un rendimiento del sistema generalmente
eficiente, las fluctuaciones observadas revelan que pequeños cambios en el tráfico podŕıan
provocar cáıdas por debajo de los umbrales aceptables, lo que sugiere limitaciones en la
priorización de solicitudes y una posible sobrecarga durante los peŕıodos pico. El tiempo
de respuesta 1 promedio del sistema se calculó en 26,9 microsegundos (µs), medido a partir
del tiempo transcurrido entre la solicitud y la respuesta en relación con el número total
de solicitudes.

Además, la API alcanza una alta tasa de éxito del 99,02% en 37 400 transacciones,
con una tasa de error correspondiente del 0,98%, lo que indica casos de fallo aislados.
Los resultados obtenidos para estas métricas demuestran la robustez del servicio cloud
y su capacidad para satisfacer la demanda dinámica, manteniendo al mismo tiempo la
fiabilidad operativa.

En el nivel PaaS, se evaluaron dos componentes principales: la instancia de BD Post-
greSQL, que incluyó 10 métricas, y los siete contenedores Docker incluyendo 14 métricas;
de ellas, seis se evaluaron y ocho estaban en observación.

En la instancia de BD PostgreSQL, tres métricas—tasa de eliminación, inserción y
recuperación—mostraron incumplimiento en cuanto a la eficiencia de la base de datos.
Se registraron un promedio de 75 conexiones activas, utilizando menos del 40% de la
capacidad disponible, además, 40 commits, un rollback y ningún bloqueo (deadlocks). Las
tasas de operación se midieron en filas/s y fueron 9 al insertar, 1330 al recuperar, 3,9 al
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eliminar y 4,2 al actualizar. De estas, solo la tasa de actualización superó el umbral, lo que
sugiere que, si bien el servicio está operativo, existen ciertas limitaciones, especialmente en
la configuración de las operaciones de la base de datos. Abordar estas áreas es vital para
garantizar la escalabilidad de los recursos y mantener la eficiencia general del rendimiento.

Tabla 6.7: Resultados de monitorización de PaaS (Contenedores).

PaaS
(Contenedores)

C
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sr
v
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en
ti
ca
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U
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e

¿
C
u
m

p
le
?

Métrica U M U M U M U M U M U M U M Unit

Uso de CPU (%) ≤ 20 1.49 20 0.12 100 103 20 0.1 20 0.07 20 0.45 20 0 % S

Capacidad de
memoria

≤ 2 2 8 0.4 8 0.4 8 0.4 8 0.4 8 0.4 8 0.4 GB S

Uso de memoria ≤ 1.6 1.54 0.4 0.003 0.4 0.22 0.4 0.37 0.4 0.29 0.4 0.26 0.4 0.003 GB S

netBytesIn ≥ 20 36.15 5.0 8.3 5.0 6.1 0.5 2.6 5.0 6.4 5 5.9 0.5 0.29 MBps S
netBytesOut ≥ 50 95.4 5.0 7.5 0.15 1.04 0.15 0.24 0.15 1.56 0.15 0.16 0.15 0.35 MBps S

Procesos
monitorizados

≥ 150 197 5 8 50 50 43 72 5 proc. S

rx packets o 2.31 10.2 8.9 1.13 2.77 3.89 0.96 packets
tx packets o 22.9 19.3 0.97 1.02 2.81 2.23 0.34 packets

Lectura de disco o 7.6 4.63 0.08 4.59 0.9 29.2 0.28 GBps
Escritura de
disco

o 14.1 0.04 0 0 0.001 0 0 GBps

blkio io read o 20.1 0.1 0.1 0.98 1 0.8 0.19 KBps
blkio io write o 31.6 0 0 0 0 0 0 KBps

Conexiones
activas

o 9 conn.

Conexiones
bloqueadas

o 0 conn.

T: umbral; M: medida; o: en observación; proc.: procesos; conn.: conexiones

La Figura 6.6.a muestra las métricas clave de PostgreSQL, incluyendo conexiones ac-
tivas, commits, deadlocks y rollbacks, junto con las métricas recientemente introducidas
relacionadas con las tasas de operación de BD (inserción, recuperación, eliminación y ac-
tualización). Con base en el análisis, el equipo de evaluación concluyó que seŕıa necesario
ajustar los parámetros de la base de datos y corregir las limitaciones identificadas para
mejorar la escalabilidad y la eficiencia de los recursos.

En cuanto a los contenedores (dockers), todas las métricas evaluadas cumplen con los
umbrales establecidos; ciertas métricas, como netBytesIn y netBytesOut, sugieren posibles
problemas en la gestión del flujo de datos entrante y saliente, especialmente en el contene-
dor Mongo srv. Si bien las métricas ”en observación” permanecen bajo supervisión y aún
no forman parte de la evaluación formal de calidad, proporcionan un contexto valioso para
la mejora continua. En cuanto al rendimiento de red, Mongo srv recibió 2,31 paquetes y
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(a) PaaS instancia de base de datos.
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(b) PaaS contenedores.

Figura 6.6: Resultados de medición PaaS.

transmitió 22,9, mientras que Redis srv recibió 10,2 y transmitió 19,3. Estos hallazgos son
consistentes con el comportamiento esperado en operaciones de ingesta y almacenamiento
de gran volumen, donde downloader soporta una mayor carga de procesamiento intensivo.
Estos datos son cruciales para comprender la asignación de recursos de los contenedores
y optimizar las cargas de trabajo para satisfacer la demanda. Mongo srv también registró
el mayor consumo de recursos—en términos de uso de memoria—entre todos los contene-
dores, con un promedio de 1,54 GB durante el peŕıodo de evaluación, su uso fluctuó entre
1,4 GB y 2 GB, mientras que los demás contenedores se mantuvieron por debajo de los
400 MB.

La Figura 6.6.b muestra el uso de memoria y el flujo de la actividad de la red. Mongo
srv experimentó picos cercanos a 50 MBps en la tasa entrante y 200 MBps en la tasa salien-
te de red, correspondientes a la ingesta de datos (p. ej., importaciones masivas de datos) y
a los procesos de exportación (p. ej., exportaciones de datos o uso de API). Estas fluctua-
ciones, observadas a lo largo de la semana, probablemente reflejen eventos programados o
variaciones de carga en función del tiempo. Redis srv, es utilizado principalmente para el
acceso rápido a datos; expuso patrones de actividad de red relacionados con actualizaciones
frecuentes y tareas de sincronización. Otros contenedores mantuvieron tendencias de uso
constantes y no se detectaron anomaĺıas. Estos resultados confirman el comportamiento
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esperado con un alto consumo de recursos, dado el alto volumen de transacciones durante
el proceso de ingesta, y enfatizan la importancia de gestionar eficazmente los recursos de
los contenedores para evitar su saturación.
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Figura 6.7: Resultados de medición IaaS.

En el nivel IaaS se evaluaron 18 métricas relacionadas con máquinas virtuales, alma-
cenamiento y redes. Todas las métricas cumplieron con los umbrales esperados, lo que
confirma la capacidad de la infraestructura para soportar de forma fiable servicios de nivel
superior. La Tabla 6.7 y la Figura 6.7 resumen los resultados: uso promedio de CPU del
32.2%, memoria del 56.7% y disco del 30.4%, todos dentro de los ĺımites establecidos
(80%, 60% y 50%, respectivamente). El uso de recursos mostró una tendencia estable,
sin picos ni cáıdas significativas, aunque se observó una actividad frecuente de escritura
en disco, lo que podŕıa afectar el rendimiento bajo condiciones de carga intensiva

En términos de capacidad, se registró una utilización de 4.4 GB de memoria y 47.5 GB
de espacio de disco, lo que respalda el cumplimiento de los requisitos de calidad definidos.
La memoria mostró una tendencia de crecimiento sostenido, mientras que el uso de CPU
y disco se mantuvo estable. Estos resultados confirman que la infraestructura es adecuada
para soportar los componentes PaaS y SaaS del servicio SAlert y que su configuración
actual permite una operación fiable y eficiente.
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6.4.2. Datos cualitativos

Con el fin de complementar la evaluación cuantitativa basada en métricas y reforzar
la validez emṕırica del estudio de caso, se incorporó el feedback cualitativo de distintos
stakeholders involucrados en la operación y gestión del servicio SAlert. En particular, par-
ticiparon perfiles con responsabilidades técnicas y de gestión, incluidos ingenieros DevOps,
responsables de operación del servicio y personal con funciones de supervisión de la calidad
y del cumplimiento de SLA. Estos roles fueron seleccionados por su conocimiento directo
del funcionamiento del servicio y su implicación en la toma de decisiones relacionadas con
la calidad.

La recogida de feedback se llevó a cabo mediante entrevistas semiestructuradas y se-
siones de revisión guiadas, apoyadas en el modelo de calidad personalizado y en los resul-
tados de la evaluación obtenidos. Durante estas sesiones se discutieron aspectos como la
relevancia de las caracteŕısticas y atributos seleccionados, la adecuación de las métricas
empleadas, la interpretabilidad de los indicadores generados y la utilidad del modelo para
identificar áreas prioritarias de mejora. Como evidencia, se recogieron observaciones recu-
rrentes relacionadas con la necesidad de ajustar determinados umbrales de rendimiento,
la conveniencia de priorizar atributos asociados a la disponibilidad y al comportamiento
bajo carga, y el valor del modelo para ofrecer una visión integrada de la calidad más allá
de métricas aisladas.

El feedback obtenido se utilizó para refinar iterativamente el modelo de calidad y el
proceso de evaluación. En particular, mediante la revisión de umbrales de cumplimiento,
la reformulación de reglas de decisión y la confirmación de la relevancia de determinados
atributos en el contexto operativo del servicio. Este enfoque es coherente con el carácter
iterativo del proceso de evaluación definido en la ISO/IEC 25040, en el que la retroali-
mentación emṕırica constituye un elemento clave para mejorar la adecuación y la utilidad
del modelo. Concretamente, se identificó que las reglas binarias aplicadas a ciertas métri-
cas (p.ej., alarmas monitorizadas, defectos y riesgos de seguridad) resultaban demasiado
ŕıgidas para entornos cloud reales y pod́ıan dar lugar a falsos negativos, al no considerar
la tolerancia operativa ni la criticidad contextual de los eventos. A partir de esta observa-
ción, se introdujeron zonas de decisión que permiten clasificar el cumplimiento de manera
gradual, mejorando la alineación con las prácticas de gestión de riesgos y generando bases
para una integración futura con mecanismos de clasificación y predicción usando ML.

Asimismo, el uso de percentiles en las métricas (p.ej., tasa de error, tasa de éxito,
uptime ratio) fue validado por los stakeholders como una práctica adecuada y consistente
con la definición de SLAs. Desde esta perspectiva, el incumplimiento del uptime ratio no
contradice el buen rendimiento general, sino que evidencia una degradación temporal o un
evento transitorio. En consecuencia, se plantea incorporar reglas de decisión contextuales
que faciliten el análisis longitudinal del comportamiento del servicio y su uso como objetivo
en tareas de predicción de la calidad.

En relación con las diferencias en los resultados de las métricas de tiempo de respuesta,
el feedback permitió descartar inconsistencias en la medición. Por el contrario, estas di-
ferencias evidenciaron la heterogeneidad interna del SaaS, asociada a distintos endpoints,
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rutas funcionales y componentes internos. Esta interpretación se refuerza por el modelo
de arquitectura propuesto (véase 2.1.3, el cual facilita la trazabilidad de la métrica hacia
el componente y a la capa arquitectónica correspondiente. Como mejora derivada, se pro-
pone enriquecer estas métricas incorporando el contexto o componente evaluado (p. ej.,
API pública frente a API interna).

Los resultados cualitativos también evidencian que el grado de cumplimiento de los
atributos de calidad vaŕıa de manera sistemática según la capa arquitectónica analizada.
Mientras que la capa de infraestructura (IaaS) presenta un alto nivel de cumplimiento, las
desviaciones detectadas en las capas PaaS y SaaS se concentran en atributos relacionados
con la fiabilidad, la seguridad y la eficiencia de desempeño.

Este proceso de retroalimentación contribuyó a mejorar la adecuación del modelo a
las necesidades reales de la organización y a reforzar su utilidad como instrumento de
apoyo a la toma de decisiones. Aunque el feedback recogido tiene un carácter cualitativo y
exploratorio, su integración proporciona evidencia adicional sobre la aplicabilidad práctica
del marco propuesto y su alineación con las expectativas de los stakeholders industriales.

6.5. Discusión de los resultados

Los resultados de este estudio proporcionaron una evaluación integral de las capas de
infraestructura, plataforma y software del servicio, lo que permitió a la empresa realizar
un análisis exhaustivo e identificar posibles problemas en una etapa temprana, antes de
que pudieran derivar en fallos cŕıticos, como la no disponibilidad o la degradación del
rendimiento del servicio. Esto sentó las bases para una toma de decisiones informada y
basada en datos.

6.5.1. Impacto del modelo en la evaluación y gestión de la calidad

Un beneficio clave del modelo de calidad y del enfoque de evaluación propuestos reside
en empoderar a los stakeholders para que tomen decisiones basadas en evidencia emṕırica.
Al identificar las métricas que no cumpĺıan con las expectativas, la empresa pudo com-
prender de forma estructurada qué componentes requeŕıan atención prioritaria, como el
rendimiento de la API o el comportamiento de la base de datos. Los stakeholders que
participaron en la evaluación reconocieron este enfoque como una herramienta valiosa pa-
ra la gestión de la calidad, al proporcionar una visión integrada del estado del servicio y
facilitar la detección temprana de riesgos potenciales. Esto apoya directamente tanto la
optimización como la mejora continua del servicio cloud.

Como proveedor del servicio, la organización es responsable de garantizar no solo el
cumplimiento contractual, sino también la mejora continua de la experiencia del cliente.
En este sentido, el caso práctico permitió identificar áreas espećıficas de mejora y refinar
la estrategia de monitorización, evidenciando el valor del modelo para apoyar el análisis
sistemático de la calidad del servicio cloud.

A nivel de SaaS, las fluctuaciones observadas en el tiempo de respuesta y el rendimien-
to pusieron de manifiesto la necesidad de revisar los mecanismos de gestión del tráfico (una
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

priorización de solicitudes más eficaz) y de mejorar la eficiencia de procesamiento. Las me-
didas recomendadas incluyen la optimización de algoritmos de respuesta, la introducción
de mecanismos de priorización inteligentes y la implementación de estrategias de escalado
proactivas para asignar recursos de manera eficaz durante peŕıodos de alta demanda. Estos
cambios mejoraŕıan la programación y permitiŕıan una mayor paralelización de procesos.
Estos resultados evidencian áreas de mejora potenciales, especialmente en escenarios de
alta demanda. Asimismo, en cuanto a los riesgos de seguridad, se identificó la conveniencia
de establecer mecanismos de alarma automatizados para detectar anomaĺıas, como picos
de tráfico o consumo excesivo de recursos.

A nivel de PaaS, los resultados revelaron cuellos de botella en el flujo de datos que
afectaban el acceso a la base de datos PostgreSQL, restrinǵıan la velocidad operativa
y limitaban la escalabilidad, especialmente ante incrementos de carga derivados de la
creciente demanda de los usuarios. Para abordar estos problemas, la organización deberá
considerar la posibilidad de ajustar los ĺımites de conexión, los búferes de transacciones,
el particionamiento de tablas y la indexación de consultas para mejorar el rendimiento
general de la base de datos.

De forma análoga, el análisis de los componentes en contenedores permitió identificar
desbalances en el uso de recursos, particularmente en términos de tráfico de red y memoria,
lo que pone de relieve la importancia de una configuración adecuada de capacidades y
poĺıticas de orquestación. En particular, el contenedor Mongo srv expuso un alto tráfico
de red, probablemente debido a operaciones de uso intensivo de datos, como la ingesta
y el almacenamiento a gran escala. Este desbalance podŕıa provocar una saturación del
rendimiento y cáıdas o bloqueos del sistema durante picos de uso, lo que amenaza la
integridad de los servicios que dependen de este componente. Para mitigar estos riesgos,
se recomienda implementar técnicas de balanceo de carga en los contenedores, priorizar
el tráfico de red para garantizar una distribución uniforme de la carga y asignar recursos
de forma dinámica. Herramientas de orquestación, como Kubernetes, pueden ayudar a
automatizar estos procesos. Se espera que la implementación de estas medidas mejore tanto
el rendimiento, especialmente en términos de uso de red y memoria, como la resiliencia
del sistema al evitar la sobrecarga en contenedores cŕıticos.

Aunque algunas métricas actualmente están en observación y carecen de umbrales
formales, ofrecen información valiosa sobre los riesgos potenciales. Ignorar estas tendencias
puede resultar en la pérdida de señales tempranas de la degradación o saturación de la
capacidad del servicio cloud. La organización debe revisar periódicamente estas métricas
para determinar si deben incorporarse al modelo de calidad con sus umbrales definidos. Por
ejemplo, se podŕıan incorporar métricas de eficiencia de red o niveles de uso de memoria
por contenedor.

A nivel de IaaS, las métricas monitorizadas indicaron una estabilidad general de la
infraestructura (ya que todas las métricas monitorizadas cumplieron con los umbrales
definidos), lo que sugiere una estabilidad general a nivel de infraestructura. Sin embargo,
se detectaron patrones de uso intensivo de memoria y operaciones de disco que justifican
un análisis más detallado. Por ejemplo, el uso elevado y persistente de memoria puede
indicar la ejecución de procesos con un uso intensivo de memoria en las máquinas virtuales,

Ximena Guerrón Sandoval - 188 -
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como aplicaciones espećıficas o microservicios. En cuyo caso, se recomienda un análisis más
detallado del consumo de memoria por proceso para identificar las causas ráız. Además, los
cuellos de botella de lectura y escritura de disco podŕıan afectar la capacidad de respuesta
del servicio y la velocidad de procesamiento de datos. Para reducir el riesgo de limitaciones,
la organización podŕıa explorar estrategias como la compresión de datos, la optimización
del espacio en disco y la provisión de un ancho de banda adecuado durante los picos de
actividad.

En conjunto, estos hallazgos aportan valor tanto técnico como estratégico. Desde una
perspectiva técnica, respaldan el uso eficiente de los recursos y ayudan a mantener una
alta calidad del servicio, garantizando que las demandas futuras puedan gestionarse sin
comprometer el rendimiento. Estratégicamente, la información permite a la organización
anticipar las necesidades, mejorar la planificación operativa, fortalecer la competitividad
e impulsar la innovación mediante la mejora continua de la calidad del servicio cloud.

6.5.2. Acciones de mejora derivadas

A partir de los hallazgos descritos en la subsección anterior, la aplicación del modelo
y del proceso de evaluación permitió derivar un conjunto de acciones de mejora concretas
orientadas a la gestión del servicio SAlert. Más allá de la identificación de incumplimientos
y áreas cŕıticas de calidad, la aplicación del modelo y del proceso de evaluación facilitó
la transformación de los resultados de la monitorización en un conjunto de acciones de
mejora concretas orientadas a la gestión del servicio SAlert.

El análisis de los resultados permitió la revisión y el ajuste de los umbrales de-
finidos en el SLA. En particular, se identificaron métricas cuyo incumplimiento (p. ej.,
uptime ratio o alarmas monitorizadas) no reflejaba necesariamente una degradación del
servicio, sino que correspond́ıa a eventos transitorios o picos de carga. A partir de esta
evidencia, se propuso la introducción de umbrales contextuales y basados en percentiles,
aśı como zonas de decisión, lo que permite una evaluación más realista del cumplimiento y
reduce el riesgo de falsos positivos. El beneficio esperado de esta acción es una mayor ali-
neación entre la evaluación técnica y la percepción de calidad por parte de los stakeholders,
aśı como una gestión más efectiva del riesgo de incumplimiento de SLA.

En particular, el mapeo operacional de métricas y los resultados obtenidos facilitaron
la priorización de acciones de optimización en componentes espećıficos. Las des-
viaciones observadas en métricas de fiabilidad, seguridad y eficiencia de desempeño en las
capas SaaS y PaaS evidenciaron cuellos de botella localizados en determinados endpoints
y servicios internos. Debido a la trazabilidad proporcionada por el modelo de arquitectura,
estas degradaciones pudieron asociarse a componentes concretos, lo que permitió tomar
decisiones focalizadas, como la revisión de configuraciones de la base de datos. El beneficio
esperado es una mejora del rendimiento del servicio con un menor coste de intervención,
al evitar acciones generalizadas sobre componentes que no presentan degradaciones rele-
vantes.

Los resultados de la evaluación del modelo respaldaron la revisión de poĺıticas de
escalado automático y configuración de recursos. La identificación de escenarios en
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los que el servicio manteńıa un alto cumplimiento a nivel de infraestructura (IaaS), pero
presentaba degradaciones en capas superiores, puso de manifiesto la necesidad de refinar
las poĺıticas de autoescalado para que consideraran métricas funcionales y no únicamente
métricas de utilización de recursos. Como acción de mejora, se planteó incorporar métricas
de rendimiento y fiabilidad a las reglas de escalado, aśı como ajustar los parámetros de
escalado reactivo ante picos de carga. El beneficio esperado es una respuesta más eficiente
ante variaciones de demanda, reduciendo tanto la probabilidad de degradación del servicio
como el sobreaprovisionamiento innecesario de recursos

Adicionalmente, la visibilidad proporcionada por el modelo permitió tomar decisio-
nes preventivas antes del despliegue de cambios de configuración o de nuevas
versiones. Al disponer de un marco estructurado que relaciona atributos de calidad con
métricas observables, los responsables del servicio pudieron evaluar el impacto potencial
de determinadas modificaciones sobre la calidad del servicio, lo que apoyó la toma de de-
cisiones orientadas a mitigar riesgos antes de su materialización. El beneficio esperado de
esta capacidad es la reducción de incidencias post-despliegue y una mayor estabilidad del
servicio en el tiempo.

Desde una perspectiva de beneficio esperado, estas acciones contribuyen a mejorar la
estabilidad del servicio, reducir el riesgo de incumplimientos de SLA y optimizar el uso
de recursos de infraestructura, alineando la operación técnica con los objetivos de calidad
definidos por la organización. Aunque el presente estudio no cuantifica de forma exhaustiva
el impacto a largo plazo de dichas acciones, los resultados sugieren que el marco propuesto
proporciona un soporte efectivo para la toma de decisiones informadas y sistemáticas,
superando enfoques reactivos basados en métricas aisladas. De este modo, el modelo y el
proceso de evaluación no solo permiten diagnosticar la calidad del servicio, sino también
orientar de manera expĺıcita su mejora continua en entornos cloud reales.

6.6. Respuesta a las preguntas de investigación

Después de realizar el estudio de caso en la organización, se ha llevado a cabo una
discusión con el equipo que ha participado en el estudio para valorar su percepción en
cuanto a los beneficios, limitaciones y lecciones aprendidas, que no ha permitido responder
a las preguntas de investigación.

PI1: ¿Se puede configurar un modelo de calidad personalizado a partir
del modelo genérico para servicios cloud espećıficos?

Los resultados confirman que el modelo de calidad genérico permite configurar un
modelo personalizado adaptado al contexto espećıfico del servicio SAlert. La es-
tructura jerárquica del modelo genérico fue utilizada con un enfoque descendente
(top-down) para obtener una versión ajustada a los requisitos de calidad definidos
por la organización.

El equipo evaluador inició identificando los requisitos de calidad, a partir de los
cuales el ingeniero de calidad seleccionó los elementos—subcaracteŕısticas, atributos,
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métricas y operacionalizaciones—relevantes para construir la primera versión del
modelo personalizado. Esta versión fue validada en un taller, donde se confirmó la
cobertura completa de los requisitos con atributos medibles. El modelo de calidad
final para SAlert fue aprobado por la organización y reconocido por su utilidad
práctica y alineación con el entorno operativo.

La adaptabilidad del modelo se evidenció en su aplicación a las tres capas de los servi-
cios cloud—SaaS, PaaS, IaaS—, evaluando a cada una mediante métricas espećıficas
que reflejan sus particularidades. Además de mantener la trazabilidad entre requisi-
tos, atributos y métricas durante todo el proceso, lo que refuerza la aplicabilidad y
utilidad del modelo en entornos de la industria.

PI2: ¿Las métricas seleccionadas, sus operacionalizaciones y sus resultados
de medición proporcionan información significativa sobre el estado de la
calidad del servicio?

La aplicación del modelo personalizado en el caso SAlert proporcionó información
significativa y procesable sobre el estado actual del servicio. Aunque la plataforma
Linode tiene capacidades limitadas de supervisión nativa, la integración con la herra-
mienta New Relic permitió ampliar la recolección de datos, operacionalizar métricas
y realizar análisis detallados.

New Relic fue configurada para recolectar datos de métricas en bruto y calcular
métricas derivadas como la tasa de éxito y error, que no pod́ıan obtenerse directa-
mente desde la plataforma cloud. Esta capacidad de medición extendida permitió
evaluar el cumplimiento de los requisitos de calidad e identificar áreas de mejora.

Los resultados se han organizado por tipo de servicio y se han presentado en tablas
y cuadros de mando visuales. Como se observa en la tabla 6.6, no se cumplieron los
criterios de aceptación en 5 de las 15 métricas de SaaS y en 3 de las 10 métricas de
la instancia de BD PostgreSQL (PaaS), mientras que todas las métricas de IaaS y
los contenedores (PaaS) de la tabla 6.7 śı cumplieron. No obstante, se identificaron
8 métricas que, aunque no se definieron umbrales, ofrecieron información temprana
sobre posibles degradaciones futuras.

Los cuadros de mando facilitaron la identificación de la conformidad de las medidas
con los criterios de calidad establecidos, permitiendo a los stakeholders una mejor
comprensión del estado actual del servicio y la planificación de intervenciones es-
pećıficas. Este enfoque no solo respalda la toma de decisiones oportuna, sino que
también establece una ĺınea base para futuras evaluaciones, promoviendo la mejora
continua en la organización.

PI3: ¿Puede adaptar el modelo de calidad personalizado a requisitos nue-
vos o cambiantes?

El modelo de calidad personalizado demostró una alta capacidad de adaptación me-
diante un proceso iterativo de refinamiento. Aunque inicialmente se construyó con
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un enfoque descendente, a partir del modelo genérico y los requisitos de calidad defi-
nidos, su estructura permitió incorporar ajustes conforme a nuevos desaf́ıos prácticos
que surgieron durante la evaluación.

Un ejemplo es la evaluación de la instancia de PostgreSQL, donde se detectaron
cuellos de botella no considerados en los requisitos iniciales. Esto motivó la incor-
poración de tres nuevos requisitos (R22-R24) centrados en la eficiencia operativa de
la BD. Dado que el modelo genérico no inclúıa atributos ni métricas para cubrir
estos aspectos, se adoptó un enfoque ascendente (bottom-up), integrando métricas
directamente desde New Relic y definiendo un nuevo atributo (eficiencia de la BD).

También se hizo una revisión de las operacionalizaciones para la métrica uptime
ratio, conservando la función de medición más representativa del comportamiento.
Como resultado del análisis, el modelo fue enriquecido mediante la incorporación de
tres requisitos, un atributo, siete métricas y la eliminación de una operacionalización.

Este proceso evidenció que el modelo no es estático, sino que puede evolucionar para
incorporar nuevas realidades técnicas, configuraciones del servicio y objetivos orga-
nizacionales. Su capacidad de adaptación garantiza su relevancia a largo plazo en
entornos cloud dinámicos. No obstante, con el propósito de mejorar su usabilidad
y facilitar su aplicación sistemática, se determinó la necesidad de desarrollar una
herramienta de software que respalde la implementación y gestión del modelo de ca-
lidad. Por ello, se ha implementado la primera versión del modelo genérico en Power
BI, lo que facilita la navegación entre los elementos en ambas direcciones y facilita la
trazabilidad. Como parte de los trabajos futuros, se prevé extender la herramienta
para incluir la funcionalidad de personalización del modelo y la definición dinámica
de los criterios de aceptación y umbrales, lo que permitirá adaptar la evaluación a
contextos espećıficos y fortalecer la toma de decisiones.

6.7. Amenazas a la validez

Esta sección analiza las principales amenazas que podŕıan afectar la validez del estudio
realizado y describe las estrategias de mitigación aplicadas o recomendadas para trabajos
futuros.

6.7.1. Validez de constructo

Se refiere al grado en que el estudio mide con precisión lo que pretende medir. Una
posible amenaza está en la cobertura incompleta de los atributos de calidad,dado que el
modelo de calidad propuesto —tanto genérico como personalizado—no contempla todos
los atributos relevantes para los servicios cloud. No obstante, el modelo genérico integra
los atributos identificados en la literatura y ha sido diseñado con un enfoque extensible
y evolutivo, permitiendo que desarrolladores y expertos del dominio lo ampĺıen de mane-
ra iterativa mediante la incorporación de nuevos atributos y métricas en respuesta a la
evolución de los requisitos y tecnoloǵıas emergentes.
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Respecto a la ausencia de validación emṕırica de varias métricas adoptadas, si bien
varias de ellas fueron seleccionadas en función de su utilidad en estudios previos y en este
estudio de caso, muchas aún requieren validación formal. Para mitigar esta limitación,
este estudio de caso sirve como prueba de concepto que permite verificar la aplicabilidad
de un subconjunto de métricas. En trabajos futuros, se plantea continuar con la opera-
cionalización del modelo de calidad en diferentes contextos, con el objetivo de fortalecer
la validación emṕırica de las métricas y su generalización a diferentes tipos de servicios
cloud .

Respecto a la operacionalización de las métricas, en algunos casos, la literatura no
ofrece definiciones detalladas ni funciones de medición suficientemente detalladas, lo que
exige adaptaciones o la aplicación de métodos de medición indirectos apoyados en las herra-
mientas de monitorización disponibles. Esta situación se abordó documentando claramente
todas las suposiciones y empleando mecanismos de recopilación de datos consolidados, co-
mo agentes de monitorización y registros del sistema, a fin de garantizar la coherencia y
trazabilidad de los resultados. Sin embargo, las limitaciones técnicas de las herramientas,
como la falta de disponibilidad del agente de monitorización de contenedores Mongo srv,
hicieron necesario recurrir a enfoques alternativos— como el análisis de registros—para
compensar la falta de datos directos.

6.7.2. Validez interna

Se refiere a la credibilidad de las relaciones causa-efecto inferidas del estudio. En este
caso, puede presentarse ambigüedad en la atribución de los resultados, ya que resulta
dif́ıcil aislar los efectos del modelo de calidad de otros factores organizacionales o técnicos
que pueden influir en el comportamiento del servicio cloud. Para mitigar este riesgo, se
mantuvo un registro detallado de los cambios e intervenciones realizados durante el peŕıodo
de evaluación, lo que permitió la trazabilidad de las posibles fuentes de variación en los
resultados.

Otra posible amenaza es el sesgo introducido por la doble participación de algunos
miembros del equipo, quienes intervinieron tanto en el desarrollo como en la evaluación
del modelo de calidad. Este riesgo se mitigó mediante la realización de talleres iterativos
y sesiones de revisión conjunta, en los que participaron investigadores, profesionales y
expertos del dominio. Este enfoque colaborativo permitió incorporar múltiples perspectivas
y alcanzar una validación por consenso, fortaleciendo la objetividad del proceso.

Asimismo, aunque se instalaron agentes de monitorización en los distintos componen-
tes de la arquitectura cloud para garantizar la consistencia en la recopilación de datos, el
control limitado sobre las variables del entorno, el control limitado sobre variables exter-
nas—como las fluctuaciones en la carga de trabajo o las actualizaciones del sistema—pudo
haber influido en los resultados observados. Con el fin de mejorar la fiabilidad, se reco-
mienda que las evaluaciones futuras repliquen el estudio en diversas condiciones operativas
y en diferentes momentos temporales, de modo que puedan identificar patrones estables y
minimizar la influencia de factores contextuales.
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6.7.3. Validez externa

Se refiere al grado en que los resultados pueden generalizarse a otros contextos, domi-
nios o configuraciones tecnológicas. Siendo una posible amenaza la naturaleza de caso único
del estudio, realizado en colaboración con una empresa que utiliza el servicio cloud SAlert,
desarrollado sobre una arquitectura de complejidad moderada. Si bien esta configuración
permitió una evaluación exhaustiva que abarcó las capas de IaaS, PaaS y SaaS, es posible
que los resultados no sean totalmente generalizables a otros dominios, organizaciones o
arquitecturas cloud.

Para mitigar esta limitación, el modelo de calidad propuesto se ha diseñado con un
enfoque mixto flexible y extensible, que admite tanto estrategias descendentes como as-
cendentes. Este enfoque permite a investigadores y profesionales personalizar e instanciar
el modelo según sus necesidades espećıficas. Sin embargo, se recomienda que en trabajos
futuros se replicara el estudio en diferentes contextos organizacionales y con configuracio-
nes heterogéneas de servicios cloud, con el fin de confirmar la aplicabilidad más amplia
del modelo.

Adicionalmente, la evaluación se realizó en un entorno controlado, correspondiente a
una porción del despliegue del servicio en producción, lo que permitió mantener un alto
grado de control experimental y minimizar la interferencia de variables externas. No obs-
tante, esta configuración podŕıa no reflejar plenamente las condiciones reales de operación,
en las que influyen factores como la variabilidad de la carga, los incidentes operativos y
las restricciones de disponibilidad. En consecuencia, estudios futuros podŕıan considerar
observar el comportamiento del modelo bajo condiciones más realistas y exigentes.

6.7.4. Validez de las conclusiones

Se refiere al grado de credibilidad y la solidez de las conclusiones extráıdas de los datos.
Una posible amenaza proviene de la ausencia de pruebas estad́ısticas formales, debido a
que las conclusiones se basaron principalmente en un análisis descriptivo de los resultados
de las métricas. Si bien el uso de herramientas de visualización y los cuadros de mando
facilitaron la interpretación de los hallazgos por parte de los stakeholders, en evaluaciones
futuras se deberán incorporar medidas estad́ısticas básicas, como tendencias, varianza
o correlación, para reforzar las conclusiones. No obstante, este es un estudio exploratorio
cuyo propósito principal fue demostrar la factibilidad y aplicabilidad del modelo de calidad
propuesto. Estos resultados aportan la base para el desarrollo de estudios que profundicen
la validación emṕırica y estad́ıstica del modelo .

6.8. Implicaciones

Los hallazgos de este estudio tienen diversas implicaciones tanto para la comunidad
de ingenieŕıa de software como para los profesionales de la industria. Al implementar un
modelo de calidad para servicios cloud en un entorno real, esta investigación contribuye
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a reducir la brecha entre los modelos de calidad teóricos y su aplicación práctica, propor-
cionando una base emṕırica para su evaluación, refinamiento y extensión.

6.8.1. Implicaciones para investigadores

Las principales implicaciones para los investigadores incluyen:

Validación de modelos de calidad en contextos industriales: Este estudio
aporta evidencia emṕırica sobre la aplicabilidad y adaptabilidad de los modelos de
calidad jerárquicos en entornos de computación en la nube. La exitosa personaliza-
ción y el refinamiento iterativo del modelo de calidad en el caso práctico de SAlert
demuestran su valor como herramienta de evaluación flexible y capaz de evolucionar
con los requisitos cambiantes del dominio. El modelo de calidad propuesto reduce
la brecha entre las definiciones abstractas de calidad (caracteŕısticas) y las métricas
concretas y operacionalizables, fortaleciendo su relevancia práctica.

Contribución a la evolución del modelo de calidad: El proceso de adaptación
del modelo reveló la necesidad de incorporar nuevos atributos y métricas no presentes
originalmente en la literatura, lo que evidencia que los modelos de calidad existentes
pueden carecer de profundidad operativa para tecnoloǵıas o plataformas espećıficas
(p. ej., BD PostgreSQL u orquestación de contenedores). Este hallazgo resalta la
oportunidad de aplicar y extender el modelo propuesto en otros contextos, con el
fin de identificar e incorporar nuevas métricas espećıficas del dominio y enriquecer
la comprensión de la calidad.

Plan metodológico para futuros estudios: El estudio de caso ofrece una me-
todoloǵıa reproducible que integra el modelado de calidad, la selección de métricas,
el análisis de datos y la validación con stakeholders. Los trabajos futuros pueden
utilizar este enfoque estructurado para evaluar otros servicios cloud o modelos de
prestación de servicios, mejorando las comparaciones entre casos y contribuyendo a
la validez externa del modelo de calidad propuesto.

Validación de métricas: Si bien la mayoŕıa de las métricas del modelo de calidad
propuesto aún no cuentan con validación emṕırica [2], este estudio ofrece un primer
paso para su validación. La aplicación de un conjunto seleccionado de métricas en
un entorno industrial demuestra su utilidad y pertinencia para evaluar la calidad de
los servicios cloud. Este resultado actúa como una prueba de concepto y sienta las
bases para futuras investigaciones orientadas a validar, refinar y ampliar el conjunto
de métricas en diferentes contextos y tipos de servicio.

Evaluación de la calidad basada en datos: El uso de herramientas de monitori-
zación, como New Relic, para respaldar la operacionalización y el análisis de métricas
sugiere una creciente intersección entre la investigación de la calidad del software y
la ingenieŕıa de observabilidad. Esta integración abre nuevas ĺıneas de investigación
como la automatización de la evaluación de calidad y la incorporación de técnicas
de análisis continuo integradas con los modelos de calidad.

Ximena Guerrón Sandoval - 195 -
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6.8.2. Implicaciones para profesionales de la industria

A partir de la definición del modelo de calidad y su aplicación en un contexto industrial,
se identifican algunas implicaciones prácticas relevantes que se detallan a continuación:

Mejora de la toma de decisiones basada en la evidencia: El modelo de calidad
personalizado fortalece la toma de decisiones informadas, al establecer una relación
entre las métricas observables y los requisitos de calidad definidos. Los cuadros de
mando y los mecanismos de evaluación basados en umbrales facilitan la interpre-
tación de resultados y la priorización de acciones por parte de los stakeholders,
especialmente en entornos dinámicos y de alta variabilidad operativa.

Gestión proactiva de la calidad: La detección temprana de métricas no conformes
en las capas de SaaS y PaaS permitió implementar acciones correctivas oportunas,
tales como el ajuste de configuraciones de bases de datos o la optimización de las
cargas de trabajo en contenedores. Estos resultados demuestran el valor práctico de
la monitorización proactiva basada en modelos de calidad, que posibilita anticipar
deficiencias o degradaciones del servicio y prevenir interrupciones mayores en la
operación del servicio.

Aseguramiento de calidad escalable y adaptativo: La flexibilidad del mode-
lo de calidad facilita su escalabilidad y adaptación continua frente a cambios en la
infraestructura o la arquitectura del servicio. Esto resulta especialmente relevante
para entornos nativos de la nube, caracterizados por la evolución constante de micro-
servicios, contenedores y recursos distribuidos. En consecuencia, las organizaciones
pueden mantener sus niveles de calidad sin comprometer la agilidad ni la capacidad
de crecimiento del servicio.

Planificación estratégica y optimización del servicio: El modelo contribuye a
alinear la monitorización del rendimiento con los objetivos estratégicos de negocio,
estableciendo v́ınculos claros entre las métricas, los SLA y la satisfacción del cliente.
Esta alineación promueve la mejora continua y la innovación sostenida del servicio
cloud a largo plazo, integrando la gestión de la calidad en la toma de decisiones
organizacionales.

Marco de adopción para la industria: Aunque el modelo de calidad propues-
to es genérico e independiente de la plataforma, su estructura extensible permite
adaptarlo a diferentes contextos y necesidades. El estudio de caso ofrece un ejem-
plo concreto de cómo las organizaciones pueden adoptar y personalizar el modelo
según sus capacidades y necesidades espećıficas, aplicando iterativamente enfoques
descendentes y ascendentes. De este modo, incluso las organizaciones con recursos
de monitorización limitados pueden implementar evaluaciones de calidad integrales
utilizando herramientas ya disponibles.

Personalización y amplia aplicabilidad: La flexibilidad del modelo lo plantea
como una herramienta de evaluación versátil para distintas organizaciones y contex-
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tos operativos. Por ejemplo, las organizaciones que externalizan o contratan servicios
cloud pueden emplear el modelo para verificar si la calidad del servicio prestado se
ajusta a los términos del SLA. Las organizaciones que dependen de infraestructu-
ras en la nube de terceros pueden usarlo para garantizar que la calidad del servicio
contratado no comprometa el rendimiento de sus propios productos o aplicaciones.
Las empresas de desarrollo de software pueden utilizarlo como marco de validación
independiente de calidad, e incluso como base para procesos de certificación formal
de sus servicios cloud.

6.9. Conclusiones

La viabilidad operativa del modelo se demostró mediante un estudio de caso con SA-
lert, un servicio cloud real que opera en las capas SaaS, PaaS e IaaS. Los resultados del
proceso de evaluación evidenciaron la capacidad del modelo para traducir los requisitos
de calidad abstractos en métricas concretas y observables, apoyadas por mecanismos de
monitorización en tiempo real. Esta operacionalización proporcionó una visión integral de
la calidad del servicio, permitió identificar áreas con incumplimiento y ayudó a los sta-
keholders a priorizar las acciones de mejora. Asimismo, la combinación del modelo con
herramientas de visualización, como los cuadros de mando, facilitó la trazabilidad y el
diagnóstico detallado de los problemas de calidad.

Un hallazgo clave fue la capacidad del modelo para evolucionar y personalizarse confor-
me a los requisitos de la organización y a los cambios del entorno operativo. Por ejemplo,
ante las deficiencias identificadas en una instancia de PostgreSQL, el equipo evaluador
aplicó un enfoque ascendente, incorporando nuevas métricas espećıficas de la plataforma y
refinando los atributos de calidad. Este proceso iterativo pone de manifiesto la adaptabi-
lidad y extensibilidad del modelo, aśı como su potencial para impulsar la mejora continua
de la calidad del servicio.

El estudio también proporciona una prueba de concepto emṕırica para un subconjunto
representativo de métricas seleccionadas. Aunque muchas métricas reportadas en la litera-
tura carecen de validación emṕırica, su aplicación en el estudio de caso confirmó la utilidad
del modelo propuesto para generar información significativa y accionable. Este resultado
contribuye a los esfuerzos de investigación orientados a la validación emṕırica de métricas
de calidad y fortalece la base conceptual y operativa del modelo.

Más allá de la evaluación descriptiva de la calidad, los resultados obtenidos en este
caṕıtulo ponen de relieve la importancia de disponer de métricas de QoS bien definidas,
monitorizadas de forma sistemática y contextualizadas dentro de un modelo de calidad
estructurado. Estas métricas no solo permiten evaluar el estado actual del servicio, sino
que también constituyen una base sólida de datos históricos y conocimiento operativo
que puede ser explotada con fines predictivos. En este sentido, el conjunto de métricas
seleccionadas, las decisiones sobre granularidad temporal y las lecciones extráıdas sobre
variabilidad y comportamiento bajo carga alimentan directamente los requisitos y datos
de entrada del proceso de pronóstico de QoS que se desarrolla en el Caṕıtulo 7.

Desde una perspectiva práctica, el modelo ofrece un instrumento de evaluación de
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calidad para organizaciones que externalizan o dependen de servicios cloud de terceros.
Permite a los consumidores verificar si la calidad entregada se ajusta a los compromisos
de los SLA y garantizar que el rendimiento de los servicios contratados no comprometa la
calidad interna del software. Asimismo, las empresas proveedoras y fábricas de desarrollo
de software pueden adoptar el modelo para promover la transparencia y confianza ante
sus clientes, e incluso como base para procesos de certificación o auditoŕıa de calidad.

Entre los desaf́ıos observados destacan las limitaciones de ciertas herramientas de moni-
torización y las definiciones incompletas de algunas métricas en la literatura. No obstante,
la integración de herramientas de monitorización nativas de la nube, el uso de análisis
temático y los talleres colaborativos contribuyeron a mitigar estas limitaciones, demos-
trando la resiliencia y flexibilidad del modelo para incorporar nuevos requisitos y métricas
de calidad a medida que evolucionan las tecnoloǵıas y las expectativas de los stakeholders.

El modelo de calidad completo, junto con los resultados del estudio de caso, se en-
cuentra disponible en un repositorio público, con el objetivo de fomentar la replicación,
comparación y extensión del trabajo por parte de la comunidad académica y la industria.

Finalmente, el trabajo futuro incluye la realización de nuevos estudios de caso con
distintos tipos de servicios, proveedores y arquitecturas cloud, con el fin de evaluar la
generalización y robustez del modelo. Asimismo, se plantea la integración sistemática de
técnicas de aprendizaje automático para fortalecer la monitorización predictiva de la cali-
dad, permitiendo detectar patrones, anticipar degradaciones y apoyar la toma de decisiones
proactiva, ĺınea que se desarrolla en detalle en los caṕıtulos siguientes.

Adicionalmente, se propone ampliar el modelo o definir otro modelo de calidad en uso
para incorporar métricas orientadas a la experiencia del usuario, tales como disponibilidad
efectiva del servicio, error rate percibido por el usuario o tasa de abandono relacionada
con la latencia o el abandono. Esta extensión permitirá una evaluación integral de la
calidad, abarcando tanto las dimensiones técnicas como la experiencia de los usuarios, y
garantizando que las evaluaciones de calidad se alineen con las expectativas de todos los
stakeholders involucrados en el entorno cloud.
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Caṕıtulo 7

Proceso de Modelado ML para el
Pronóstico de QoS

Este caṕıtulo describe el proceso metodológico de modelado basado en aprendiza-
je automático (ML) propuesto para el pronóstico de la calidad del servicio (QoS) en
servicios cloud. El propósito principal es definir, aplicar y validar un proceso estructu-
rado que gúıe la construcción de modelos predictivos de QoS, estableciendo las fases,
actividades, técnicas y artefactos necesarios para su implementación sistemática.

La Sección 7.1 introduce el propósito y la importancia del proceso de modelado de
ML. La Sección 7.2 presenta el proceso de modelado de ML, incluyendo una descrip-
ción detallada de los subprocesos y actividades. La Sección 7.3 presenta el protocolo
propuesto para validación emṕırica del proceso. Finalmente, la Sección 7.4 presenta
las conclusiones y contribuciones de este caṕıtulo.

Ximena Guerrón Sandoval - 199 -
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7.1. Introducción

La innovación en servicios cloud avanza de forma acelerada, al igual que la complejidad
de los entornos en los que operan. Las organizaciones dependen cada vez más de estos ser-
vicios para sustentar sus operaciones de TI, lo que plantea nuevos desaf́ıos en la evaluación
de la calidad del servicio debido a la asignación dinámica de recursos, la heterogeneidad de
las configuraciones de múltiples proveedores y la diversidad de expectativas de los clientes.

Los SLA establecen los compromisos formales entre clientes y proveedores, definiendo
los requisitos de calidad, las obligaciones funcionales y las penalizaciones asociadas al no
cumplimiento [154]. Estos contratos incluyen la identificación de los participantes (cliente,
proveedor), la especificación de las obligaciones funcionales y de calidad, el precio y las
penalizaciones [155, 156]. Sin embargo, en entornos altamente dinámicos, la monitorización
continua se ha vuelto crucial para verificar el cumplimiento de los SLA y respaldar la toma
de decisiones informadas sobre la gestión y optimización de los servicios.

La gestión de los SLA representa una tarea cada vez más compleja, lo que impulsa la
necesidad de mecanismos de monitorización automatizados y fiables que permitan medir y
analizar las métricas asociadas a la QoS [157]. Los modelos de calidad, como el propuesto
en el caṕıtulo 5, proporcionan un marco estructurado para especificar los requisitos de
QoS y configurar los sistemas de monitorización y evaluación [158]. No obstante, para su
aplicación efectiva en entornos reales, estos modelos deben complementarse con un enfo-
que proactivo de la calidad. En este contexto, el pronóstico de QoS mediante técnicas de
aprendizaje automático (machine learning, ML) se presenta como una estrategia funda-
mental para anticipar degradaciones del servicio, prevenir violaciones de SLA y optimizar
la asignación de recursos.

El ML posibilita la identificación de patrones y tendencias complejas en grandes
volúmenes de datos, aśı como la generación de predicciones precisas a partir de series tem-
porales de métricas de desempeño. En particular, el aprendizaje profundo (véase 2.3.5)
como las redes neuronales recurrentes (RNN)—como LSTM (Long Short-Term Memory)
y GRU (Gated Recurrent Unit)—han mostrado resultados destacados en el modelado de
dependencias a largo plazo, mientras que su variante bidireccional (BI-GRU) combina el
análisis de información pasada y futura, mejorando la precisión del pronóstico en secuen-
cias temporales [16, 68].

A pesar de su potencial, la aplicación de estas arquitecturas al pronóstico de la calidad
en servicios cloud es aún limitada [17, 18]. Los estudios existentes, por lo general, em-
plean conjuntos de datos reducidos, consideran un número limitado de métricas de QoS
y adoptan procesos experimentales poco reproducibles, lo que dificulta la comparación
entre enfoques. Además, se observa la ausencia de una metodoloǵıa sistemática que gúıe
de forma integral la construcción, validación y evaluación de modelos de ML aplicados a
este dominio.

Con el propósito de abordar estas limitaciones, este caṕıtulo propone un proceso me-
todológico de modelado de ML reproducible, diseñado para operacionalizar el modelo de
calidad propuesto en el Caṕıtulo 5. El proceso establece un marco sistemático que abarca
la construcción, el entrenamiento, la evaluación y la validación de modelos de ML orien-
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tados a la predicción de la calidad de servicios cloud. Integra principios de ingenieŕıa del
software, anaĺıtica de datos y gestión de la calidad del servicio y se alinea con las activida-
des de validación académica del modelo de transferencia tecnológica [25]. A continuación,
se describen de manera detallada las fases que componen este proceso de modelado, sus
actividades, artefactos y técnicas asociadas, aśı como los instrumentos utilizados para su
validación emṕırica.

7.2. Descripción del proceso de modelado de ML

Para apoyar a las organizaciones de desarrollo de software en la construcción y vali-
dación de modelos ML, se propone un proceso de modelado espećıficamente adaptado al
problema de pronosticar la calidad (QoS) de servicios cloud.

A diferencia de los sistemas tradicionales, los sistemas basados en aprendizaje au-
tomático requieren un procesamiento y análisis de datos personalizados, lo que dificulta la
reutilización y modularización de componentes, incluso cuando se emplean herramientas
especializadas como los cuadernos de desarrollo (notebooks). Factores como las normati-
vas de privacidad, la compatibilidad entre plataformas y la naturaleza especializada de los
análisis limitan con frecuencia la interoperabilidad entre herramientas y lenguajes.

El desarrollo de un modelo ML eficaz depende del acceso a los datos, lo que impli-
ca implementar estrategias rigurosas de anonimización para cumplir con la normativa de
protección de datos [159, 160]. Asimismo, la obtención de un rendimiento óptimo exige un
proceso de experimentación intenso, que incluye la comparación sistemática de configura-
ciones, arquitecturas y técnicas de optimización.

Aunque el flujo de trabajo de ML suele representarse de forma lineal, en la práctica
comparte similitudes con los enfoques ágiles de desarrollo de software [161], caracterizados
por ciclos iterativos de retroalimentación. Estos ciclos abarcan la selección del modelo, el
ajuste de hiperparámetros—tanto del modelo como del proceso de entrenamiento—y el
refinamiento progresivo de los resultados. Este enfoque iterativo estructura todo el flujo
de trabajo, desde la definición de los requisitos del modelo hasta su implementación y la
monitorización operativa.

El pronóstico de la calidad de servicio, sin embargo, presenta desaf́ıos espećıficos del
dominio, entre los que destacan:

La variabilidad de las métricas, dado que los patrones de medición pueden fluc-
tuar debido a demandas de recursos inesperadas o a la aparición de anomaĺıas;

La heterogeneidad del servicio, ya que las diferencias entre infraestructuras,
plataformas y proveedores dificultan la integración de datos y la comparación de
resultados; y

La multitenencia, que incrementa la complejidad por las interacciones entre dis-
tintos inquilinos que comparten recursos en entornos cloud.

Para abordar estos desaf́ıos, se adaptó el flujo de trabajo propuesto por Amershi et
al. [3], el cual sintetiza las mejores prácticas adoptadas por equipos de desarrollo de ML
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de Microsoft. El proceso resultante—representado en la Figura 7.1—está diseñado para la
predicción de la calidad de los servicios cloud y se organiza en subprocesos y actividades
centradas en el procesamiento de datos y los ciclos de retroalimentación.

El flujo de trabajo se estructura en cuatro subprocesos clave: requisitos del modelo,
preparación de datos, construcción del modelo y uso del modelo. En la figura 7.1, las
actividades en blanco corresponden al proceso original [3], las actividades en color azul
representan las adaptaciones introducidas en el presente trabajo, y las actividades en color
verde indican las entradas y salidas espećıficas del dominio de la calidad de servicio en
entornos cloud.

INGENIERO ML or MLOPSINGENIERO DE DATOS CIENTÍFICO DE DATOSDISEÑADOR

Requisitos del modelo Preparación de datos

SLA
Métricas

Recolección de
datos
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del modelo
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Figura 7.1: Proceso de modelado de ML, adaptado de Amershi et al.[3]

7.2.1. Requisitos del modelo

El objetivo principal de este subproceso, ejecutado por los diseñadores, es determinar
la viabilidad técnica y conceptual del modelo de ML. En este subproceso se establecen
los fundamentos del modelado, que incluyen la definición del problema de aprendizaje, la
selección del tipo de aprendizaje, la definición de la tarea de aprendizaje y la selección del
método de aprendizaje más apropiado [162].

El problema de aprendizaje abordado en este estudio es el pronóstico de la cali-
dad (QoS) para servicios cloud. La QoS constituye un concepto multidimensional definido
por un conjunto de caracteŕısticas, atributos de calidad y métricas asociadas. Modelar su
comportamiento permite identificar tendencias, anticipar posibles degradaciones y apoyar
la gestión proactiva de los servicios. En términos prácticos, la predicción de QoS contri-
buye a reducir las violaciones de SLA mediante la identificación temprana de desviaciones
respecto a los umbrales acordados, además de servir como base para implementar acciones
preventivas o correctivas que optimicen el desempeño del servicio.

Para abordar este problema, el tipo de aprendizaje seleccionado es el aprendizaje
supervisado, dado que el proceso se apoya en un conjunto de datos etiquetados obtenido
a partir de la monitorización continua de los atributos de QoS. En este contexto, las
etiquetas se generan estableciendo una correspondencia temporal: los datos monitorizados
en un periodo determinado se utilizan como entrada, mientras que los valores del periodo
siguiente constituyen la salida objetivo.
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La tarea de aprendizaje se define como una regresión (la alternativa seŕıa la clasifi-
cación), cuyo propósito es predecir valores numéricos de las métricas de QoS observadas.
Las salidas del modelo—predicciones continuas de variables como tiempo de respuesta o
disponibilidad—pueden compararse con los umbrales definidos en los SLA, posibilitando
la detección temprana de posibles desviaciones y una toma de decisiones fundamentada.

La selección del método de aprendizaje consideró varios factores, entre ellos, el
tamaño y la naturaleza del conjunto de datos, la presencia de relaciones lineales y no li-
neales entre variables, la existencia de dependencias temporales, los recursos computacio-
nales disponibles y el equilibrio entre la complejidad del modelo y su interpretabilidad. En
este estudio, se emplean dos estrategias de selección de modelos: intraenfoque y enfoque
cruzado.

La estrategia intraenfoque busca alcanzar la máxima precisión posible dentro de un
mismo enfoque, identificando el modelo más adecuado entre diversas configuraciones
o arquitecturas de modelos pertenecientes al mismo paradigma [18]. Para este pro-
blema, adoptamos el enfoque de aprendizaje profundo (DL), espećıficamente redes
neuronales recurrentes, debido a su capacidad para capturar dependencias y patrones
de largo plazo en secuencias temporales de métricas de QoS [16].

La estrategia enfoque cruzado explora enfoques heterogéneos, integrando métodos
estad́ısticos y de aprendizaje automático como alternativas de comparación. Este
enfoque favorece la evaluación transversal de múltiples enfoques y aumenta la pro-
babilidad de identificar el modelo más robusto y generalizable para el problema en
cuestión [18].

Este subproceso sienta las bases del flujo de trabajo al establecer los criterios meto-
dológicos y los parámetros iniciales que guiarán las etapas posteriores de preparación de
datos, construcción del modelo y uso.

7.2.2. Preparación de datos

El objetivo de este subproceso, realizado por los ingenieros de datos, es preparar y
estructurar los datos necesarios para la construcción del modelo de aprendizaje automáti-
co. Las actividades clave incluyen: la recolección, la limpieza y el etiquetado de datos,
asegurando que el conjunto de datos cumpla con las condiciones requeridas.

La recolección de datos consiste en obtener el conjunto de datos que alimentará el
proceso de modelado. En los casos donde no existan datos históricos disponibles, es nece-
sario identificar las fuentes de datos relevantes y establecer mecanismos para la recolección
de datos sin procesar.

El enfoque propuesto se fundamenta en un modelo de calidad genérico para servicios
cloud, el cual incluye caracteŕısticas, atributos y métricas de calidad independientes de la
plataforma. Este modelo genérico se instancia para crear un modelo de calidad persona-
lizado, ajustado a un servicio y plataforma espećıficos, que constituye la entrada para la
configuración del proceso de monitorización.
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El conjunto de datos resultante está compuesto por series temporales de datos recolec-
tadas a intervalos de tiempo definidos. Se recomienda el uso de herramientas de terceros
como mecanismos de monitorización, configuradas de acuerdo con el modelo de calidad
personalizado. Estas herramientas recopilan mediciones directas para las métricas base y
calculan métricas derivadas, que, aunque dependen de la plataforma, mantienen corres-
pondencia con las métricas definidas en el modelo genérico.

El mecanismo de monitorización seleccionado debe permitir el mapeo entre métricas
independientes de la plataforma y métricas espećıficas de la plataforma, aśı como la ex-
tracción de datos en tiempo de ejecución, tal como plantean Cedillo et al. [100]. Debido a
la heterogeneidad inherente a los servicios cloud, puede ser necesario el empleo de múlti-
ples mecanismos de monitorización para recopilar y almacenar datos de forma simultánea
en distintos medios o repositorios habilitados.

La limpieza de datos tiene como propósito detectar y corregir anomaĺıas, además
de preprocesar el conjunto de datos con el fin de mejorar su calidad y consistencia. Las
anomaĺıas, según Chandola et al. [163], se definen como patrones que se desv́ıan signifi-
cativamente del comportamiento esperado e incluyen registros inexactos, ruido, sesgos o
errores de medición. Desde un punto de vista estad́ıstico, una anomaĺıa se produce cuando
una observación se aparta de la distribución esperada de los datos [163].

El preprocesamiento incluye actividades como la eliminación de duplicados, el trata-
miento de valores at́ıpicos y la resolución de segmentos con datos faltantes, con el fin
de garantizar la coherencia y continuidad de las series temporales. Estas operaciones son
esenciales para reducir la varianza, evitar sesgos durante el entrenamiento del modelo y
preservar las propiedades estad́ısticas del conjunto de datos.

El etiquetado de datos constituye una etapa cŕıtica dentro del aprendizaje super-
visado, ya que define la relación entre los datos de entrada y las salidas objetivo. Esta
actividad puede involucrar tanto a expertos en el dominio como a los miembros del equi-
po, quienes determinan las reglas para componer los pares entrada-salida en función del
contexto del servicio.

El conjunto de datos se transforma en un formato supervisado con el propósito de
identificar patrones y tendencias (p. ej., estacionalidad o ciclos de carga) y establecer
el intervalo temporal de predicción. La conversión se realiza mediante la generación de
vectores o matrices de entrada y salida, donde las entradas corresponden a observaciones
históricas y las salidas representan los valores futuros a pronosticar.

Los modelos de pronóstico pueden configurarse según dos enfoques principales: uni-
variante o multivariante. En las predicciones univariantes, cada variable representa una
métrica espećıfica de QoS. El vector de entrada x contiene las observaciones históricas
(mediciones) de dicha métrica, mientras que el vector de salida y almacena los valores
de predicción. En este caso, el proceso de entrenamiento se repite z veces, donde z es
el número de métricas de QoS, generando aśı z modelos independientes. En las predic-
ciones multivariantes, múltiples métricas de QoS se consideran de forma simultánea. En
este escenario, la matriz de entrada x está compuesta por n variables y sus observaciones
históricas, y la matriz de salida y contiene los pronósticos correspondientes para estas n
variables (véase la Figura 7.2). Este enfoque permite capturar interdependencias entre
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métricas, mejorando la capacidad predictiva del modelo.

Asimismo, es necesario definir el horizonte de predicción. En una predicción de un solo
paso (uni-step), se predice el siguiente instante de tiempo (t + 1) basándose en n valores
históricos [63, 164]. Por el contrario, la predicción de múltiples pasos (multi-step) genera
predicciones para una secuencia de varios instantes de tiempo (t + 1, ..., t + n), donde n
representa el horizonte de predicción deseado. Este último enfoque, aunque más exigente
computacionalmente, permite anticipar patrones de comportamiento a mediano plazo y es
especialmente útil en escenarios de gestión de recursos.
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Figura 7.2: Etiquetado de series temporales para predicciones univariantes y multivariantes.

7.2.3. Construcción del modelo

Este subproceso constituye el núcleo del desarrollo de modelos de ML y es ejecutado por
los cient́ıficos de datos. Incluye tres actividades principales: la ingenieŕıa de caracteŕısticas,
el entrenamiento del modelo y la validación del modelo.

La ingenieŕıa de caracteŕısticas consiste en la extracción, transformación y selección
de las caracteŕısticas relevantes del conjunto de datos para su integración en el modelo
de ML. Entre las transformaciones más frecuentes se encuentran la normalización y la
estandarización de las variables, aśı como la inclusión de marcas de tiempo. En algunos
enfoques, esta actividad puede considerarse parte del subproceso de preparación de datos,
dependiendo del método de aprendizaje elegido.

El uso de técnicas de normalización o estandarización resulta esencial, ya que la he-
terogeneidad en los rangos de valores puede afectar significativamente las actualizaciones
de gradientes y, en consecuencia, la eficiencia del aprendizaje [165, p. 133]. Escalar las
caracteŕısticas a un rango numérico consistente mejora tanto la estabilidad del proceso de
entrenamiento como la capacidad de generalización del modelo.

El entrenamiento del modelo abarca la definición de la arquitectura del modelo, la
configuración y ajuste de sus parámetros, aśı como la selección de un método de evaluación

Ximena Guerrón Sandoval - 205 -
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del rendimiento adecuado para las caracteŕısticas del conjunto de datos. Dado que este
estudio plantea el uso de métodos de DL, la construcción y el ajuste de la arquitectura del
modelo se alinean con el marco de clasificación de medidas de rendimiento propuesto por
Vegas y Elbaum [4], que gúıa la definición y comparación de modelos de DL y se detalla
en la Sección 7.2.3.1.

Para evaluar el rendimiento, se plantea el uso de validación cruzada (cross-validation -
CV). Sin embargo, la validación cruzada tradicional resulta inapropiada para series tem-
porales, debido a que el muestreo aleatorio rompe la dependencia temporal entre las obser-
vaciones, comprometiendo la validez de las estimaciones y la precisión de las predicciones
[61, 166, 167]. En su lugar, se propone un enfoque prequential, una variante del método
fuera de la muestra (out-of-sample) que preserva la secuencia temporal, dividiendo el con-
junto de datos en múltiples subconjuntos de entrenamiento y prueba (particiones) pero
manteniendo el orden cronológico [61].

En definitiva, se define un peŕıodo inicial para el entrenamiento y un peŕıodo posterior
para la prueba. Cada observación se emplea primero para la validación y posteriormente se
incorpora al conjunto de entrenamiento, siguiendo el principio de aprendizaje incremental
descrito por Tashman et al. [167]. Para evitar estimaciones sesgadas por la selección alea-
toria del conjunto de prueba, los errores se promedian a lo largo de todas las particiones,
en un método conocido como encadenamiento hacia adelante (forward chaining) [166]. La
diferencia clave del enfoque prequential es que las particiones de entrenamiento y prueba
están predeterminadas por el número de bloques o repeticiones, en lugar de seleccionarse
de forma aleatoria [61].

La validación del modelo tiene como objetivo evaluar tanto la precisión del modelo
o entrenamiento (componente de modelado) como la precisión de la predicción (compo-
nente de prueba) [168, 60]. La precisión del entrenamiento se obtiene aplicando el modelo
entrenado sobre el conjunto de validación, mientras que la precisión de la predicción mi-
de la capacidad del modelo para predecir datos no observados previamente utilizando el
conjunto de prueba, lo que constituye un indicador directo de su eficacia y capacidad de
generalización [60].

Para la evaluación de modelos de pronóstico de series temporales, se proponen tres
métricas principales de precisión:

Error cuadrático medio (Root Mean Squared Error - RMSE), que penaliza los
errores grandes al elevarlos al cuadrado antes de promediarlos (veáse eq.7.1);

Error absoluto medio (Mean Absolute Error - MAE), que mide la desviación
media en valor absoluto, ofreciendo una interpretación directa del error promedio
(veáse eq.7.2); y

Error porcentual absoluto medio (Mean Absolute Percentage Error - MAPE),
que expresa los errores en términos relativos o porcentuales, facilitando la compara-
ción entre métricas de diferentes servicios [17, 18, 102] (veáse eq.7.3).
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Donde N es el tamaño del conjunto de datos que representa el número de observaciones en el peŕıodo

de predicción, yi es el valor observado y y∗
i denota el valor pronosticado de la métrica de calidad de servicio

(QoS) en el instante i.

Los valores obtenidos mediante estas métricas permiten realizar comparaciones consis-
tentes entre diferentes configuraciones o arquitecturas, dado que valores más bajos refle-
jan un mejor rendimiento predictivo del modelo. El propósito es determinar qué modelo
o configuración ofrece el mejor desempeño predictivo y capacidad de generalización, ga-
rantizando al mismo tiempo el cumplimiento de los requisitos establecidos de aprendizaje
y de las restricciones operativas. Para ello, se lleva a cabo una comparación sistemática
entre diferentes modelos, arquitecturas o configuraciones de hiperparámetros.

La evaluación cuantitativa se realiza mediante las métricas de rendimiento calculadas
sobre los conjuntos de validación y prueba definidos previamente durante el entrenamien-
to. Dado que el objetivo es el pronóstico de QoS en servicios cloud, el rendimiento del
modelo se mide tanto en términos de precisión como de eficiencia computacional. Las
métricas de precisión (RMSE, MAE, MAPE) permiten analizar la magnitud del error y la
sensibilidad ante desviaciones en diferentes escalas, ofreciendo una visión integral del com-
portamiento del modelo [60]. Por su parte, la eficiencia computacional considera aspectos
como los recursos necesarios (CPU, GPU, memoria) y el tiempo de inferencia, parámetros
especialmente cŕıticos en contextos cloud.

El proceso comparativo para la selección del modelo se fundamenta en las estrategias
intraenfoque y enfoque cruzado, introducidas en la Sección 7.2.1.

En la estrategia intraenfoque, se analizan y comparan diferentes configuraciones
del mismo tipo de modelo (p. ej., variantes de una arquitectura LSTM con diferentes
hiperparámetros).

En la estrategia de enfoque cruzado, se contrastan modelos de naturaleza hete-
rogénea -como los modelos estad́ısticos (p. ej., ARIMA) frente a los modelos de DL
(p. ej., LSTM, GRU o CNN)-con el propósito de identificar el enfoque más adecuado
según las caracteŕısticas del problema y la disponibilidad de datos [18].

Para garantizar la objetividad en la selección del modelo dentro del estudio de ca-
so, se emplea un protocolo de evaluación uniforme, en el que todas las variantes sean
evaluadas bajo condiciones controladas y comparables. Esto implica utilizar los mismos
segmentos temporales del conjunto de datos—conjuntos de entrenamiento y prueba——,
mismo horizonte de predicción y mismas métricas de desempeño para cada alternativa de
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modelo. Este principio, de aplicación sistemática de criterios homogéneos constituye un
mecanismo fundamental en la comparación emṕırica de modelos, para reducir el sesgo en
la interpretación de resultados y permite extraer conclusiones fiables [4].

El proceso de selección concluye con la identificación del modelo óptimo, es decir,
aquel que alcanza el mejor equilibrio entre rendimiento predictivo, eficiencia y capacidad
de generalización. En este punto, puede aplicarse una optimización de hiperparámetros
mediante técnicas como búsqueda en cuadŕıcula (grid search), búsqueda aleatoria (random
search) o algoritmos bayesianos [169].

Finalmente, se documentan las decisiones de diseño, los valores óptimos de los hiper-
parámetros y las métricas obtenidas. Este registro contribuye a la trazabilidad del proceso
de modelado, favorece la utilidad del estudio de caso, y facilita futuras tareas de reentre-
namiento, transferencia o adaptación del modelo a nuevas condiciones del servicio.

En definitiva, la evaluación y selección del modelo constituye un punto de convergencia
entre el rigor emṕırico y la aplicabilidad práctica. Permite garantizar que el modelo elegido
no solo optimice las métricas de rendimiento, sino que también cumpla con los criterios
de confiabilidad, eficiencia y explicabilidad requeridos para su adopción en entornos cloud
dinámicos y sensibles a la calidad del servicio.

7.2.3.1. Variables de los modelos de aprendizaje profundo

El entrenamiento de modelos de DL implica ajustar los parámetros del modelo me-
diante un algoritmo de aprendizaje profundo, cuyo comportamiento está influenciado
por los hiperparámetros del modelo, los hiperparámetros de entrenamiento y las
propiedades del conjunto de datos [15].

Hiperparámetros de
entrenamiento Conjunto de datos Parámetros del modelo

Algoritmo
de aprendizaje profundo

Hiperparámetros del
modelo

#épocas conjunto de 
entrenamiento

sesgos (biases)  

función de 
coste/error/pérdida

# neuronas por capa           

#iteraciones

conjunto de validación  

pesos

representación
funciones de activación  

tamaño del lote 
(batch size)

tasa de aprendizaje 
(learning rate)

división entrenamiento-prueba 
(train-test split)

conjunto de prueba

        regularización

optimización

        inicialización  de parámetros

         
      conexiones por capa

# capas

Medida de
rendimiento

Figura 7.3: Variables de los modelos DL [4].

Los hiperparámetros del modelo definen la estructura arquitectónica de la red
neuronal e incluyen variables como el número de capas, el número de neuronas por capa,
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

los tipos de capas—densas, convolucionales o recurrentes—, y las funciones de activación.

Por su parte, los parámetros del modelo, tales como pesos y sesgos, se ajustan
iterativamente durante el proceso de entrenamiento mediante un algoritmo de optimización
que busca minimizar una función de pérdida.

Las decisiones relacionadas con el conjunto de datos son fundamentales. Se reco-
mienda dividir el conjunto de datos en tres subconjuntos: entrenamiento, validación y
prueba, con el fin de asegurar una evaluación rigurosa del rendimiento. El conjunto de
entrenamiento se emplea para optimizar los parámetros del modelo y permitir que la red
aprenda patrones dentro de los datos. El conjunto de entrenamiento suele además dividirse
en conjunto de entrenamiento y conjunto de validación [170]. El conjunto de validación se
utiliza durante el ajuste de hiperparámetros para estimar el rendimiento del modelo y de-
tectar problemas de bajo-ajuste (under-fitting) o sobre-ajuste (over-fitting). Finalmente,
el conjunto de prueba evalúa la capacidad de generalización del modelo bajo condiciones
no observadas.

El algoritmo de aprendizaje profundo se caracteriza por cuatro componentes
clave: la representación que define la estructura de la arquitectura; la función de coste/e-
rror/pérdida que mide la desviación entre predicciones y valores reales; el procedimiento
de optimización encargado de actualizar los pesos, como Adam o RMSProp; y las estrategias
de regularización, como el dropout o la normalización de pesos, orientadas a reducir el
sobreajuste y mejorar la generalización [15].

Por último, los hiperparámetros de entrenamiento controlan el proceso de apren-
dizaje e incluyen variables como el tamaño del lote (batch size), el número de iteraciones,
el número de épocas, la proporción de división entre entrenamiento y prueba y la tasa de
aprendizaje. El ajuste adecuado de estos hiperparámetros es determinante para la estabi-
lidad, la velocidad de convergencia y el rendimiento final del modelo.

7.2.4. Uso del modelo

Este subproceso, ejecutado por los ingenieros de ML u Operaciones de Aprendizaje Au-
tomático (Machine Learning Operations - MLOps), incluye tres actividades: el despliegue,
la monitorización y el ajuste (tuning) del modelo. Estas actividades completan el ciclo del
flujo de trabajo de ML y garantizan la integración, el seguimiento y la mejora continua
del modelo en su entorno operativo frente a cambios en los datos o en las condiciones del
servicio.

El despliegue del modelo consiste en integrar el modelo ML entrenado dentro del
entorno de desarrollo o producción. Este proceso puede implicar la exposición del modelo
mediante una API, su empaquetado en un contenedor o su incorporación directa en un
sistema de software existente. El modelo desplegado opera para generar predicciones en
tiempo real o en intervalos definidos, utilizando nuevos datos provenientes del entorno de
operación. El despliegue debe incluir, además, mecanismos de gestión de versiones, traza-
bilidad de artefactos y control de dependencias, con el fin de garantizar la reproducibilidad
del proceso de inferencia y la estabilidad del sistema en producción.

La monitorización del modelo tiene como propósito verificar la calidad y la fia-
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bilidad de las predicciones mediante la comparación continua con los valores observados.
Este seguimiento permite detectar posibles desviaciones del modelo—como la degradación
del rendimiento—que pueden originarse por cambios en la distribución de los datos, la
aparición de nuevos patrones o modificaciones en la infraestructura del servicio cloud. La
monitorización también evalúa métricas de la operación, tales como el tiempo de inferencia
y el consumo de recursos, que resultan cŕıticas para el cumplimiento de los acuerdos de
nivel de servicio (SLA) y para la evaluación continua de la calidad en servicios cloud.

El ajuste del modelo (tuning) se basa en los resultados de la monitorización y
consiste en reentrenar o ajustar el modelo de forma iterativa para mejorar su rendimiento
o adaptarlo a nuevas condiciones de operación. Este proceso puede implicar la modificación
de hiperparámetros, la incorporación de nuevas capas o la actualización de los conjuntos
de entrenamiento con datos recientes [66]. De esta forma, el ajuste del modelo contribuye a
mantener la capacidad predictiva y la relevancia del modelo en entornos cloud dinámicos,
cerrando aśı el ciclo de vida del ML orientado al pronóstico de la calidad de los servicios
cloud.

7.3. Protocolo de validación emṕırica del proceso de mode-
lado

La validación emṕırica tiene como propósito evaluar la aplicabilidad, utilidad y com-
pletitud del proceso de modelado de ML propuesto para la predicción de QoS en servicios
cloud en un contexto industrial real. Esta fase se encuentra actualmente en ejecución y
está orientada a obtener evidencia cualitativa y cuantitativa sobre la utilidad del proceso
desde la perspectiva de expertos en ingenieŕıa del software, ciencia de datos y gestión de
la calidad de servicios.

La validación utiliza un enfoque mixto que combina técnicas cualitativas (entrevista
semiestructurada) y técnicas cuantitativas (lista de comprobación o checklist), con el fin
de capturar tanto percepciones subjetivas como mediciones objetivas de adherencia al
proceso. Las entrevistas buscan comprender la experiencia y los desaf́ıos percibidos por
los participantes durante la aplicación del proceso, mientras que las listas de comprobación
permiten medir el grado de cumplimiento de los requisitos definidos para cada subproceso
del modelo de ML.

7.3.1. Diseño del procedimiento de validación

La validación se desarrolla en dos fases:

1. Entrevista semiestructurada, orientada a recabar la experiencia, dificultades y
percepciones de los participantes sobre la aplicación del proceso.

2. Lista de comprobación, aplicada como instrumento sistemático de evaluación para
medir la adherencia del proceso a los subprocesos definidos (definición de requisitos
del modelo, preparación de datos, construcción, evaluación y uso del modelo).
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Ambos instrumentos se aplican tras la ejecución de los experimentos de pronóstico de
QoS y la obtención de los resultados iniciales de los modelos de aprendizaje profundo.

7.3.2. Entrevista semiestructurada

El propósito de la entrevista es obtener retroalimentación cualitativa sobre la compren-
sión y aplicabilidad del proceso, aśı como identificar aspectos que podŕıan requerir ajustes
o mejoras. Las entrevistas se realizan individualmente a seis participantes, seleccionados
por su experiencia en modelado predictivo, calidad de software o anaĺıtica de datos. Dos
de ellos participan directamente en el desarrollo o implementación del modelo y han sido
invitados a revisar y validar el proceso propuesto. Cada sesión de validación se lleva a
cabo de forma individual, es grabada y transcrita, con una duración estimada de entre 45
y 60 minutos.

Este instrumento contiene seis preguntas abiertas orientadas a explorar la percepción
de los expertos sobre la claridad, utilidad y facilidad de aplicación del proceso. Las pregun-
tas abordan aspectos como el nivel de conocimiento requerido, las dificultades encontradas,
la satisfacción con los resultados y las sugerencias de mejora. Las preguntas formuladas
fueron las siguientes:

1. ¿Cómo de importante es tener conocimientos previos en ML para comprender y
aplicar el proceso propuesto?

2. ¿Qué dificultades se encontraron al aprender y aplicar el proceso de ML?

3. ¿Son satisfactorios los resultados obtenidos mediante el proceso de ML?

4. ¿Qué agregaŕıa al proceso para que sea más fácil de usar?

5. ¿Qué agregaŕıa al proceso para que sea más útil?

6. ¿Tiene alguna sugerencia de mejora para el proceso?

El formato de entrevista incluye un encabezado para los datos generales del partici-
pante, espacios para respuestas y observaciones, y está disponible en formato Word para
su impresión o aplicación digital.

Los resultados preliminares muestran una percepción general positiva. Los participan-
tes coinciden en que no es necesario poseer conocimientos avanzados de ML para compren-
der las actividades del proceso, aunque reconocen la utilidad de conocer las restricciones y
relaciones entre los elementos del modelo. Asimismo, los analistas valoran positivamente
la estructura secuencial y la claridad de la definición de las actividades, indicando que
favorecen la documentación de decisiones y la trazabilidad.

No obstante, se identifican oportunidades de mejora, entre ellas la inclusión de meca-
nismos de priorización de tareas y una mayor orientación en las etapas de ingenieŕıa de
caracteŕısticas y ajuste del modelo. Estas observaciones serán incorporadas en una versión
refinada del proceso.
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7.3.3. Lista de comprobación

Para evaluar el grado de cumplimiento de los criterios definidos para el proceso pro-
puesto, se elabora una lista de comprobación. Este instrumento permite cuantificar el
nivel de adherencia del ingeniero de datos o del equipo o proyecto a los subprocesos del
modelado ML para el pronóstico de QoS.

La lista de comprobación que se presenta en la Tabla 7.1 está estructurada en 20
preguntas, agrupadas en los cuatro subprocesos del modelo: (1) Requisitos del modelo, (2)
Preparación de datos, (3) Construcción del modelo y (4) Uso del modelo.

Tabla 7.1: Lista de comprobación para la evaluación de modelos de pronóstico de QoS

No. Descripción Śı No

Requisitos del modelo

1 ¿Está claramente definido el problema de aprendizaje?
2 ¿Se ha especificado el tipo de aprendizaje?
3 ¿Se ha especificado la tarea de aprendizaje?
4 ¿Se ha especificado el método de aprendizaje?

Preparación de datos

5 ¿Está definida la QoS del servicio cloud en función de atributos de
calidad?

6 ¿Están definidas las métricas de QoS para medir los atributos del ser-
vicio cloud?

7 ¿Están identificadas las fuentes de datos para las mediciones de QoS?
8 En caso de requerirse acciones de limpieza de datos (tratamiento de

valores faltantes, eliminación de duplicados, etc.), ¿se describen las ac-
ciones aplicadas y las variables afectadas?

9 En aprendizaje supervisado, ¿se describe el formato utilizado para el
etiquetado (pares entrada-salida)?

10 ¿Se han identificado las variables de entrada del modelo y su formato
(univariante, multivariante)?

11 ¿Se han identificado las salidas esperadas del modelo y su formato (unis-
tep, multistep)?

Construcción del modelo

12 ¿Se ha utilizado alguna técnica de ingenieŕıa de caracteŕısticas?
13 ¿Se han reportado los parámetros e hiperparámetros del modelo?
14 ¿Está definido el enfoque de validación utilizado (p. ej., validación k-

fold, prequential)?
15 Si existe partición de datos, ¿se especifica la división entre entrenamien-

to y prueba?
16 ¿Se evalúa la varianza del modelo?
17 ¿Están claramente definidos el método de evaluación y las métricas de

precisión?

Uso del modelo

18 ¿Está definido el contexto de despliegue del modelo?
19 ¿Se realiza la monitorización del modelo en producción?
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Tabla 7.1 (continúa)

N° Descripción Śı No

20 ¿Se especifican los parámetros involucrados en el ajuste del modelo (p.
ej., número de capas, hiperparámetros)?

Cada ı́tem se evalúa con una escala ordinal de dos niveles, diseñada para captar de
manera directa y consistente el grado de cumplimiento de los criterios definidos:

0: No cumple

1: Cumple

Dado que la escala es binaria, la puntuación máxima posible corresponde a 1×N , donde
N es el número total de preguntas. Para expresar el resultado en términos porcentuales
se utiliza la fórmula:

Score% =
Suma obtenida

N
× 100 (7.4)

Con el fin de interpretar adecuadamente el grado de adherencia al proceso de modelado,
se establecen los siguientes rangos de evaluación:

85–100%: Alta adherencia — proceso plenamente aplicable con mı́nimas mejoras.

65–84%: Adecuado — se recomienda aplicar mejoras espećıficas.

40–64%: Parcial — requiere revisiones significativas.

<40%: Baja adherencia — se recomienda replantear la adopción o realizar una
adaptación profunda.

Además del resultado total, se calculan porcentajes parciales por subproceso para identifi-
car aquellas actividades que requieren ajustes metodológicos. Este análisis diferenciado por
subprocesos facilita una retroalimentación más precisa y orientada a mejoras incrementales
del proceso.

7.3.4. Procedimiento de validación

El propósito de este procedimiento de validación es garantizar que las conclusiones
emṕıricas derivadas del estudio de caso sean fiables, fundamentadas y aplicables den-
tro del alcance definido. Dado que el estudio se realizó en un entorno industrial real, la
validación adquiere un papel central para asegurar que la conexión entre los datos, los
métodos empleados y las conclusiones obtenidas sea sólida, consistente y trazable. Confor-
me a las directrices de validez propuestas por Runeson et al. [37], el procedimiento busca
reducir riesgos asociados a interpretaciones erróneas, sesgos contextuales y limitaciones
metodológicas propias de los estudios de caso en ingenieŕıa de software.

Los objetivos que dirigen este procedimiento de validación son:
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1. Confirmar la corrección técnica de las implementaciones, asegurando que los modelos,
scripts y procesos operen conforme a lo especificado.

2. Garantizar la integridad, representatividad y coherencia del conjunto de datos, veri-
ficando que los patrones observados correspondan a condiciones reales del servicio.

3. Evaluar de forma rigurosa el comportamiento de los modelos de ML, fortaleciendo
la solidez de las interpretaciones, inferencias y comparaciones derivadas del análisis
emṕırico.

4. Explorar la robustez de los resultados frente a variaciones operativas, anaĺıticas o
contextuales, con el fin de valorar su estabilidad y determinar en qué medida los
resultados pueden transferirse a contextos similares o explicarse a partir de las par-
ticularidades del entorno industrial.

Para abordar estos objetivos, la validación se estructura en cinco etapas, cada una con
un propósito definido y alineado con los objetivos espećıficos, contribuyendo de manera
expĺıcita al fortalecimiento de uno o más tipos de validez.

1. Preparación

Esta etapa establece las condiciones iniciales para una evaluación rigurosa y colabo-
rativa. Se seleccionan los participantes—desarrolladores, ingenieros de datos, cient́ıfi-
cos de datos y responsables de monitorización (MLOps)—con conocimiento directo
del servicio y de su comportamiento operativo. La diversidad de roles contribuye a
reforzar la validez contextual, al incorporar múltiples perspectivas sobre la calidad
del proceso y del servicio monitorizado.

A los participantes se les distribuye un conjunto de materiales diseñados para guiar
la revisión, que incluye: (i) una gúıa detallada del proceso de modelado y evaluación,
(ii) una lista de comprobación alineada con el protocolo del estudio, y (iii) un formato
de entrevista para capturar las valoraciones cualitativas.

El propósito de esta etapa es asegurar que todos los participantes compartan un
entendimiento común de los objetivos, conceptos y criterios de evaluación, reduciendo
el riesgo de interpretaciones inconsistentes y reforzando la validez de constructo desde
el inicio del proceso.

2. Aplicación

En esta etapa se ejecuta el proceso de validación mediante entrevistas estructura-
das y la aplicación conjunta de la lista de comprobación. Las sesiones—presenciales
o virtuales— se enfocan en: (i) la revisión de los modelos de ML implementados,
(ii) la exploración del conjunto de datos y la trazabilidad entre métricas, (iii) la
verificación técnica de las implementaciones—scripts o notebooks—de preprocesa-
miento, entrenamiento y evaluación, y (iv) el análisis guiado de las predicciones y su
correspondencia con eventos operativos.
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Esta etapa permite contrastar la evidencia emṕırica con el conocimiento experto de
los participantes, fortaleciendo tanto la validez de constructo como la validez interna,
al verificar las relaciones causales asumidas en el estudio (p. ej., que los resultados no
se deben a errores técnicos o a artefactos del preprocesamiento). Asimismo, facilita
la identificación temprana de discrepancias entre el comportamiento esperado y los
resultados observados, lo cual es fundamental para detectar anomaĺıas antes del
análisis formal.

3. Consolidación

Posterior a la aplicación del proceso de construcción de los modelos de ML, se re-
colectan las puntuaciones de las listas de comprobación y las respuestas cualitativas
registradas durante las entrevistas. Esta etapa organiza la evidencia recopilada y la
estructura en torno a los subprocesos del protocolo: preprocesamiento, ingenieŕıa de
caracteŕısticas, entrenamiento, evaluación estad́ıstica e interpretación.

La consolidación fortalece la validez de conclusión, al establecer una base de análi-
sis coherente, sistemática y verificable. También contribuye a la validez interna al
facilitar la identificación de factores no controlados, posibles fuentes de error o desvia-
ciones respecto al protocolo que podŕıan afectar la interpretación de los resultados.

4. Análisis

Esta etapa consiste en evaluar la evidencia recopilada mediante técnicas cuantitativas
y cualitativas. Se calcula la puntuación total y por subproceso, se categoriza el nivel
de adherencia al protocolo—alto, medio o bajo—, y se interpretan las observaciones
cualitativas mediante la triangulación de ambas fuentes de información.

El objetivo es determinar la consistencia metodológica del proceso e identificar for-
talezas, debilidades, desviaciones del protocolo, riesgos para la fiabilidad de los re-
sultados y oportunidades de mejora para futuras aplicaciones.

En definitiva, esta etapa refuerza principalmente la validez de conclusión, asegu-
rando que las inferencias están respaldadas por patrones coherentes en los datos y
en las opiniones de los participantes. También apoya la validez interna al permitir
considerar explicaciones alternativas.

5. Retroalimentación

La validación culmina con un proceso formal de integración de las observaciones en
una versión revisada del protocolo, de las implementaciones o de las conclusiones del
estudio. Entre las posibles implicaciones se incluyen ajustes y aclaraciones en el pro-
tocolo, modificaciones en los procedimientos de preprocesamiento, reestructuración
parcial del proceso, mejoras en la trazabilidad, refinamiento de las interpretaciones
y visualizaciones, aśı como una mayor explicitación de supuestos y limitaciones.

Este ciclo iterativo fortalece la validez de constructo y la validez interna, al favorecer
la adaptación del proceso y potenciar su transferencia a contextos similares en la
industria.
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Este procedimiento de validación, alineado con los criterios de validez propuestos por
Runeson et al. [37], garantiza que el estudio de caso mantenga el rigor metodológico a pesar
de las limitaciones inherentes al contexto industrial. Cada etapa contribuye a reforzar la
validez de constructo, interna, de conclusión y contextual, consolidando la confianza en
los resultados y en la utilidad práctica del proceso de modelado de ML para el pronóstico
de QoS.

7.3.5. Resultados esperados

Como resultado de la ejecución del procedimiento de validación, se espera obtener
evidencia clara y razonada que permita sustentar la calidad metodológica del estudio de
caso. En primer lugar, se prevé confirmar la corrección técnica de las implementaciones
realizadas, verificando que los modelos, scripts, notebooks y transformaciones se compor-
tan conforme a sus especificaciones. Esto permite reducir amenazas a la validez interna
asociadas a errores técnicos o configuraciones defectuosas, asegurando que los resultados
proceden de los modelos y no de artefactos del proceso.

Asimismo, se espera obtener evidencia de que los datos utilizados son ı́ntegros y re-
presentativos del comportamiento real del servicio cloud. Ello implica demostrar que los
patrones observados no provienen de fallos en el proceso de extracción, anomaĺıas del
sistema de monitorización o inconsistencias entre métricas. Esta verificación refuerza la
validez de constructo al asegurar que las mediciones empleadas reflejan adecuadamente los
atributos de calidad del servicio, y también fortalece la validez contextual, pues garantiza
que el conjunto de datos describe un comportamiento auténtico del entorno industrial.

Un tercer resultado esperado es la evaluación sólida del comportamiento de los modelos,
basada tanto en métricas de desempeño como en interpretaciones cualitativas que permitan
contextualizar los valores obtenidos. Este análisis permitirá determinar si las conclusiones
sobre la eficacia de los modelos son justificadas, estables y compatibles con la evidencia
disponible. En términos de Runeson et al. [37], este resultado contribuye a la validez
de conclusión, ya que se fundamentan inferencias sólidas basadas en datos suficientes,
consistentes y correctamente interpretados.

Finalmente, se espera identificar claramente las limitaciones del proceso y las oportu-
nidades de mejora, tanto en la construcción de los modelos como en el flujo de análisis y
documentación. Este resultado refuerza la validez externa al permitir comprender en qué
medida los hallazgos pueden generalizarse a otros servicios cloud y bajo qué condiciones el
proceso es transferible. Además, posibilita mejorar el protocolo, haciéndolo más robusto
frente a variaciones técnicas, operativas o contextuales.

7.4. Conclusiones

Este caṕıtulo describe el proceso metodológico de modelado basado en aprendizaje
automático (ML) propuesto para el pronóstico de la calidad del servicio (QoS) en servicios
cloud. Este proceso constituye un aporte metodológico relevante, al proporcionar una gúıa
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estructurada y alineada con los principios de la ingenieŕıa del software para el desarrollo
de modelos de pronóstico aplicables a escenarios industriales.

El proceso integra de forma coherente las fases de definición de requisitos, preparación
de datos, construcción del modelo y uso del modelo, abarcando desde la identificación de
métricas de QoS y fuentes de datos hasta la evaluación y monitorización del desempeño del
modelo. Asimismo, se ha incorporado una validación emṕırica como parte de la validación
académica, mediante la aplicación combinada de entrevistas semiestructuradas y listas de
verificación. Esta validación permite recopilar evidencia cualitativa y cuantitativa sobre la
utilidad, aplicabilidad y coherencia interna del proceso desde la perspectiva de expertos e
investigadores del dominio.

Los resultados esperados de esta validación contribuirán a refinar la propuesta meto-
dológica, fortaleciendo su robustez y su potencial de transferencia hacia contextos indus-
triales. Además, proporciona una base sólida para la construcción, comparación y evalua-
ción emṕırica de modelos de pronóstico de QoS, todos ellos aspectos que se abordan en el
siguiente caṕıtulo.
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Caṕıtulo 8

Modelos de Pronóstico de QoS
para Servicios Cloud

En este caṕıtulo se presenta un experimento controlado siguiendo las directrices
de Wohlin et al. [36], cuyo propósito es comparar el desempeño de dos modelos de
aprendizaje profundo—BI-GRU y LSTM—frente a ARIMA, un método estad́ıstico
ampliamente utilizado en el análisis de series temporales. Los modelos fueron desa-
rrollados con el objetivo de generar pronósticos de la calidad de un servicio cloud en
operación dentro de un entorno industrial.

La Sección 8.1 introduce el propósito y la importancia del estudio de caso para
evaluar el modelo de calidad en un contexto industrial. La Sección 8.2 escribe el
diseño, planificación y operación de un experimento controlado cuyo propósito es
evaluar rigurosamente la capacidad predictiva de diferentes modelos de DL y ARIMA
aplicados al pronóstico de métricas de calidad de servicio (QoS) en servicios cloud. La
Sección 8.3 presenta la estad́ıstica descriptiva y un análisis exploratorio de datos de
los resultados. Además, se presentan las pruebas de hipótesis para dar respuesta a las
preguntas de investigación y la retroalimentación preliminar. La Sección 8.4 presenta
las amenazas de la validez del experimento. La Sección 8.5 presenta las implicaciones
para la investigación y la práctica. La Sección 8.6 presenta las conclusiones de los
resultados del experimento controlado.
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8.1. Introducción

El uso de los servicios cloud se ha incrementado de manera sostenida en las organiza-
ciones debido a su flexibilidad, escalabilidad y eficiencia en el uso de recursos. Sin embargo,
este crecimiento ha venido acompañado de una mayor complejidad para garantizar la ca-
lidad del servicio. Factores como la asignación dinámica de recursos, la heterogeneidad de
los entornos cloud y las expectativas variables de los clientes dificultan el cumplimiento de
los SLA, los cuales establecen compromisos expĺıcitos sobre atributos de calidad, umbrales
de rendimiento, modelos de precios y penalizaciones por incumplimiento [154, 155, 156].

La monitorización continua de la calidad de servicio es fundamental para asegurar el
cumplimiento de estos acuerdos. Los modelos de calidad permiten especificar requisitos,
estructurar atributos y configurar mecanismos de monitorización [21], constituyendo aśı
un componente central en la gestión eficaz de los SLA. Las métricas bien definidas [2] son
esenciales para medir y mantener la calidad del servicio cloud. No obstante, los modelos de
monitorización y evaluación son predominantemente reactivos y carecen de capacidades
predictivas, resultando insuficientes para satisfacer las necesidades actuales de manteni-
miento proactivo, detección temprana de anomaĺıas y prevención de posibles violaciones
de SLA.

El aprendizaje automático (ML) emerge como una alternativa prometedora al ofrecer
capacidades avanzadas para modelar dependencias complejas y mejorar el pronóstico de la
calidad del servicio. Técnicas estad́ısticas y métodos de ML ampliamente utilizados—como
ARIMA, Holt-Winters o la programación genética (GP)—han sido aplicados para predecir
métricas de QoS, especialmente en entornos estables o de corto plazo. No obstante, estos
métodos presentan algunas limitaciones importantes, entre ellas dificultades para capturar
patrones no lineales, dependencias temporales complejas y correlaciones de largo plazo,
intŕınsecas a los entornos cloud.

El aprendizaje profundo (DL) ofrece oportunidades significativas al permitir el mode-
lado de relaciones temporales en series temporales. Dentro del DL, las redes neuronales
recurrentes (RNN) han demostrado gran utilidad al procesar secuencias de longitud va-
riable mientras mantienen un estado oculto que captura dependencias temporales [15].
Entre sus variantes, LSTM y GRU destacan por su capacidad para modelar dependencias
de largo plazo, y las variantes bidireccionales aprovechan simultáneamente la información
pasada y futura para detectar patrones [16, 68].

Este caṕıtulo propone y evalúa modelos de aprendizaje profundo (BI-GRU y LSTM)
para el pronóstico de QoS en servicios cloud en un entorno industrial real. Para ello, se
construyó un conjunto de datos multidimensional con cinco meses de métricas provenientes
de un servicio cloud en producción, abarcando 16 atributos de QoS que incluyen métricas
de utilización de recursos (p. ej.,% de CPU usada,% de memoria usada, I/O de disco,
tráfico de red), capacidad (p. ej., memoria libre/ocupada, disco libre/ocupado, paquetes
Rx/Tx) y disponibilidad (p. ej., ratio de tiempo activo). Adicionalmente, se llevó a cabo
un experimento controlado para comparar los modelos BI-GRU y LSTM con ARIMA, con
el fin de evaluar su precisión, eficiencia y aplicabilidad práctica.

En śıntesis, este caṕıtulo presenta cuatro contribuciones principales:
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1. Protocolo experimental riguroso y reproducible: se sigue un proceso alinea-
do con las mejores prácticas de ingenieŕıa del software emṕırica, incluyendo una
descripción completa del conjunto de datos, arquitecturas, hiperparámetros y pro-
cedimientos de evaluación.

2. Construcción de un conjunto de datos de QoS: se presenta un dataset de cinco
meses con 16 métricas de QoS provenientes de un servicio cloud real, abordando la
limitada disponibilidad de conjuntos de datos actualizados y documentados en este
campo.

3. Comparación experimental de modelos de predicción: se evalúan emṕırica-
mente BI-GRU, LSTM y ARIMA mediante RMSE, MAE y MAPE, considerando
además el tiempo de entrenamiento para facilitar un análisis de compensaciones entre
precisión y eficiencia.

4. Paquete de replicación de acceso abierto: se incluye un paquete con datos,
código, configuraciones y scripts, lo que permite la reproducibilidad y extensión del
estudio por parte de la comunidad académica.

La siguiente sección detalla esta planificación del experimento, describiendo los criterios
adoptados, las etapas del diseño experimental y la forma en que estos elementos gúıan el
desarrollo del estudio.

8.2. Experimento controlado

Esta sección presenta el experimento controlado llevado a cabo para desarrollar mo-
delos de predicción de la calidad de servicio (QoS) y evaluar su rendimiento. El diseño
experimental se fundamenta en las directrices para estudios emṕıricos propuestas por Woh-
lin et al. [36] y Kitchenham et al.[171], complementadas con adaptaciones inspiradas en
el marco experimental de Vegas y Elbaum[4]. Estas adaptaciones responden a las parti-
cularidades de los modelos de aprendizaje profundo (Deep Learning - DL), especialmente
en lo referente a la selección y ajuste de hiperparámetros (tanto arquitectónicos como de
entrenamiento), las configuraciones del algoritmo, las propiedades del conjunto de datos y
los parámetros del modelo (véase la Sección 7.2.3.1).

8.2.1. Definición

La fase de definición establece el propósito del estudio, sus motivaciones, el objetivo y
las hipótesis de investigación. En el contexto del experimento, esta fase es esencial para
garantizar la coherencia entre las preguntas de investigación, la selección de los atributos
de QoS, el diseño del experimento y la posterior evaluación de los modelos de pronóstico
mediante aprendizaje profundo. Asimismo, proporciona el marco conceptual que orienta
las decisiones metodológicas en las etapas posteriores de planificación y operación.
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El problema de aprendizaje se define como el pronóstico de la calidad del servicio cloud
SAlert en un entorno operativo real. La QoS se concibe como un constructo multidimen-
sional compuesto por caracteŕısticas, atributos y métricas que reflejan el comportamiento
del servicio. Obtener pronósticos precisos de estos indicadores permite implementar una
gestión proactiva, anticipar degradaciones, facilitar la revisión de acuerdos de nivel de
servicio (SLA) y reducir la probabilidad de violaciones. Para abordar este problema, se
emplea un enfoque de regresión aplicado a series temporales obtenidas mediante mecanis-
mos de monitorización del servicio [97]. El objetivo es estimar los valores futuros de las
métricas monitorizadas, que podrán ser comparadas con los umbrales establecidos en los
SLA, ofreciendo aśı una base cuantitativa para la toma de decisiones preventivas.

El pronóstico de QoS aporta beneficios clave tanto para proveedores como para con-
sumidores de servicios cloud. Por un lado, permite seleccionar servicios en función de su
rendimiento esperado; por otro, fortalece la gestión de los SLA al minimizar las desvia-
ciones operativas y garantizar su cumplimiento. En este estudio, el rendimiento de los
modelos se evalúa a partir de su capacidad para generar predicciones precisas, utilizando
un conjunto de prueba independiente, conforme a los sugerido por Mitchell [168] y Hynd-
man [60]. Esta etapa constituye el fundamento metodológico sobre el cual se desarrollan
las fases posteriores del experimento.

8.2.1.1. Objetivo y pregunta de investigación

Siguiendo el paradigma Objetivo-Pregunta-Métrica (Goal Question Metric - GQM)
[43], el objetivo de este experimento es:

Evaluar emṕıricamente el rendimiento de modelos basados en
DL (espećıficamente BI-GRU y LSTM) y del modelo ARIMA con el
propósito de pronosticar la calidad de servicios cloud, con respecto a
su precisión predictiva y su eficiencia computacional.

La pregunta de investigación (RQ) que gúıa este estudio es:

RQ. ¿Los modelos de pronóstico basados en BI-GRU superan a los mo-
delos LSTM y ARIMA en términos de precisión y eficiencia de entrena-
miento al pronosticar la calidad de los servicios cloud?

Para abordar esta pregunta, se comparan tres modelos con enfoques tanto estad́ısticos
como de DL. Dentro del enfoque estad́ıstico, ARIMA es ampliamente utilizado para el
pronóstico de series temporales [60, p.290]. Por otro lado, BI-GRU y LSTM corresponden
a modelos de DL, concretamente variantes de RNN, que han mostrado resultados prome-
tedores en diversos problemas de datos secuenciales. Sin embargo, estos modelos requieren
una mayor validación emṕırica en contextos de pronóstico de QoS para servicios cloud.
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8.2.2. Planificación

La fase de planificación establece el diseño metodológico que permite ejecutar el estudio
de forma rigurosa, sistemática y bajo condiciones controladas. En el contexto de esta
investigación, esta fase integra decisiones relativas al conjunto de datos, los modelos a
comparar, las métricas de evaluación, los procedimientos de validación anaĺıtica y los
mecanismos destinados a garantizar la validez del estudio de caso. Su propósito es asegurar
que la fase de operación se lleve a cabo de forma reproducible, trazable y alineada con los
objetivos formulados en la fase de definición.

8.2.2.1. Contexto y alcance

El experimento se lleva a cabo en el contexto de Golden S.A., una empresa de TI de
tamaño mediano que cuenta aproximadamente con cincuenta empleados y desarrolla sus
operaciones en México, Argentina, Puerto Rico y Ecuador. La empresa desarrolla y opera
Social Alert (SAlert), un producto SaaS diseñado para el análisis de redes en tiempo
real y el análisis de opiniones basado en contenido (véase la Sección8.2.2.6).

Tras un proceso de consulta con varias organizaciones, se seleccionó el servicio de
ciencia de datos SaaS Social Alert (SAlert), desarrollado y operado por Golden S.A..
SAlert es un servicio que procesa datos en tiempo real mediante análisis de redes y técnicas
basadas en contenido, incluyendo análisis de sentimientos, para extraer, clasificar y evaluar
las opiniones de los usuarios sobre eventos sociales, campañas de marketing, productos o
tendencias poĺıticas [172]. Esta funcionalidad intensiva en datos convierte al servicio en
un escenario adecuado para estudiar la calidad operativa en condiciones reales.

8.2.2.2. Hipótesis

Las hipótesis nulas del experimento se definen de la siguiente manera:

H10: No existen diferencias significativas en la precisión de la predicción de QoS
entre los modelos BI-GRU, LSTM y ARIMA.

H20: No existen diferencias significativas en la eficiencia del entrenamiento para el
pronóstico de QoS entre los modelos BI-GRU, LSTM y ARIMA.

El análisis estad́ıstico busca poner a prueba estas hipótesis. El rechazo de H10 respal-
daŕıa alguna de las siguientes hipótesis alternativas:

H1a1: BI-GRU y ARIMA difieren significativamente en la precisión de la predicción
de QoS.

H1a2: BI-GRU y LSTM difieren significativamente en la precisión de la predicción
de QoS.

H1a3: LSTM y ARIMA difieren significativamente en la precisión de la predicción
de QoS.
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Del mismo modo, el rechazo de H20 respaldaŕıa alguna de las siguientes hipótesis
alternativas:

H2a1: BI-GRU y ARIMA difieren significativamente en la eficiencia de entrenamiento
para el pronóstico de QoS.

H2a2: BI-GRU y LSTM difieren significativamente en la eficiencia de entrenamiento
para el pronóstico de QoS.

H2a3: LSTM y ARIMA difieren significativamente en la eficiencia de entrenamiento
para el pronóstico de QoS.

Para comprobar estas hipótesis, se implementaron los modelos BI-GRU, LSTM y ARI-
MA con el fin de pronosticar la QoS del servicio SAlert y se compararon mediante una
evaluación emṕırica. En las subsecciones siguientes se describen en detalle el diseño y la
instrumentación del experimento.

8.2.2.3. Variable independiente

La variable independiente es el modelo de predicción, con tres tratamientos: BI-
GRU, LSTM y ARIMA. Cada modelo realiza pronósticos univariantes de un solo paso para
cada una de las métricas de QoS. Aunque el horizonte de pronóstico considerado es de
un solo paso, estos modelos pueden aplicarse de forma recursiva para generar pronósticos
multi-step y evaluar horizontes temporales extendidos [63].

La selección de los modelos siguió una estrategia estructurada por método/modelo. Se
eligió el método de pronóstico, aplicando tanto la selección intraenfoque (intra-approach)
como la selección entre enfoques (cross-approach) propuesta por Syu et al. [18]. Esta es-
trategia dual de selección de modelos ampĺıa el alcance comparativo del estudio y aumenta
la probabilidad de identificar el modelo más adecuado para el problema analizado [18].

En la selección intraenfoque se examinaron algoritmos dentro del mismo enfoque de DL,
seleccionándose LSTM y BI-GRU por su capacidad para capturar dependencias y patrones
de largo plazo en datos secuenciales, lo que favorece predicciones precisas en horizontes
temporales prolongados [16, 173, 17]. En la selección entre enfoques, se incorporó el modelo
ARIMA como representante del paradigma de modelo estad́ıstico.

8.2.2.4. Variables dependientes

Las variables dependientes reflejan el rendimiento de los modelos tanto desde la
perspectiva de la precisión del pronóstico como de la eficiencia del entrenamiento. La
precisión del pronóstico evalúa la capacidad del modelo para ajustarse a los datos reales.
Para ello, se compara el rendimiento del modelo BI-GRU con los modelos LSTM y ARIMA
utilizando tres métricas de precisión: RMSE, MAE y MAPE. Por su parte, la eficiencia
computacional se evalúa a través del tiempo de entrenamiento.

El RMSE amplifica el efecto de los valores at́ıpicos al elevar al cuadrado los errores antes
de promediarlos. El MAE mide las diferencias absolutas medias, mientras que el MAPE
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normaliza los errores como porcentajes, facilitando su interpretabilidad. En conjunto, estas
métricas permiten caracterizar de manera integral el error de predicción y proporcionan
distintos niveles de sensibilidad frente a valores at́ıpicos [17, 18, 102]. Sus expresiones
matemáticas se presentan a continuación:

RMSE =

√√√√ 1

N

N∑
i=1

(yi − y∗i )
2 (8.1)

MAE =
1

N

N∑
i=1

|yi − y∗i | (8.2)

MAPE =
1

N

N∑
i=1

|yi − y∗i |
yi

(8.3)

Donde N es el tamaño del conjunto de datos que representa la duración del peŕıodo de
predicción, yi es el valor observado y y∗i denota el valor de QoS predicho para el servicio
cloud en el instante i.

8.2.2.5. Diseño experimental

El diseño experimental adoptado es de un solo factor, donde dicho factor corresponde
al modelo de pronóstico de QoS. Este factor se operacionaliza mediante tres tratamientos
(BI-GRU, LSTM y ARIMA) aplicados al mismo objeto experimental: el servicio SaaS
SAlert. La comparación se realiza bajo un esquema uniforme de ejecución, asegurando
que cada modelo se entrene con las mismas particiones temporales, métricas de entrada
y bajo las mismas condiciones de entrenamiento, lo que refuerza la validez interna del
estudio.

El alcance del experimento se limita a un único servicio SaaS que operó sobre una
infraestructura estable, sin modificaciones arquitectónicas relevantes durante el peŕıodo
de observación. Estas condiciones controladas reducen el ruido asociado a cambios estruc-
turales o a variaciones abruptas de la carga de trabajo, lo cual fortalece la validez interna
del estudio a la vez que refleja el comportamiento operativo real de un servicio cloud en
un entorno industrial.

Para adaptar el modelo de calidad genérico [158] al contexto operativo de SAlert, se
llevó a cabo un taller colaborativo entre la autora y el equipo evaluador de la empre-
sa—conformado por el gerente de TI y dos desarrolladores con experiencia en monitoriza-
ción—empleando la plataforma Microsoft Teams. Durante esta sesión online, se selecciona-
ron atributos y métricas relevantes e independientes de la plataforma, que posteriormente
se integraron en la infraestructura corporativa de monitorización mediante agentes y APIs
de New Relic [174]. Este paso habilitó un proceso de monitorización continua y homogénea,
fundamental para garantizar la coherencia metodológica del estudio.
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El conjunto de datos obtenido corresponde a cinco meses de monitorización continua
del servicio SAlert, configurada con un intervalo de muestreo fijo de 30 minutos. Se reco-
pilaron 16 atributos de QoS, abarcando métricas de utilización de recursos, rendimiento
de red, capacidad y disponibilidad. Este conjunto resulta más diverso y robusto que los
comúnmente empleados en estudios de pronóstico de QoS, en los que suele predominar la
métrica de tiempo de respuesta.

Todas las observaciones fueron capturadas en un entorno productivo real, sin recurrir
a datos sintéticos o simulados, lo que incrementa de manera significativa la validez externa
del estudio. Las métricas recoplidas se agrupan de la siguiente forma:

Utilización de recursos: porcentaje de uso de memoria, porcentaje de uso de
disco, tasas de lectura y escritura, porcentaje de CPU utilizada.

Rendimiento de red: netBytes In/Out, netPackets In/Out, paquetes recibidos (rx
packets), paquetes transmitidos (tx packets).

Capacidad: memoria libre, memoria utilizada, disco libre, disco usado.

Disponibilidad: ı́ndice de tiempo de actividad (uptime).

El diseño experimental aborda las limitaciones recurrentes identificadas en la litera-
tura, tales como la baja diversidad de métricas, el uso de conjuntos de datos reducidos
o sintéticos, la escasa claridad metodológica, la falta de reproducibilidad y la ausencia
de protocolos de validación rigurosos [4, 171]. Con el propósito de superar estas restric-
ciones, se estableció un entorno experimental riguroso que permitiera evaluar de manera
sistemática la capacidad predictiva de los modelos, aśı como garantizar la validez y la
fiabilidad de los resultados.

8.2.2.6. Objeto experimental

El objeto experimental es una instancia del servicio SAlert desplegada en el entorno de
producción de Golden S.A.. El conjunto de datos comprende observaciones de las métricas
capturadas cada 30 minutos en el periodo comprendido entre marzo y julio de 2023. En
consecuencia, considerando 48 mediciones por d́ıa durante 153 d́ıas, el conjunto de datos
resultante contiene 7344 observaciones por métrica, representando un volumen sustancial
y adecuado para el entrenamiento de modelos de pronóstico.

Todos los datos se obtuvieron a partir de cargas operativas reales, sin aplicar técnicas de
aumentación o sintetización de datos, garantizando que los modelos de pronóstico reflejen
patrones genuinos de variabilidad y comportamiento del sistema.

El preprocesamiento siguió un procedimiento sistemático y reproducible que incluyó:
limpieza de datos, detección de anomaĺıas, normalización y construcción del conjunto de
datos supervisado.

La limpieza de datos contempló la eliminación de duplicados, la gestión de valores
at́ıpicos y el tratamiento de valores perdidos.
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La detección de anomaĺıas se llevó a cabo mediante la inspección visual de los patrones
estacionales, y se definieron como desviaciones significativas de las distribuciones estad́ısti-
cas esperadas [163]. En particular, se detectó una anomaĺıa estacional en las métricas de
disco libre, disco usado y porcentaje de disco usado a partir del 5 de julio, durante un
periodo de 27 d́ıas, provocada por la interrupción del agente de monitorización debido
a una migración planificada de infraestructura. Este segmento fue eliminado para evi-
tar problemas de convergencia durante el entrenamiento, resultando en un total de 6049
observaciones por métrica.

En cuanto a la normalización, todos los valores fueron escalados al rango [−1, 1] me-
diante la técnica MinMax que favorece la convergencia de las redes neuronales y mejora la
precisión de las predicciones [175, 165].

Para la construcción del conjunto de datos supervisado, cada instancia de entrada se
emparejó con su valor correspondiente en el siguiente paso temporal (predicción a un paso),
generando dos matrices para cada métrica: X (entradas) e Y (salidas). Este procedimiento
se aplicó de forma independiente a cada una de las 16 métricas de QoS, dando lugar a 16
tareas paralelas, una por cada métrica de calidad.

8.2.2.7. Entrenamiento y validación

La fase de entrenamiento y validación contempló los tres enfoques (BI-GRU, LSTM
y ARIMA) para el pronóstico one-step-ahead de 16 métricas de QoS en un entorno SaaS
de producción. Durante el entrenamiento, se siguió el marco de clasificación de variables
propuesto por Vegas y Elbaum [4], quienes identificaron cinco grupos de variables en
experimentos con modelos DNN. En este contexto, se ajustaron los hiperparámetros de
los modelos, incluyendo el número de neuronas por capa, el tamaño de lote y la tasa
de aprendizaje, buscando un equilibrio entre la precisión y la eficiencia (véase la Sección
7.2.3.1).

Para evaluar la capacidad de generalización de los modelos y detectar posibles proble-
mas de sobreajuste (overfitting) o bajoajuste (underfitting), se implementó una estrategia
de validación cruzada temporal. La validación cruzada clásica k-fold fue descartada
por su incompatibilidad con datos secuenciales, ya que el muestreo aleatorio rompe las
dependencias temporales y compromete la validez de las estimaciones [61, 166, 167]. Del
mismo modo, la validación out-of-sample, aunque respeta la secuencia temporal, se basa en
una única partición de los datos, lo que puede generar estimaciones poco representativas
o sensibles a segmentos anómalos de la serie [61].

Para mitigar estas limitaciones y asegurar una evaluación más estable y libre de sesgos,
se empleó una estrategia de prequential cross-validation. Este enfoque preserva la secuencia
temporal, generando múltiples particiones de entrenamiento y prueba de igual tamaño, sin
solapamientos. De este modo, se evita la fuga de información entre conjuntos y se refuerza
la validez interna del estudio.

En concreto, se generaron cuatro bloques temporales equivalentes. Cada bloque actuó
secuencialmente como conjunto de prueba, mientras que los bloques anteriores se acu-
mularon para conformar el conjunto de entrenamiento. Adicionalmente, dentro de cada

Ximena Guerrón Sandoval - 227 -
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conjunto de entrenamiento, se aplicó una nueva partición interna 80/20 para separar los
datos de entrenamiento y validación, utilizada durante el ajuste de los modelos.

Cada modelo se entrenó en 3 iteraciones para cada una de las 16 métricas de QoS,
dando lugar a un total de 48 tareas de predicción. Además, para mitigar la variabilidad
introducida por la inicialización aleatoria de los parámetros y por los procesos de entre-
namiento, cada experimento se repitió mediante ejecuciones independientes empleando
exactamente las mismas particiones de datos.

El rendimiento de los modelos se evaluó utilizando tres métricas de precisión—RMSE,
MAE y MAPE—complementadas con una métrica de eficiencia computacional: el tiem-
po de entrenamiento medido en segundos. Tanto la exactitud predictiva como el coste
computacional son especialmente relevantes en contextos industriales, donde la escalabili-
dad y el uso eficiente de los recursos son factores cŕıticos para la adopción de soluciones
de predicción basadas en el aprendizaje automático.

Los modelos de referencia ARIMA se implementaron siguiendo la metodoloǵıa de Box-
Jenkins para optimizar la selección de los parámetros (p, d, q) mediante procedimientos
automáticos de minimización del criterio correspondiente.

8.2.2.8. Instrumentación

La instrumentación del experimento requirió una infraestructura de software y hardwa-
re capaz de soportar tanto el entrenamiento intensivo de modelos de aprendizaje profundo
como la gestión de múltiples ejecuciones repetidas, necesarias para garantizar la estabili-
dad de los resultados. Todos los experimentos se llevaron a cabo en Google Colab [176],
un entorno basado en Jupyter Notebook que proporciona recursos de cómputo cloud con
aceleración por GPU.

El entrenamiento de los modelos de aprendizaje profundo se ejecutó en una GPU
NVIDIA T4 con 16 GB de memoria, mientras que las actividades de despliegue y moni-
torización se realizaron en una máquina virtual integrada en el entorno operativo de la
empresa de TI responsable del servicio SaaS analizado. Esta máquina estaba equipada con
una GPU NVIDIA MX130, 8 GB de memoria RAM, 1000 GB de almacenamiento y un
procesador Intel i7-7500U a 2.7 GHz.

La instrumentación descrita complementa directamente la planificación experimental
presentada anteriormente en la Sección 8.2.2. En esta investigación se emplean de manera
conjunta estrategias de comparación intraenfoque y entre enfoques. La comparación in-
traenfoque permite ajustar y contrastar distintas configuraciones en los modelos basados
en aprendizaje profundo, mientras que la comparación entre enfoques permite evaluar el
rendimiento relativo de los modelos de DL frente a métodos tradicionales como ARIMA.
De este modo, se determina el valor añadido de las técnicas de aprendizaje profundo para
la predicción de métricas de QoS en entornos industriales.

Esta articulación entre el diseño experimental y la instrumentación proporciona una
base metodológica sólida para el análisis cuantitativo y cualitativo presentado a continua-
ción en la Sección 8.2.3.2.
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8.2.3. Operación

Esta fase abarcó la ejecución práctica del experimento siguiendo el plan establecido.
Su propósito es garantizar que la recolección de datos, el entrenamiento y validación de
los modelos, aśı como el análisis de resultados, se realicen de manera uniforme, controlada
y sistemática. De este modo, la fase de operación transforma el diseño metodológico en
actividades observables y reproducibles, asegurando que las conclusiones derivadas se fun-
damenten en evidencia emṕırica sólida y en la aplicación rigurosa de los procedimientos
de análisis estad́ıstico.

8.2.3.1. Procedimiento de ejecución

La preparación del entorno experimental tiene el propósito de garantizar que la eje-
cución del estudio se realice bajo condiciones controladas, reproducibles y alineadas con
el diseño establecido durante la fase de planificación. Para ello, se estableció una infraes-
tructura computacional homogénea, se automatizaron los procedimientos de recolección y
preprocesamiento de datos y se configuraron los modelos de DL de forma consistente para
todas las métricas de QoS.

El experimento implicó el entrenamiento de un total de 48 modelos de pronóstico inde-
pendientes (16 métricas × 3 enfoques), evaluados a lo largo de las particiones temporales
definidas por la validación prequential. Cada configuración se ejecutó mediante 10 réplicas
independientes, lo que dio lugar a un conjunto amplio de observaciones necesarias para
la posterior evaluación estad́ıstica. Durante todas las ejecuciones, se registraron de ma-
nera sistemática las métricas de precisión (RMSE, MAE y MAPE), aśı como el tiempo
de entrenamiento, con el objetivo de medir el desempeño de cada ejecución y analizar el
comportamiento comparativo de los modelos.

El entorno de ejecución se implementó en Python v3.12 utilizando la plataforma Google
Colab [176], la cual ofrece aceleración por GPU (NVIDIA T4) y un entorno controlado,
adecuado para la experimentación reproducible de modelos basados en DL. Los mode-
los BI-GRU y LSTM se implementaron utilizando las bibliotecas TensorFlow y Keras,
mientras que el modelo ARIMA se desarrolló mediante la libreŕıa especializada pmdarima.

Para la obtención de los datos de monitorización se diseñó un procedimiento automa-
tizado de extracción, transformación y carga (ETL) basado en la API NerdGraph de New
Relic [174]. Un script en Python ejecutó consultas NRQL programadas para recuperar las
16 métricas de QoS y almacenarlas en archivos CSV con un total de 17 columnas: una
columna correspondiente a las marcas temporales y 16 asociadas a las mediciones de las
métricas. Este mecanismo garantizó la consistencia temporal, ausencia de duplicados y
trazabilidad completa de los datos, aspectos fundamentales para la validez de constructo
del experimento.

Las tareas de limpieza, manipulación y preprocesamiento de los datos se implementaron
con NumPy y Pandas. La inspección visual de anomaĺıas, estacionalidad y patrones de
variabilidad se apoyó en rutinas desarrolladas con Matplotlib y Seaborn. Este análisis
exploratorio inicial permitió identificar y corregir irregularidades, reforzando la calidad y
representatividad del conjunto de datos.
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En cuanto a las métricas de precisión, el RMSE se definió mediante una función per-
sonalizada implementada sobre operaciones de TensorFlow, lo que permitió adaptarla a
las necesidades espećıficas del estudio. Por su parte, el MAE y el MAPE se calcularon
utilizando las métricas (MeanAbsoluteError() y MeanAbsolutePercentageError()) de
tensorflow.keras.metrics. El uso combinado de métricas personalizadas y métricas estándar
de Keras permitió evaluar el rendimiento desde múltiples perspectivas, fortaleciendo la va-
lidez de la conclusión.

El proceso de entrenamiento de los algoritmos de aprendizaje profundo se configuró de
manera uniforme con el fin de garantizar la comparabilidad de los resultados. Se empleó
el optimizador RMSprop para gestionar tasas de aprendizaje adaptativas, utilizando el
RMSE como función de pérdida para guiar el entrenamiento. Los hiperparámetros de
entrenamiento se fijaron para ambos modelos de DL en 200 épocas, un tamaño de lote de
256 y una tasa de aprendizaje de 5× 10−5.

Como se acaba de comentar, los modelos se entrenaron de manera independiente para
cada una de las 16 métricas de QoS, preservando la naturaleza univariante del enfoque ex-
perimental. Como resultado, se obtuvo un conjunto de modelos especializados por métrica,
cada uno capaz de aprender los patrones particulares de su correspondiente serie temporal.
Las arquitecturas de los modelos se detallan a continuación y su representación se muestra
en la Figura 8.1. Las arquitecturas de los modelos de DL constan de capas de entrada,
capas ocultas y capas de salida, en las que las neuronas se representan como unidades de
procesamiento.

La arquitectura del modelo BI-GRU consta de una capa de entrada de 128 neuronas,
que acepta una forma de entrada de 1× 1, correspondiente a un único paso de tiempo por
variable. A continuación, se incluyen dos capas ocultas GRU bidireccionales [16] con 128
y 64 neuronas, respectivamente. Estas capas procesan la secuencia de entrada tanto en
dirección hacia adelante como hacia atrás, permitiendo capturar información contextual
de la secuencia completa y contribuyendo, además, a la regularización del modelo. La
arquitectura finaliza con una capa de salida densa [15] con una sola neurona, encargada
de generar un valor continuo de regresión para cada secuencia de entrada.

La arquitectura del modelo LSTM inicia con una capa de entrada de 128 neuronas y la
misma forma de entrada 1×1. A continuación, se apilan tres capas ocultas LSTM [16] que
utilizan la función de activación tangente hiperbólica (tanh), intercaladas con una capa
dropout para la regularización [177]. Posteriormente, se incorporan dos capas densas [15].
La primera capa LSTM contiene 128 neuronas, seguida de una capa dropout con una tasa
de 0.1, que desactiva aleatoriamente el 10% de las neuronas durante el entrenamiento para
reducir el sobreajuste. La segunda y tercera capa LSTM cuentan con 128 y 64 neuronas,
respectivamente. Las dos capas densas incluyen una primera capa con 16 neuronas y una
función de activación ReLU, y una capa de salida final con una sola neurona y activación
lineal, destinada a producir la predicción continua.

Los hiperparámetros se ajustaron mediante búsqueda aleatoria, explorando configu-
raciones de neuronas (32, 64, 128 y 256) y tasas de abandono (0.1, 0.5 y 0.8) [177]. Los
mejores resultados se obtuvieron con 128/64 neuronas para BI-GRU y 128/128/64 para
LSTM. Aunque también se probaron configuraciones con 256 neuronas, estas no mostra-
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Figura 8.1: Arquitectura DL para modelos de pronóstico de QoS: el modelo BI-GRU (arriba) y el
modelo LSTM (abajo).

ron mejoras notables en la precisión y śı implicaron un incremento considerable del coste
computacional. La tasa de abandono de 0.1 mejoró la capacidad de generalización, mien-
tras que valores de abandono más altos causaron una pérdida significativa de información.
Por último, para las capas densas se exploraron configuraciones de 8, 16 y 32 neuronas,
determinándose que la de 16 neuronas ofrećıa el mejor equilibrio entre complejidad, ren-
dimiento y coste computacional.

En cuanto a la validación cruzada, el conjunto de datos, compuesto por 6049 observa-
ciones, se dividió en cuatro bloques (folds) equivalentes de 1512 observaciones cada uno.
Esta decisión se fundamentó tanto en la longitud de la serie temporal como en las restric-
ciones computacionales del entorno experimental. Los mismos cuatro bloques se utilizaron
en los tres modelos evaluados (ARIMA, LSTM y BI-GRU), garantizando condiciones de
comparación homogéneas. En consecuencia, se realizaron tres iteraciones: la primera ite-
ración utilizó 3025 observaciones (1512 para entrenamiento), la segunda 4537 (3025 para
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

entrenamiento) y la tercera 6049 (4537 para entrenamiento). En todas las iteraciones, el
conjunto de prueba mantuvo un tamaño fijo de 1512 observaciones. Posteriormente, se
ejecutaron 10 réplicas independientes por configuración, dando lugar a un total de 480
ejecuciones.

Finalmente, los modelos ARIMA se implementaron utilizando la función auto arima de
la libreŕıa pmdarima, que selecciona automáticamente los parámetros (p, d, q). A diferencia
de los modelos de DL, ARIMA no se beneficia de la aceleración por GPU; sin embargo, esta
limitación no implicó una sobrecarga computacional significativa ni afectó a la escalabilidad
del experimento.

Con el fin de garantizar la transparencia y la reproducibilidad del estudio, todos los
recursos empleados—incluyendo el conjunto de datos, los scripts de preprocesamiento,
los cuadernos de ejecución y los resultados obtenidos para cada una de las 16 métri-
cas de QoS, están disponibles públicamente en el paquete de replicación correspondiente:
https://bit.ly/frameworkCloudQuality. Esto facilitará la verificación independiente
de los resultados, el análisis secundario y la adaptación del enfoque a otros contextos
experimentales.

En conjunto, esta fase estableció un entorno experimental robusto, controlado y re-
plicable, asegurando que la posterior evaluación de los modelos se base en una ejecución
metodológicamente consistente y alineada con las gúıas de experimentación en ingenieŕıa
de software.

8.2.3.2. Procedimiento de análisis de datos

La validación emṕırica se estructuró mediante un enfoque de análisis riguroso, orienta-
do a garantizar la solidez estad́ıstica de los resultados y a comparar de manera sistemática
los tres modelos de pronóstico evaluados (BI-GRU, LSTM y ARIMA). Para ello, se adoptó
una estrategia de análisis en dos fases que combinó estad́ıstica descriptiva e inferencial,
en coherencia con los principios metodológicos para la experimentación en ingenieŕıa de
software propuestos por Wohlin et al. [36]. Todas las pruebas estad́ısticas se realizaron
considerando un nivel de significancia del 5%, lo que implica una probabilidad máxima
de 0.05 de incurrir en un error tipo I; es decir, rechazar la hipótesis nula cuando esta es
verdadera [178].

En la primera fase, se calcularon estad́ısticas descriptivas—media, desviación
estándar, valores mı́nimo y máximo—para las métricas de QoS como para las métricas
de desempeño (RMSE, MAE, MAPE y tiempo de entrenamiento) considerando todas las
repeticiones y particiones temporales. Este análisis inicial permitió caracterizar las ten-
dencias centrales, la dispersión y la presencia de posibles valores at́ıpicos, proporcionando
una visión exploratoria del comportamiento de los datos. Asimismo, facilitó la identifica-
ción de patrones preliminares y diferencias sistemáticas entre modelos que justificaron la
aplicación de un análisis inferencial posterior. De este modo, esta fase contribuyó a ali-
near las observaciones emṕıricas con los objetivos de evaluación definidos (véase la Sección
8.2.1.1).

En la segunda fase, se aplicaron técnicas de estad́ıstica inferencial para contrastar
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formalmente las hipótesis y las diferencias de desempeño entre los modelos de pronóstico.
El factor experimental principal fue el tipo de modelo (BI-GRU, LSTM, ARIMA), mien-
tras que las particiones generadas mediante validación cruzada prequential se incorporaron
como una variable de bloqueo, con el propósito de controlar la variabilidad asociada a los
distintos segmentos temporales. Los bloques (folds) fueron modelados como efectos ani-
dados, preservando la validez del diseño experimental y evitando posibles sesgos derivados
de la dependencia temporal inherente a los datos de series temporales.

Antes de seleccionar las pruebas estad́ısticas definitivas, se evaluaron los supuestos de
normalidad y homogeneidad de varianzas mediante el test de Shapiro–Wilk y el test de
Brown–Forsythe Levene–type, respectivamente. Cuando ambos supuestos se cumplieron, se
aplicó un Multivariate Analysis of Variance (MANOVA) con interacciones, considerando
simultáneamente el tipo de modelo y las métricas de desempeño como factores [36]. No obs-
tante, dado que los datos multivariados de series temporales suelen violar estos supuestos,
en los casos correspondientes se empleó Permutational MANOVA (PERMANOVA), un
método no paramétrico robusto frente a desviaciones de normalidad y heterocedasticidad
[179, 61]. En este último caso, el análisis se basó en una matriz de distancias construida
a partir de las métricas de desempeño, la cual captura las disimilitudes multivariadas entre
las observaciones y constituye el insumo fundamental para el cálculo de la estad́ıstica de
pseudo-F y la evaluación de la significancia estad́ıstica mediante permutaciones [179].

Cuando PERMANOVA detectó efectos globales significativos, se interpretaron usando
la estad́ıstica de pseudo-F y su correspondiente p-valor. Un valor alto de pseudo-F indica
que la separación entre los modelos es considerable en relación con la variabilidad de
sus resultados, lo que sugiere diferencias sustanciales en el rendimiento. Para establecer
la existencia de un efecto global significativo, el p-valor debe ser menor que el nivel de
significancia establecido (α = 0.05), constituyendo aśı la primera evidencia estad́ıstica
de que los modelos no presentan un desempeño equivalente en el conjunto de métricas
evaluadas [179].

Una vez identificado un efecto global significativo, se realizaron comparaciones por
pares mediante PERMANOVA entre modelos, aplicando un ajuste de p-valores mediante
Bonferroni, lo que permitió identificar con precisión qué pares de modelos difeŕıan entre śı y
proporcionó información precisa sobre la magnitud y localización de tales diferencias. Para
garantizan a su vez el control de la tasa de error familiar (Family-Wise Error Rate, FWER)
asociada a múltiples comparaciones. Este procedimiento de dos pasos —detección global y
localización por pares— proporcionó información precisa sobre la magnitud y localización
de las diferencias de rendimiento, fortaleciendo la solidez estad́ıstica de las conclusiones
alcanzadas.

Finalmente, para complementar la interpretación de los resultados inferenciales y fa-
cilitar la comprensión de la separación multivariada entre modelos, se implementó un
análisis de coordenadas principales (Principal Coordinates Analysis - PCoA). Esta
técnica proyecta la matriz de distancias (disimilitudes) en un espacio bidimensional, e in-
corporando elipses de confianza al 95% alrededor de los conglomerados correspondientes a
BI-GRU, LSTM y ARIMA. Estas visualizaciones no solo respaldaron la interpretación de
los resultados inferenciales, sino que también permitieron observar la magnitud y dirección
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de las diferencias de desempeño entre modelos evaluados.

8.3. Resultados

En esta sección se presentan y analizan los resultados del experimento controlado a
partir del análisis cuantitativo de los datos y en función de las hipótesis planteadas. El
análisis estad́ıstico se llevó a cabo mediante un cuaderno Jupyter en Python v3.12, y se
complementó con un análisis cualitativo preliminar basado en las observaciones del equipo
técnico de la empresa participante.

8.3.1. Estad́ıstica descriptiva y análisis exploratorio de datos

El análisis comparativo del rendimiento de los tres modelos de pronóstico (BI-GRU,
LSTM y ARIMA) se realizó empleando métricas de precisión (RMSE, MAE, MAPE) y
eficiencia (tiempo de entrenamiento). Para cada modelo, la Figura 8.2 muestra los diagra-
mas de caja y bigotes de estas métricas de precisión y eficiencia para cada una de las 16
métricas de calidad de servicio (QoS), mientras que la Tabla 8.1 presenta las estad́ısticas
descriptivas correspondientes.

La Tabla 8.1 se organiza en tres bloques. En primer lugar, se incluyen las estad́ısticas
descriptivas de las 16 métricas de calidad de servicio (QoS), donde se reportan la media,
la desviación estándar (SD) y los valores mı́nimo y máximo observados en el conjunto
de datos. En segundo lugar, se presentan las estad́ısticas descriptivas de las métricas
de desempeño (RMSE, MAE, MAPE y tiempo de entrenamiento) obtenidas para cada
modelo. En esta tabla, las columnas corresponden a las métricas de QoS, mientras que
las filas representan las métricas de desempeño para cada modelo. Para cada métrica de
desempeño se detallan su media, desviación estándar (SD) y valores mı́nimo y máximo.
En conjunto, estas métricas permiten evaluar el rendimiento predictivo, al capturar tanto
la magnitud del error como su variabilidad relativa. Para complementar la interpretación
de la precisión de los modelos, la Tabla 8.1 incorpora además un tercer bloque con la ratio
RMSE y el ı́ndice relativo de mejora predictiva (RPAI), propuesto por [23], que cuantifican
la eficiencia y las ganancias relativas respecto al modelo base.

El objetivo principal de la validación del modelo es determinar la precisión alcanzada
sobre datos no observados [168, 60]. Desde esta perspectiva, los resultados descriptivos
confirman que BI-GRU obtuvo la media de RMSE más baja (valor mı́nimo de 0.0139 en
QoS16) en la mayoŕıa de las métricas, superando tanto a LSTM como a ARIMA. Este
último presentó sistemáticamente los valores más altos de RMSE, MAE y MAPE, lo cual
pone de manifiesto las limitaciones de los modelos estad́ısticos tradicionales para capturar
las dependencias no lineales y la heterogeneidad temporal caracteŕısticas de las métricas
de QoS en la nube.

Un análisis detallado de la Tabla 8.1, centrado en los modelos de DL, muestra que el
RMSE promedio de LSTM fue inferior al de BI-GRU en seis de las dieciséis
métricas, en particular, aquellas relacionadas con el tráfico de red (NetBytes In, NetBytes
Out, NetPackets In, NetPackets Out, Rx Packets, Tx Packets). Esto sugiere que LSTM
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Figura 8.2: Diagramas de caja y bigotes de las métricas de rendimiento (RMSE, MAE, MAPE,
tiempo de entrenamiento) para cada modelo de pronóstico. (QoS1–4) — parte 1.
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Figura 8.2: Diagramas de caja y bigotes de las métricas de rendimiento (RMSE, MAE, MAPE,
tiempo de entrenamiento) para cada modelo de pronóstico. (QoS5–8) — parte 2.
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Figura 8.2: Diagramas de caja y bigotes de las métricas de rendimiento (RMSE, MAE, MAPE,
tiempo de entrenamiento) para cada modelo de pronóstico. (QoS9–12) — parte 3.
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Figura 8.2: Diagramas de caja y bigotes de las métricas de rendimiento (RMSE, MAE, MAPE,
tiempo de entrenamiento) para cada modelo de pronóstico. (QoS13–16) — parte 4.
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puede capturar con mayor eficacia patrones de comunicación irregulares o direccionales. No
obstante, BI-GRU superó a LSTM en las diez métricas restantes, especialmente
en atributos relacionados con la utilización y disponibilidad de recursos, lo que eviden-
cia una generalización más robusta frente a la heterogeneidad de las métricas de QoS.
En consecuencia, BI-GRU se perfila como un enfoque más adecuado para el pronóstico
multidimensional en entornos operativos.

Asimismo, la tabla 8.1 revela que las métricas Disk Read y Disk Write resultaron
particularmente desafiantes para los tres modelos debido a su elevada variabilidad (SD =
1772.22 y 22.77, respectivamente), producto de picos de carga esporádicos. Si bien ARIMA
y LSTM mostraron un desempeño limitado ante estas fluctuaciones extremas, BI-GRU
produjo errores comparativamente menores, reflejando mayor resiliencia frente a dinámicas
altamente volátiles.

En términos de eficiencia computacional, los tiempos de entrenamiento de la Ta-
bla 8.1 muestran que ARIMA presentó la menor duración media de entrenamiento
(entre 2.9843 y 5.0857 segundos), acorde con su menor complejidad. Los modelos BI-
GRU y LSTM requirieron tiempos superiores (7.2198–9.3967 y 9.1642–11.7850 segundos,
respectivamente), lo que evidencia la mayor carga computacional de las arquitecturas
DL. Sin embargo, esta diferencia se ve compensada por la mejora significativa en pre-
cisión—especialmente en el caso de BI-GRU—, sugiriendo una relación costo-beneficio
favorable en escenarios productivos.

Una revisión detallada de los resultados del modelo BI-GRU confirma su desempeño
sobresaliente: alcanzó valores de RMSE y MAPE inferiores a 1 en 10 de las 16 métricas
(62.5%) y valores de MAE inferiores a 1 en 12 métricas (75%). Estos resultados respaldan
emṕıricamente que BI-GRU ofrece los pronósticos más precisos y generalizables entre los
enfoques evaluados.

Con el fin de examinar la distribución de errores y detectar posibles valores at́ıpicos, se
generaron diagramas de caja y bigotes (boxplots) para las métricas de precisión y el tiempo
de entrenamiento (Figura 8.2). Estas visualizaciones facilitan la comparación inmediata
de la tendencia central, la variabilidad y la presencia de extremos entre los modelos. En
particular, confirman nuevamente que ARIMA presenta los menores tiempos de entre-
namiento, mientras que LSTM y BI-GRU incurren en mayores costos computacionales
debido a su complejidad estructural, compensados, sin embargo, por mejoras sustanciales
en la precisión.

Por su parte, la Figura 8.3 muestra las curvas de aprendizaje del modelo BI-GRU
para la métrica Memory Used%, representando la evolución del error RMSE a través de
las épocas. La curva azul representa el error en la precisión del entrenamiento, mientras
que la curva naranja representa el error en la precisión de la prueba. Estas curvas revelan
estabilidad durante el entrenamiento y una convergencia adecuada, lo que respalda de
manera visual la ausencia de sobreajuste y confirma el correcto ajuste del modelo.

Finalmente, las métricas de comparación relativa—Ratio RMSE y RPAI—permiten
evaluar de manera directa las mejoras obtenidas por cada modelo [23]. La comparación
entre BI-GRU y ARIMA mostró ratios RMSE en el rango de 0.0249 a 0.1988, con valores
de RPAI superiores al 80%, confirmando la marcada superioridad de BI-GRU. Frente a
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Figura 8.3: Convergencia del modelo BI-GRU durante el entrenamiento para la métrica Memoria
utilizada% en la iteración final.

(a) Iteración 1 (b) Iteración 2

(c) Iteración 3

Figura 8.4: Pronóstico de series temporales con BI-GRU para la memoria utilizada% (memory
used%).
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LSTM, BI-GRU obtuvo mejores resultados en 10 métricas (RPAI entre 22.57% y 97.51%),
mientras que LSTM superó a BI-GRU en seis métricas, aunque con mejoras más moderadas
(1.74%–14.69%).

En śıntesis, los resultados de la Tabla 8.1 confirman la solidez y eficacia del modelo BI-
GRU para el pronóstico de múltiples métricas de QoS bajo condiciones reales de operación
en la nube, consolidándose como el modelo con el mejor desempeño global. La Figura 8.4
refuerza esta conclusión al mostrar que las predicciones de Memoria utilizada% siguen de
cerca los valores observados a lo largo del tiempo, lo que evidencia la capacidad del modelo
para capturar adecuadamente la dinámica temporal del servicio. La ĺınea azul muestra los
valores reales, mientras que la ĺınea naranja muestra los valores predichos.

8.3.2. Prueba de hipótesis y discusión

Con el fin de evaluar las diferencias en el rendimiento predictivo entre los modelos, se
contrastaron las hipótesis nulas (H10 y H20) mediante una comparación estad́ıstica de las
métricas de desempeño (RMSE, MAE, MAPE y tiempo de entrenamiento) entre los tres
enfoques considerados.
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Tabla 8.1: Estad́ısticas descriptivas del rendimiento de los modelos de pronóstico.

Métricas de QoS

QoS1 QoS2 QoS3 QoS4 QoS5 QoS6 QoS7 QoS8 QoS9 QoS10 QoS11 QoS12 QoS13 QoS14 QoS15 QoS16
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mean 3.5870 4.6022 73.6012 47.1833 132.4224 31.6785 15.0463 15.0463 15.0463 15.0463 1800.0248 1800.0248 32.7965 56.1983 29.6438 99.1022
SD 0.2503 0.2504 1.4777 1.4777 1772.2175 22.7785 0.4959 0.4959 0.4959 0.4959 1.6960 1.6960 5.0994 3.0571 0.9236 0.1851
min 3.2000 2.6700 71.7400 43.7300 0.0000 4.9300 15.0000 15.0000 15.0000 15.0000 1785.0000 1785.0000 27.8400 32.6000 27.4900 98.7824
max 5.5200 4.9900 77.0500 49.0500 31407.68 781.9100 25.0000 25.0000 25.0000 25.0000 1865.0000 1865.0000 99.9900 60.9600 30.8100 99.4234

ARIMA
RMSE 1.2030 2.2510 1.6453 2.3613 18437.19 416.5607 6.9280 6.9280 6.9280 6.9280 8.3457 8.3457 34.4807 27.9617 1.5420 0.0760
MAE 1.0537 2.0947 1.4587 2.1560 16906.029 372.9423 6.2620 6.2620 6.2620 6.2620 7.4287 7.4287 32.0373 26.0310 1.4080 0.0670
MAPE 29.0330 45.0360 2.0047 4.4567 33.655E9 2740.6014 41.5553 41.5553 41.5553 41.5553 0.4123 0.4123 100.0853 45.7907 4.6340 0.0680
Training time 3.8380 4.0157 2.3660 3.6513 5.0857 4.3690 4.5157 4.5150 4.5113 4.5120 4.4557 4.4450 4.0617 3.9010 3.3333 2.9843

LSTM
RMSE

mean 0.2000 0.2048 1.0257 0.9996 1115.8415 20.3437 0.5322 0.5709 0.5408 0.5334 1.6285 1.6304 3.1218 2.3763 0.6166 0.1309
SD 0.0730 0.0733 0.8633 0.8788 1739.5089 13.9144 0.1707 0.2756 0.1791 0.1711 0.8442 0.8464 0.6754 0.9271 0.5584 0.0666
min 0.1120 0.1290 0.0480 0.0400 139.672 13.909 0.3030 0.3020 0.3030 0.3030 0.5620 0.5610 2.2120 1.3300 0.0200 0.0320
max 0.3070 0.3160 2.2330 2.2310 10267.526 89.027 0.7210 1.7350 0.8370 0.7190 2.6390 2.6740 4.0160 3.8170 1.3910 0.3710

MAE
mean 0.1574 0.1620 1.0285 1.0023 489.3614 17.0929 0.1130 0.1653 0.1296 0.1181 0.2148 0.2124 1.6998 1.8474 0.6260 0.1272
SD 0.0780 0.0786 0.8564 0.8722 1855.5789 14.6581 0.0762 0.3019 0.1342 0.0804 0.1266 0.1297 0.0724 0.9768 0.5476 0.0675
min 0.0760 0.0890 0.0410 0.0340 60.7190 10.3190 0.0250 0.0260 0.0230 0.0230 0.0740 0.0840 1.5440 0.8920 0.0490 0.0280
max 0.2780 0.2870 2.1950 2.1940 10266.7959 87.8350 0.2550 1.7220 0.7200 0.3280 0.4170 0.4200 1.8580 3.4250 1.3670 0.3680

MAPE
mean 4.4559 3.5338 1.4024 2.1139 39.828E6 115.7309 0.6593 1.0091 0.7693 0.6933 0.0119 0.0117 4.989 3.3056 2.1018 0.1286
SD 2.4069 1.5894 1.1587 1.8598 76.173E6 56.0506 0.4639 2.0087 0.8714 0.5009 0.0070 0.0072 0.2928 1.6172 1.8572 0.0681
min 2.0710 2.0130 0.0570 0.0690 289.1340 37.3870 0.1400 0.1440 0.1270 0.1230 0.0040 0.0050 4.2140 1.6490 0.1600 0.0290
max 8.1820 6.0560 2.9800 4.6550 30.865E7 293.4440 1.5550 11.4160 4.7100 2.0920 0.0230 0.0230 5.5850 5.9200 4.6190 0.3720

Training time
mean 10.3248 9.9463 9.9998 9.8331 9.5800 9.7099 9.6024 9.4541 9.0195 9.3115 9.8022 9.9503 9.1647 9.1642 9.4428 11.7850
SD 5.3185 3.6831 5.9380 5.6014 2.2651 1.9201 2.7910 2.4079 2.1801 2.8192 2.3646 1.9449 2.0045 2.7081 5.6704 4.2314
min 5.3590 5.1970 2.2940 2.2960 6.4180 6.7600 6.4460 5.8940 6.2690 5.8310 6.4930 6.4360 6.0670 5.9880 2.3010 2.8240
max 31.3760 22.9780 22.7320 20.3300 16.9090 14.7600 18.9680 14.6490 14.4050 19.3430 18.2440 14.2410 14.2950 15.2450 18.2880 19.8200
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Tabla 8.1 (continúa)

Métrica de QoS

Enfoque QoS1 QoS2 QoS3 QoS4 QoS5 QoS6 QoS7 QoS8 QoS9 QoS10 QoS11 QoS12 QoS13 QoS14 QoS15 QoS16

BI-GRU
RMSE

mean 0.0963 0.0965 0.0635 0.0615 669.6907 11.6651 0.6104 0.6104 0.6104 0.6111 1.6601 1.6588 2.4171 1.1967 0.0384 0.0139
SD 0.0390 0.0414 0.0492 0.0452 365.1343 1.5013 0.1944 0.1944 0.1950 0.1951 0.8340 0.8353 0.4246 0.5164 0.0277 0.0029
min 0.0540 0.0540 0.0190 0.0190 149.4810 9.4960 0.3440 0.3460 0.3450 0.3480 0.6200 0.6160 1.8130 0.6670 0.0120 0.0090
max 0.1680 0.1720 0.1620 0.1500 942.7190 13.3250 0.8270 0.8310 0.8350 0.8360 2.6960 2.7120 2.8230 2.2260 0.0860 0.0190

MAE
mean 0.0680 0.0683 0.0534 0.0516 68.7575 6.9762 0.1179 0.1194 0.1241 0.1176 0.2600 0.2520 0.9398 0.8533 0.0321 0.0122
SD 0.0445 0.0472 0.0464 0.0427 32.1721 0.8075 0.0641 0.0672 0.0738 0.0667 0.1666 0.1592 0.1194 0.5869 0.0260 0.0021
min 0.0180 0.0180 0.0060 0.0070 9.7030 5.8860 0.0300 0.0300 0.0290 0.0310 0.1040 0.1030 0.6600 0.2310 0.0050 0.0080
max 0.1500 0.1550 0.1470 0.1350 143.1380 8.3570 0.2730 0.2630 0.2990 0.2440 0.5690 0.5450 1.1170 2.0090 0.0770 0.0160

MAPE
mean 1.9236 1.4929 0.0729 0.1083 2.0213E7 41.5108 0.6299 0.6324 0.6567 0.6294 0.0420 0.0411 2.4637 1.4511 0.0984 0.0122
SD 1.3441 0.9748 0.0629 0.0909 42.724E6 19.5507 0.3826 0.4036 0.4486 0.4007 0.0091 0.0088 0.3711 0.9917 0.0880 0.0021
min 0.4870 0.4140 0.0090 0.0150 877.7070 19.7660 0.1700 0.1700 0.1660 0.1760 0.0060 0.0060 1.8850 0.4360 0.0160 0.0080
max 4.3990 3.2750 0.2000 0.2850 18.370E7 74.9950 1.6770 1.6120 1.8480 1.4840 0.0310 0.0300 3.2840 3.4740 0.2600 0.0160

Training time
mean 8.4858 7.5739 8.6937 8.4278 7.2245 7.7096 8.0844 8.1434 7.5971 7.2198 8.4436 8.8422 8.0843 7.3268 9.373 9.3967
SD 5.4883 2.6333 4.0031 2.6860 1.9276 4.7971 6.5362 5.7314 3.3500 2.1348 3.4010 4.2611 5.5467 2.3509 5.0727 4.8880
min 4.3050 4.2960 4.9010 4.7850 4.5940 4.4410 4.5350 4.6600 4.5900 4.5750 4.7490 4.5180 4.4880 4.3990 5.0980 4.8480
max 37.1820 14.4610 28.2310 14.0410 11.0900 34.8650 45.9700 40.8670 23.8440 12.2790 18.2810 24.9910 39.6950 13.4210 32.9830 29.2510

RMSE ratio1

BI-GRU vs.
ARIMA

0.0800 0.0429 0.0386 0.0260 0.0363 0.0280 0.0881 0.0881 0.0881 0.0882 0.1989 0.1988 0.0701 0.0428 0.0249 0.1829

BI-GRU vs.
LSTM

0.4815 0.4712 0.0619 0.0615 0.6002 0.5734 1.1469 1.0692 1.1287 1.1457 1.0194 1.0174 0.7743 0.5036 0.0623 0.1062

Relative Prediction Accuracy Improvement2 (RPAI)%
BI-GRU vs.
ARIMA

92.00 95.71 96.14 97.40 96.37 97.20 91.19 91.19 91.19 91.18 80.11 80.12 92.99 95.72 97.51 81.71

BI-GRU vs.
LSTM

51.85 52.88 93.81 93.85 39.98 42.66 -14.69 -6.92 -12.87 -14.57 -1.94 -1.74 22.57 49.64 93.77 89.38

SD: standard deviation, min: minimum value, max: maximum value
[1] RMSE ratio = RMSEBI−GRU / RMSE[othermethod]

[2] RPAI = (RMSE[othermethod] - RMSEBI−GRU ) / RMSE[othermethod]
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Dado que las condiciones de normalidad y homogeneidad de varianzas no se cumplieron
de manera consistente, se optó por utilizar PERMANOVA, una alternativa no paramétrica
basada en matrices de distancia que no exige supuestos de normalidad. El análisis se imple-
mentó en Python mediante la función skbio.stats.permanova del paquete scikit-bio.
En primer lugar, se construyó la matriz de distancias euclidianas a partir de las varia-
bles dependientes, en este caso, RMSE, MAE, MAPE y tiempo de entrenamiento, para
posteriormente aplicar PERMANOVA y evaluar la separación entre grupos.

La tabla 8.2 presenta los resultados inferenciales. Por ejemplo, el PERMANOVA glo-
bal para la métrica QoS1, basado en 999 permutaciones aleatorias, arrojó un valor de
pseudo-F de 20.521 y un p-valor de 0.001, lo que indica que la variación entre modelos es
sustancialmente mayor que la variación dentro de cada modelo.

El uso de 999 permutaciones responde a una práctica ampliamente aceptada en análisis
no paramétricos [179], ya que proporciona una estimación estable de la distribución nula
y permite alcanzar una resolución mı́nima del p-valor de 0.001, adecuada para contrastes
estad́ısticos con un nivel de significancia del 5% [61]. Este resultado proporciona evidencia
sólida para rechazar la hipótesis nula y confirma que los enfoques difieren significativamente
en su rendimiento conjunto, considerando simultáneamente las cuatro métricas de precisión
y eficiencia.

A continuación, se realizó el análisis PERMANOVA por pares para identificar qué
combinaciones de modelos explican las diferencias observadas. Se aplicó una corrección de
Bonferroni para ajustar los p-valores debido a la realización de múltiples comparaciones.
La estad́ıstica pseudo-F refleja la relación entre la variación entre grupos y la variación
dentro de los grupos, donde los valores más altos indican una mayor separación. Los valores
p-ajustados determinan si dicha separación es estad́ısticamente significativa.

La tabla 8.2 resume los resultados de estas comparaciones por pares—BI-GRU vs.
LSTM, BI-GRU vs. ARIMA y LSTM vs. ARIMA—especificando para cada combinación
los valores de pseudo-F , los p-valores originales y los ajustados (p-adj). En términos gene-
rales, los resultados pueden sintetizarse aśı:

BI-GRU vs LSTM: Los valores pseudo-F muestran diferencias moderadas (p. ej.,
el mı́nimo de 1.415 para QoS8, 5.547 en QoS14) y otras más marcadas (31.064 en
QoS3 y el máximo de 66.327 en QoS16). Varias métricas, incluida QoS14, presentan
valores p-adj inferiores a 0.05, lo que indica que, aunque BI-GRU y LSTM compar-
ten capacidades similares, existen diferencias estad́ısticamente significativas en su
rendimiento. Es decir, la arquitectura influye de forma observable en los pronósticos.

BI-GRU vs ARIMA: La distancia entre ambos modelos es consistentemente alta,
con valores de pseudo-F donde el mı́nimo en QoS16 es 9.778 y el máximo en QoS2
es 117.711. Los valores p-adj permanecen por debajo de 0.05 en la mayoŕıa de métri-
cas de QoS, lo que confirma una diferencia robusta entre ARIMA y los modelos
de BI-GRU. Estos resultados refuerzan las limitaciones de ARIMA para capturar
dependencias no lineales complejas que śı son modeladas eficazmente por BI-GRU.
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Tabla 8.2: Análisis estad́ıstico inferencial del rendimiento de los modelos de pronóstico.

Métricas de QoS

QoS1 QoS2 QoS3 QoS4 QoS5 QoS6 QoS7 QoS8 QoS9 QoS10 QoS11 QoS12 QoS13 QoS14 QoS15 QoS16
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PERMANOVA
p-value: 0.001
número de permutaciones: 999

pseudo-F 20.521 66.993 20.008 19.665 41.145 49.954 75.959 72.358 82.008 93.611 41.754 40.387 37.424 53.539 19.010 35.013

Comparación por pares
BI-GRU vs LSTM

pseudo-F 6.530 11.598 31.064 26.588 12.140 5.740 1.524 1.415 4.565 12.959 3.108 1.545 1.605 5.547 23.836 66.327
p-value 0.002 0.004 0.001 0.001 0.001 0.004 0.232 0.276 0.029 0.001 0.072 0.216 0.238 0.009 0.001 0.001
p-adj 0.006 0.012 0.003 0.003 0.003 0.012 0.696 0.828 0.087 0.003 0.216 0.648 0.714 0.027 0.003 0.003

BI-GRU vs ARIMA
pseudo-F 28.612 117.711 54.106 58.701 76.635 60.382 93.324 92.942 112.111 169.072 55.275 50.349 44.299 78.708 43.719 9.778
p-value 0.001 0.001 0.001 0.001 0.001 0.001 0.001 0.001 0.002 0.001 0.001 0.001 0.001 0.001 0.002 0.011
p-adj 0.003 0.003 0.003 0.003 0.003 0.003 0.003 0.003 0.006 0.003 0.003 0.003 0.003 0.003 0.006 0.033

LSTM vs ARIMA
pseudo-F 19.226 69.619 2.018 4.204 35.319 75.953 200.948 176.003 154.581 112.043 60.413 67.002 55.564 67.461 4.819 4.276
p-value 0.001 0.002 0.138 0.026 0.001 0.001 0.002 0.001 0.001 0.001 0.002 0.001 0.001 0.001 0.007 0.04
p-adj 0.003 0.006 0.414 0.078 0.003 0.003 0.006 0.003 0.003 0.003 0.006 0.003 0.003 0.003 0.021 0.12

Análisis de Coordenadas Principales (PCoA)
PC1% 75.97 76.62 82.27 81.46 60.69 74.58 75.40 75.33 76.10 76.39 74.47 74.61 75.40 78.32 81.82 75.00
PC2% 23.96 23.36 17.69 18.50 24.52 24.40 24.44 24.48 23.73 23.44 22.92 22.78 24.49 21.66 18.15 24.99
(PC1+PC2)% 99.94 99.98 99.96 99.97 85.22 98.98 99.84 99.81 99.83 99.83 97.39 97.39 99.89 99.99 99.97 99.99
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LSTM vs ARIMA: Los resultados son similares, con valores pseudo-F elevados,
donde el mı́nimo en QoS3 es 2.018 y el máximo en QoS9) es 154.581 y valores p-
adj consistentemente inferiores a 0.05. En consecuencia, LSTM y ARIMA presentan
diferencias notables en el rendimiento de sus pronósticos.

En conjunto, el análisis por pares confirma que todos los modelos difieren significativa-
mente entre śı. Si bien BI-GRU y LSTM presentan un rendimiento cercano, siguen siendo
estad́ısticamente diferentes, y ambos modelos son notablemente superiores a ARIMA. Es-
tos resultados permiten rechazar las hipótesis H10 y H20, validando que la arquitectura
del modelo influye significativamente en la precisión y la eficiencia de la predicción.

Por último, la Tabla 8.2 también muestra la varianza explicada por el Análisis de
Coordenadas Principales (PCoA). El primer componente principal (PC1) captura la mayor
parte de la variación en la matriz de distancias—entre el 60.69% y el 82.27% según las
métricas de QoS—, mientras que el segundo componente (PC2) explica entre el 17.69% y
el 24.99% adicionales. En conjunto, PC1 y PC2 explican más del 99% de la variación en
la mayoŕıa de los casos, lo que indica que una representación bidimensional es suficiente
para visualizar las relaciones multivariadas entre los modelos.

La Figura 8.5 complementa los resultados inferenciales presentados en la Tabla 8.2, al
ofrecer una representación visual del comportamiento de los tres modelos evaluados según
sus coordenadas principales. Los modelos se representan en azul para BI-GRU, naranja
para LSTM y verde para ARIMA. Por ejemplo, en la Figura 8.5.(n), correspondiente a
QoS14, el componente principal PC1 explica el 78.32% de la variación y PC2 explica el
21.66%, alcanzando un total del 99.99%. Cada punto en la figura corresponde a una mues-
tra experimental, ubicada según su similitud en el espacio de las métricas de desempeño,
mientras que las elipses de confianza al 95% sintetizan la variabilidad interna y la dis-
persión de cada modelo. La separación de los clústeres indica diferencias estad́ısticamente
significativas, mientras que su superposición sugiere diferencias más débiles. Los valores
pseudo-F cuantifican directamente la magnitud del efecto asociado a estas separaciones.

La visualización evidencia que BI-GRU y LSTM presentan clústeres parcialmente sola-
pados, lo que sugiere desempeños similares con variaciones relevantes principalmente en el
eje PC2. En contraste, ARIMA forma un clúster claramente diferenciado, separado princi-
palmente en el eje PC1, que concentra la mayor parte de la variación. Este patrón confirma
que ARIMA diverge sustancialmente de los modelos DL, lo que respalda la hipótesis sobre
su limitada capacidad para capturar dependencias temporales complejas. Por su parte, las
diferencias entre BI-GRU y LSTM son más sutiles pero aún relevantes, en ĺınea con los
resultados inferenciales.

En conjunto, los resultados muestran que BI-GRU ofrece una ventaja competitiva en el
pronóstico de QoS en servicios cloud, combinando un alto desempeño con menor compleji-
dad y tiempos de entrenamiento más cortos respecto de LSTM. La diferencia significativa
observada frente a ARIMA resalta sus limitaciones en escenarios caracterizados por alta
variabilidad y relaciones temporales no lineales.

Además, la capacidad de BI-GRU para capturar interdependencias entre atributos
de QoS proporciona información útil sobre el comportamiento del servicio, lo cual puede
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orientar la toma de decisiones para mejorar la confiabilidad y resiliencia del servicio.
Finalmente, los experimentos controlados demuestran la solidez metodológica y la apli-

cabilidad práctica del enfoque; la metodoloǵıa propuesta ofrece lineamientos claros para
su replicación y adaptación en distintos entornos cloud, incluyendo procedimientos para
el rentreenamiento, la validación y la selección de atributos.

8.3.3. Retroalimentación preliminar

Con el fin de evaluar la aplicabilidad práctica y el valor percibido de los modelos BI-
GRU y LSTM para el pronóstico de la calidad del servicio SAlert, se llevó a cabo una
sesión de retroalimentación con la participación del equipo de la empresa, conformado por
tres profesionales: el gerente de TI y dos analistas responsables de la monitorización del
servicio cloud. La discusión se centró en dos objetivos principales:

1. Identificar tres aspectos positivos y negativos del modelo BI-GRU observados du-
rante su uso; y

2. Valorar la reproducibilidad del proceso de modelado para su aplicación en otros
contextos de servicios cloud sin asistencia directa del equipo de investigación.

La retroalimentación positiva destaca la capacidad de BI-GRU para pronosticar con
precisión métricas de QoS, aportando información útil para la toma de decisiones dentro de
la empresa. El modelo respaldó las prácticas de gestión de datos, facilitó la optimización del
rendimiento del servicio, contribuyó al cumplimiento de los SLA y mejoró la experiencia de
los usuarios. Su capacidad para anticipar posibles degradaciones de QoS permitió actuar
de forma temprana, reduciendo riesgos y favoreciendo una planificación operativa alineada
con la estrategia del servicio.

Asimismo, se valoró la definición integral de QoS adoptada en el modelo, que incor-
pora múltiples atributos y sus métricas. Esta perspectiva hoĺıstica proporcionó una visión
completa del estado del servicio y permitió una gestión más proactiva del rendimiento y
la fiabilidad. Los profesionales señalaron que BI-GRU permitió pronosticar con éxito la
mayoŕıa de los picos de demanda, facilitando la asignación óptima de recursos y configu-
raciones adecuadas de balanceo de carga para mantener niveles aceptables de calidad. Del
mismo modo, la detección temprana de posibles violaciones de SLA resultó especialmente
útil para priorizar y resolver incidencias cŕıticas con mayor eficacia.

Además, el modelo BI-GRU mostró una notable capacidad para identificar relaciones
latentes entre los atributos de QoS. Esta identificación de interdependencias entre métricas
aportó información valiosa más allá de los pronósticos puntuales, favoreciendo la mejora
continua del servicio y la planificación operativa a largo plazo.

A pesar de la valoración positiva general, también se identificaron algunas limitaciones.
Una de ellas es el costo computacional del modelo BI-GRU. Los tiempos y recursos necesa-
rios para el entrenamiento y la inferencia—particularmente con arquitecturas complejas o
conjuntos de datos más extensos—pueden generar desaf́ıos de escalabilidad e incrementar
los costes operativos, especialmente en organizaciones con acceso limitado a infraestruc-
turas de alto rendimiento.
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Otro aspecto señalado fue el corto plazo de predicción, dado que la implementación
actual se basa en pronósticos de un solo paso. Esto restringe la capacidad para anticipar
comportamientos a mediano o largo plazo. Sin embargo, se sugirió la incorporación futu-
ra de técnicas de iteración recursiva y enfoques multi-step para ampliar el horizonte de
pronóstico, como las propuestas por Taieb et al. [180] y Bontempi et al. [63].

Por último, se recomendó mejorar la visualización e interoperabilidad de las salidas
del modelo. En particular, se propuso representar las predicciones de QoS en relación
con los umbrales definidos en los SLA, con el objetivo de potenciar la monitorización
en tiempo real y la toma de decisiones operativas. Un mejor diseño de los formatos de
reporte favoreceŕıa la adopción de estos modelos tanto por parte de perfiles técnicos como
no técnicos.

Respecto a la reproducibilidad del proceso de modelado, los participantes expresaron
su confianza en la claridad y exhaustividad del proceso propuesto. Consideraron que se
proporciona el nivel de detalle suficiente para guiar la definición y validación de modelos
de aprendizaje profundo—como BI-GRU—aplicados a otros servicios cloud de la empresa
sin necesidad de apoyo externo.

8.4. Amenazas a la validez

Aunque el experimento se llevó a cabo de forma sistemática, es posible identificar
algunos factores que podŕıan amenazar su validez. Esta sección analiza las principales
amenazas siguiendo la clasificación de Wohlin et al. [36] e incorpora consideraciones es-
pećıficas señaladas por Vegas y Elbaum [4] para experimentos de ingenieŕıa de software
basados en aprendizaje profundo. Asimismo, se describen las acciones implementadas para
reducir sesgos y mitigar posibles efectos no deseados.

8.4.1. Validez del constructo

En este estudio, la calidad del servicio cloud se operacionalizó mediante dieciséis métri-
cas de QoS que abarcan desde el consumo de recursos hasta la latencia, la disponibilidad
y el rendimiento, lo que proporciona un alcance más amplio que estudios previos, en par-
ticular aquellos centrados en un único atributo—como el tiempo de respuesta—.

No obstante, los modelos se desarrollaron siguiendo un enfoque de predicción univa-
riante, analizando cada métrica de forma aislada. Aunque esta aproximación facilita la
interpretación y reduce la complejidad, omite posibles interdependencias entre atributos
de QoS que pueden influir en el cumplimiento del SLA. Trabajos futuros podŕıan explo-
rar modelos multivariantes o arquitecturas basadas en mecanismos capaces de capturar
expĺıcitamente las interdependencias entre métricas.

Asimismo, si bien el uso de métricas como RMSE, MAE y MAPE constituye una
práctica ampliamente aceptada para medir errores de predicción, estas no reflejan expĺıci-
tamente costes asimétricos o penalizaciones a los SLA, aspectos de especial relevancia
para la organización. De igual manera, aunque la selección de BI-GRU, LSTM y ARIMA
está respaldada por la literatura y su aplicabilidad práctica, la exclusión de modelos más
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recientes—como arquitecturas Transformer o enfoques h́ıbridos—limita parcialmente la
amplitud del constructo.

8.4.2. Validez interna

La validez interna se refiere al grado en que las diferencias observadas en el desempeño
de los modelos pueden atribuirse a las intervenciones experimentales y no a factores no
controlados. Una amenaza relevante proviene de la naturaleza inherentemente estocástica
del entrenamiento de modelos de aprendizaje profundo (p. ej., inicialización aleatoria de
pesos o uso de dropout). Para mitigar este riesgo, se realizaron múltiples iteraciones de
entrenamiento y se adoptó la validación cruzada prequential, que respeta el orden temporal
de los datos y aumenta la robustez de la evaluación. Estas prácticas se alinean con las
recomendaciones metodológicas para experimentos con series temporales.

Aun aśı, reconocemos que fuentes menores de no determinismo—como operaciones
a nivel de GPU—podŕıan introducir variabilidad residual. Para reducir su impacto, se
emplearon configuraciones de ejecución consistentes y evaluaciones repetidas orientadas a
garantizar la fiabilidad.

Otra amenaza interna está asociada al preprocesamiento de datos. En particular, se
excluyeron datos anómalos relacionados con las métricas de uso de disco debido a fallos ve-
rificados de instrumentación ocurridos durante una transición conocida de infraestructura.
Aunque esta decisión garantizó la calidad de los datos, la convergencia del entrenamiento
y la estabilidad del modelo, pudo haber introducido sesgos si los datos omitidos represen-
taban escenarios reales de degradación. No obstante, dado que la exclusión se basó en un
error documentado y no en una anomaĺıa operacional real del servicio, es poco probable
que haya afectado patrones representativos de este.

8.4.3. Validez externa

El estudio se llevó a cabo utilizando datos reales de un servicio SaaS espećıfico (SA-
lert), operado por una empresa de TI de tamaño medio y monitorizado durante un periodo
de cinco meses. Aunque estos datos reflejan el comportamiento real del servicio y aportan
relevancia práctica, existen limitaciones respecto a la generalización de los resultados. En
particular, los hallazgos no pueden extrapolarse directamente a otros tipos de servicios,
plataformas cloud o arquitecturas de implementación, como entornos basados en micro-
servicios.

A pesar de que la inclusión de dieciséis métricas de QoS ampĺıa el alcance de la eva-
luación, el entorno experimental se mantiene limitado a un único SaaS y proveedor. De
la misma manera, el intervalo de muestreo de 30 minutos—acordado con expertos para
equilibrar precisión y sobrecarga operacional—responde a un contexto operativo parti-
cular. Considerando que el rendimiento de los modelos puede variar según el intervalo
temporal, futuras investigaciones podŕıan explorar diferentes intervalos y condiciones de
monitorización para fortalecer la generalización de los resultados.
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8.4.4. Validez de las conclusiones

En el estudio se emplearon estad́ısticas descriptivas e inferenciales, incluyendo inter-
valos de confianza, el indicador RPAI y la inspección visual de distribuciones de error para
comparar los modelos de pronóstico. Estas medidas superan los estándares de reporte ob-
servados en investigaciones previas. Además, se construyó un modelo independiente para
cada métrica y se realizaron comparaciones sobre sus observaciones, analizando la varia-
bilidad propia mediante la desviación estándar, aunque dentro del contexto de un único
entorno SaaS. Trabajos futuros debeŕıan incluir la experimentación con otros servicios
cloud para aumentar la variabilidad experimental y reforzar la solidez de las conclusiones.

Asimismo, el análisis incorporó pruebas estad́ısticas multivariantes —en particular
PERMANOVA— aplicadas a todos los modelos, complementadas con comparaciones por
pares y visualización mediante elipses de confianza. Esto contribuye a una validación ri-
gurosa de las hipótesis evaluadas y respalda la generalización de las conclusiones.

Finalmente, se reportó expĺıcitamente la relación entre precisión de predicción y coste
computacional, un aspecto frecuentemente omitido en estudios de pronóstico de QoS y
que resulta fundamental en entornos operativos con recursos limitados.

8.5. Implicaciones

Los resultados de este estudio tienen importantes implicaciones tanto para los inves-
tigadores como para los profesionales responsables del aseguramiento de la calidad y la
gestión de los SLA en servicios cloud. La aplicación de modelos de aprendizaje profundo
para el pronóstico de la calidad en un entorno real, similar al de producción, permite
comprender con mayor precisión cómo este enfoque puede mejorar la observabilidad de la
calidad del servicio y facilitar una gestión proactiva de la misma.

8.5.1. Implicaciones para investigadores

Los hallazgos refuerzan la evidencia de que el aprendizaje automático—y en particular
el aprendizaje profundo—constituye un enfoque eficaz para el pronóstico de métricas de
QoS en servicios cloud. La comparación emṕırica entre BI-GRU, LSTM y ARIMA de-
muestra la superioridad de los modelos basados en DL para capturar patrones temporales
no lineales caracteŕısticos de estos contextos dinámicos.

Además de los resultados de rendimiento, los experimentos permiten identificar consi-
deraciones metodológicas relevantes para futuras investigaciones:

Estrategia de validación para series temporales. La evaluación de modelos
de pronóstico de series temporales exige técnicas de validación que preserven la
secuencia temporal de los datos. La validación prequential empleada en este trabajo
ofrece estimaciones más robustas del rendimiento bajo condiciones operativas reales.
Futuras investigaciones debeŕıan comparar sistemáticamente diferentes estrategias
sensibles al tiempo para establecer gúıas de mejores prácticas.
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Especificación de arquitecturas y reporte de hiperparámetros. Una de las
carencias recurrentes en la literatura sobre pronóstico de QoS es la limitada transpa-
rencia en la descripción de las arquitecturas de los modelos y los procesos de ajuste.
Este estudio contribuye a cerrar esta brecha mediante la documentación detallada
del flujo de modelado, explicitando la configuración de arquitecturas, la selección
y ajuste de hiperparámetros, los procesos de entrenamiento y artefactos necesarios
para la replicación. Este nivel de detalle permite avanzar hacia estándares de reporte
más rigurosos y prácticas alineadas con la ciencia abierta, promoviendo la reprodu-
cibilidad y contribuyendo a reducir la fragmentación conceptual del dominio.

Definiciones de QoS con métricas multidimensionales. La inclusión de die-
ciséis métricas de QoS aporta una visión más realista y hoĺıstica de la calidad del
servicio respecto a estudios centrados en un número reducido de métricas, como el
tiempo de respuesta. Sin embargo, el enfoque univariante utilizado limita la capaci-
dad de capturar relaciones entre atributos. Futuras investigaciones debeŕıan explorar
modelos multivariantes o arquitecturas capaces de aprender interdependencias entre
métricas, lo que permitiŕıa una detección temprana y precisa de degradaciones y
violaciones de SLA.

Integración de conocimiento experto. La integración de conocimiento experto
junto con los pronósticos automáticos constituye una ĺınea de investigación prome-
tedora. El desarrollo de modelos h́ıbridos, sensibles al contexto operativo y a los
umbrales definidos por la organización, podŕıa mejorar la interpretabilidad y favo-
recer una adopción más confiable de las soluciones basadas en ML y DL.

En conjunto, este estudio pone de manifiesto carencias persistentes en las prácticas
experimentales actuales, como la limitada adopción de modelos multivariados y la escasa
aplicación de técnicas avanzadas que favorezcan la transparencia y explicabilidad. Abordar
estos desaf́ıos implica considerar de manera más rigurosa el comportamiento no estacio-
nario de los servicios cloud, un aspecto cŕıtico para mejorar la estabilidad y fiabilidad
de los pronósticos. Atender estas limitaciones abrirá ĺıneas de investigación prometedoras
orientadas al desarrollo de modelos predictivos más robustos, lo que facilitaŕıa su adopción
práctica y fortaleceŕıa la confianza de los stakeholders en los resultados generados por los
modelos de predicción.

8.5.2. Implicaciones para profesionales de la industria

Desde la perspectiva de la industria, la aplicación de modelos DL para el pronóstico de
QoS abre oportunidades significativas para la gestión proactiva del servicio, la prevención
de incidentes y la mejora del cumplimiento de los SLA. Los resultados demuestran que
los modelos BI-GRU y LSTM pueden ofrecer predicciones precisas y fiables sobre diversas
métricas operativas, habilitando mecanismos tempranos de alerta y automatización.

Dado que este estudio emplea datos reales de monitorización en un entorno SaaS, los
hallazgos tienen una alta relevancia operativa. La evaluación de múltiples atributos de QoS
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permite enfoques de gestión más integrales que aquellos basados únicamente en umbrales
unidimensionales.

No obstante, la adopción efectiva de modelos de predicción en entornos productivos
requiere considerar diversos factores técnicos, organizativos y operativos:

Selección del modelo y ajuste de hiperparámetros. El rendimiento de los mo-
delos de DL depende cŕıticamente de las decisiones arquitectónicas y de los paráme-
tros de entrenamiento. Los equipos técnicos deben planificar procesos sistemáticos de
ajuste, empleando técnicas como grid search, random search o métodos bayesianos,
y validarlos sobre datos representativos. De lo contrario, existe el riesgo de obtener
modelos sobreajustados o poco adaptables a variaciones temporales.

Granularidad temporal y horizonte de predicción. La precisión del pronósti-
co está directamente influida por el intervalo de muestreo y el horizonte de predicción.
Syu et al. [18] señalan que una mayor granularidad—p. ej., intervalos de un minu-
to—capturar mejor las fluctuaciones repentinas, pero incrementa el ruido y la carga
computacional. Por el contrario, una menor granularidad—como intervalos de una
hora—reduce el ruido, pero puede omitir anomaĺıas de corto plazo.

Aśı, los profesionales deben ajustar la granularidad temporal y el horizonte de predic-
ción en función de sus objetivos operativos, como la detección temprana de anomaĺıas
o la planificación de capacidad a largo plazo, y revisar estos ajustes periódicamente
a medida que evoluciona la carga de trabajo.

Validación cruzada y generalización del modelo. La validación cruzada tra-
dicional k-fold no es adecuada para series temporales, ya que altera la secuencia
temporal. En su lugar, se recomienda emplear técnicas como la prequential, que pre-
serva la integridad secuencial. La adopción de estas prácticas mejora la capacidad
de generalización del modelo y proporciona resultados más fiables para entornos de
producción.

Monitorización continua, reentrenamiento e integración de MLOps. Consi-
derando la naturaleza dinámica de los entornos cloud, las cargas de trabajo, la infra-
estructura o los propios servicios pueden experimentar variaciones constantes como
resultado de actualizaciones, cambios de configuración o fluctuaciones de deman-
da. Para mantener la precisión y la fiabilidad de las predicciones, resulta esencial
incorporar pipelines dentro de los procesos de DevOps y MLOps que permitan mo-
nitorizar el desempeño del modelo, automatizar ajustes de configuración y activar
estrategias de reentrenamiento ante desviaciones significativas. La integración de es-
tos mecanismos en flujos automatizados de despliegue y monitorización favorece el
cumplimiento proactivo de los SLA, facilita la escalabilidad y posibilita la adopción
temprana de medidas correctivas. Sin estos mecanismos, incluso los modelos mejor
diseñados tienden a degradarse con el tiempo.

Gestión de recursos y análisis coste-beneficio. La ejecución y despliegue
de modelos DL conllevan una carga computacional significativa, lo que los convierte
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en un factor cŕıtico en entornos industriales. Los costes operativos asociados a su
mantenimiento pueden limitar su adopción práctica si no se gestionan cuidadosa-
mente. Por ello, las organizaciones deben evaluar si los beneficios obtenidos—como
la reducción de violaciones de SLA, la mejora en la fiabilidad del servicio o, en defini-
tiva, un mayor nivel de satisfacción de los usuarios—compensan los costes añadidos.
Asimismo, resulta pertinente considerar técnicas que permitan optimizar esta rela-
ción coste-beneficio—tales como la compresión de modelos, la inferencia acelerada o
la provisión elástica de GPU en la nube—contribuyendo a equilibrar el rendimiento
y la eficiencia operativa y permitiendo una implementación sostenible a gran escala.

Documentación, control de versiones y reproducibilidad. La documentación
detallada y el control de versiones para datos, código y artefactos del modelo son
esenciales para garantizar la trazabilidad, facilitar auditoŕıas y sostener la mejora
continua. El enfoque reproducible presentado en este estudio constituye una refe-
rencia para equipos que buscan institucionalizar prácticas de modelado robustas en
entornos de operación cloud. Este estudio aporta un enfoque de modelización repro-
ducible y directrices prácticas sobre el preprocesamiento de datos, el uso de métricas
de precisión y la interpretación de las predicciones, con el fin de apoyar a los profe-
sionales en la implementación de modelos de pronóstico. Para ello, es imprescindible
documentar las versiones de los modelos, las transformaciones aplicadas a los datos,
las configuraciones de entrenamiento y los procedimientos de evaluación. El mante-
nimiento de registros versionados promueve la trazabilidad ante posibles regresiones
de rendimiento, facilita las auditoŕıas y apoya el aprendizaje organizacional a través
de la experimentación iterativa. En conjunto, estas prácticas reducen las barreras
para la adopción de técnicas de aprendizaje automático en equipos de operaciones
cloud y promueven una cultura de mejora continua y experimentación.

Este estudio evidencia el valor tangible de los modelos de aprendizaje profundo para
transformar la gestión de la calidad del servicio, pasando de un enfoque reactivo a una in-
teligencia proactiva. Al anticipar degradaciones en las métricas de QoS, las organizaciones
pueden mitigar su impacto antes de afectar al usuario final, aśı como optimizar sus pro-
cesos de planificación y operación avanzando hacia servicios cloud más fiables, eficientes y
resilientes.

8.6. Conclusiones

En este caṕıtulo se propusieron dos modelos de aprendizaje automático orientados al
pronóstico de la calidad en servicios cloud, desarrollados espećıficamente para una empresa
de TI. Se evaluaron los modelos BI-GRU y LSTM mediante un experimento comparativo
que incluyó también el enfoque estad́ıstico tradicional ARIMA. A diferencia de trabajos
previos, este estudio incorporó una amplia variedad de atributos y métricas de calidad,
ofreciendo aśı un escenario de evaluación más representativo de entornos cloud reales.

Con el fin de promover la transparencia y facilitar la replicación, se puso a disposición
de la comunidad cient́ıfica el material experimental, los conjuntos de datos y los resultados
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Modelos de Pronóstico para la Monitorización de la Calidad de Servicios Cloud: Un En-
foque basado en el Aprendizaje Automático

obtenidos. Los modelos desarrollados utilizan 16 métricas de QoS y sus correspondientes
mediciones, lo que permite caracterizar de manera integral el comportamiento del servicio
cloud analizado.

Los resultados revelan que el modelo BI-GRU alcanza niveles elevados de precisión en
la mayoŕıa de las métricas de QoS, como lo evidencian las métricas de precisión y sus in-
tervalos de confianza, los cuales se mantienen ajustados y próximos a cero. Estos hallazgos
confirman que BI-GRU constituye una herramienta eficaz para la monitorización continua
de servicios cloud en operación, la evaluación de servicios candidatos y la detección tem-
prana de posibles violaciones de SLA. Por lo tanto, su incorporación puede fortalecer la
toma de decisiones, particularmente en tareas de recomposición proactiva de servicios o
selección de alternativas óptimas.

Aunque algunas métricas de QoS mostraron un rendimiento limitado con BI-GRU,
este comportamiento es coherente con la evidencia ampliamente aceptada de que ningún
modelo de aprendizaje automático para series temporales domina todas las tareas de
pronóstico. En esta ĺınea, futuros trabajos explorarán modelos alternativos de ML y DL,
aśı como variantes que permitan analizar correlaciones entre métricas y dependencias
complejas, con el objetivo de mejorar la precisión y robustez de los pronósticos.

El equipo de la empresa valoró positivamente la utilidad del modelo BI-GRU como
complemento a su estrategia actual de monitorización cloud. Asimismo, señalaron opor-
tunidades de mejora que orientan investigaciones futuras, como la ampliación del proceso
de recolección de datos hacia servicios adicionales, la incorporación de un mayor número
de métricas de QoS y el análisis más profundo de las relaciones entre ellas para obtener
una visión más completa del comportamiento de los servicios cloud.

En conjunto, los resultados aportan evidencia emṕırica sólida de que los modelos
de aprendizaje automático basados en redes neuronales recurrentes—particularmente BI-
GRU—constituyen un enfoque prometedor para el pronóstico de la calidad en servicios
cloud. Además, la documentación detallada proporcionada sobre la arquitectura de los
modelos y las estrategias de ajuste de hiperparámetros contribuye a la reproducibilidad
y puede servir como gúıa para equipos interesados en adoptar o desarrollar soluciones de
pronóstico adaptadas a sus contextos operativos espećıficos.
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Caṕıtulo 9

Conclusiones y Trabajos Futuros

El objetivo general de esta tesis ha sido avanzar en la comprensión, evaluación
y pronóstico de la calidad de los servicios cloud, un dominio caracterizado por su
complejidad, dinamismo y fuerte dependencia de métricas operativas.

Las contribuciones desarrolladas a lo largo del trabajo constituyen un conjunto
coherente de avances conceptuales, metodológicos y emṕıricos, diseñados para abor-
dar de forma integral las limitaciones detectadas en la literatura y en los entornos
industriales.

Este caṕıtulo se estructura como sigue. La Sección 9.1 presenta las contribucio-
nes principales de este trabajo. La Sección 9.2 analiza el grado de consecución de los
objetivos planteados que guiaron el desarrollo de la tesis. La Sección 9.3 ofrece una
śıntesis hoĺıstica de las aportaciones realizadas, mientras que la Sección 9.4 discute las
principales limitaciones del trabajo. La Sección 9.5 propone diversas ĺıneas de investi-
gación futura derivadas de estas limitaciones y resultados. Finalmente, la Sección 9.6
describe las publicaciones y resultados de difusión que sustentan esta tesis.
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9.1. Contribuciones principales

Las principales contribuciones de esta tesis se integran en un conjunto coherente de
resultados que contribuyen, de manera complementaria, a la caracterización, evaluación y
predicción de la calidad en servicios cloud. Dichas contribuciones avanzan el conocimiento
teórico, metodológico y emṕırico en este dominio y proporcionan artefactos conceptuales
y herramientas prácticas que pueden ser empleados tanto por los investigadores como por
los profesionales de la industria. A continuación se sintetizan las aportaciones principales.

9.1.1. Contribuciones conceptuales

9.1.1.1. Una taxonomı́a de métricas de QoS rigurosa y estructurada

La taxonomı́a desarrollada constituye una contribución conceptual significativa porque
organiza un dominio extremadamente fragmentado. Las métricas de QoS disponibles en
la literatura y en reportes industriales presentan diferencias terminológicas, niveles de
granularidad heterogéneos y escasas relaciones expĺıcitas entre ellas. La taxonomı́a permite
superar esta dispersión al clasificar las métricas según criterios operativos y conceptuales
alineados con el modelo de capas cloud (SaaS, PaaS, IaaS).

Además, esta estructura contribuye a: i) formalizar el papel de las métricas como
indicadores operacionales de calidad; ii) facilitar la selección informada de métricas en
procesos de monitorización; iii) proveer un lenguaje común que puede ser utilizado por
investigadores o profesionales en entornos industriales; iv) servir de base para la definición
de atributos del modelo de calidad

La taxonomı́a no solo sistematiza métricas existentes, sino que también ofrece criterios
para incorporar métricas futuras, lo que la convierte en un instrumento conceptual con
valor prolongado.

9.1.1.2. Modelo de calidad alineado con ISO/IEC 25010 para servicios cloud

Aunque existen modelos de calidad espećıficos para servicios cloud, la mayoŕıa se ca-
racteriza por una cobertura limitada, centrada en un número reducido de atributos y
métricas, generalmente de bajo nivel y sin una estructura conceptual que permita asociar-
las de forma sistemática con caracteŕısticas de calidad más abstractas. Esta fragmentación
dificulta su aplicación en evaluaciones integrales y limita su utilidad para organizaciones
que necesitan una visión hoĺıstica de la calidad del servicio.

El modelo propuesto en esta tesis aborda estas carencias al extender de manera rigurosa
el estándar ISO/IEC 25010 y adaptarlo expĺıcitamente al dominio cloud. La contribución
reside en reorganizar el estándar para: representar cada caracteŕıstica mediante subca-
racteŕısticas relevantes para servicios cloud; asociar cada subcaracteŕıstica con atributos
espećıficos y medibles; y garantizar la trazabilidad de cada atributo hacia métricas deri-
vadas de la taxonomı́a desarrollada previamente. Esta articulación permite conectar defi-
niciones abstractas de calidad con indicadores emṕıricos observables, algo que los modelos
existentes no abordan de manera sistemática.
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El resultado es un modelo que aporta claridad conceptual, una granularidad significati-
vamente mayor que la de los enfoques previos, y un rigor formal que facilita su aplicación
práctica. Asimismo, proporciona una estructura adecuada para analizar la calidad des-
de múltiples perspectivas (cliente, proveedor del servicio, arquitectura e infraestructura
operativa) y constituye una interpretación sólida y extensible del estándar orientada a
sistemas cloud. Este enfoque permite integrar prácticas reales de monitorización con un
marco formal de evaluación de calidad plenamente alineado con ISO/IEC 25010.

Además, el modelo se ha materializado en una herramienta interactiva basada en Power
BI que facilita su comprensión y uso por parte de distintos perfiles técnicos y no técnicos.
Esta herramienta permite navegar por las caracteŕısticas, atributos y métricas, visualizar
sus relaciones, explorar diferentes niveles de granularidad y adaptar el modelo incorpo-
rando nuevas métricas o ajustando atributos según las necesidades del servicio evaluado.
Su capacidad para integrar fuentes de datos reales y generar indicadores comparativos
refuerza el valor práctico del modelo y contribuye a su aplicabilidad práctica.

En conjunto, esta contribución avanza hacia una estandarización conceptual más com-
pleta de la calidad en servicios cloud, ofreciendo una estructura formal, granular y exten-
sible que supera las limitaciones de los modelos existentes y conecta la teoŕıa del estándar
ISO con las prácticas de monitorización y análisis presentes en entornos cloud modernos.

9.1.2. Contribuciones metodológicas

9.1.2.1. Un proceso de evaluación de la calidad conforme a ISO/IEC 25040

La tesis contribuye metodológicamente al definir un proceso estructurado para eva-
luar la calidad de servicios cloud. Este proceso actúa como el puente operativo entre la
definición conceptual del modelo de calidad y su aplicación práctica, permitiendo realizar
evaluaciones objetivas, repetibles y alineadas con las necesidades organizacionales.

El proceso abarca la formulación de requisitos verificables, la configuración del modelo
de calidad personalizado, la selección de métricas y herramientas de monitorización, la
definición de umbrales y criterios de decisión, y la operacionalización mediante pipelines
de monitorización. Con ello se aborda una limitación central de la literatura: la ausencia
de metodoloǵıas reproducibles que permitan aplicar modelos de calidad en entornos cloud
reales. Los aportes metodológicos resultantes facilitan la repetibilidad de las evaluaciones,
la comparación entre servicios y la realización de auditoŕıas de calidad basadas en datos.

Una caracteŕıstica clave del proceso es su integración expĺıcita con el modelo de calidad
propuesto, que especifica atributos y métricas de forma estructurada. Esta integración
permite la selección de métricas de manera informada, evitando ambigüedades frecuentes
en la literatura y reduciendo la subjetividad en la toma de decisiones. Asimismo, el proceso
incorpora prácticas recomendadas para la interpretación de métricas, la generación de
informes, el establecimiento de umbrales, la identificación de riesgos y priorización de
acciones de mejora, contribuyendo a cerrar la brecha entre el análisis técnico y la gestión
estratégica del servicio cloud.

En conjunto, esta contribución proporciona un mecanismo operativo robusto que for-
maliza cómo evaluar la calidad de un servicio cloud utilizando el modelo propuesto, y
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establece las bases metodológicas necesarias para su integración posterior con los modelos
de aprendizaje automático, reforzando la coherencia interna del marco propuesto.

9.1.2.2. Un proceso sistemático para el modelado predictivo de QoS

La tesis propone un proceso estructurado que organiza de forma clara, expĺıcita y repli-
cable todas las etapas necesarias para construir modelos predictivos aplicados a métricas de
QoS. Esta contribución metodológica permite superar la fragmentación habitual en la lite-
ratura, donde los estudios de predicción suelen presentarse como esfuerzos experimentales
aislados, con decisiones dif́ıciles de reproducir y con escasa justificación metodológica. El
proceso definido en esta tesis formaliza el ciclo completo de modelado, desde la preparación
de datos y la selección de ventanas temporales hasta la construcción, validación y ajuste
de los modelos, incorporando además prácticas rigurosas como la evaluación prequential,
especialmente adecuada para series temporales en evolución.

Un aspecto relevante del proceso es su enfoque univariante, que, aunque acotado, per-
mite aislar y comprender con mayor precisión el comportamiento intŕınseco de cada métrica
antes de abordar escenarios multivariantes más complejos. Esta aproximación facilita la
comparación entre modelos estad́ısticos y de deep learning, y proporciona criterios claros
para justificar la selección de técnicas como ARIMA, LSTM o BI-GRU según las propieda-
des estad́ısticas de las series. La inclusión de modelos conceptualmente distintos, junto con
una metodoloǵıa común para evaluarlos, contribuye a generar conclusiones más robustas
y comparables que las encontradas en estudios previos.

El proceso propuesto también posee un valor generalizable: puede aplicarse a servicios
cloud con diferentes arquitecturas, métricas o patrones de carga, y sienta las bases me-
todológicas necesarias para incorporar modelos más avanzados o multivariantes en inves-
tigaciones futuras. Al estructurar el modelado predictivo como una actividad sistemática
y no como un ejercicio ad hoc, la tesis eleva la práctica del pronóstico de QoS hacia un
enfoque más cient́ıfico, transparente y replicable, fomentando la acumulación de conoci-
miento sólido en un ámbito donde la variabilidad de técnicas y configuraciones dificultaba
la comparación entre estudios.

En definitiva, esta contribución proporciona un marco metodológico completo, repro-
ducible y adaptable, que permite a investigadores y profesionales construir modelos de
pronóstico de QoS de manera sistemática y fundamentada. Su diseño integra los requisitos
conceptuales establecidos por el modelo de calidad, las buenas prácticas para la prepara-
ción de datos, la construcción y el uso de modelos de aprendizaje automático. El proceso
constituye una herramienta esencial para avanzar hacia evaluaciones predictivas robustas
y para fortalecer la capacidad de observabilidad inteligente en servicios cloud.

9.1.3. Contribuciones emṕıricas

9.1.3.1. Validación industrial del modelo de calidad

La validación industrial del modelo de calidad constituye una de las contribuciones
emṕıricas más relevantes de esta tesis, ya que permitió demostrar su aplicabilidad en un
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entorno real. El estudio de caso realizado en una organización proveedora de servicios
cloud facilitó la instanciación y adaptación del modelo genérico a un servicio espećıfi-
co, evidenciando su flexibilidad y su capacidad para representar necesidades de calidad
concretas.

Durante la validación se seleccionaron caracteŕısticas, subcaracteŕısticas y atributos
prioritarios, y se asociaron con métricas de monitorización disponibles en la infraestructura
existente. Este proceso mostró que el modelo permite estructurar de forma sistemática la
evaluación de calidad, identificar desviaciones respecto a niveles de servicio esperados y
generar información útil para la toma de decisiones. Los resultados incluyeron la detección
de incumplimientos, la identificación de áreas cŕıticas y la formulación de acciones de
mejora orientadas a la gestión del servicio.

La empresa valoró positivamente la capacidad del modelo para ofrecer una visión
hoĺıstica de la calidad del servicio, integrando múltiples dimensiones como disponibilidad,
rendimiento, utilización de recursos y comportamiento de red, más allá de las métricas
tradicionales basadas únicamente en tiempos de respuesta.

Asimismo, la integración del modelo con herramientas reales de monitorización de-
mostró su viabilidad técnica y su capacidad para coexistir con prácticas de observabilidad
ya establecidas. La experiencia adquirida confirma que el marco no solo es conceptualmen-
te sólido, sino también operativo y aplicable en contextos industriales. En conjunto, esta
validación aporta evidencia emṕırica sobre el valor práctico del modelo y su potencial de
adopción en organizaciones que gestionan servicios cloud.

Finalmente, la evaluación industrial permitió identificar oportunidades de mejora que
enriquecieron el modelo y el proceso, como la necesidad de incorporar métricas espećıficas
para escenarios de carga particulares o ampliar las gúıas metodológicas para la definición
de umbrales de rendimiento. Estos ajustes fortalecieron la coherencia interna del modelo
y contribuyeron a refinar sus mecanismos de aplicación práctica.

9.1.3.2. Evaluación experimental de modelos predictivos de QoS

El experimento controlado realizado con ARIMA, LSTM y BI-GRU constituye una
contribución emṕırica relevante, al ofrecer evidencia comparativa sobre la capacidad de
distintos enfoques para anticipar métricas de QoS en servicios cloud. La evaluación sis-
temática de estos modelos permitió observar cómo técnicas estad́ısticas tradicionales y
métodos de deep learning difieren en su habilidad para capturar patrones temporales,
fluctuaciones abruptas y comportamientos no lineales caracteŕısticos de métricas opera-
cionales. Los resultados muestran que los modelos basados en redes neuronales, y parti-
cularmente los modelos bidireccionales como BI-GRU, son capaces de aprovechar depen-
dencias temporales más complejas, proporcionando predicciones más estables, precisas y
con mejor capacidad de generalización que los modelos clásicos.

La aportación del experimento no radica únicamente en los resultados cuantitativos,
sino también en el proceso de análisis que permitió interpretar las condiciones bajo las
cuales cada enfoque resulta más adecuado. La comparación detallada entre los modelos
clarificó, por ejemplo, la sensibilidad de ARIMA a cambios estructurales en la serie, la ne-
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cesidad de volúmenes significativos de datos para el entrenamiento de modelos neuronales,
y la ventaja de los modelos bidireccionales para capturar relaciones temporales contextua-
les que los métodos unidireccionales tienden a pasar por alto. Esta reflexión metodológica
aporta un valor añadido al estado del arte, ya que proporciona criterios expĺıcitos que
pueden guiar la selección de modelos en futuros estudios y aplicaciones prácticas.

Además, la experimentación se realizó dentro de un marco de evaluación riguroso que
incorporó prácticas como la validación prequential, la normalización de series, el uso de
métricas comparables y la definición de ventanas de predicción consistentes. Este enfoque
contribuye a aumentar la transparencia y reproducibilidad del estudio, elementos frecuen-
temente ausentes en estudios previos sobre pronóstico de QoS. En conjunto, el experimento
no solo ofrece evidencia sólida sobre el desempeño de distintos modelos, sino que también
establece una base metodológica que puede servir de referencia para investigaciones futuras
en pronóstico de métricas para servicios cloud.

9.1.3.3. Artefactos y herramientas reutilizables

Una contribución adicional de esta tesis, tanto de carácter práctico como de trans-
ferencia de conocimiento, es la generación de un conjunto de artefactos y herramientas
reutilizables que permiten replicar, adaptar y extender los resultados obtenidos. Estos ar-
tefactos incluyen scripts de procesamiento y análisis de datos, configuraciones de pipelines
de monitorización, especificaciones de métricas, plantillas de modelos personalizados, im-
plementaciones experimentales de modelos predictivos y un dashboard interactivo en Power
BI que materializa el modelo de calidad y facilita su interpretación por parte de los sta-
keholders. En conjunto, estos materiales no solo respaldan la reproducibilidad cient́ıfica del
trabajo, sino que también proporcionan un punto de partida robusto para investigadores
y profesionales que deseen aplicar o evolucionar el marco en distintos contextos cloud.

Entre los artefactos desarrollados destacan los scripts utilizados en el experimento
de pronóstico, implementados en Python y diseñados para permitir una reproducción
completa del proceso experimental. Estos scripts incluyen rutinas para la ingesta, limpieza
y normalización de datos temporales; la construcción y parametrización de los modelos
ARIMA, LSTM y BI-GRU; la definición de ventanas temporales y funciones de evaluación
prequential; y la generación de resultados comparables mediante métricas estandarizadas
como MAE y RMSE. Además de facilitar la repetición del experimento, estos scripts sirven
como base extensible para incorporar nuevos modelos, explorar escenarios multivariantes
o analizar métricas adicionales, contribuyendo aśı al avance metodológico en predicción de
QoS.

En cuanto a la evaluación de calidad, se desarrollaron configuraciones de pipelines
de monitorización que especifican cómo capturar datos desde distintas fuentes, cómo es-
tructurarlos, cómo validar su consistencia y cómo transformarlos en indicadores operativos
adaptados al modelo de calidad. Estos pipelines incluyen documentación sobre intervalos
de muestreo, formatos de datos y pasos de preprocesamiento que permiten adaptar el
proceso a servicios cloud heterogéneos. Este conjunto de materiales facilita la adopción
del modelo en entornos empresariales, donde la integración con sistemas existentes de
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observabilidad es clave para su uso operativo.

Asimismo, se elaboraron plantillas y ejemplos de modelos de calidad perso-
nalizados, que ilustran cómo instanciar la estructura genérica del modelo en dominios
concretos, cómo seleccionar atributos y métricas relevantes y cómo establecer umbrales
de cumplimiento. Este material sirve como gúıa en organizaciones que deseen aplicar el
marco a sus propios servicios, reduciendo el esfuerzo de adaptación y promoviendo buenas
prácticas basadas en estándares internacionales.

Finalmente, el dashboard de Power BI proporciona un entorno visual que integra el
modelo de calidad con los datos de monitorización y permite a los stakeholders navegar
entre caracteŕısticas, subcaracteŕısticas, atributos y métricas, visualizar resultados y de-
tectar desviaciones de una forma clara y accesible. Este dashboard constituye un puente
entre el rigor conceptual del modelo y las necesidades prácticas de quienes deben interpre-
tarlo y tomar decisiones operativas. Su disponibilidad facilita la incorporación del marco
en procesos reales de gestión de calidad y promueve su uso en contextos industriales donde
la visualización y la interacción con datos son elementos clave para la toma de decisiones.

En conjunto, estos artefactos representan una contribución sustantiva a la comunidad,
ya que materializan las propuestas del marco de una manera accesible, reproducible y
adaptable. Constituyen, además, una base sólida para futuras investigaciones que bus-
quen extender el modelo, evaluar su comportamiento en nuevos servicios cloud o explorar
técnicas predictivas emergentes.

9.2. Análisis de la consecución de los objetivos

El desarrollo de esta tesis se estructuró en torno a siete objetivos espećıficos que guiaron
tanto la construcción conceptual como la elaboración metodológica y la validación emṕırica
del marco propuesto. Su consecución no solo supuso la obtención de artefactos y resultados
formales, sino también un proceso de comprensión progresiva sobre la naturaleza de la
calidad en servicios cloud y sobre los desaf́ıos asociados a su evaluación y pronóstico. A
continuación, se presenta un análisis del grado de consecución de cada objetivo y de los
aprendizajes derivados.

O1. Analizar el estado del arte sobre evaluación de calidad y pronóstico
en servicios cloud. Este objetivo permitió establecer las bases conceptuales de
la tesis, revelando la fragmentación existente en la literatura respecto a definicio-
nes, métricas, procesos y enfoques predictivos. El análisis de la literatura identificó
limitaciones persistentes (como la ausencia de marcos unificados, la falta de meto-
doloǵıas reproducibles y la escasa conexión entre métricas y modelos de calidad)
que justificaron la necesidad de un enfoque integral. La revisión no solo cumplió su
finalidad descriptiva, sino que desempeñó un papel estratégico en la identificación
de los desaf́ıos que la tesis abordaŕıa posteriormente.

O2. Elaborar una taxonomı́a de métricas de QoS para su uso en mo-
nitorización. El objetivo se alcanzó mediante la construcción de una taxonomı́a
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rigurosa que clasifica de manera estructurada métricas heterogéneas provenientes de
literatura académica e informes industriales. Su desarrollo exigió analizar la opera-
cionalidad de cada métrica, su nivel de abstracción y su relación con distintos niveles
de la arquitectura cloud. La taxonomı́a no fue únicamente un producto clasificato-
rio: se convirtió en una pieza clave del marco, proporcionando el vocabulario técnico
y las relaciones necesarias para sustentar los objetivos posteriores. La experiencia
derivada de este proceso confirmó que, sin una estructura conceptual clara, resulta
imposible desarrollar modelos de calidad y procesos de evaluación coherentes.

O3. Proponer un modelo de calidad alineado con ISO/IEC 25010 adapta-
do a servicios cloud. Este objetivo implicó un ejercicio de interpretación profunda
del estándar ISO/IEC 25010 y de su articulación con el dominio cloud. La cons-
trucción del modelo exigió definir subcaracteŕısticas espećıficas, atributos medibles
y mecanismos de trazabilidad hacia métricas de la taxonomı́a. Su logro permitió de-
mostrar que es posible integrar definiciones abstractas de calidad con observaciones
emṕıricas del comportamiento del servicio, reduciendo la distancia entre estándares
y práctica industrial. Al finalizar este objetivo, se obtuvo un modelo con la granula-
ridad y extensibilidad necesarias para ser instanciado en múltiples organizaciones.

O4. Definir un proceso sistemático de evaluación basado en el modelo
de calidad La consecución de este objetivo permitió operacionalizar el modelo de
calidad mediante un proceso conforme la ISO/IEC 25040. Este proceso no solo for-
maliza actividades como la selección de atributos, la definición de umbrales y la
interpretación de métricas, sino que también estructura la participación de distin-
tos stakeholders y garantiza la reproducibilidad de la evaluación. La experiencia de
diseño evidenció que la evaluación de calidad requiere integrar decisiones técnicas,
organizativas y anaĺıticas, y que un proceso expĺıcito es esencial para que el modelo
pueda ser aplicado consistentemente en entornos reales.

O5. Operacionalizar y evaluar emṕıricamente el modelo y el proceso en
un entorno industrial Este objetivo permitió validar tanto la utilidad práctica
como la viabilidad técnica del marco en un caso real. La adaptación del modelo
y del proceso a un servicio cloud espećıfico reveló de forma directa las fortalezas
del enfoque (su flexibilidad, su capacidad de diagnóstico y su alineación con datos
reales de monitorización) aśı como oportunidades de mejora que enriquecieron las
iteraciones posteriores. La validación confirmó que el modelo puede integrarse en la
infraestructura y prácticas de observabilidad existentes, reforzando aśı su aplicabi-
lidad industrial. La consecución de este objetivo fue esencial para demostrar que el
marco propuesto no se limita al plano conceptual, sino que puede ser adoptado por
organizaciones reales para mejorar la gestión de la calidad de sus servicios.

O6. Definir un proceso para la construcción de modelos de pronóstico de
QoS mediante ML Este objetivo fue alcanzado mediante el diseño de un proceso
metodológico que formaliza todas las etapas necesarias para construir modelos de
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pronóstico: desde la definición de requisitos y la preparación de los datos hasta la
validación prequential y el ajuste final de los modelos. Este proceso aportó claridad
a un campo donde tradicionalmente predominaban enfoques ad hoc y experimentos
dif́ıciles de reproducir. Su consecución permitió conectar de forma expĺıcita el mo-
delado predictivo con los elementos conceptuales del marco y sentó las bases para
comparar distintos métodos bajo criterios homogéneos.

O7. Construir, validar y comparar modelos de pronóstico para QoS La
ejecución del experimento controlado permitió cumplir plenamente este objetivo,
proporcionando evidencia sobre el desempeño diferencial de modelos estad́ısticos y
de deep learning, aśı como sobre las condiciones que favorecen a cada tipo de enfoque.
El análisis no solo produjo resultados cuantitativos, sino que permitió comprender
mejor la dinámica temporal de las métricas de QoS y la idoneidad de técnicas bidi-
reccionales como BI-GRU. La consecución del objetivo O7 demostró que el proceso
de modelado predictivo es válido, útil y capaz de generar conocimiento emṕırico que
puede ser transferible a otros escenarios cloud.

En conjunto, los siete objetivos se cumplieron de manera integrada y progresiva. Su
consecución permitió avanzar desde la identificación de una carencia conceptual y meto-
dológica hasta la construcción y evaluación emṕırica de un marco completo para modelar,
evaluar y predecir la calidad en servicios cloud. El proceso confirmó que abordar la gestión
de la QoS de manera rigurosa requiere articular múltiples niveles (conceptual, metodológi-
co y emṕırico) y que solo su integración permite ofrecer soluciones robustas, aplicables y
alineadas con las necesidades del ámbito empresarial.

9.3. Śıntesis de las contribuciones e implicaciones teóricas

Las contribuciones descritas deben interpretarse como partes interdependientes de un
marco conceptual que redefine cómo se entiende y gestiona la calidad en entornos cloud.
La taxonomı́a proporciona un lenguaje común que permite mapear métricas internas
y externas a dimensiones conceptuales de calidad. El modelo de calidad, por su parte,
ofrece la estructura formal que integra caracteŕısticas abstractas, subcaracteŕısticas y atri-
butos medibles, permitiendo conectar la teoŕıa con la observación emṕırica. El proceso de
evaluación define cómo debe operacionalizarse esta estructura en la práctica, traducien-
do métricas en diagnósticos sistemáticos. Finalmente, el proceso predictivo extiende esta
visión hacia un paradigma proactivo, en el que la calidad se entiende no como un estado
que se observa, sino como un fenómeno dinámico susceptible de anticipación.

Desde una perspectiva teórica, la tesis demuestra que es posible articular un enfoque
integral que conecte evaluación y predicción en un marco coherente. La capacidad de an-
ticipar variaciones de QoS sugiere que la calidad en servicios cloud debe entenderse no
solo como un constructo estático, sino como un proceso evolutivo influido por factores
operativos, arquitectónicos y de carga. Esta visión aporta implicaciones relevantes para la
Ingenieŕıa del Software, ya que invita a evolucionar desde enfoques centrados en monito-
rización reactiva hacia modelos de gestión proactivos, adaptativos y basados en evidencia.
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9.4. Limitaciones

Aunque esta tesis ha desarrollado un marco integral para el modelado, evaluación y
pronóstico de la calidad de servicios cloud, es importante reconocer varias limitaciones que
condicionan el alcance de las conclusiones. Estas limitaciones no solo reflejan decisiones
metodológicas adoptadas, sino también la complejidad inherente del dominio y la madurez
actual de las tecnoloǵıas involucradas. Su identificación permite enmarcar adecuadamente
los resultados y, al mismo tiempo, señala caminos naturales para la evolución del trabajo.

9.4.1. Limitaciones conceptuales

Cobertura parcial del ecosistema de métricas cloud. La taxonomı́a propuesta
recoge un volumen significativo de métricas presentes en la literatura y documenta-
ción pública de proveedores, pero inevitablemente deja fuera métricas propietarias
o emergentes asociadas a arquitecturas en rápido desarrollo, como edge computing
o entornos serverless. Esta limitación refleja el alcance de la revisión realizada y el
dinamismo del dominio: la naturaleza evolutiva de las métricas cloud hace que cual-
quier taxonomı́a sea necesariamente parcial y deba actualizarse de forma continua.

Dependencia de la estructura conceptual de ISO/IEC 25010. El modelo
de calidad propuesto extiende este estándar de manera rigurosa, pero sigue condi-
cionado por su marco conceptual, que no contempla de forma expĺıcita propiedades
distintivas de los sistemas cloud, como elasticidad horizontal, resiliencia distribuida
o autosuficiencia operacional. La adaptación realizada constituye un avance, pero la
ausencia de un estándar espećıfico para servicios cloud limita el espacio conceptual
desde el cual construir un modelo completamente nativo del dominio.

Enfoque predominantemente univariante en el pronóstico de QoS. Para
facilitar el análisis y comparabilidad de modelos, la fase predictiva se centró en
métricas individuales. Sin embargo, la calidad cloud es un fenómeno sistémico don-
de múltiples métricas interactúan entre śı. Esta aproximación simplificada es útil
para establecer una ĺınea base, pero limita la capacidad de capturar dependencias
complejas que caracterizan escenarios reales de operación.

9.4.2. Limitaciones metodológicas

Dependencia de herramientas espećıficas y decisiones de diseño. La ope-
racionalización del proceso de evaluación se apoyó en herramientas particulares de
monitorización y análisis, aśı como en intervalos de muestreo y transformaciones
de datos que, si bien rigurosos, representan solo una de las posibles configuraciones
viables. La replicación del proceso en otros entornos podŕıa requerir ajustes sustan-
ciales, especialmente en organizaciones con infraestructuras heterogéneas o pipelines
de observabilidad más complejos.
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Selección acotada de modelos predictivos. El estudio experimental comparó
modelos representativos —ARIMA, LSTM y BI-GRU— que permiten establecer
conclusiones robustas sobre metodoloǵıas clásicas y modelos recurrentes. Sin embar-
go, el panorama actual de series temporales incluye enfoques más recientes basados
en arquitecturas profundas especializadas (como N-BEATS, DeepAR o transforma-
dores temporales), cuya exclusión limita el espectro de comparación y deja abierta
la posibilidad de modelos más eficientes o precisos.

Evaluación en condiciones controladas. Las métricas utilizadas en el experimen-
to fueron previamente limpiadas, normalizadas y estacionarizadas, lo que favorece
análisis comparables pero se distancia del comportamiento natural de métricas cloud
en producción, donde los datos suelen presentar ruido, lagunas, eventos abruptos y
comportamientos no estacionarios. Esto introduce una brecha entre la robustez expe-
rimental y la robustez operativa que debeŕıa ser analizada en furutos experimentos.

9.4.3. Limitaciones emṕıricas

Validación industrial limitada a un único caso. Aunque el estudio de caso
realizado permitió evaluar la aplicabilidad del modelo de calidad y del proceso de
evaluación en un entorno real, la evidencia emṕırica sigue siendo circunscrita a las
caracteŕısticas de un único servicio, arquitectura y organización. Es necesario recono-
cer que la diversidad del ecosistema cloud puede generar comportamientos distintos
en otros servicios, lo que plantea la necesidad de estudios en otros contextos para
fortalecer la validez externa de las conclusiones.

Horizonte temporal de predicción limitado. La predicción one-step es funda-
mental para la detección temprana de degradaciones, pero no aborda necesidades
más amplias como la planificación de capacidad o la prevención anticipada de in-
cumplimientos futuros. La ausencia de modelos multi-step o multi-horizon reduce el
alcance del análisis predictivo y señala una ĺınea natural de ampliación.

En conjunto, estas limitaciones no invalidan los resultados obtenidos. Más bien, permi-
ten contextualizarlos y reconocer que el marco propuesto constituye un primer paso hacia
un enfoque más amplio, capaz de incorporar métricas emergentes, arquitecturas predicti-
vas avanzadas, escenarios multivariantes y evaluaciones en diversos entornos industriales.
Precisamente porque la tesis adopta una aproximación integral, sus limitaciones muestran
de forma clara las direcciones hacia las que debe avanzar la investigación para completar
la visión iniciada en este trabajo.

9.5. Trabajos futuros

El trabajo desarrollado en esta tesis abre múltiples ĺıneas de investigación que pue-
den fortalecer, extender y generalizar la aproximación propuesta para la evaluación y el
pronóstico de la calidad de servicios cloud. A continuación se describen varias direcciones
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futuras que representan oportunidades relevantes tanto a nivel cient́ıfico como industrial.
Estos trabajos futuros se estructuran en tres ejes principales que se detallan a continuación.

9.5.1. Extensión del marco conceptual de calidad

Extensión del modelo de calidad a nuevos dominios tecnológicos

El modelo de calidad presentado puede ser adaptado a contextos emergentes como
edge computing, fog computing, arquitecturas serverless o entornos multicloud. Estos
escenarios presentan caracteŕısticas particulares —distribución extrema, latencias
ultrabajas, dependencia de redes 5G, variabilidad geográfica, cargas ef́ımeras— que
podŕıan requerir atributos de calidad adicionales, nuevas métricas y relaciones dife-
rentes entre componentes. La adaptación del modelo permitiŕıa comprender mejor
cómo se comporta la calidad en estos dominios y validaŕıa su generalización más allá
del cloud tradicional.

Enriquecimiento de las métricas y fuentes de datos Aunque la tesis utiliza
métricas de QoS clásicas relacionadas con la calidad interna y externa de servicios
cloud, existen alternativas que podŕıan complementar o fortalecer el análisis: métri-
cas de quality of experience (QoE) reportadas por usuarios, métricas derivadas de
trazas distribuidas (OpenTelemetry), logs de aplicaciones, métricas de sostenibilidad
(enerǵıa, emisiones), métricas económicas (costes por invocación, eficiencia de recur-
sos), métricas de seguridad y resiliencia. Explorar estas fuentes permitiŕıa obtener
un modelo más hoĺıstico y multimodal de la calidad del servicio.

9.5.2. Evolución de capacidades predictivas

Evolución hacia modelos de pronóstico multivariante y multiserie

El estudio presentado utiliza un enfoque univariante y de un solo paso (one-step).
Futuras investigaciones podŕıan explorar: i) modelos multivariantes que relacionen
simultáneamente latencia, throughput, CPU, memoria, I/O y otras métricas de in-
terés, ii) modelos multi-step (predicciones a largo plazo), iii) aprendizaje de de-
pendencias cruzadas entre servicios (microservicios). Esto abriŕıa la posibilidad de
capturar interacciones complejas entre métricas y producir diagnósticos predictivos
más robustos.

Incorporación de arquitecturas de última generación para series tempo-
rales

Modelos recientes como Transformers para series temporales [74], N-BEATS [75],
DeepAR [77], TCN [76] y PatchTST [181] han mostrado resultados superiores en
distintos benchmarks. Su incorporación permitiŕıa: i) comparar nuevos enfoques con
LSTM y BI-GRU, ii) evaluar arquitecturas probabiĺısticas y deterministas, iii) ana-
lizar beneficios en escenarios con más ruido, mayor estacionalidad o mayor horizonte
temporal. Además, técnicas como transfer learning o preentrenamiento masivo de
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series temporales [182] podŕıan reducir los tiempos de entrenamiento en entornos
industriales.

Mecanismos de aprendizaje continuo y adaptación del modelo predictivo

En entornos cloud la distribución de datos evoluciona con el tiempo debido a cam-
bios de carga, actualizaciones de infraestructura o variaciones en el comportamiento
de usuarios. Por ello, seŕıa valioso extender el proceso de modelado de ML con: 1)
aprendizaje incremental (online learning) [183], ii) detección de drift en las series de
QoS [184], iii) reentrenamiento automático de los modelos de predicción, iv) actuali-
zación dinámica de hiperparámetros. Esto permitiŕıa mantener una precisión estable
sin necesidad de construir modelos desde cero.

9.5.3. Integración y transferencia

Integración del modelo de calidad en sistemas auto-adaptativos

Una ĺınea de investigación natural consiste en combinar el modelo de calidad y el
proceso de evaluación con mecanismos de adaptación automática basados en poĺıti-
cas, controladores de retroalimentación o arquitecturas MAPE-K. Esto permitiŕıa
cerrar el ciclo monitorización–análisis–decisión–actuación, posibilitando que un sis-
tema ajuste dinámicamente recursos o configuraciones ante desviaciones de QoS.
Esta integración tiene un alto valor práctico en sistemas cloud donde la predicción
de calidad podŕıa desencadenar acciones proactivas.

Evaluaciones a gran escala y replicación en múltiples organizaciones

El caso industrial utilizado valida el enfoque, pero futuras investigaciones pueden am-
pliar la robustez externa mediante: i) evaluaciones en múltiples proveedores cloud
(AWS, Azure, GCP), ii) diferentes tipos de aplicaciones (IoT, e-learning), iii) distin-
tos niveles de carga y comportamiento, iv) validación longitudinal durante semanas
o meses. Este tipo de estudios consolidaŕıa la generalización del modelo y la validez
del proceso predictivo.

Desarrollo de herramientas de software basadas en el marco propuesto

Finalmente, una ĺınea con alto impacto práctico consiste en desarrollar: i) un proto-
tipo o framework que implemente el modelo de calidad, ii) dashboards de evaluación
y pronóstico, integraciones con plataformas de monitorización (Prometheus, Grafa-
na, DataDog), iv) APIs para desplegar los modelos predictivos en producción, v)
recomendaciones automáticas basadas en las predicciones (alertas, optimizaciones,
escalado). Un sistema de este tipo permitiŕıa la transferencia directa de esta tesis a
organizaciones que gestionan servicios cloud.
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9.6. Difusión de resultados

La difusión de los resultados obtenidos en esta tesis ha constituido un componente esen-
cial del trabajo, permitiendo validar las contribuciones, compartir los avances con la comu-
nidad cient́ıfica y favorecer su transferencia hacia entornos profesionales. A continuación,
se describen los diferentes resultados obtenidos durante el desarrollo de la investigación.

9.6.1. Revistas internacionales con ı́ndice de calidad relativo

X. Guerron, S. Abrahao, E. Insfran, M. Fernandez-Diego, F. Gonzalez-Ladron-De-
Guevara, A Taxonomy of Quality Metrics for Cloud Services, IEEE Access 8 (2020)
131461–131498. doi:10.1109/ACCESS.2020.3009079. Impact Factor 3.36 (JCR
2020).

9.6.1.1. En proceso de revisión

X. Guerron, S. Abrahao, M. Fernandez-Diego, E. Insfran, S. Vegas, Building and Va-
lidating Deep Learning Models for Forecasting the Quality of Cloud Services, Auto-
mated Software Engineering, 26 November 2025, PREPRINT (Version 1) available at
Research Square https://doi.org/10.21203/rs.3.rs-7829797/v1. Impact Fac-
tor 3.1 (JCR 2024).

9.6.2. Actas de congresos nacionales

X. Guerron, S. Abrahao, E. Insfran: Métricas de Calidad Interna y Externa para
Servicios Cloud: Un Mapeo Sistemático. In: Pérez-Bened́ı, J. (ed.) Actas de las XXIV
Jornadas de Ingenieŕıa del Software y Bases de Datos (JISBD 2019). Sistedes
(2019). https://hdl.handle.net/11705/JISBD/2019/074

X. Guerron, S. Abrahao, E. Insfran, M. Fernandez-Diego, E. Dı́az, : Comparación de
la precisión de modelos LSTM para la predicción de calidad de servicios cloud: Un
cuasi-experimento. In: Rodŕıguez Luaces, M. A. (ed.) Actas de las XXVIII Jornadas
de Ingenieŕıa del Software y Bases de Datos (JISBD 2024). Sistedes (2024). https:
//hdl.handle.net/11705/JISBD/2024/104

9.6.3. Caṕıtulos de libro

X. Guerron, S. Abrahao, E. Insfran, C. Quer (2022). Un modelo de calidad para
servicios cloud alineado con el estándar ISO/IEC 25010. En RA-MA. Calidad y
Sostenibilidad de Sistemas de Información en la Práctica.

P. Cedillo, S. Abrahao, E. Insfran, X. Guerron (2022). Un caso práctico de moni-
torización de calidad de servicios cloud. En RA-MA. Calidad y Sostenibilidad de
Sistemas de Información en la Práctica.
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9.6.4. Trabajos en curso

S. Abrahao, X. Guerron, E. Insfran, J. Vanderdonckt, A Survey of Quality of Expe-
rience Metrics for Cloud Services, ACM Computing Surveys (CSUR) Impact Factor
3.7 (JCR 2023)

X. Guerron, S. Abrahao, M. Fernandez-Diego, E. Insfran, Operationalized quality
model for cloud services: A model at runtime-based approach, Journal of Software
System, Impact Factor 4.1 (JCR 2024)
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lity of service in cloud computing, in: 2017 3rd International Conference on Frontiers
of Signal Processing (ICFSP), IEEE, 2017, pp. 63–67. doi:10.1109/ICFSP.2017.

8097142.

[85] A. K. Bardsiri, S. M. Hashemi, Qos metrics for cloud computing services evaluation,
International Journal of Intelligent Systems and Applications 6 (2014) 27–33. doi:
10.5815/ijisa.2014.12.04.

[86] Z. Li, L. O’Brien, H. Zhang, R. Cai, On a catalogue of metrics for evaluating com-
mercial cloud services, Proceedings - IEEE/ACM International Workshop on Grid
Computing (2012) 164–173doi:10.1109/Grid.2012.15.

[87] Z. Li, H. Zhang, L. O’Brien, R. Cai, S. Flint, On evaluating commercial cloud ser-
vices: A systematic review, Journal of Systems and Software 86 (2013) 2371–2393.
doi:10.1016/j.jss.2013.04.021.
URL http://dx.doi.org/10.1016/j.jss.2013.04.021

[88] A. Abdelmaboud, D. N. Jawawi, I. Ghani, A. Elsafi, B. Kitchenham, Quality of servi-
ce approaches in cloud computing: A systematic mapping study, Journal of Systems
and Software 101 (2015) 159–179, from Duplicate 2 (Quality of service approaches in
cloud computing: A systematic mapping study - Abdelmaboud, Abdelzahir; Jawawi,
Dayang N.A.; Ghani, Imran; Elsafi, Abubakar; Kitchenham, Barbara)importante.
doi:10.1016/j.jss.2014.12.015.
URL http://dx.doi.org/10.1016/j.jss.2014.12.015

[89] S. Lehrig, H. Eikerling, S. Becker, Scalability, elasticity, and efficiency in cloud com-
puting: A systematic literature review of definitions and metrics, QoSA 2015 - Pro-
ceedings of the 11th International ACM SIGSOFT Conference on Quality of Soft-
ware Architectures, Part of CompArch 2015 (2015) 83–92doi:10.1145/2737182.
2737185.

[90] J. Scheuner, P. Leitner, Function-as-a-service performance evaluation: A multivocal
literature review, Journal of Systems and Software 170 (2020) 110708. doi:10.

1016/j.jss.2020.110708.
URL http://dx.doi.org/10.1016/j.jss.2020.110708

[91] M. H. Kashani, A. M. Rahmani, N. J. Navimipour, Quality of service-aware approa-
ches in fog computing, International Journal of Communication Systems 33 (2020)
1–34. doi:10.1002/dac.4340.

Ximena Guerrón Sandoval - 280 -

https://doi.org/10.1109/TSC.2017.2711009
https://doi.org/10.1109/ICFSP.2017.8097142
https://doi.org/10.1109/ICFSP.2017.8097142
https://doi.org/10.5815/ijisa.2014.12.04
https://doi.org/10.5815/ijisa.2014.12.04
https://doi.org/10.1109/Grid.2012.15
http://dx.doi.org/10.1016/j.jss.2013.04.021
http://dx.doi.org/10.1016/j.jss.2013.04.021
https://doi.org/10.1016/j.jss.2013.04.021
http://dx.doi.org/10.1016/j.jss.2013.04.021
http://dx.doi.org/10.1016/j.jss.2014.12.015
http://dx.doi.org/10.1016/j.jss.2014.12.015
https://doi.org/10.1016/j.jss.2014.12.015
http://dx.doi.org/10.1016/j.jss.2014.12.015
https://doi.org/10.1145/2737182.2737185
https://doi.org/10.1145/2737182.2737185
http://dx.doi.org/10.1016/j.jss.2020.110708
http://dx.doi.org/10.1016/j.jss.2020.110708
https://doi.org/10.1016/j.jss.2020.110708
https://doi.org/10.1016/j.jss.2020.110708
http://dx.doi.org/10.1016/j.jss.2020.110708
https://doi.org/10.1002/dac.4340
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[137] X. Liu, C. Xia, T. Wang, L. Zhong, Cloudsec: A novel approach to verifying security
conformance at the bottom of the cloud, in: 2017 IEEE International Congress on
Big Data (BigData Congress), 2017, pp. 569–576. doi:10.1109/BigDataCongress.
2017.87.

[138] Y. K. Lin, P. C. Chang, Maintenance reliability estimation for a cloud computing
network with nodes failure, Expert Systems with Applications 38 (2011) 14185–
14189. doi:10.1016/j.eswa.2011.04.230.
URL http://dx.doi.org/10.1016/j.eswa.2011.04.230

[139] C. S. C. Council, Interoperability and Portability for Cloud Computing : A Guide,
Tech. rep., Cloud Standards Customer Council (2017).

[140] B. Stanton, M. Theofanos, K. P. Joshi, Framework for Cloud Usability (2015).

[141] ISO/IEC, ISO/IEC 19941 - Cloud computing-Interoperability and portability, Tech.
rep., International Organization for Standardization (ISO) / International Electro-
technical Commission (IEC) (2017).

[142] E. Lim, P. Thiran, Communication of technical qos among cloud brokers, Procee-
dings - 2014 IEEE International Conference on Cloud Engineering, IC2E 2014 (2014)
403–409doi:10.1109/IC2E.2014.92.
URL http://ieeexplore.ieee.org/document/6903503/

[143] A. Abdeladim, S. Baina, K. Baina, Elasticity and scalability centric quality model
for the cloud, Colloquium in Information Science and Technology, CIST 2015-Janua
(2015) 135–140. doi:10.1109/CIST.2014.7016607.
URL http://ieeexplore.ieee.org/document/7016607/

[144] N. I. of Standards, Technology, Nist sp 500-291 cloud computing standards roadmap,
Tech. rep., National Institute of Standards and Technology (2013). doi:10.6028/

NIST.SP.500-291r2.
URL http://dx.doi.org/10.6028/NIST.SP.500-291r2

[145] E. Saiz, E. Ibarrola, L. Cristobo, I. Taboada, A cloud platform for qoe evaluation:
Qoxcloud, Proceedings of the 2014 ITU Kaleidoscope Academic Conference: Living
in a Converged World - Impossible Without Standards?, K 2014 (2014) 241–247doi:
10.1109/Kaleidoscope.2014.6858471.

[146] S. Wang, S. Dey, Cloud mobile gaming: Modeling and measuring user experience in
mobile wireless networks, ACM SIGMOBILE Mobile Computing and Communica-
tions Review 16 (2012) 10. doi:10.1145/2331675.2331679.
URL http://dl.acm.org/citation.cfm?doid=2331675.2331679

[147] Z.-Y. Wen, H.-F. Hsiao, Qoe-driven performance analysis of cloud gaming servi-
ces, in: 2014 IEEE 16th International Workshop on Multimedia Signal Processing

Ximena Guerrón Sandoval - 285 -

https://doi.org/10.1109/BigDataCongress.2017.87
https://doi.org/10.1109/BigDataCongress.2017.87
http://dx.doi.org/10.1016/j.eswa.2011.04.230
http://dx.doi.org/10.1016/j.eswa.2011.04.230
https://doi.org/10.1016/j.eswa.2011.04.230
http://dx.doi.org/10.1016/j.eswa.2011.04.230
http://ieeexplore.ieee.org/document/6903503/
https://doi.org/10.1109/IC2E.2014.92
http://ieeexplore.ieee.org/document/6903503/
http://ieeexplore.ieee.org/document/7016607/
http://ieeexplore.ieee.org/document/7016607/
https://doi.org/10.1109/CIST.2014.7016607
http://ieeexplore.ieee.org/document/7016607/
http://dx.doi.org/10.6028/NIST.SP.500-291r2
https://doi.org/10.6028/NIST.SP.500-291r2
https://doi.org/10.6028/NIST.SP.500-291r2
http://dx.doi.org/10.6028/NIST.SP.500-291r2
https://doi.org/10.1109/Kaleidoscope.2014.6858471
https://doi.org/10.1109/Kaleidoscope.2014.6858471
http://dl.acm.org/citation.cfm?doid=2331675.2331679
http://dl.acm.org/citation.cfm?doid=2331675.2331679
https://doi.org/10.1145/2331675.2331679
http://dl.acm.org/citation.cfm?doid=2331675.2331679
http://ieeexplore.ieee.org/document/6958835/
http://ieeexplore.ieee.org/document/6958835/
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Anexo A

Anexo 1. Estudios primarios de la
Taxonomı́a de métricas
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