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Resumen

En el presente trabajo de investigacion se establecen las bases que permiten obtener un marco de
métricas para la medicion de los atributos de calidad de Servicios Web con el prop6sito de obtener
un marco de medidas de posibles valores estandares de calidad que ayuden a la toma de
decisiones en la seleccion, construccion de algun Servicio Web o cuando este forme parte de una

composicion.

Como resultado del estudio de los atributos de calidad de WS se presenta una taxonomia.
Esta taxonomia describe el andlisis de los trabajos encontrados, lo que permite realizar una
primera clasificacion de atributos de calidad, ubicandolos en las areas de seleccién, composicion y
reutilizaciéon. Asi mismo, se describen enfoques recientes como son: de medicion del nivel del

Servicio, relacionados con el negocio y seguridad.

No todos los atributos de calidad cuentan con una métrica, en su lugar, sélo se cuenta con
la definicion o concepto de tal atributo, aunque, se observa que los atributos predominantes en
seleccion 'y composicion de servicios son: “disponibilidad”, “seguridad”, “rendimiento”,
“confiabilidad”, “precio/costo” y “tiempo de respuesta”. Si bien la cantidad de atributos de calidad
identificados no es exhaustiva, en este trabajo de investigacion se presenta una cantidad

considerable de atributos de calidad junto con sus férmulas.



Abstract

In this thesis are set out the basis which allow to obtain a metrics frame for measuring Web
Services quality attributes in order to obtain a measure frame of possible quality standard values
which help in decision making in the selection, in setting up some Web Service or when this service

becomes part of a composition.

A taxonomy as a result of the study of the quality Web Services attributes is presented. This
taxonomy shows the analysis of papers found and allows to carry out a first classification of quality
attributes, placing them on selection, composition and reuse areas. Likewise, recent approaches

are described as follows: service level measurement, related with business and security.

Not all quality attributes have a metric, instead, we only have its definition or concept.
Nevertheless, it is observed that the predominant attributes in selection and composition are:
availability, security, throughput, reliability, price/cost and response time. Even if the amount of
quality attributes identified is not exhaustive, in this thesis is presented a considerable amount of

quality attributes together with their formulas.
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Glosario

WS Web Service(s)

QoS Quality of Services, Calidad de servicio.

UDDI Universal Description, Discovery and Integration.

WSDL Web Services Description Language.

SOAP Simple Object Access Protocol.

XML eXtensible Markup Language.

HTTP Hypertext Transfer Protocol Secure.

VM Virtual Machine o Maquina virtual.

Hypervisor | Programa que permite que multiples sistemas operativos compartan un tnico host.
IT/TI Information technology o tecnologias de la informacion.
DB Data Base / Base de Datos.

SO Sistema Operativo.

ACID Atomicity, Consistency, Isolation, Durability.

NIST Instituto Nacional de Estandares y Tecnologia de los EUA.

Vi



En este capitulo se describen y definen las bases para el desarrollo del
presente trabajo de investigacion. El capitulo atiende los temas:
Introduccion, Antecedentes, Contexto de la tesis, Planteamiento del
problema, Objetivo, Producto resultado y beneficios, Alcances vy

limitaciones.




CAPITULO 1: Antecedentes

1.1 Introduccion

Los Servicios Web son las nuevas formas de software de Internet que pueden ser universalmente
implementados e invocados con tecnologias estandar tal como: XML, SOAP, WSDL, HTTP entre
otras. La calidad del servicio o QoS (de las siglas en inglés Quality of Service) esta dada por un
conjunto de atributos de calidad. La necesidad de las especificaciones de atributos de calidad en
los Servicios Web es impulsada por dos demandas. El consumidor del Servicio Web por
experimentar el buen desempefio del servicio y por la otra parte, cuando esto llega a los negocios
electronicos, los proveedores de servicios necesitan formular ofertas compatibles con QoS a fin de

obtener el mayor beneficio posible de su negocio.

Los Atributos de Calidad de Servicios, se utilizan ampliamente en propuestas de solucion a
problemas que se presentan en las &reas de seleccién, composicion y reutilizacion de Servicios
Web.

En el trabajo de investigacion se realiza un estudio de atributos de calidad de los Servicios
Web, y de las diferentes formas de medirlos, para ello, se identificaron las medidas o métricas
asociadas a los atributos de calidad de los Servicios Web, que estén relacionadas directamente

con el servicio més que con la infraestructura que lo soporta.

1.2 Antecedentes

En el area de Ingenieria de Software del Centro Nacional de Investigacién y Desarrollo Tecnoldgico
(CENIDET) se ha iniciado con la investigacion de los atributos de calidad de servicios con el
desarrollo de tres tesis, la primera implement6 un banco de pruebas orientado a la calidad o QoS
de Servicios Web, la segunda se enfoca en la evaluacién de medidas de similitud aplicadas a la
seleccién de Servicios Web y la tercera es un marco orientado a objetos de medidas de similitud. A

continuacion se presenta una breve descripcion:

1.2.1 Banco de pruebas orientado a la calidad o QoS para apoyar la seleccion

y composicion de Servicios Web [Bejar, 2009]

En este trabajo de tesis se genera un banco para pruebas de seleccion de Servicios Web
en dos dominios, el de estadistica descriptiva y el de prediccién climatol6gica. El banco de
pruebas proporciona descripciones de calidad en el WSDL de los Servicios Web para que modelos

de seleccién por atributos de calidad sean probados y evaluados.

También se describe el sistema WeSSQoS como medio para probar el banco de pruebas,
los WS se priorizan segun su grado de satisfaccion de los requisitos no funcionales, calculable

a partir de un conjunto de atributos de calidad de dichos Servicios Web, que pueden declararse en
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el WSDL o bien calcularse dinamicamente mediante monitorizacion. El término “monitorizacion” es
utilizado en éste trabajo, ya que mediante la monitorizacion se realiza la revision de los valores de

los atributos de calidad de los Servicios Web.

La informacién acerca de los atributos de calidad puede provenir de diversas fuentes
“diferentes repositorios WSDL, diferentes monitores, Bancos, etc.”, para probar el
funcionamiento de WeSSQoS se utiliza el banco de pruebas generado y algunos monitores. La
arquitectura de WeSSQoS permite la coexistencia de diversos algoritmos de ordenamiento de los
WS, si bien esta tesis se centra en uno de ellos que usa la distancia euclidiana como criterio de

ordenacion.

1.2.2 Evaluacion de medidas de similitud aplicadas a la seleccion de
Servicios Web [Gonzélez, 2011]

En este trabajo de tesis se analiza el comportamiento de siete medidas de similitud de los

enfoques: espacio vectorial, correspondencia de caracteristicas y heuristicos.

La similitud es un factor importante que sirve como principio de organizacion y clasificacion,
es por ello que en este trabajo se evalué el comportamiento de las medidas de similitud, con el
propdsito de identificar cudles son las que reflejan mejor la similitud entre las caracteristicas de un

servicio y la solicitud de un usuario expresada en atributos de calidad de servicio.
1.2.3 Marco orientado a objetos para calculos de similitud [Valenzuela, 2012]

En este trabajo de tesis el producto principal es un marco orientado a objetos de medidas de
similitud, implementando abstracciones y considerando los patrones de disefio Template Method y
Strategy como su disefio estructural, haciéndolo extensible y adaptable, cuyo objetivo es apoyar a
los usuarios a acelerar el proceso de desarrollo, reutilizar el cédigo implementado en el marco y

aumentar la calidad del codigo.

Algunas de las medidas de similitud que el marco implementa son aquellas basadas en:
coeficientes de correlacién, considerando datos binarios y continuos, los indicadores de distancia
que consideran a los individuos como vectores en el espacio geométrico, asi como coeficientes

para célculos de similitud semantica considerando las ontologias como recurso principal.

Las pruebas se realizaron para demostrar el funcionamiento del marco bajo el enfoque de

resultados esperados contra resultados obtenidos.
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1.3 Planteamiento del problema

Actualmente en los procesos de construccién, seleccién, asi como en la composicion de Servicios
Web se propone el uso o empleo de atributos de calidad como base para estos procesos. Esto es
importante tanto para las empresas que ofrecen Servicios Web, como también para los que
consumen los WS'. Sin embargo, no se tiene identificado como medir esos atributos de calidad. En
consecuencia, los valores de los atributos de calidad son arbitrarios en tales procesos,
representando imprecisién en los requerimientos y por consecuencia en la blsqueda de los
elementos que puedan representar una solucion para esos requerimientos. Adicionalmente, no en

todas las ocasiones se propone el atributo de calidad junto con su forma de medirlo.
1.4 Objetivo

El objetivo de este proyecto es establecer las bases que permitan obtener un marco de métricas
para la medicién de los atributos de calidad de Servicios Web para después obtener un marco de
medidas de posibles valores estandares de calidad que ayuden a la toma de decisiéon en la

seleccioén, construccion de algin Servicio Web o cuando este forme parte de una composicion.
1.5 Producto resultado y beneficios

El resultado de este trabajo de tesis es un documento del estado del arte en el cual se analiza un
conjunto de atributos de calidad y un conjunto de férmulas para medirlos, con las que se puedan
obtener datos que puedan ser utilizados como marco de valores de calidad, para cuando se
construya, seleccione o se requiera que un Servicio Web participe en un proceso de composicion,
asi como también, para que los usuarios y proveedores de Servicios Web puedan entender a los

atributos de calidad y sus formas de medirlos.
1.6 Alcances y limitaciones
Los alcances establecidos para este proyecto de tesis son:

e El estudio de los atributos de calidad de Servicios Web.
e La identificacion de medidas o métricas asociadas a los atributos de calidad, estas tienen
gue ser relacionadas directamente con el servicio mas que con la infraestructura que lo

soporta.

Las limitaciones del proyecto de tesis son:

1 , . ., . . . .
De aqui en adelante se usara el término “WS” para referirse a Servicios Web.
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e La cantidad de atributos de calidad revisados no es exhaustiva.
e Se utilizan medidas existentes en la literatura.
¢ No se propone un nuevo atributo de calidad.

¢ No se propone una nueva medida o métrica para el atributo de calidad.
1.7 Organizacion del documento

El resto del documento esta organizado como sigue:

Capitulo 2 Marco Conceptual. En este capitulo se presentan definiciones de los conceptos

gue son utilizados como soporte de éste trabajo de investigacion.

Capitulo 3 Trabajos Relacionados. En este capitulo se describen los trabajos relacionados
encontrados en la literatura actual que tratan la importancia de la gestion de los atributos de
calidad.

Capitulo 4 Presentacién del estado del arte. En este capitulo se discutirdn los trabajos
encontrados en la literatura actual que abordan la medicion de atributos de calidad de Servicios
Web dentro de los rubros de seleccién, composicion y reutilizacién. Por otra parte se aborda la
actividad del grupo de trabajo de la W3C, un modelo de calidad de WS, asi como los atributos de

calidad en la nube.

Capitulo 5 Conclusién y trabajos futuros. En este capitulo se describen las conclusiones de

la tesis. Asi como también se presentan los trabajos futuros resultantes de esta investigacion.



En este capitulo se describen los Servicios Web, su funcionamiento y sus
estandares. También se presentan definiciones de los conceptos que son
utilizados para el desarrollo de esta tesis. Se definen conceptos tales
como: WS, protocolos estandar de los WS, SOAP, HTTP, XML, UDDI,

QoS y métrica.
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2.1 Servicios Web

Existen multiples definiciones sobre lo que son los Servicios Web, lo que muestra su complejidad a
la hora de dar una adecuada definicion que englobe todo lo que son e implican. Un WS es un
conjunto de aplicaciones o de tecnologias con capacidad para interoperar en la Web. Estas
aplicaciones o tecnologias intercambian datos entre si con el objetivo de ofrecer servicios. Los
proveedores ofrecen sus servicios como procedimientos remotos y los usuarios solicitan un servicio

llamando a estos procedimientos a través de la Web [W3C, 2010].
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Fig. 1: Servicios Web en funcionamiento [W3C, 2010].

Para ejemplificar el uso de los WS se muestra el caso de la figura 1, un usuario, a través
de una aplicacién, solicita informacién sobre un viaje que desea realizar haciendo una peticiéon a
una agencia de viajes que ofrece sus servicios a través de Internet. La agencia de viajes ofrecera a
su cliente la informacién requerida. Para proporcionar la informacion, la agencia de viajes solicita a
su vez informacion a otros recursos (otros Servicios Web) en relacion con el hotel y la compafiia
aérea. La agencia de viajes obtendra informacién de estos recursos, lo que la convierte a su vez en
cliente de esos otros Servicios Web que le van a proporcionar la informacioén solicitada sobre el
hotel y la linea aérea. Por ultimo, el usuario realizara el pago del viaje a través de la agencia de

viajes que servira de intermediario entre el usuario y el Servicio Web que gestionara el pago.

2.2 Protocolos Estandar de los Servicios Web

Los protocolos estandar para los Servicios Web se refieren a tecnologias tales como: SOAP,
WSDL, HTTP, XML y UDDI que son la base tanto para construirlos, asi como para hacer uso de

ellos.
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2.2.1 SOAP

La especificacion Simple Object Acces Protocol (SOAP) define un marco de mensajeria para el
intercambio de datos con formato XML a través de Internet. El marco de mensajeria es simple, facil
de desarrollar, y neutral por completo con respecto al sistema operativo, lenguaje de programacion

o plataforma de computacion distribuida [Newcomer, 2002].

La W3C [W3C, 2004], define a SOAP como el conjunto formal de las convenciones que
rigen las normas de formato y el procesamiento de un mensaje SOAP. Estos convenios incluyen
las interacciones entre nodos SOAP, la generacién y aceptacion mensajes SOAP con el propésito

de intercambiar informacion a lo largo de una ruta de un mensaje SOAP.

2.2.2 WSDL

El Lenguaje de Descripcion de Servicios Web (WSDL) es un formato de esquema XML que define
un marco extensible para describir las interfaces de los Servicios Web. WSDL fue desarrollado
primeramente por Microsoft e IBM y fue enviado a W3C por 25 empresas. WSDL es el corazon del
marco de Servicios Web, proporcionando una forma comun para representar los tipos de datos que
se pasan en los mensajes, las operaciones que se realizaran a partir de los mensajes, y el mapeo

de los mensajes dentro de la red de transporte [Newcomer, 2002].

2.2.3 HTTP

Protocolo de transferencia de hipertexto (HTTP). Es un protocolo utilizado para la transferencia de
datos a través de Internet, y que esta basado en operaciones sencillas de solicitud y respuesta
[W3C, 2008].

Los mensajes SOAP usan este protocolo como medio de transporte para el intercambio de

mensajes entre servicios [W3C, 2004].

2.2.4 XML

XML es un Lenguaje de Etiquetado Extensible (Extensible Markup Language) muy simple, pero
estricto, que juega un papel fundamental en el intercambio de una gran variedad de datos. Es un
lenguaje muy similar a HTML pero su funcion principal es describir datos y no mostrarlos como es
el caso de HTML. XML es un formato que permite la lectura de datos a través de diferentes
aplicaciones [W3C, 2008].

La base fundamental sobre el cual los Servicios Web estan construidos, provee un

lenguaje para la definicion de datos y de como procesarlos. XML representa una familia de

8
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especificaciones relacionadas publicadas y sustentadas por la World Wide Web Consortium (W3C)

y otras [Newcomer, 2002].

En el contexto de los Servicios Web, XML es usado no Unicamente como el formato de
mensaje sino que también como la forma en que los servicios son definidos. Por lo tanto, es
importante saber acerca de XML, especialmente dentro del contexto de como es usado para definir

e implementar los Servicios Web [Newcomer, 2002].
2.2.4.1 Proposito de XML

XML fue desarrollado para complementar el HTML y se utiliza especialmente para mejorar el
soporte del manejo y creacion de contenido dinamico. HTML es bueno para definir y mantener
contenido estético, pero como la Web evoluciona hacia una plataforma de software, en los que los
contenidos necesitan ser generados y digeridos dinamicamente. El uso de XML, puede definir
cualquier numero de los elementos que se asocian con el significado de los datos, es decir, que
describen los datos y qué hacer con ellos, utilizando uno o mas elementos creados para el

propdsito, por ejemplo:

<Empresa>
<NombreEmpresa region="US">Skateboot Manufacturing</NombreEmpresa>
<Direccion>
<linea>200 Hig Street</linea>
<linea>Springfield, MA 55555</linea>
<Pais>USA</Pais>
</Direccién>
<Teléfono>+1 781 555 5000</Teléfono>
</Empresa>
En el ejemplo anterior, XML permite definir no inicamente elementos que describen el dato
sino que también estructuras de ese grupo de datos relacionados. Es facil imaginar una busqueda
de elementos que cumplen ciertos criterios, tales como <Pais> y <Teléfono> para una determinada
empresa, 0 para todos elementos <Empresa> y para retornar una lista de estas entidades

identificandose ellas mismas como empresas en la Web [Newcomer, 2002].
2.2.5 UDDI

La W3Schools [W3Schools, 2013] define a la UDDI como una estructura independiente de la
plataforma para la descripcién de los servicios, el descubrimiento de las empresas, y la integracion
de servicios de negocio a través de Internet.

Después de haber definido los datos en los mensajes (XML) y descrito los servicios que
van a recibir y procesar el mensaje (WSDL) e identificado los medios de envio y recepcion de los

mensajes (SOAP), se necesita una forma para publicar el servicio que se ofrece y buscar los

9
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servicios que otros ofrecen y que se puedan usar. Esta es la funcion que UDDI (Universal

Distribution, Discovery, and Integration) proporciona [Newcomer, 2002].
2.3 QoS (Calidad de Servicio)

De acuerdo con la norma ISO 8402, la palabra calidad es definida como “la totalidad de
caracteristicas de una entidad que tiene la habilidad para satisfacer necesidades expresadas o
implicitas”. En la ISO 9000 se define calidad como el grado para que un conjunto inherente de
caracteristicas cumplan requerimientos. Basicamente la [International Telecommunication Union]
(Recomendacién E.800 [ITU-TE.800]) y ETSI [ETSI-ETR003] define Calidad de Servicio (QoS)
como “el efecto colectivo del desempefio del servicio con determinado grado de satisfaccion de un

usuario del servicio” [Marchese, 2007].
2.4 Medicién, Medida y Métrica
e Medicion: es el acto de determinar una medida [Pressman, 2002].

e Medida: proporciona una indicaciéon cuantitativa de la extension, cantidad, dimensiones,

capacidad o tamafio de algunos atributos de un proceso o producto [Pressman 2002].

e Métrica: segun el “IEEE Standard Glossary of Software Engineering Terminology” [IEEE,
1990] se define al término métrica como: “una medida cuantitativa del grado en que un

sistema, componente o proceso posee un atributo dado” .

Los conceptos antes descritos en este capitulo son utilizados para el desarrollo de esta
tesis y que servirdn de base al lector para su buen entendimiento. Estos conceptos estan
directamente relacionados con los Servicios Web, los cuales, se basan en la Arquitectura
Orientada a Servicios (SOA).

2.5 Definiciones de Cloud y Grid Computing

Las definiciones que se mencionan a continuacion, son consideradas en su mayoria, como

definiciones de consenso.

“La nube es una gran fuente de recursos virtualizados facilmente usables y accesibles
(tales como hardware, plataformas de desarrollo o servicios). Estos recursos pueden
reconfigurarse dindmicamente para adaptarse a una carga variable (escala), lo que también

permite una utilizacion 6ptima de los recursos” [Patidar, 2012] .
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“Cloud Computing es un modelo que permite, comodo acceso a la red bajo demanda en
todas partes a un conjunto compartido de recursos informaticos configurables (por ejemplo, redes,
servidores, almacenamiento, aplicaciones y servicios) que pueden ser rapidamente suministrados y
liberados con un minimo esfuerzo de gestion rapida o interacciéon con el proveedor del servicio”
[Hashemi, 2012].

Otras definiciones similares se presentan en los trabajos de los siguientes autores: [Mell,
2011], [Zzhang, 2010], [Wang, 2010], [Vaquero, 2009] y [Foster, 2008].

2.6 Algunas definiciones de “Grid Computing”

“Grid Computing es una forma de computacion distribuida que implica la coordinacion y el
intercambio de computacién, aplicaciones, datos, almacenamiento y recursos de red a través de
organizacion dindmica y geograficamente dispersos” [Hashemi, 2012].

“Un sistema que coordina recursos que no estan sujetos a un control centralizado, usando
protocolos e interfaces estandar, abiertos y de propdsito general para entregar caracteristicas de
servicio no triviales” [Vaquero 2009].

Las definiciones de Cloud Computing aqui citadas son consideradas, en su mayoria, como
definiciones de consenso, asi como también se remarca que no hay una definicién estandar adn.
En los trabajos de [Zhang 2010], [Hashemi 2012] toman la definicidon del Instituto Nacional de
Estandares y Tecnologia (NIST por sus siglas en ingles) de los EE.UU [Mell 2011], debido a que
cubre todos los aspectos esenciales de Cloud Computing. La intencién de presentar este listado de
definiciones es para identificar en tales definiciones algunas de las caracteristicas de cada uno de
estos dos paradigmas.
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literatura actual que tratan la importancia de los atributos de calidad en lo

que respecta a Servicios Web.




CAPITULO 3: Trabajos Relacionados

3.1 Trabajos relacionados

En este apartado se describen los trabajos que proponen el uso de atributos de calidad en los
perfiles de los Servicios Web para propdésitos de seleccidon, composicion o reutilizacion. Los
trabajos relacionados, a diferencia de los trabajos del estado del arte que se discuten en el capitulo
4, los autores se enfocan en resaltar la importancia de incluir atributos de calidad de servicio en los
perfiles de WS.

3.1.1 Propuestas para incluir atributos de calidad en los WS

Es esencial incluir los atributos de calidad en los Servicios Web para dar lugar a la seleccion y
composicién de WS con respecto a requerimientos no funcionales. En el reporte técnico de la W3C
se proponen algunos requerimientos no funcionales para aspectos de calidad de Servicios Web,
asi como también se mencionan algunos enfoques, como por ejemplo, la extensién de la UDDI
para soporte de QoS y una extensién de SOAP para encontrar Servicios Web que satisfagan

requerimientos de atributos de calidad especificos [W3C, 2003].

La Computacion Orientada a Servicios (SOC), se describe como algo que estd compuesta
por las siguientes capas: servicios basicos, composicion de servicios y administracion de servicios,
estas capas en conjunto describen a una arquitectura orientada a servicios extendida. Dentro de la
capa de servicios basicos se dan las acciones de publicacién, descubrimiento, seleccion y enlace
de un WS; asi como también, su calidad, comportamiento, interfaz y capacidad que son de interés
tanto del proveedor como del cliente. Dentro de la capa de composicién se encuentran funciones
correspondientes al servicio compuesto como lo son: coordinacion entre la ejecucion de los
componentes del servicio, monitoreo, conformidad y la calidad del servicio compuesto. La capa de
administracion de servicio de SOA es para proporcionar soporte a negocios electrénicos como

servicios con valor agregado [Papazoglou, 2003].

Un estudio de seis enfoques diferentes en [Tian, 2007] hacia la especificacion y gestion de
WS compatibles con QoS, los seis enfoques que se mencionan son: “Web Service Level
Agreement”, “Web Service Offering Language”, “SLAng”, “UX”, “UDDIle”, “WS-Qo0S”, debido a los
diferentes aspectos que tratan, segun el autor, resulta dificil compararlos con respecto a un criterio

coherente.

La relacién entre SOA y los atributos de calidad tiene un impacto en el logro de los
objetivos de negocios en las empresas que deciden implementar o disefiar un sistema con enfoque
SOA [O'Brien, 2005]. Los atributos de calidad son necesarios para los objetivos especificos de
negocios, por ejemplo, los objetivos de negocio como agilidad y ser el primero en el mercado

puede significar que la adaptabilidad, extensibilidad, escalabilidad e interoperabilidad se convierten
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en los principales motores para la arquitectura de la aplicacion y el desarrollo de los WS. Por otra
parte el autor [Nurhayati, 2008] menciona que, los atributos de calidad no Unicamente deberian ser
medidos sino que también previstos durante las etapas de desarrollo e implementacion, sin
embargo, hay retos y limitantes para determinar y elegir requerimientos de QoS para alta calidad
de WS. EIl autor introduce un metamodelo de QoS en las etapas de desarrollo e implementacién
para la prediccion de QoS, ademas de argumentar que existe poco trabajo disponible sobre

prediccion de calidad de WS.

A diferencia de los trabajos anteriores que sé6lo remarcan la necesidad de incluir QoS en
los Servicios Web, el autor Zeng discute el célculo de métricas de atributos de calidad de WS
mediante monitoreo de ejecuciones a través de una infraestructura SOA para permitir la deteccion
semantica y enrutamiento de eventos operacionales de WS. Se describe la implementacion un
motor de alto rendimiento para el calculo de métrica que puede soportar el desempefio mas alto de
eventos y se propone un modelo de observacion que permite a los usuarios definir el tipo de

métricas y formulas [Zeng, 2007].

Sin duda alguna, incluir atributos de calidad en los perfiles de los WS favorece la seleccion
y gestion de WS, pero, para lograr esto, algunos autores proponen la extension de la UDDI para
soportar tales descripciones o extender SOAP para encontrar WS compatibles con atributos de
calidad, asi como también, favorece al monitoreo de estos. SOA permite proporcionar soporte a
negocios electrénicos como servicios con valor agregado y ayuda en el logro de los objetivos de

negocio.

3.1.2 Seleccién de Servicios Web

Los atributos de calidad son la clave para dar lugar a la selecciéon dinamica de servicios. Una
clasificacion de atributos de calidad se menciona en [Maximilien, 2004], la cual se divide en
objetivos: confiabilidad, disponibilidad y solicitud para el tiempo de respuesta o subjetivos:
centrandose en la experiencia del usuario. La seleccién dinamica de WS a través de un marco de

agente, junto con una ontologia de calidad de servicio.

Un enfoque en [Tian, 2004] es propuesto el cual permite una seleccion eficiente, dinamica,
compatible con QoS y monitoreo de WS. El prototipo de este enfoque es implementado con la
tecnologia .NET que est4 compuesto por: un editor WS-QoS para la especificacion de propiedades
Qo0S, un administrador de requerimientos de WS-Qo0S para recuperar requerimientos QoS
especificados por aplicaciones cliente, un agente de Servicio Web para una seleccion eficiente
compatible con QoS de los Servicios Web ofertados y un Monitor de WS-QoS para verificar el

cumplimiento de los servicios ofertados.
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A diferencia de los trabajos anteriores, en una seleccién dinamica de WS pero a través de
requerimientos funcionales, se utiliza un agente, cuando el agente encuentra un conjunto de
servicios que satisfacen tales requerimientos, entonces los requerimientos pueden ser usados
como criterio de valoracion del servicio, posteriormente, para refinar la seleccién, se requiere de un
método de seleccion, este método incluye una funcién de agregacion de criterio mdltiple que
combina métricas LSP (Logic Scoring Preference) con operadores OWA (Ordered Weighted
Averaging) [Yu, 2008].

Agentes pueden ser usados para la seleccion de servicios tanto para seleccionar a
aquellos que son compatibles con QoS o no. La seleccion de servicios puede ser de forma
dinamica, eficiente, compatible con QoS y monitoreo. EI monitoreo de QoS es importante pues a
través de un Monitor o técnicas de monitoreo de QoS se puede verificar el cumplimiento de los
servicios ofertados. Los atributos de calidad pueden ser agrupados o clasificados en subjetivos y

objetivos.
3.1.3 Composicion de Servicios Web

Con el fin de facilitar y automatizar la composicion de Servicios Web, algunos enfoques sobre
composicién de servicios se describen a continuacion. El uso de la web semantica y tecnologias de
razonamiento automatizado es usado para describir, simular, componer, probar y verificar la
composicién de WS. Para describir las capacidades de los WS se toma a la ontologia DAML-S
DAML+OIL, se define la seméantica para un subconjunto relevante de DAML-S en términos de un
lenguaje légico de primer orden. Con la semantica, se codifica la descripcién del servicio mediante
un formalismo de red de Petri que proporciona procedimientos de decision para la simulacion,

verificacion y composicion de Servicios Web [Narayanan, 2002].

Un mecanismo que permite verificar si un conjunto de servicios seleccionados para
composicién satisface los requerimientos de calidad para toda la composicion a través de patrones
de composicion abstracta como lo son: secuencia, ciclo o ejecucién en paralelo es propuesto en
[Jaeger, 2004]. En el trabajo de [Mounla, 2008] se emplea un enfoque similar al de [Narayanan,
2002] pues se usa razonamiento basado en casos junto con la programacién entera, que es un

subconjunto de la programacion lineal para la composicion compleja de WS.

Un enfoque de composicién de WS “end to end” se discute en [Agarwal, 2005] para ello
divide la composicién en dos fases: composicion logica y composicion fisica, en la composicién
I6gica proporciona nuevas funcionalidades en el servicio que antes no estaban disponibles,
mientras que en la composicidn fisica permite la seleccién de las instancias de componentes de

servicio basado en requerimientos no funcionales que luego se unirdn entre si para desplegar el
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Servicio Web compuesto recién creado. Por Ultimo tenemos a [Frankova, 2005] el cual hace una
comparacion de enfoques de modelado de la calidad de composicion de WS, los enfoques
estudiados son los siguientes: “Markov Chains”, “Quality Vector”, “Agent-oriented”, “Ontology-

based” los cuales son comparados contra los siguientes criterios “Objective Q0S”, “Subjective

QoS”, “Run-time support”, “QoS assignment”, “Requirements considering level”.

Diferentes enfoques pueden ser usados dentro de la composicién de servicios compatibles

con QoS, dandose esta en flujos de composicién de WS.
3.1.4 Composicién de Servicios Web y procesos de negocio

Los WS pueden ser utilizados como implementacién de actividades dentro de un proceso de
negocios y que estos puedan ser externalizados [Leymann, 2002]. Otros puntos importantes dentro
de la composicién es la orquestacién y coreografia, en este caso, la orquestacién se refiere a un
proceso de negocio ejecutable que puede interactuar tanto con Servicios Web internos como
externos. Mientras que la coreografia realiza un seguimiento de la secuencia de mensajes entre
Servicios Web. Los estandares usados tanto para la coreografia y orquestacién son los siguientes:
BPEL4WS, WSCI y BPML [Peltz, 2003].

3.1.5 Reutilizacion de Servicios Web

La reutilizacion de servicios puede darse de diferentes maneras; por ejemplo, al desarrollar
servicios con el enfoque SOA este proporciona grandes beneficios, como lo es la reutilizacién de
Servicios Web existentes dentro de una empresa cuando se desea crear una aplicacion con
nuevas caracteristicas. Algunos otros autores presentan enfoques que permiten almacenar a

servicios compuestos en la UDDI u otros repositorios definidos por el autor para su uso futuro.

La composicion del Servicio Web se divide en dos fases: composicion l6gica y composicion
fisica. Los desarrolladores de Servicios Web pueden mantener un registro de WS que va mas alla
de la tradicional UDDI mediante la incorporacion de descripciones semanticas de los componentes.
Cuando un requerimiento nuevo de servicio surge, se puede expresar en el contexto de una
ontologia de dominio. El entorno de creacion de servicio se puede utilizar para generar flujos de
trabajo posibles para lograr la funcionalidad deseada reutilizando WS existentes, para tal caso, una
herramienta es propuesta para la composicion de servicios. Estos servicios son servicios
compuestos que son creados dentro de la etapa de composicidon ldgica, los cuales son

almacenados en el registro de capacidades de servicio [Agarwal, 2005].

Cuando las limitaciones de calidad y las preferencias son asignadas a los servicios

compuestos en lugar de los servicios componentes, es facil volver a utilizar el servicio compuesto,
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en los enfoques “Quality Vector” y “Agent-oriented”, que se mencionan, pero que no se describen
[Frankova, 2005]. Con respecto al enfoque SOA, en [O'Brien, 2005], los autores argumentan que
los WS existentes dentro de una organizacion, estos pueden ser reutilizados en la construccion de
una aplicacion. Servicios proporcionados desde fuera de la organizacién pueden ser también
considerados cuando se construye una aplicacion. La capacidad de reutilizar los servicios internos
y externos dentro de un enfoque SOA, combinar servicios de formas nuevas y diferentes y afiadir
servicios adicionales donde sean necesarios reduce el tiempo de desarrollo de nuevas
aplicaciones y llevarlas al mercado, aunque no se menciona alguna implementacion de

reutilizacion.

La reutilizacién del WS se da cuando la composicién de WS es optimizada globalmente
usando programacion entera y esta es almacenada en un repositorio de razonamiento basado en

casos para uso futuro, lo cual es un enfoque hibrido, este es presentado en [Mounla, 2008].

En las tablas 1 y 2 se presentan trabajos de la literatura que tratan la importancia de incluir
los atributos de calidad en la seleccién, composicién o reutilizacion de un Servicio Web. En
comparacion con los trabajos antes mencionados, este trabajo de investigacién no sélo plantea la
importancia del uso de atributos de calidad en los Servicios, sino que ademas, presenta un estudio
de estos atributos asi como la forma de medirlos, para ello se presenta una taxonomia que

describe el analisis de trabajos encontrados y una clasificacién de atributos de calidad para WS.

17



CAPITULO 3: Trabajos Relacionados

Tabla 1: Tabla comparativa de trabajos relacionados.

Composicion

QoS No especificados

Composicién Procesos de negocio No especificados No No

Performance, Reliability,
Scalability, Capacity,
Robustness, Exception
hadling, Accuracy,

Propuesta de uso de QoS QoS Integrity, Accessibility, No No
Availability,
Interoperability,
Security
Composicion Procesos de negocio No especificados No No

Cost, performance,
security, authentication,
Propuesta de uso de QoS QoS privacy, (transactional) No No
integrity, reliability,
scalability, and availability.

Seleccién QoS No especificados No No

Confiabilidad,
disponibilidad y solicitud

Seleccién QoS . No Si
para el tiempo de
respuesta
Propuesta de uso de QoS QoS No especificados No No
Composicion QoS No especificados No No
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Tabla 2: Tabla comparativa de trabajos relacionados (continuacion).

Composicion,

en este documento composicion

la literatura actual

reutilizacion QoS No especificados No No
Interoperability, Reliability,
Availability, Usability,
Security, Performance,
Propuesta de uso de Scalability, Extensibility,
QopS Reutilizacion QoS Adaptability, Testability, No No
! Auditability, Operability
and Deployability,
Modifiability
Propuesg:\ odSe uso de QoS No especificados No No
(;Zumtrligzgg:’ QoS No especificados No No
Reliability, Execution
Price, Availability,
Propuesta de uso de Accessibility, Capacity,
QoS QoS Performance, Security, No No
Transaction, Integrity,
Regulatory, Reputation.
L Requerimientos .
Seleccién funcionales No especificados No No
Crgumtiplizzlcc::ilgr?' QoS No especificados No No
Trabajo que se reporta | Reutilizacion, seleccion y QoS y sus métricas Los QoS encontrados en Si Si
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En este capitulo se discuten los trabajos seleccionados en la literatura que
plantean la mediciéon de atributos de calidad de Servicios Web dentro de
los rubros de seleccién, composicion y reutilizacion. También se presenta
una vista del andlisis de los trabajos encontrados. Adicionalmente se
describen las propuestas del grupo de trabajo de la W3C, asi como QoS
en la nube y un modelo de calidad de WS propuesto por OASIS.
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Los trabajos discutidos en este capitulo se enfocan principalmente, en como pueden ser medidos
los atributos de calidad de Servicios Web, es importante también sefialar que segun los trabajos
analizados no todos los atributos cuentan con una métrica para su medicion, en tal caso,

Unicamente existe su definicion o concepto.

La taxonomia de la figura 2, presenta un esquema general de los puntos a tratar en este
estudio de atributos de calidad de Servicios Web, los cuales son centrales de este capitulo. En
cada uno de los dominios de seleccién, composicién y reutilizacién de WS, se realiza una discusion
sobre lo encontrado en la literatura acerca de atributos de QoS y sus respectivas métricas en caso
de que existan. Los atributos y métricas encontradas son presentados en las secciones 4.7.2 y
4.7.3.

Este trabajo también explora los atributos de calidad dentro de la nube computacional, asi
como también se menciona la informacién generada por el grupo de trabajo de la W3C que tiene
que ver directamente con los Servicios Web, ya que la W3C es la que norma a los WS. Asi mismo
comprende el modelo calidad de Servicios Web propuesto por OASIS llamado WSQM (Web
Service Quality Model).

Dentro de los trabajos estudiados, en [Papaioannou, 2006] se presenta un lenguaje
ontoldgico de QoS, el cual ayuda a describir parametros de atributos de calidad arbitrarios, ademas
de enfatizar la importancia de incluir atributos de calidad en los WS, pues incluir atributos de
calidad en los perfiles de WS da lugar a la seleccion y composicion automatica de WS de acuerdo
a requerimientos no funcionales de los usuarios. El lenguaje ontolégico de QoS mencionado en el
trabajo de Papaioannou consta de un conjunto de reglas, clases, propiedades de objeto,
propiedades de datos que son usados para representar todos los parametros heterogéneos de
QoS junto con las relaciones entre ellos.

El lenguaje ontolégico de QoS permite definir las relaciones entre atributos de calidad y la
forma en que se miden. Aunque en esta tesis de investigacion no se realiza un estudio conforme a
las relaciones de las clases como se describe en tal lenguaje ontolégico, el trabajo de
[Papaioannou, 2006] fue util para abordar el estudio de los atributos de calidad, ya que nos
proporciona la pauta de que los atributos de calidad son importantes en los perfiles de WS para dar
lugar a la seleccién y composicion y que tales atributos pueden ser medidos, asi como las clases
que son parte de la ontologia, nos dan la idea de qué caracteristicas debe tener un atributo de

calidad.
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4.1 Taxonomia

Atributos de
Calidad de
Servicios Web

Otra informacién
Seleccién Composicion Reutilizacion relevante a Servicios|
Web
| | i
[ | [ |
Enf QoS & Métricas Enf QoS & Métricas Actividad del Grupo
ntoques (Medicién del nivel nrogues (Funciones de || de Trabajo de la
de Servicio) agregacion) W3C

1

Modelo de Calidad

Seleccién de SW mediante Agentes y/o 4.7.1 Conceptos o Composicion de SW mediante flujos de 4.7.1 Conceptos o definiciones Ll de Servicios Web
— algoritmos de seleccién | | definiciones de atributos — composicion de atributos de calidad
de calidad

4.7.3 Atributos de calidad &
Métricas en Composicién de
Servicios Web

Descubrimiento de SW mediante mecanismos

1 de seleccion 4.7.2 Atributos de calidad 1
|| & Métricas en seleccion
de Servicios Web

Composicion de SW usando Algoritmos

Composicion de SW mediante agentes o
— middleware

Monitoreo de propiedades de la QoS

Seleccién de Servicios Web (otros) Composicidn de servicios (otros)

Fig. 2: Taxonomia de atributos de calidad de WS.
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Otros puntos o criterios importantes tomados en cuenta para atender el estudio de atributos
de QoS y que son de aportacion en este trabajo, se mencionan a continuacion:

e Su definicién: La definiciéon o concepto del atributo de calidad.

e Su objetivo: Que es lo que se pretende medir o se esthd midiendo, como por ejemplo,
tiempo de respuesta del servicio, la capacidad del servicio en responder peticiones
simultaneas, la robustez, etc.

e Formas de medicién: Son las diferentes métricas que existen para medir un atributo de
calidad.

e En que dominio o contexto pueden ser aplicados: Los atributos de calidad podrian
agruparse por la similitud entre estos, es decir, si se encuentran un mismo contexto o
dominio. Esto permitiria entonces tener conocimiento para resolver problemas en ciertos

contextos.

4.2 Seleccién de WS
4.2.1 Seleccion de WS mediante Agentes y/o algoritmos de seleccién

Con el fin de ofrecer o permitir el manejo de calidad en la seleccion de WS se han propuesto
marcos de trabajo que permitan evaluar los atributos de calidad de un gran nimero de Servicios
Web. En [Patel, 2003] se disefia un modelo de QoS para la seleccién, enlace y ejecucion de WS,
asi como también se desarrolla un conjunto de algoritmos para calcular los parametros de QoS y la
implementacién de ellos usando un sistema basado en reglas; en [Liu, 2004] ademas de realizar el
célculo de QoS para la seleccion de WS, se presenta un registro de QoS, es decir, una BD en
donde guardar los QoS de los usuarios y la valoracion del servicio. Para el registro de QoS se
construyé un mecanismo de vigilancia el cual exige un usuario y contrasefia para actualizar el

registro de QoS.

Poder seleccionar WS de manera automaética es de mucha utilidad para el usuario, ya que,
el seleccionar servicios en tiempo de disefio resulta hacer una eleccion aleatoria, que es una
eleccion ciega, por lo tanto proporcionar mecanismos de seleccién automatica, son necesarios
para ayudar a consumidores a distinguir servicios buenos de los malos. Tanto en [Yu, 2005] y
[Thio, 2005], se utiliza un agente que se encarga de seleccionar y coordinar el componente de
servicio individual, se disefian algoritmos de seleccién de servicios usados por agentes de QoS
para construir el servicio compuesto 6ptimo. En la seleccion de componentes de servicio se modela

como el problema de “Knapsack” de opciones multiples y el enfoque gréfico (teoria de grafos).
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QoS en los Servicios Web es una caracteristica importante para que los agentes puedan cumplir
con su tarea de seleccion o composicion de WS como se menciona en [Badr, 2008],[ De Cock,
2007],[ Lin, 2008],[ Rajendran, 2010] y [Taher, 2005]. Para realizar las tareas de seleccion, el
usuario puede especificar sus requerimientos tanto funcionales como no funcionales; las
propiedades funcionales de un WS son las cosas que puede hacer y las propiedades no
funcionales muestran como el servicio puede hacerlo [Badr, 2008]. En [Taher, 2005] se presenta
un marco que tiene dos partes: un modelo de datos y otro de célculo. EI modelo de datos
proporciona una ontologia para proporcionar la comprensiéon comuan de los atributos de calidad y su
semantica, el modelo de calculo usa una medida de distancia de similitud, para la seleccion de
servicios y permite la gestion de los cambios dinamicos de las propiedades de QoS. La
especificacion de los requerimientos de QoS puede ser realizada de forma estricta o flexible;
usuarios que especifican sus requerimientos no funcionales de forma estricta tienen el riesgo de no
encontrar ningln servicio que satisfaga sus requerimientos, para tal caso se requiere de un
algoritmo de seleccién de WS que permita cierta flexibilidad en la especificacién de QoS [De Cock,
2007]. Un agente basado en SOA es propuesto en [Rajendran, 2010] para facilitar la seleccion

dinamica de WS a través de requerimientos tanto funcionales y no funcionales del consumidor.

Uno de los problemas en seleccién de WS son los distintos puntos de vista sobre la calidad
de servicio tanto de los proveedores y los consumidores. El proveedor, por ejemplo, considera
confiable su servicio si su tasa de éxito es del 90%, mientras que para el cliente es confiable si la
tasa de éxito es del 99%, para tal caso, en [Lin, 2008] se propone resolver este conflicto mediante
un consenso entre el cliente y el proveedor de servicios, el cual consta de un enfoque de
moderacion de consenso de QoS. El consenso “QoS Consensus Moderation Approach” (QCMA)
trata de resolver este conflicto, de manera que, tanto los usuarios y proveedores de servicios
puedan expresar sus requerimientos de QoS usando términos fuzzy, tales como, “muy confiable” y

“poco confiable”.

Tanto en seleccibn como en composicion de WS se usan agentes para facilitar la tarea de
la seleccion del Servicio Web idoneo para el usuario dentro de un conjunto de servicios. Debido al
creciente numero de WS suceden dos cosas: la primera es que hay mas opciones de donde
escoger, pero, en segundo lugar, tenemos que esto se vuelve un problema de optimizaciéon en
composicién de servicios cuando el nimero de servicios existentes es grande. El agente de
seleccion de servicios debe ser capaz de optimizar tanto el tiempo de seleccion y el subconjunto de
servicios entregados deben ser los mejores u 6ptimos y que coincidan con los requerimientos tanto

funcionales como no funcionales del usuario.
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4.2.2 Descubrimiento de WS mediante mecanismos de seleccion

Un mecanismo de descubrimiento es el proceso de encontrar un proveedor de servicio apropiado
para un solicitante de servicio a través de un agente intermedio [Garofalakis, 2004], basicamente el
descubrimiento de servicios tiene los siguientes pasos: 1) El proveedor de servicio publica sus
capacidades a los agentes intermedios. 2) Agentes intermediarios almacenan esta informacion. 3)
Un solicitante de servicio le solicita a un agente intermedio si sabe de prestadores de servicios que
mejor coincidan con las capacidades solicitadas. 4) El agente intermedio, con el fin de responder,
intenta hacer coincidir la solicitud con los registros almacenados y devuelve un subconjunto de
registros de los proveedores de servicios almacenados. Un mecanismo se apoya de las
descripciones de QoS en WS ya sea a través de la extension del WSDL o de la UDDI para soportar
tal extensién de descripciones de QoS llamadas politicas de QoS o WS-Policy [Garcia, 2006]. En
[Rajendran, 2009] sucede algo similar, se propone un enfoque tModel para resolver el problema de
almacenamiento de QoS en la UDDI. El autor [Ran, 2003], propone extender la UDDI para incluir
descripciones de QoS.

Un mecanismo es usado para verificar la informacién de calidad localizada dentro del
archivo de descripcién del WS localizado en la UDDI o en una URL independiente, ademas de
implementar una BD para almacenar informacion de QoS para WS. Para la seleccién de WS se
usa un médulo, el cual maximiza el valor de los atributos de calidad entre otros con la misma
funcionalidad [Diamadopoulou, 2008]. Segun Diamadopoulou, la medicién de QoS de un WS
deberia de corresponder a lo siguiente: ¢Qué medir? ¢Como medir? ¢Quién hace la medicion? Y
¢Donde se toman las medidas? Por otra parte menciona que el grupo de caracteristicas QoS que
son mas importantes para sistemas distribuidos ain no ha sido determinado, aunque se cree que
las caracteristicas o atributos de calidad mas importantes de un servicio son: “availability”,
“security”, “througput” y “response time”. En [Wang, 2007], el mecanismo que usa para la seleccion

de WS, se centra en la confianza y reputacion del WS.

Un motor de busqueda para el descubrimiento de WS se presenta en [Vu, 2006] quien
propone un enfoque para la descripcion semantica y descubrimiento de WS tomando en cuenta
especialmente sus atributos de calidad, el motor de busqueda estd basado en un modelo de
descubrimiento algebraico, el motor puede ejecutarse como un servicio centralizado para entornos
de pequefia escala. Un mecanismo se apoya de Agentes, asi como de la UDDI, como por ejemplo,
la UDDI en su version 3, diversos autores proponen extenderla de manera que esta permita
especificar descripciones de QoS de WS, todo esto con el objetivo de facilitar el descubrimiento de
WS.
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4.2.3 Monitoreo de propiedades de QoS

En un proceso dentro de un sistema distribuido cuando el cliente invoca los objetos remotos del
servidor, el servidor recibe las peticiones entrantes, las procesa y devuelve la respuesta; las
propiedades de calidad relacionadas con “performance” y negociadas dentro de un Acuerdo del
Nivel del Servicio pueden ser medidas, segun los autores [Oberortner, 2011],[ Oberortner, 2010],[
Rajendran, 2009] y [Rosenberg, 2006] argumentan que las propiedades relacionadas con
“performance” son las siguientes: Round-Trip Time, Marshaling Time, Network Latency, Response
Time, Processing Time, Unmarshaling Time, Execution Time. Para realizar las mediciones de QoS
relacionadas con “performance” se pueden utilizar patrones de medicién tanto del lado del cliente o
del servidor: QOS INLINE, QOS WRAPPER, QOS INTERCEPTOR, QOS REMOTE PROXY e
INDERECTION. Es importante destacar que si las mediciones tanto del cliente como del servidor

se realizan de forma independiente, ambos pueden falsear los resultados.

En [Rosenberg, 2006] ademas de las métricas relacionadas con “performance” el autor
menciona tres atributos relacionados con “Dependability” los define como availability, accuracy y
robustness. Otros trabajos como: [O'Brien, 2005], [Ran, 2003] y [Yu, 2007] mencionan propiedades

0 atributos de QoS relacionados con el desempefio.

Con respecto al desempefio del servicio en la nube, [Xiong, 2009] calcula el percentil del
tiempo de respuesta y es presentado al cliente como un estadistico. El percentil del tiempo de
respuesta es hallado mediante la funcién de distribucion de probabilidad del tiempo de respuesta
T(t) y se deriva un método de aproximacion usando la transformada de Laplace para el calculo de

la probabilidad y distribuciones acumuladas del tiempo de respuesta.

A diferencia de los trabajos anteriores que mencionan atributos de calidad relacionados
con “performance”, en el trabajo de [Jurca, 2007] se realiza un monitoreo de QoS basado en la
opinién de calidad de los clientes. Se propone un mecanismo de reputacién que recoge las
calificaciones o valoraciones de los clientes y calcula la calidad real entregada del servicio. Para
este trabajo se usa la métrica “verity”, esta métrica toma en cuenta tanto la reputacién de un
servicio asi como los términos del Acuerdo del Nivel del Servicio.

El monitoreo de propiedades de QoS de los WS tiene como objetivo el vigilar el
cumplimiento de la calidad entregada por el proveedor y tomar medidas que prevengan la violacion

de los acuerdos de Servicio (SLA).
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4.2.4 Selecciéon de Servicios Web en otros dominios

Debido al aumento de WS con funcionalidades similares, los atributos de calidad vienen a ser un
criterio esencial de seleccién. En [Chaari, 2008] se propone un marco de trabajo, que propone una
categorizacion ontolégica de las propiedades no funcionales, los atributos de calidad son
presentados como politicas y agregados a la descripcion del WS, estas politicas son usadas por un
motor de seleccion el cual se encarga de seleccionar y comparar los servicios mediante funciones

de desigualdad entre politicas.

Comunmente los atributos de calidad mas usados para la selecciéon de servicios son;
“availability”, “security”, “througput” y “response time” entre otros. El autor [Kalepu, 2003] propone
un atributo de calidad llamado “verity” y argumenta que tal atributo deberia ser tomado en cuenta

para una seleccién y composicién de Servicios Web conducida por calidad.

La medicion del nivel del servicio es importante tanto para el cliente y el proveedor de
servicios. El autor [Lee, 2010] divide en dos grupos los factores de calidad: factores de calidad de
los valores de negocio y factores para la medicién del nivel de servicio. Los primeros, resultan
dificiles de medir o evaluarlos objetivamente, debido a que son valores subjetivos y por lo tanto,
dependen de la opinién de los usuarios de WS, mientras que los factores de calidad de medicion
del nivel del servicio pueden ser medidos sistematicamente y objetivamente, aunque no se

proporcionan detalles de medicion; los factores son los mismos que propone [OASIS, 2010].

Evaluar atributos de calidad de WS del mundo real resulta dificil a gran escala desde
localizaciones distribuidas, debido a que las invocaciones consumen recursos de los proveedores
de servicio e imponen costos para los usuarios. Ademas, es dificil recoger datos de atributos de

calidad desde los usuarios de los servicios distribuidos segun [Zheng, 2010].

De manera diferente a los trabajos anteriores, en el trabajo de [Hwang, 2007] se propone
un modelo de QoS basado en la probabilidad para Servicios Web atdmicos y compuestos, el cual
considera la medicion de un atributo de calidad como una variable aleatoria discreta con una
funcion de probabilidad de masa, ademas de contar con un marco computacional para derivar
medidas de QoS de un flujo de trabajo de un Servicio Web, con la finalidad de realizar
estimaciones para la eleccion de componentes de Servicios Web entre un conjunto de candidatos
de WS.

Con respecto a la administracién de WS en el trabajo de [Liu, 2010 ] se aborda la
importancia de la gestion de estos, con el fin de proporcionar WS de alta calidad, para ello los
autores disefian e implementan un marco para la administracion dinamica de Servicios Web

basada en QoS en conjunto con un modelo extensible de QoS, es decir, al modelo se le pueden
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agregar mas atributos de calidad. El marco es implementado en el sistema “web services-based
remote sensing data-sharing system”.

Una investigacion se presenta sobre los WS en la WWW con base a datos estadisticos que
determinan el estatus de los WS. Los resultados indican que el 63% de los WS disponibles sobre la
Web son considerados como activos. Tipicamente un WS es publicado en un repositorio UDDI,
aunque no todos los repositorios estan dentro de un estandar, aquellos que no toman en cuenta un
estandar tienden a ser vistos como inseguros y han desaparecido, por ejemplo, “BindingPoint”,
“Woogle”, and “SalCentral’. Debido a lo anterior, se propone un motor de rastreo especifico que
se pueda utilizar para el descubrimiento de WS que se ajuste a una arquitectura de WS apropiada
[Al-Masri, 2008].

En todos los trabajos discutidos en esta seccidn, se da la importancia a la inclusion de
atributos de calidad en los perfiles de WS tanto para dar lugar a la selecciéon y composicion, asi
como también para la gestién de WS aunque, la interpretacion del valor de los atributos de calidad
de los consumidores y proveedores del WS puede ser muy diferente, es aqui donde toma

importancia el tema de consenso sobre QoS propuesto por el autor [Lin, 2008].

4.2.5 SLA

El SLA o ANS (Acuerdo de Nivel de Servicio) es importante para los Servicios Web pues es un
acuerdo entre el proveedor y el cliente sobre el nivel de servicio que se entrega o recibe el cliente y

que el proveedor esta obligado a cumplir.

Un SLA es usado para llegar a un consenso en términos del nivel de calidad del servicio,
por ejemplo: tiempo de respuesta, disponibilidad horaria, documentacion disponible, etc.
Basicamente, establece la relacién entre ambas partes: proveedor y cliente. Un SLA identifica y
define las necesidades del cliente con respecto a la capacidad del proveedor. Los SLA son un
punto de referencia de mejora continua debido a que el poder medir adecuadamente los niveles de
cumplimiento de los WS, estos pueden mejorar y aumentar sus indices de calidad [Wikipedia,
2013].

Un SLA entre el proveedor de servicios y clientes, asegura a los clientes que pueden
obtener el servicio que se paga y se obliga al proveedor del servicio a alcanzar sus promesas de
servicio. Para los proveedores no cumplir un SLA puede provocar graves consecuencias
econdmicas, por lo tanto, los proveedores estan interesados en obtener un buen entendimiento de
la relacion entre lo que se promete en un SLA y lo que su infraestructura de Tl puede entregar. En
[Jin, 2002] se presenta un modelo SLA y una herramienta para la simulacioén, la cual es dutil al

proveedor de servicios en la etapa de disefio de SLA. Al disefiar un SLA, el proveedor debe de

28



CAPITULO 4: Presentacion del estado del arte

conocer las capacidades de su infraestructura de Tl de tal forma que se puedan aprovechar estas
capacidades al méaximo. En la composicion de servicios, un cliente que desea agregar a un servicio
a su flujo de trabajo, debe de evaluar la informacién SLI “Service Level Indicators” antes de
seleccionarlo dentro de un conjunto de proveedores de servicio que ofrecen la misma
funcionalidad. Los proveedores de WS deben de publicar los Objetivos de Nivel de Servicio (SLO)

para aquellos clientes que revisen la calidad de servicio que se esta ofertando.

La automatizaciéon y monitoreo de SLA significa la minima intervencién humana, aunque
automatizar resulta dificil, pues se requiere que la especificacién del SLA deber ser precisa e
inequivoca, ademas de contar con un motor que gestione o cubra todo el proceso de seguimiento o
vigilancia del SLA [Sahai, 2002], [Keller, 2003] y [Sahai, 2002].

4.3 Composicién de WS
4.3.1 Composiciéon de WS mediante flujos de composicién

Segun los autores [Menascé, 2002], [Menascé, 2004], [Zeng, 2003] y [Jaeger, 2005], la
composicién de Servicios Web puede llevarse a cabo de forma estética y dindmica, la forma
estatica se puede dar en la fase de disefio o desarrollo del Servicio Web; en la composicion
dindmica se consideran los atributos de calidad de Servicios Web para tal tarea, la composicion
dinamica puede llevarse a cabo mediante flujos de composicion, por ejemplo, ciclico, paralelo,
secuencial entre otros, cabe mencionar que para cada flujo de composicién las métricas son
diferentes. En el trabajo de [Menascé, 2002] se presentan tanto los sitios web y los sitios de
Servicios Web. Los sitios web, tradicionalmente implementan todos los componentes necesarios
para llevar a cabo transacciones de los usuarios: interface de usuario y administracion de
navegacion, légica del negocio y acceso a almacenamiento persistente. Los sitios de WS dan a los
usuarios acceso a algunos o todos estos servicios a través de la Web.

La medicion de los atributos de calidad es observada por usuarios de los WS. Estos
usuarios no son seres humanos, sino programas que envian peticiones por servicios a
proveedores de Servicios Web. Los problemas de QoS de WS han de ser evaluados tanto desde la
perspectiva del proveedor como del cliente, del lado del proveedor, éste considera algunos
aspectos de QoS, uno de ellos es la politica de QoS. Esta politica no es mas que las condiciones
de uso del WS que se traduce en SLA, desde el punto de vista del usuario, la calidad del WS es
afectada debido al uso de otros WS, por lo tanto se debe de monitorear la calidad de servicio del
Servicio Web que se esté recibiendo. Es importante mencionar que un sitio que usa Servicios Web
puede necesitar considerar Servicios Web transaccionales, es decir, requerir distribuir
transacciones para tener las propiedades de Atomicity, Consistency, Isolation y Durability (ACID)

en la presencia de algun tipo de sitio o fallas de red.
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El autor [Menascé, 2004] argumenta que la exacta definicion y proceso de medicion para
cada métrica debe ser bien definida para dar al consumidor del servicio y proveedores un comun
entendimiento, ademas de que en el proceso de medicion para cada métrica se debe considerar:
a) que medir (conjuntos o percentiles), b) como medir (frecuencia, intervalos y herramientas), c)
quien hace la medicion (el proveedor del servicio o agentes independientes externos), d) donde se
toman las medidas (punto de acceso del WS, red de conocimiento o en el consumidor). Asi
también en [Menascé, 2004], se presentan algunos escenarios de composicién, por ejemplo, a)
invocacién del servicio probabilistico, b) invocacion del servicio en paralelo, c¢) invocacion del
servicio uno antes de muchos mutuamente exclusivos predecesores terminados, d) ejecucion del
servicio después de que el primer predecesor se complete y e) ejecucién del servicio después de
que todos los predecesores completos. Asi también [Menasceé, 2004], presenta métricas para
tiempo de ejecucién y el costo total de la composicién para los escenarios de: invocacién
probabilistica, invocacion paralela, activacion sincronizada.

En [Zeng, 2003] se emplean diagramas de estados para especificar el modelo de procesos
de un servicio compuesto y para la seleccién de servicios se emplearon métodos de programacién
lineal eficiente, se mencionan métricas tanto para seleccién y composicién. Para la composicion de
servicios en el trabajo de [Zeng 2003] se emplea un mecanismo que determina la calidad de
servicio de una composicion mediante la agregacion de atributos de calidad de servicios
individuales. Con agregacion de atributos de calidad se puede verificar si un conjunto de servicios
satisfacen los requerimientos para toda la composicion o no. El autor [Jaeger, 2005] argumenta
que la agregacion esta basada en patrones de composicion abstracta, que basicamente modela
elementos estructurales de una composicidn como son rutas en paralelo, secuencia o ciclos. La
calidad de un servicio compuesto se puede determinar mediante la agregacién de QoS de los

servicios individuales que lo componen, calculada por funciones de agregacion de QoS.
4.3.2 Composicion de WS usando Algoritmos

En la composiciéon de servicios se hace uso de algoritmos genéticos como se menciona en
[Canfora, 2005] y [Wang, 2007], cabe destacar que el autor Wang hace uso del algoritmo de
recocido simulado, aunque no se presenta ninguln resultado de comparacion entre estos dos
algoritmos. Asi mismo se presenta un modelo de QoS el cual comprende los siguientes atributos
de calidad: precio, tiempo de respuesta, capacidad maxima y reputacion. En [Canfora, 2005], los
algoritmos genéticos son comparados con los de la programacion lineal entera, que es el enfoque
mas ampliamente adaptado. Este enfoque basado en algoritmos genéticos tiene como objetivo el
determinar rapidamente un conjunto de servicios concretos a obligarse a los servicios abstractos
componiendo el flujo de trabajo de un servicio compuesto. El uso de algoritmos en la composicion
de servicios tiene como objetivo facilitar y optimizar el proceso de composicion, el mas

comunmente adaptado es el enfoque de programacion lineal entera.
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4.3.3 Composicion de WS mediante agentes o middleware

Dentro de la seleccion y composicién dinamica de WS se encuentran los agentes o middleware los
cuales facilitan estas tareas. En [Yu, 2005] se propone un marco basado en agente para facilitar la
integracion dinamica y adaptacidon de Servicios Web compatibles con QoS con restricciones de
QoS punto a punto. Las principales funciones de un agente dinamico incluyen la adaptacion,
seleccidn, composicion y coleccién de servicio. El estudio que Yu realiza considera caracteristicas
funcionales y caracteristicas QoS de Servicios Web para identificar las optimas soluciones de
procesos de negocios. Por otra parte en [Zeng, 2004] se presenta una plataforma middleware que
aborda el tema de la seleccién de Servicios Web con el fin de que su composiciébn maximice la
satisfaccion del usuario expresada como funciones de utilidad sobre atributos de QoS, mientras
satisface las restricciones establecidas por el usuario y por la estructura del servicio compuesto.
Realizar la tarea de composicion dinamica de WS es posible a través de agentes de servicio, estos
reciben las restricciones tanto funcionales y no funcionales de los clientes. Dentro de la
composicién de servicios es usada la funcién de utilidad (véase el punto 4.7.3), esta maximiza la

satisfaccion del usuario.
4.3.4 Composicion de servicios bajo otros dominios

Para describir los requerimientos de QoS de clientes, en [Chen, 2006] se propone un nuevo
lenguaje EWSDL (Enhance Web Service Description Language) de descripciéon del Servicio Web y
también se propone optimizar el marco de Servicio Web concurrente con un evolucionado rol de
proveedor para satisfacer requerimientos no funcionales de clientes, con el propdsito de realizar
composiciones. Asi como también, Chen incluyé el uso del algoritmo CPA (Critical Phat Algoritm)
para la realizacion de la composicion de servicios. La importancia de incluir los atributos de calidad
en el servicio de descubrimiento de WS es para facilitar la tarea a mecanismos de descubrimiento
basados en QoS, sin embargo estos todavia fallan en considerar dos puntos distintos.
Primeramente, mas soluciones involucran semanticas pobres asi como diferentes terceras
personas pueden tener diferente entendimiento de algunas métricas de Qo0S. Segundo existen
numerosas métricas de QoS de WS, ambiguas e impredecibles que limitan la flexibilidad y
expansibilidad. Para abordar estos dos problemas, en [Li, 2009] se presenta un enfoque novedoso
y extensible basado en ontologias para la descripcién de las limitantes o restricciones de QoS.
Ademas se propone un método de célculo de QoS para la composicion de servicios para juzgar si
el conjunto de servicios recomendados esta calificado para las restricciones de QoS. El QoS de
WS basado en ontologia ofrece un enfoque y un algoritmo de prediccién para la composicién de
WS. Este enfoque brinda un eficiente método de seleccidn de servicios compatibles con QoS en el

registro de servicios.
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4.4 Reutilizaciéon de WS

Para la reutilizacion de servicios se emplea o se hace uso del término “componente web” que
empaqueta servicios elementales en conjunto o complejos y presenta sus interfaces y operaciones
en una consistente y uniforme manera en forma de una definiciéon de clases. Los componentes web
pueden ser reusados, especializados o extender Servicios Web complejos o elementales. En
[Yang, 2002], se emplea el concepto de “componente web” y en [Yang, 2003] se emplea como

“componente de servicio” pero se refieren al mismo concepto.

El desarrollo basado en el enfoque SOA, puede ser construido como servicios los cuales
pueden ya existir dentro de una organizacién y pueden ser reusados cuando se construye una
aplicacion. La capacidad de reutilizar los servicios internos y externos dentro de un enfoque SOA,
combinar servicios de formas nuevas y diferentes y afiadir servicios adicionales donde sea
necesario reduce el tiempo para desarrollar nuevas aplicaciones y llevarlos al mercado. [O'Brien,
2005]. El enfoque de arquitectura orientada a servicios (SOA) intenta fomentar la reutilizaciéon de

componentes de software [Leymann, 2002].

La reutilizacién se da cuando en la composicion de flujos de Servicios Web, estos pueden
ser almacenados en la UDDI como nuevo servicio para que en el futuro, este pueda ser parte de
otro servicio cuando asi se requiera. Por otro lado, cuando las limitaciones de calidad y las
preferencias son asignados a los servicios compuestos en lugar de los componentes de servicios,
es facil volver a utilizar el servicio compuesto, en los enfoques de “Quality Vector” y “Agent-
oriented” [Frankova, 2005].

Desarrollar servicios bajo el enfoque SOA trae grandes beneficios, como por ejemplo, la
reutilizacion de servicios existentes, el reutilizar servicios disminuye el tiempo de desarrollo de
nuevas aplicaciones con mejores y nuevas caracteristicas. Los servicios compuestos también
pueden ser reutilizados dentro de otro servicio compuesto, pues la calidad de un servicio

compuesto puede ser calculada mediante funciones de agregacion.
4.5 QoS de WS en la nube computacional
4.5.1 Acerca de GRID y Cloud Computing

Grid Computing surge a mediados de los 90’s para resolver problemas de cémputo a gran escala
usando una red de maquinas que comparten recursos, como por ejemplo: supercomputadoras y
grandes “clusters” dedicados en ese momento. La creacion de Grid Computing es similar en forma

y utilidad a la red de energia eléctrica. Algunos ejemplos de Grid Computing son: (TeraGrid, Open
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Science Grid, caBIG, EGEE, Earth System Grid). Algunas organizaciones que definen estandares
relevantes para Grid Computing: OGF, OASIS [Foster, 2008].

John McCarthy en los 60’s previd que las instalaciones de computacion serian
proporcionadas al publico en general como una herramienta o utilidad. La existencia de diferentes
percepciones de Cloud Computing es debido a que, no es una tecnologia nueva y que usa un
conjunto de tecnologias existentes para ejecutar negocios en diferente forma, de hecho la

virtualizacion y precio basado en utilidad no es nuevo [Zhang, 2010].

La popularidad de diferentes paradigmas varia con el tiempo. La popularidad de blsqueda
en la web es medida a través de “Google search trends” [Buyya, 2008]. Algunos puntos de

tendencia que describe el autor las menciona como sigue:

A. |BM introduce “Blue Cloud” — Nov 15 2007.

B. IBM, E.U. lanza “RESERVOIR” iniciativa de investigacién para Cloud Computing, IT News
Online —Feb 7 2008.

C. Google y Salesforce.com en acuerdo de computacion en nube, Siliconre-public.com —Abril
14 2008.

D. Desmitificando el Cloud Computing, Intelligent Enterprise — Jun 11 2008.

E. Yahoo se reorganiza para apoyar computacion en nube ‘core strategies’, San Antonio

Business Journal —Jun 27 2008.

F. Yahoo, Intel y HP forman Cloud Computing labs, Reseller News —Jul 29 2008.

Otras tendencias similares a la anterior son presentadas en los trabajos de [Hashemi,
2012] y [Wang, 2010].

Cloud Computing ofrece servicios tanto para usuarios comunes y desarrolladores. Un
ejemplo de uso comun puede ser: la creacidon de una hoja de célculo con el servicio de “Google
Docs”. El cambio de los programas instalados localmente hacia Cloud Computing, afectara a todos
los niveles del ecosistema de cOmputo, desde el usuario casual a desarrollador de software,

administrador de Tl e incluso a fabricantes de hardware.

Cloud Computing tiene como objetivo concentrar la computacién y el almacenamiento de

datos, donde las méaquinas de alto rendimiento estan unidas por conexiones de gran ancho de
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banda y todos estos recursos son manejados cuidadosamente. [Hayes, 2008] argumenta que el

futuro de la Cloud Computing estara en los siguientes elementos:

a) La palabra de moda para la Web: los tipos de aplicaciones de productividad que primero
atrajo a la gente a las computadoras personales hace aproximadamente 30 afios estan

apareciendo como servicios de software.

b) Coémputo empresarial en la nube: Software para aplicaciones empresariales importantes
(tales como atencion al cliente, ventas y marketing) han sido generalmente ejecutadas en
servidores de la empresa, pero varias compafiias ahora ofrecen esto como un servicio bajo

demanda, el primero fue Salesforce.com, fundada en 1999.

¢) Infraestructura de nube: estd muy bien para externalizar la tarea de construir y mantener
un centro de datos. Amazon.com se ha movido en este ecosistema de internet, “Amazon

Web Services” ofrece almacenamiento de datos.

d) Sistema operativo (SO) de nube: [Hayes, 2008] menciona un enfoque que proporciona
todas las facilidades de un sistema operativo dentro de un navegador. Ademas, menciona
que conforme la nube crece, es necesario que se adapte el movimiento de cddigo abierto
al nuevo modelo de computacion. Una cosa es crear y distribuir un procesador de texto de
cbdigo abierto y competir con Microsoft Word, y otra cosa es crear un Servicio Web para
competir con Google Docs. En este sentido se deben tomar en cuenta cuestiones de

seguridad, privacidad y confiabilidad.

En [Patidar, 2012] y [Zhang, 2010] existen diferentes conceptos para estructura o
arquitectura de nube, pero en los trabajos de investigacidon mas recientes se ha notado el uso de la
definicion dada por NIST [Mell, 2011]. Mientras [Zhang, 2010] divide en dos partes el tradicional rol
del proveedor de servicio en un entorno computacional de nube: el proveedor de infraestructura
quien administra las plataformas de nube y renta recursos de acuerdo a un modelo de precio
basado en uso y el proveedor de servicio, quien renta recursos de uno o muchos proveedores de

infraestructura para servir a usuarios finales.

En su articulo, [Zhang, 2010] también menciona que las empresas tratan de reorganizar
sus modelos de negocio para obtener beneficios de este paradigma. Algunos de esos beneficios se
pueden considerar al no realizar una inversion inicial en infraestructura, tener un bajo costo de
operacién y contar con servicios altamente escalables. La arquitectura de Cloud Computing que
[Zhang, 2010] propone, esta compuesta por cuatro capas: el hardware/datacenter, infraestructura,
plataforma. Dentro de estas categorias la arquitectura de Cloud se distribuye de la siguiente forma:

laaS (Infraestructure as service), PaaS (plataform as service) y SaaS (software as service). Estas
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categorias también se mencionan en [Thakur, 2012] y [Patidar 2012], sin embargo este ultimo no

proporciona una descripcion suficientemente genérica de una estructura de nube y sus

componentes. De acuerdo a esta arquitectura, algunos atributos de calidad que se pueden

considerar son disponibilidad, seguridad, desempefio, confidencialidad de datos y responsabilidad,

nivel de bloqueo de datos, integracién con IT interna. Mismos para los que deberia existir forma de

medirlos. En los aspectos de calidad, confiabilidad y desempefio, el usuario no tiene mayor

alternativa actualmente que confiar en la promesa del proveedor. De acuerdo a [Patidar 2012] y a

[Zzhang 2010], estos aspectos representan un reto a solucionar dentro de la nube computacional.

A continuacién se presenta en la tabla 3 una comparativa entre Grid y Cloud Computing, la

comparacion se realiza mediante sus principales caracteristicas de ambos paradigmas.

Tabla 3: Grid Computing vs Cloud Computing [Hashemi, 2012].

Parametro

Grid Computing

Cloud Computing

Objetivo

Intercambio colaborativo de
recursos.

Uso del servicio (elimina los
detalles).

Enfoque computacional

Operaciones
computacionalmente
intensivas.

Instancias de alto nivel y
estandar.

Gestioén de flujo de trabajo

En un nodo fisico.

Instancia en EC2 (Amazon
EC2+S3).

Nivel de abstraccion

Bajo (més detalles).

Alto (elimina detalles).

Grado de escalabilidad Normal. Alto.
Multitarea Si. Si.
Transparencia Bajo. Alto.

Tiempo de ejecucion

No en tiempo real.

Servicios en tiempo real.

Tipo de peticion

Pocos pero asignacion
grande.

Lotes de asignacion pequefia.

Unidad de asignacién

Trabajo o tarea (pequefo)

Todas las formas y tamafios
(ancho y estrechos).

Virtualizacion

No es un producto.

Vital.

Portal accesible

A través de un sistema de
DNS.

Unicamente usando IP (sin DNS
registrado).

Transmisién

Sufre de retrasos de internet.

Fue significativamente rapido.

Seguridad

Baja (servicio de red
certificado).

Alta (virtualizacion).

Infraestructura

Comando de bajo nivel.

Alto nivel de servicios (SaaS).

Sistema Operativo

Algun SO estandar

Un “hypervisor” (VM) sobre el
gue se ejecutan multiples SOs.

Propiedad

Multiple.

Individual.

La interconexion de lared

Principalmente Internet con
latencia y bajo ancho de
banda.

Dedicado, de gama alta con baja
latencia y gran ancho de banda.

Descubrimiento

Indexacién centralizada y
servicios de informacién
descentralizada.

Servicios de Membresia.

Negociacion de servicio

Basado en SLA.

Basado en SLA.
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Administracién de usuario

Descentralizado y también
basado en organizacion
virtual (VO por sus siglas en
inglés).

Centralizado o se puede delegar
a terceros.

Administraciéon de recurso

Distribuido.

Centralizado/Distribuido.

Asignacion/Programacion

Descentralizada.

Ambas
Centralizada/Descentralizada.

Interoperabilidad

Estandares abiertos del foro
de Grid.

Servicios Web (SOAP and
REST).

Administracion de fallas

Limitado (a menudo fallas de
tareas/aplicaciones son
reiniciadas).

Fuerte (VMs pueden ser
facilmente migradas desde un
nodo a otro).

Precios de los servicios

Dominada por el bien publico
o0 en privado asignado.

Fijacion de precios de utilidades,
descuentos para grandes
clientes.

Facil de usar

Bajo.

Alta.

Tipo de servicio

CPU, red, memoria, banda
ancha, dispositivos,
almacenamiento,...

laaS, PaaS, Saas, cualquier
cosa como un servicio.

Almacenamiento intensivo
de datos

Adecuado para eso.

No adecuado para eso.

Ejemplo del mundo real

SETI, BOINC,
Folding@home,
GIMPS.

Amazon Web Service (AWS),
Google apps.

Tiempo de respuesta

No puede proporcionar
servicio a la vez y necesitan
ser programados.

En tiempo real.

Objeto critico Recurso computacional. Servicio.
Ndmero de usuarios Pocos. Muchos.
Limitado (debido a que el llimitado.

Recurso

hardware es limitado).

Configuracion

Dificil, ya que los usuarios no
tienen privilegios de
administrador.

Muy fécil para configurar.

Futuro.

Cloud Computing.

La siguiente generacion de
internet.

Otras comparaciones similares se presentan en los siguientes trabajos: [Wang, 2010],

[Vaquero, 2009] y [Foster, 2008].

De acuerdo a la tabla 3 se puede observar que la principal caracteristica de la nube

computacional es que se brindan recursos virtualizados como servicios, mientras que en la Grid

Computing no sucede lo mismo.

4.5.2 Acerca de seguridad en Cloud Computing

En esta tesis se adentra un poco sobre la seguridad o privacidad de los datos en la nube, ya que,

se considera un punto importante a tratar y dar al lector una idea sobre seguridad lo que implica

migrar hacia la nube computacional, diferentes puntos de vista con respecto a seguridad se
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discuten en [Harauz, 2009],[ Kaufman, 2010],[ Mendhe, 2012],[ Pearson, 2009],[ Pearson, 2011] y
[Yao, 2010].

Desde una perspectiva técnica, Cloud Computing incluye SOA vy aplicaciones virtuales
tanto para hardware y software. Debido a que en la Cloud Computing se comparten maquinas
virtuales para desempefiar actividades diarias de diferentes empresas, este entorno requiere un
nivel implicito de confianza asi como un nivel explicito de vigilancia para asegurar el éxito. Para
asegurar la Confidencialidad, Integridad y Disponibilidad (CID) de datos, el proveedor de
almacenamiento debe proporcionar capacidades como minimo, incluir: un esquema de
encriptacion probado para asegurar que el entorno de almacenamiento compartido salvaguarda
todos los datos, controles de acceso estrictos para prevenir accesos no autorizados para los datos
y copia de seguridad de datos programadas y almacenamiento seguro de los medios de “backup”.
Para abordar los problemas de seguridad, el autor menciona que, se debe desarrollar un modelo
de seguridad que promueva la Confidencialidad, Integridad y Disponibilidad, que permita a cada
nube ofrecer una medida de su actual y proyectada conocida como CID.

Es importante también mencionar que el nivel de seguridad dependera del grado de
confidencialidad de los datos o informacién. Cloud Computing también debe de preocuparse por la
seguridad cibernética, si un cibercriminal puede identificar que proveedor es el méas vulnerable,
este proveedor se convierte en un objeto altamente visible, por lo tanto esta falta de seguridad
asociada con esta sola entidad o proveedor amenaza a toda la nube en la que reside. Para
asegurar la seguridad, segun el autor [Harauz 2009], se deben de tomar medidas proactivas, por
ejemplo, adoptar estandares universales para asegurar la interoperabilidad entre proveedores de
servicios, asi como también el desarrollo de estandares de seguridad para asegurar la CID de
datos.

La preocupacién por privacidad continuara creciendo debido a que bases de datos a
menudo contienen informacion personal y sensitiva relacionada a empresas y/o particulares. Es
por eso que hay una creciente conciencia de la necesidad de disefio para la privacidad de las
empresas y organizaciones no gubernamentales. Para ello la infraestructura de la nube
computacional ofrece una gama de servicios de privacidad con garantias en cuanto al grado de
privacidad que ofrece, por ejemplo, mecanismos para la garantia de privacidad en el lado del
proveedor del servicio y suministro de sello de privacidad de WS, aunque no se describen estos

dos servicios de seguridad [Pearson 2009].

Con respecto a seguridad en la virtualizacién de los recursos que ofrece la nube es
también relevante. Un estudio de Prism Microsystems, en el cual, mas de la mitad de los
encuestados creen que la vitalizacion creard una nueva capa que podria ser atacada y que la
proliferacion de entornos virtualizados reduciria la visibilidad de la seguridad. Tradicionalmente, los

centros de datos consisten en una gran coleccién de conjuntos de servidores implementando
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medidas de seguridad de perimetro incluyendo firewalls, zonas desmilitarizadas®, sistemas de
prevencion y deteccion de intrusidon y herramientas de monitoreo de red; mientras que en la
virtualizacion el concepto de perimetro de red desaparece, debido a que el entorno virtual soporta
multiples maquinas virtuales de varias organizaciones sobre un solo servidor se debe proporcionar
un nivel de seguridad a la VM en vez del perimetro [Kaufman, 2010].

El paradigma de la virtualizacion, en si mismo introduce riesgos de seguridad debido a que
el acceso remoto proporciona la exposicion a potenciales “cyberattackers”. La naturaleza dinamica
de las VMs permite la facil reconfiguracién, lo cual, propaga vulnerabilidades y errores de
configuracién desconocidos y mantener registros del estado de seguridad de toda la nube en algun
momento dado es dificil, si no imposible. Otra de las vulnerabilidades Unicas es que cuando una
VM esta offline, estd aun disponible para alguna aplicacién que puede acceder al servidor fisico
sobre el que este reside. Un usuario remoto de una VM puede acceder a otra VM inactiva si ambas
residen sobre el mismo servidor fisico. Ademas de que cuando una VM esta inactiva, esta no
puede escanear por malware y por lo tanto son altamente susceptibles, esta vulnerabilidad no esta
restringida a las VM en un hipervisor particular, es por eso que se necesita mover la seguridad del

perimetro a la VM.

El entorno Cloud Computing continuamente es amenazado por codigos maliciosos que
pueden interferir con el “hypervisor’ u otras maquinas virtuales, en [Mendhe, 2012] se estudian
técnicas matematicas usadas en la literatura para modelar la propagacién de cédigos maliciosos,
principalmente gusanos. El autor presenta una lista de requerimientos de seguridad para Cloud
Computing, asi como también una lista de los mas importantes ataques que pueden ser
conducidos contra la infraestructura de nube y por Gltimo se presentan algunas técnicas de

seguridad de nube, todo esto como medidas de respuesta a los ataques a la nube.

La “Accountability” (responsabilidad o rendicién de cuentas) es un punto clave para abordar
problemas de confianza y complejidad en la nube computacional. La confianza y complejidad estan
estrechamente ligadas: un proveedor de servicio en la nube tiene responsabilidades legales y
éticas para asegurar la privacidad y proteccién de datos, consiguiendo asi un caracter fidedigno de
sus servicios. “Accountability” es Gtil para proteger informacién confidencial y sensible,
incrementando la confianza del consumidor, clarificando la situacion legal en la nube
computacional y facilitar las transferencias transfronterizas de datos. Con respecto a normas de
ley, es probable que con el tiempo, la legislacion ponga mas énfasis en la rendicién de cuentas o

responsabilidad de servicio [Pearson, 2011].

Un mecanismo o servicio para lograr “Accountability” de los Servicios Web dentro de la

nube computacional dentro del proceso de composicion es el sistema Illamado

g http://es.wikipedia.org/wiki/Zona_desmilitarizada_(inform%C3%A1tica)
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“TrustworthysErviceful Cloud” (TEC), con tal sistema se puede hallar la raiz de una violacion, falla o
mal funcionamiento de un nodo. La raiz puede siempre ser identificada y ser asociada con la

entidad responsable, esta asociacion es soportada por una evidencia no impugnable [Yao, 2010].

La preocupacion por la seguridad y privacidad de los datos dentro de la nube
computacional es un tema importante tanto para los usuarios comunes y empresas que confian
sus datos en este tipo de infraestructura, cabe mencionar que el grado de seguridad de los datos,
dependeran del grado de confidencialidad de estos. Seguridad y privacidad en la Cloud Computing
necesitan ser tratados de manera diferente. Los temas mas importantes sobre seguridad en la
nube son: infraestructuras de nube, andlisis de amenazas, riesgos de infraestructuras y aislamiento
de datos y software [Mendhe, 2012].

4.5.3 Seleccion de Servicios Web en Cloud Computing

Con la seleccion de Servicios Web en la nube se persiguen los enfoques de seleccién de servicios
comunmente usados en la arquitectura SOA, cabe aclarar que a diferencia de los servicios
desarrollados en la tradicional SOA, en Cloud Computing, no se cuenta con una UDDI como
repositorio de los servicios segun los autores [Jensen, 2009] y [Wei, 2010] debido a que no se ha

desplegado o adoptado ampliamente este estandar en la nube.

Por otro lado, autores [Chen, 2010] y [Falasi, 2011] proponen diferentes enfoques que
puedan solucionar el problema de descubrimiento de WS en la nube. En [Chen 2010] se propone
un modelo de registro de servicio llamado SRC “Service Registry on Cloud” para proporcionar
servicio de descubrimiento compatibles con atributos de calidad y compatibles con
comportamiento. La diversidad de servicios en la nube brinda el reto de: ¢(Cémo descubrir el
servicio mas adecuado? El cual, en las peticiones de servicio de descubrimiento de servicios
incluye requerimientos funcionales y no funcionales. Para los requerimientos funcionales, el
enfoque de mejora del servicio de descubrimiento involucra agregar semantica a las descripciones
de Servicios Web y entonces registrar estas descripciones en los registros.

Para los requerimientos no funcionales, la informacion sobre la calidad de servicio es la
base para procesar las peticiones de descubrimiento de servicio. Hay dos tipos de informacion de
QoS: valoracion estatica de QoS y estado dinamico de QoS. Para soportar tanto descubrimiento de
servicio compatible con QoS y compatible con comportamiento, el servicio de registro deberia de
tener suficiente espacio de almacenamiento para almacenar los datos necesarios, ademas de ser
una aplicacién de uso intensivo de datos. [Falasi, 2011] presenta un marco de trabajo de
composicién de servicios en la nube para enfrentar todos los aspectos del proceso de composicion
de servicios empezando desde la negociacion dinamica de SLAs, ademas de la verificacion de

servicios en tiempo real y en una composicion. El marco esta compuesto por las siguientes partes:
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un directorio Cloud de terceros, proveedores Cloud y un agente compositor de confianza. Debido a
gue en la nube computacional no existe un repositorio UDDI segun los autores [Jensen 2009], [Wei

2010] y [Goscinski, 2010], en su lugar se cuenta con un directorio Cloud de terceros.

Con respecto las métricas de seleccion de servicios elementales, es predominante los

QoS de “Price”, “Response time”, “Throughput”, “Reputation”, “Availability”, “Reliability” que pueden

ser medidos con las métricas que se presenta en el punto 4.7.2 de esta tesis.
4.5.4 Composicion de WS en Cloud Computing

Los autores [Klein, 2012],[ Cui, 2012],[ Wang, 2011],[ Alrifai, 2009],[ Ardagna, 2007] y [Yu, 2007],
mencionan que en la composicién de WS comuinmente usan diferentes algoritmos que permiten o
facilitan la composicion, algunos estan enfocados en optimizar el tiempo de calculo en la
composicién o reducir el espacio de busqueda. El algoritmo mas comun usado en la solucién de
problemas de optimizacion de composiciébn es la programacion entera mixta para identificar el
servicio web mas conveniente segun los autores [Alrifai, 2009] y [Wang 2011] , asi como también
se menciona el uso de algoritmos genéticos, viterby, MMKP para la seleccion de servicios, es
importante mencionar que, en la composicion de servicios existen flujos de composicion, como lo

son: secuencial, ciclo, condicional, paralelo; siendo el secuencial el mas coman.

Diferentes enfoques pueden ser usados para la composicion de servicios, tal como el
método llamado LOEM compatible con QoS para mejorar la eficiencia de composicion de servicios
cuando se dispone de numerosas soluciones compuestas [Qi, 2011]. Cuando se especifican los
requerimientos no funcionales es posible que se haga de forma estricta 0 no, para tal caso,
[Rosenberg, 2009] presenta un enfoque diferente a aquellos que soélo consideran limitantes
estrictas durante la optimizacién, pues el enfoque presentado en este trabajo permite usar tanto
limitantes estrictas como flexibles para especificar QoS. El primero indica las limitaciones
necesarias que deben cumplirse durante el proceso de composicion mientras que el segundo
representa restricciones opcionales de QoS que son "bueno tener" y que deben ser satisfechas si
es posible. En este enfoque propuesto no optimiza la composicién para encontrar la mejor solucion
global, sin embargo, se trata de encontrar una solucion éptima dentro de los limites de restriccion
dados por el usuario como parte de la especificacién de servicio compuesto.

El trabajo de [Rosenberg, 2009], se centra en las composiciones compatibles con QoS a
nivel microflujo, es decir, de ejecucion corta de servicios compuestos. Se usa un lenguaje de
especificacion de QoS llamado “VCL” (lenguaje de composicion Viena) en composiciones de
servicios, asi como, el uso de técnicas y algoritmos para transformar y optimizar una composicion

especificada en VCL. El enfoque se evalué en términos de su rendimiento para demostrar que la
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optimizacién es factible para formar la base para la composicién en tiempo de disefio y

recomposicion en tiempo de ejecucion.

En [Alrifai, 2010] se presenta un enfoque de seleccion de servicio llamado “skyline” el cual
permite identificar aquellos servicios que no estan denominados por algin otro servicio
funcionalmente equivalente y que por lo tanto son candidatos validos para la composicién. Se
presenta un método para determinar que niveles de QoS de un servicio deberian ser mejorados de

manera que no esté denominado por otros servicios.
4.6 Otra informacion relevante a trabajos sobre QoS de WS

En esta seccion, se presenta informacién relevante a trabajos sobre QoS de Servicios Web, tal
como: la actividad del grupo de trabajo de la W3C y un modelo de calidad de WS propuesto por
OASIS.

4.6.1 Actividad del grupo de trabajo de la W3C
4.6.1.1 ;Qué es la W3c?

El consorcio World Wide Web (W3C) es una comunidad internacional donde organizaciones
miembros, personal a tiempo completo y el puUblico en general trabajan conjuntamente para
desarrollar estandares Web. Liderado por el inventor de la Web Tim Berners-Lee y el Director
Ejecutivo (CEO) Jeffrey Jaffe, la mision del W3C es guiar la Web hacia su maximo potencial [W3C,
2012d].

4.6.1.2 Acerca de los grupos de trabajo de la W3C

Los grupos de trabajo se caracterizan por producir los resultados por ejemplo, las normas de
seguimiento de los informes técnicos, software, series de pruebas y revisiones de los entregables
de otros grupos [W3C, 2012¢].

En esta tesis nos enfocaremos a dos grupos de trabajo de la W3C con respecto a Servicios
Web:

e Politica de Servicios Web (en inglés, Web Services Policy) [W3C, 2012a].
e Acceso a los recursos de Servicios Web (en inglés, Web Services Resource Access)
[W3C, 2012b].
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4.6.1.3 Estado de actividad de los Servicios Web

Los Servicios Web proporcionan un medio estandar de interoperabilidad entre diferentes
aplicaciones de software, que se ejecuta en una variedad de plataformas y/o marcos. Los Servicios
Web se caracterizan por su gran interoperabilidad y extensibilidad, asi como ser procesables por
maquina, gracias a las descripciones del uso de XML. Se pueden combinar en una forma imprecisa
con el fin de lograr operaciones complejas. Programas que prestan servicios simples pueden
interactuar unos con otros con el fin de ofrecer sofisticados servicios de valor afiadido [W3C,
2012c].

La actividad de la W3C en Servicios Web es el disefio de la infraestructura, la definicion de
la arquitectura y la creacion de las tecnologias principales para los Servicios Web. El protocolo
SOAP 1.2 basado en XML, marco de mensajeria que se convirtid en una recomendaciéon del W3C
en junio de 2003 y el mecanismo de optimizacién de transmision de mensaje SOAP en enero de
2005.

Dentro de las tecnologias creadas, podemos encontrar las siguientes mas importantes:

e SOAP Version 1.2 Part 0: Primer (Second Edition) (W3C Recommendation 27 April 2007)

e Web Services Description Language (WSDL) Version 2.0 Part 1. Core Language (W3C
Recommendation 26 June 2007)

o Web Services Addressing 1.0 — Core (W3C Recommendation 9 May 2006)

e Web Services Pilicy 1.5 — Framework (W3C Recommendation 04 September 2007)

e Web Services Event Descriptions (WS-EventDescriptions) (W3C Recommendation 13
December 2011)

e Web Services Enumeration (WS-Enumeration) (W3C Recommendation 13 December
2011)

e SOAP over Java Message Service 1.0 (W3C Recommendation 16 February 2012)

4.6.2 Modelo de calidad de WS
4.6.2.1 WSQM

Los modelos de calidad de software se mencionan en el anexo A.1 estan enfocados a la calidad
del producto de software, a diferencia de estos, WSQM esta enfocado a la calidad de servicio de
WS. A continuacidon se hace mencion del modelo de calidad de Servicios Web propuesto por
OASIS, llamado WSQM (Web Service Quality Model), el cual esta dividido en tres partes como se
ve en la figura 3.
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Factor de Calidad

Actividad de Calidad Calidad Asociada

Fig. 3: Modelo de Calidad de Servicios Web, WSQM de OASIS [OASIS, 2005].

El modelo de calidad de Servicios Web de la figura 3 es llamado WSQM, el cual esta basado en el
estandar 1ISO9126 que se menciona en el anexo A.1, desarrollado por OASIS (“Organization for the
Advancement of Structured Information Standards”) y esta divido en tres partes como se aprecia en

la figura 3.

Factor de Calidad: es un componente fundamental que reconoce la calidad de Servicios Web para
gestionar esta calidad. Es decir, describe las caracteristicas y sub-caracteristicas y atributos de

calidad de Servicios Web.

Actividad de Calidad: se refiere a los distintos modelos de accion realizada por la Calidad

Asociada para la estabilidad de la calidad de los Servicios Web.

Calidad Asociada: se refiere a los roles o tareas de las organizaciones o personas relacionadas a

los Servicios Web, en este caso relacionadas a la actividad de calidad.

Los Servicios Web son considerados como un producto usado remotamente, asi que la calidad de

Servicios Web deberia ser revisada cuando ellos son usados en sitios remotos.

4.6.2.2 Calidad de Servicios Web como un Servicio

En [OASIS, 2010], se menciona que los Servicios Web son proporcionados como un servicio, no
como un producto en si. Considerando las caracteristicas orientadas a los servicios de Servicios
Web, el Modelo de Calidad de Servicios Web debe establecerse desde el punto de vista de calidad

del servicio, no del producto.
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La calidad de Servicios Web es literalmente la calidad de uso de Servicios Web y dependiendo de

los puntos de vista de uso de un servicio, este puede ser considerado en tres capas:

e Capa Nivel de Negocios (Business Level Layer).
e Capa Nivel de Servicio (Service Level Layer).

e Capa Nivel de Sistema (System Level Layer).

Cada capa tiene uno o varios sub-factores de calidad como se puede apreciar en la figura 4.

Business Value Quality Bussines Value

User’s View Layer Performance Stability /\
2

User’s View Layer

Web Service Consumer

Interoperability Quality Interoperability

Interoperability

View Layer
Business Processing . .
. Bussines Processing
Quality
Manageabilit
g v Web Service
Management & Security
Security View Layer
urity View tay MOWSO Web Service Plataform
Mows O
Manageability Quality Security Quality

Fig. 4: Factores de Calidad de Servicios Web [OASIS, 2005].

La primera capa, Capa Nivel de Negocios es la calidad para representar el valor del
negocio percibido por el usuario mientras usa el Servicio Web y es llamado Calidad del Valor de

Negocio. En este nivel se identifican los atributos de calidad “Performance” y “Stability”.

La segunda capa, Capa Nivel de Servicio es la calidad de desempefio medible del Servicio
Web percibida por el usuario mientras usa el Servicio Web y es llamado Calidad Medible del Nivel
del Servicio. Esta calidad incluye asuntos o cuestiones tales como estabilidad y escalabilidad asi
como tiempo de respuesta. La calidad en la Capa Nivel de Usuario puedes ser medida cuando un

usuario experimenta mientras usa los Servicios Web.
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La tercera capa es la Capa Nivel de Sistema. Esta capa puede ser dividida dentro de la
“capa de interoperabilidad” y “capa de seguridad y administraciéon”. La capa de interoperabilidad es
la que determina si el Servicio Web, que es desarrollado en diferentes entornos de sistema por
diferentes desarrolladores, puede propiamente interoperar. La calidad en esta capa puede ser
subdividida en dos tipos de calidad dependiendo del interés del usuario. Uno es la calidad del
formato del mensaje si entre servicios es intercambiable, es decir, si se ajusta al estandar y/o
especificado por las organizaciones estandar, denominado Calidad de Interoperabilidad.

Otro es la calidad de los mensajes de interoperacion si se ejecutan correctamente la légica
del negocio, llamado Calidad del proceso de Negocio. Esto puede ser subdividido entre
“Mensajeria Confiable” para la entrega de forma estable en alguna situacion inestable de red y los
factores de calidad para correcta ejecucion de “contextos de los negocios” deseados.

La calidad en la capa de vista de interoperabilidad se puede obtener mediante la
evaluacion de “informacion de registro de mensajes (en ingles message log)” que se guarda
mediante la intercepcion de un mensaje en el medio de intercambio entre los Servicios Web y “el
procesamiento de mensajes de estado de registro de la informacién (en ingles message
processing status log information)” que se guarda, mientras un mensaje esta siendo procesado.

La capa de administracion y seguridad es para indicar la calidad de la gestion y la calidad
de la seguridad. La calidad de administracién es la calidad para indicar la capacidad de
administracion dentro o fuera del sistema. La calidad de seguridad es la calidad para indicar el
nivel de la neutralizacion de los Servicios Web para el acceso no autorizado o ataque desde el
exterior. La capacidad de gestion y calidad de la capa de seguridad puede ser comprobada por las

pruebas de capacidad de administracion y las funciones de seguridad.

Las 3 capas anteriores se componen de factores de calidad de Servicios Web, como se ve

en la figura 5.
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Fig. 5: Estructura de factor de calidad de WS.

Dentro de la capa “Service Level Measurement Quality” se presentan algunas métricas

para la medicién de estos factores, los cuales se describen en el punto 4.7.2.

Es importante también mencionar que en algunos trabajos de investigacion sobre Servicios

Web, cada autor propone su propio modelo de calidad de WS, es decir, agrupan a los atributos de

calidad de forma diferente con sus métricas, asi como también, proponen algunas métricas

diferentes, como una contribucion a este campo de investigacion.

4.7 Atributos de calidad y Métricas

4.7.1 Conceptos o definiciones de atributos de calidad

A continuacion, se presentan conceptos o definiciones de atributos de calidad de WS encontrados

en la literatura, con la finalidad de observar o tener un criterio de cémo cada autor proporciona una

definicién para atributos de calidad.

Segun [Nurhayati, 2008] se definen los siguientes atributos de calidad:
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Service time. Es la longitud de tiempo que toman los servicios para proporcionar una

respuesta a varios tipos de peticiones.

Reliability. Se refiere a la capacidad de mantenimiento del servicio y la calidad del

servicio.

Execution Price. Se refiere a la cantidad de dinero que el solicitante del servicio tiene que

pagar por la ejecucion de una operacion.

Availability. Se refiere a la presencia de un Servicio Web para un cliente para conectarse

a él.

Performance. Es medido por el rendimiento y latencia. El desempefio puede también ser
determinado por el tiempo de respuesta para garantizar el tiempo maximo requerido para

completar una solicitud de servicio.

Security. Se refiere a mecanismos de autenticacién, encriptacion de mensajes y control de
acceso, confidencialidad, no repudio y resistencia a los ataques de denegacion del

servicio.

Accessibility. Se refiere a la capacidad de satisfacer la peticion de un servicio.

o Transaction. Se relaciona con propiedades ACID, que contienen las siguientes

caracteristicas.

o Atomicity. Ejecuta las transacciones enteras o nada en absoluto.

o Consistency. Mantiene la integridad y consistencia de los datos en la operacion

de actualizacién.

o Isolation. Transacciones individuales corren como si otras transacciones no estan

presentes.

o Durability. Es la persistencia de resultados.

Capacity. Es el nimero méaximo de peticiones concurrentes que el servidor puede
procesar para garantizar el desempefio o el nimero de conexiones concurrentes que es

permitido por el servicio.

Integrity. Se refiere al mantenimiento de la correcta y consistente interaccion de la fuente.
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¢ Regulatory. se refiere a la conformidad y cumplimiento de las reglas, leyes, estandares y

especificaciones.

e Reputation. Mide la integridad del servicio basado sobre la experiencia de uso del servicio

de usuarios.
Segun [W3C, 2003] se definen los siguientes atributos de calidad:

e Performance: El desempefio de un Servicio Web representa la rapidez que la peticion a
un servicio puede ser completada. Esto puede ser medido en términos de rendimiento,

tiempo de respuesta, latencia, tiempo de ejecucion y tiempo de transaccion, etc.

¢ Reliability: Los Servicios Web deberian ser proporcionados con alta confiabilidad. La
confiabilidad aqui representa la habilidad de un Servicio Web para desempefiar estas
funciones requeridas bajo condiciones de estado para un intervalo de tiempo especificado.
La confiabilidad es medida (métrica) de un Servicio web para mantener la calidad del
servicio. La medida global de un Servicio Web es relacionada con el numero de fallas por
dia, semana, mes, o afio. Fiabilidad es también relacionado a la entrega segura y
ordenada de mensajes que se transmiten y reciben por solicitantes de servicio y

proveedores de servicio.

e Scalability: Los Servicios Web deberian ser proporcionados con alta escalabilidad. La
escalabilidad representa la capacidad de incrementar la capacidad de cémputo del servicio
del sistema de computo del proveedor y la habilidad del sistema para procesar mas
peticiones de usuario, operaciones o transacciones en un intervalo de tiempo dado. Esto
también esta relacionado para el desempefio. Los Servicios Web deberian ser escalables

en términos de nimero de operaciones o transacciones soportadas.

e Capacity: Los Servicios Web deberian ser proporcionados con la capacidad requerida.
Capacidad es el limite del nUmero de peticiones simultdneas que deben contar con
garantia de desempefio. Los Servicios Web deberian soportar el nimero requerido de

conexiones simultaneas.

e Robustness: Los Servicios Web deberian ser proporcionados con alta robustez. Robustez
aqui representa el grado para que un Servicio Web pueda funcionar correctamente aun en
la presencia entradas invalidas, incompletas o en conflicto. Los Servicios Web deberian
todavia trabajar aun si parametros incompletos son proporcionados a la invocacion de

solicitud de servicio.
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Exception hadling: Los Servicios Web deberian ser proporcionados con la funcionalidad
de manejo de excepciones. Ya que esto no es posible para el disefiador del servicio
especificar todos los posibles resultados y alternativas (especialmente con varios casos
especiales y posibilidades imprevistas), excepciones deberian ser manejadas
adecuadamente. El manejo de excepciones esta relacionado a como el servicio maneja

estas excepciones.

Accuracy: Los Servicios Web deberian ser proporcionados con alta precision. La precision
aqui es definida como la tasa de error generado por el Servicio Web. El nimero de errores

gue el servicio genera sobre un intervalo de tiempo deberia ser minimizado.

Integrity: La integridad para los Servicios Web deberia ser proporcionada de modo que un
sistema 0 componente puede prevenir accesos 0 modificaciones no autorizados a
programas o datos de computadora. Puede haber dos tipos de integridad: integridad de
datos y transaccional. La integridad de datos define si la transferencia de datos es
modificada durante la transmision. La integridad transaccional se refiere a un
procedimiento o conjunto de procedimientos, que es garantia para preservar la integridad
de la base de datos en una transaccion.

Accessibility: Los Servicios Web deberian ser proporcionados con alta accesibilidad. La
accesibilidad aqui representa si el Servicio Web es capaz de servir las peticiones de los
clientes. Alta accesibilidad puede ser logrado, por ejemplo: mediante la construccién de

sistemas altamente escalables.

Availability: Los Servicios Web deberian estar listos (es decir, disponibles) para consumo
inmediato. Esta disponibilidad es la probabilidad de que el sistema esté en marcha y
relacionado con la fiabilidad. El tiempo de reparacién esta asociado con la disponibilidad.
El tiempo de reparacion (TTR) representa el tiempo que toma este en reparar el Servicio

Web. El servicio deberia estar disponible inmediatamente cuando este es invocado.

Interoperability: Los Servicios Web deberian ser interoperables entre los diferentes
entornos de desarrollo usados para implementar servicios de modo que desarrolladores
usan estos servicios no tienen que pensar acerca que lenguaje de programacion o sistema

operativo en que los servicios estan alojados.

Security: Los Servicios Web deberian ser proporcionados con la seguridad requerida. Con
el incremento en el uso de Servicios Web que son entregados sobre el puablico en internet,

hay una creciente preocupacion acerca de la seguridad. El proveedor del Servicio Web
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puede aplicar diferentes enfoques y niveles de proporcionar la politica de seguridad

dependiendo sobre el solicitante del servicio.

La seguridad para los Servicios Web significa proporcionar autentificacién, autorizacion,
confidencialidad, trazabilidad/auditabilidad, encriptacion de datos y no repudio. Cada uno de estos

aspectos son descritos como sigue:

e Autentificacion: Usuarios (u otros servicios) quienes pueden acceder al servicio y datos
deberan ser autentificados.

e Autorizacién: Usuarios (u otros servicios) deberan ser autorizados de modo que
Unicamente ellos puedan acceder a los servicios protegidos.

e Confidencialidad: Los datos deberian ser tratados apropiadamente de modo que
Unicamente usuarios autorizados (u otros servicios) puedan acceder o modificar los datos.

e Responsabilidades: El proveedor puede tener responsabilidad para sus servicios.

e Trazabilidad y Auditabilidad: Esto deberia ser posible trazar el historial de un servicio
cuando un servicio fue solicitado.

e Encriptacion de datos: Los datos deberian ser encriptados.

e No repudio: Un usuario no puede negar solicitar un servicio o dato después del hecho. El

proveedor del servicio necesita asegurar estos requerimientos de seguridad.

Segun [OASIS, 2005] y [OASIS, 2010] se definen los siguientes atributos de

calidad:

Los atributos de calidad y Métricas que se mencionan a continuacion son del modelo de calidad de
Servicios Web llamado WSQM desarrollado por OASIS.

Estos sub-factores de calidad estan dentro de la capa de Medicidn de Calidad del Nivel del
Servicio (en ingles Service Level Measurement Quality). Esta capa a su vez se divide en
Performance y Stability como se muestra en la figura 7. Mediciones de “performance” incluye los
sub-factores de “response time” y “maximum throughput”. Mediciones de “Stability” incluye los sub-

(LT

factores de “Availability”, “Successability” y “Accesibility”.
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Performance Stability
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Fig. 6: Sub-factores de Calidad.

Response Time: Se refiere a la duracién del tiempo del enviar de una peticion y el tiempo
de recibir una respuesta. El tiempo de respuesta puede variar por el punto de medicion y
afectado por tres tipos de latencia: latencia del cliente, latencia de la red y latencia del
servidor.

Maximum Throughput: Se refiere a la cantidad maxima de servicios que el proveedor de
servicio puede procesar en un periodo de tiempo dado. Esto es el maximo nimero de
respuestas que pueden ser procesadas en una unidad de tiempo.

Availability: Es una mediciébn que representa el grado de cuales Servicios Web estan
disponibles en estado operacional. Esto se refiere a una proporcion de tiempo en que el
servidor del Servicio Web esta activo y en ejecucidon. DownTime respresenta el tiempo
cuando el servidor de un Servicio Web no esté disponible para usar y UpTime representa
el tiempo cuando el servidor esta disponible, Disponibilidad (en inglés, Availability) se
refiere al cociente de tiempo de actividad (en inglés, UpTime) entre el tiempo medido (en
inglés, measured time). Para calcular la disponibilidad es conveniente usar el tiempo de
inactividad (en inglés, DownTime) en lugar del tiempo de actividad.

Accessibility: Representa la probabilidad de que una plataforma de Servicio Web es
accesible mientras el sistema esta disponible. Esto es una proporcion de recepcion de
mensaje de confirmacion (en inglés, receiving Ack message) de la plataforma al solicitar
los servicios. Esto se expresa como el cociente del nimero de mensajes confirmados
devueltos entre el nimero de mensajes de peticién en un tiempo dado. Para incrementar la
accesibilidad, un sistema necesita ser construido en una arquitectura extensible.
Successability: Es una probabilidad de regreso de respuestas después de que Servicios
Web son exitosamente procesados. En otras palabras, se refiere al cociente de niimero de
mensajes respuestas entre el nUmero de mensajes de solicitud después del procesamiento

completo de servicios en un tiempo dado. “Successability” significa el caso de que un
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mensaje de respuesta definido en WSDL es retornado. En este momento, se supone que

un mensaje de peticion es un mensaje de error.
Segun [O'Brien, 2005] se definen los siguientes atributos de calidad:

e Interoperability

e Reliability
e Availability
e Usability

e Security

e Performance

e Scalability

o Extensibility

o Adaptability

e Testability

e Auditability

e Operability and Deployability

® Modifiability
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4.7.2 Atributos de calidad & Métricas en seleccidon de Servicios Web

En esta seccion se presentan atributos de calidad de Servicios Web y sus respectivas métricas, asi
como una clasificacion de atributos de calidad. Estas métricas estan enfocadas a medir el nivel del
servicio para servicios elementales o tareas dentro de un flujo de trabajo de un servicio compuesto.
Para un mejor entendimiento de los atributos de calidad aqui presentados, dirijase a la seccién
4.7.1, la cual contiene conceptos o definiciones de atributos de calidad.

A continuacion se presentan un conjunto de tablas que presentan y describen atributos de
calidad y métricas para WS. La columna Id en algunas tablas es para ubicar o hacer referencia de
que parte de la formula se esta describiendo, en este caso el simbolo.

Tabla 4: Atributos de calidad y Métricas [Lee 2010].

Atributo Métrica
Response time ClientLatency = CL1 + CL2
NetworkLatency = NL1 + NL2
ServerLatency = SL1 + SL2 + SL3
ResponseTime = ClientLatency + NetworkLatency
Maximum throughput max (NumberofRequestsProcessedbyServiceProviderInMeasuredTime)

MeasuredTime
Availability B DownTime
MeasuredTime
Accessibility NumberofAckMessage
NumberofRequestedMessage
Successability NumberofResponseMessage

NumberofRequestedMessage

Tabla 5. Atributos de calidad y Métricas [Cardoso, 2004], [Zeng, 2003]. [Hwang, 2007]

Atributo Métrica Id

Response T(t) = DT(t) + PT(t) 1
time

Cost C(t) = EC(t) + RC(t) 2

Reliability 1 — (system failure rate + process failure rate) 3

Notacién
Simbolo Descripcién Id
DT “Delay time”, se refiere al tiempo de no valor afiadido necesario para que una 1
instancia sea procesada por una tarea.
PT “Process time”, es el tiempo que le lleva a una instancia de flujo de trabajo en 1

una tarea mientras se esta procesando; en otras palabras, corresponde con el
tiempo que una tarea necesita para procesar una instancia.

EC “enactment cost” es el costo asociado con la gestion de los sistemas de flujo de = 2
trabajo y con el seguimiento de las instancias del flujo de trabajo.
RC “realization cost” es el costo asociado con la ejecucion de la tarea del tiempo de 2

ejecucion.
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Tabla 6. Atributos de calidad y Métricas [Yu, 2007]

Atributo de
calidad

Response time

Throughput

Reliability

Scalability

Robustness
Accuracy

Integrity

Availability

Accessibility
Interoperability

Security

Simbolo
T,

T,
T,-T,
T3
t
n
N
PNL
MTTF

MTBF

MTTR

Métrica

Reaction time =T, — T;

Receiving time = T3 — T,

Response time = Reaction time + Receiving time
(number of requests processed)

(unit time)
Ratio of failure in t days = n/N
Daily average failure rate = n/(N * t)
Success rate or Reliability =1 — (n/(N *t))

PNL(P, Q) = Z Pr(s) C(s)
MTBF = MTTF + MTTR
Puede ser medido como la desviacién estandar de “reliability”, pero no se

especifica si es para una distribucion de probabilidad continua o discreta.
number of successful transactions

total number of transactions
(down time)

B (unit time period measured)

(up time)

(unit time period measured)
(number of acknowledgements received)

(total number of requests sent)
(total number of environments the Web service runs)

(total number of possible environments that can be used)
(total number of attacks detected)

(total number of attack simulations)
Notacién
Descripcién
El cliente envia una peticion al servidor Web.
El cliente empieza a recibir la respuesta del servidor.
, Este intervalo es conocido como “reaction time” desde la perspectiva del
servidor debido a que este es la cantidad de tiempo que este toma para
que el servidor reaccione a las peticiones del cliente.
El cliente termina de recibir toda la respuesta enviada desde el servidor
Web.
Numero de dias en que un WS es monitoreado para registrar el nidmero
de fallas.
Numero de fallos que surgieron durante el periodo.
Es el ndmero total de eventos (nUmero de eventos con éxito mas el
namero de fallos).
“The Performance Non-Scalability Likelihood” técnica para predecir si el
sistema va a ser capaz de soportar las altas cargas de trafico sin afectar a
los niveles de desempefio.
(Mean Time to Failure). Es el tiempo promedio que tarda el sistema en que
falle una vez mas.
(Mean Time between Failures). Se puede definir como la cantidad de
tiempo que toma para que el error se produzca, y luego recuperarse. Es
mejor si el MTBF es mas grande.
(Mean Time to Recover). Es la cantidad media de tiempo que toma para
que el sistema se recupere de un fallo.

10

11

PR RPRa
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(down time) Es cuando el sistema no esta disponible.
(up time) Es cuando el sistema esta disponible.

Tabla 7. Atributos de calidad y Métricas [Yu, 2005],.

Atributo de calidad

Value
Response time (T) T =T, + T,
Cost (C) C=Csy+Cpy
Service availability (A) A=T,/T;
Service reliability (R) R = N;/N
Notacion
Simbolo Descripcién
T, Tiempo de servicio.
T, Tiempo de transmision.
C, Costo de servicio.
C Costo de transmision.
T, Monto de tiempo que el servicio esta disponible.
T, Tiempo total monitoreado.
N Numero de solicitudes respondidas completamente.
N

Total de solicitudes.

Tabla 8. Atributos de calidad y Métricas [Liu, 2004]

Atributo de calidad

Métrica
Execution Price Apr(S)
Execution duration qau(S) = Tprocess(S) + Terans(S)
Reputation _ Zim R
qrep - n
Notacion
Simbolo Descripcién
s El servicio a usar.
U raaca ) Tiempo de procesamiento.
T irans(S) Tiempo de transmision.
R; Es la valoracion del usuario final sobre una reputacion del servicio.
n

Es el nimero de veces que el servicio ha sido calificado.

Tabla 9. Atributos de calidad y Métricas [Patel, 2003].

Atributo de calidad
Performance (Latency)
Performance (Throughput)

Métrica
tlatency = to/p(X) - ti/p(X)
throughput = #Service invocations in time T

Reliability 1 — P(succes)
s __ #successful executiones
(succes) = #Totallnvocations
Cost C(Enactment) + C(Licensing)
Notacién
Simbolo Descripcién
tip(X) Es la marca de tiempo cuando el servicio X es invocado.
to/p(X) Es la marca de tiempo cuando el servicio X es entregado.
P(succes)

Es la probabilidad de ejecuciones exitosas.
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C(Enactment) Costo de aprobacion (gestion de flujo de trabajo y la supervisién).
C(Licensing) Concesion de licencias.

Tabla 10. Atributo de calidad y Métricas [Kalepu, 2003].

Atributo de calidad

“Local Compliance” de un atributo a‘

“Global compliance” de un atributo a‘

“Local compliance” de un servicio

“Global compliance” de un servicio

“Local compliance” de un proveedor de servicio

“Global compliance” del proveedor del servicio

“verity” de un servicio

“Global verity” de un servicio

“Local verity” de un proveedor o servicio

“Global verity” de un proveedor de servicio

“Local Reputation” de un WS
“Global Reputation” de un WS

“L ocal Reputation” de un proveedor de servicio

Métrica
, = NdH
L = .
compl Z n
j=1
o - Nd
i j—
GLcompl - Z n
j=1

* 1 L% compl

WSLcompl = -
m  G% compl
WSGeompr = Zi=1 b ' compt
n
n WSL
SPLcompl — i=1 compl
n
n WSG!
SPG(:ompl — i=1 compl
n
n_(WSL; — p)?
WSLyeriey = i=1( )
n
n(WSG; — n)?
WSGeriey = i=1( )
n
n 2
" (WSL; — )
SPLverity == n l
L (WSG; — p)?
SPGverity === n l

(WSLcompl ’ WSLverityr SLrating )
(WSGcompl' WSGverity' SLrating >

(SPLcompltSPLverity'SPLrating)
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“Global Reputation” de un proveedor de servicio (SPG.omp1, SPGyeritys SPGrating)

Tabla 11: Atributos de calidad y Métricas [Zeng, 2003],[ Zeng, 2004].

Atributo de calidad Métrica
Execution price Qprice (S, 0D)
Execution duration qau (s, 0p)

Qau (S, Op) = Tprocess (S: Op) + Ttrans (S: Op)

Yi=1 Ti(s, op)
Tirans (S: OP) ===

n
RE|IabI|Ity Grei(s) = N.(s)/K
Availability Qav(s) = T,(s)/0
Reputation R
Qrep = n
Tabla 12: Atributos de calidad y Métricas [Rajendran 2009].
Atributo de calidad Métrica
Integrity Number of succesful transactions
Total number de transactions
Accessibility Number of acknowledgements received

Total number of requests sent
Interoperability Total number of environments the Web Service runs

Total number of possible environments that can be used

Tabla 13: Atributos de calidad y Métricas [Zheng 2010].

Atributo de calidad Métrica
failure probability of I
Web service i fi= EZ fai, (D
a=1

1% _
si= =) (fa=7)' @
a=1

average failure 1
probability of a fo = ;Z fai, ()
service user a i=1

Tiempo de tiempo de duracion del envio de una solicitud
respuesta tiempo de duracion de la recpecion de la respuesta
Rendimiento Se define como la tasa media de tamafio de mensaje de éxito (aqui en bits)
entregado a través de un canal de comunicacidn por segundo.
Notacion
Simbolo Descripcién
fai, De la férmula 1, es la probabilidad de falla del WS j observado por el usuario de
servicio a.
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m De la férmula 1, es el niUmero de usuarios de servicio.
I De la férmula 1, es el promedio de la probabilidad de falla del WS i. La desviacion
estandar de la probabilidad de falla del WS i se calcula en la férmula 2.

fl De la férmula 2, es el promedio de la probabilidad de falla del WS i.

S; De la férmula 2, es la desviacion estdndar de la probabilidad de falla del WS i.

n De la férmula 3, es el nUmero de WS.

fa De la férmula 3, es la media del usuario del servicio a. la desviacidn estdndar de
la probabilidad de falla del usuario del servicio a es calculada en la férmula 4.

fa De la férmula 4, es la media del usuario del servicio a.

Sa De la férmula 4, es la desviacion estandar del usuario de servicio a.

Tabla 14: Atributos de calidad y métricas relacionadas con “performance” [Oberortner 2011], [Oberortner
2010], [Rajendran 2009] y [Rosenberg 2006].

Atributo de calidad Métrica
Processing time ty(S,0)
Wrapping Time tw(S,0)
Execution Time t.(S,0)

te =t, +2%t,
Latency t(S)
Response Time t(S,0)

t,.(S,0) == t.(S,0) + 2 * t;(S)
Round Trip Time ¢, = (t,)con. + t, + (t, + 2 % t,,) + 1t + (tw)con.

provider
Throughput (S, 0) = #R
P>, 0) = e period (in sec)
Scalability et
S) =
s¢(S) t,+ (Throughput)

Tabla 15: Atributos de calidad y métricas relacionadas con "Dependability” [Rosenberg 2006].

Atributo de calidad Métrica
Availabilit downtime
y av(s) = 1 — Z2WnHme
uptime
Accurac #failed requests
uracy ac(§) =1- f d
#total requests
Robustness Y f (respi(reqi(s)))
ro(S) =

#total requests
f= {1, isValid(resp;)
10, =isValid(resp;)
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Fig. 7: Atributos de calidad relacionados con "performance” [Oberortner 2011].

Cliente-Servidor[objeto remoto]

QOS INLINE

QOS WRAPPER

QOS INTERCEPTOR

QOS REMOTE PROXY

INDERECTION

Fig. 8: Patrones para medicion de atributos de calidad relacionados con "performance" [Oberortner 2011,
Oberortner 2010, Rajendran 2009, Rosenberg 2006].
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Atributos de
calidad para
Servicios Web

Medicion del nivel de Servicio
[Medicion Objetivamente]

Dependability/

Stability Performance
Availability | | Accuracy Processing time Wrapping Time
o Robustness/ . )
Successability | | | Flexibility Execution Time Latency
Reliability | Accessibility Response Time Round Trip Time
Stability/Exception i "
Handling HE Scalability Throughput Scalability
Integrit: Capacit Marshaling Time M
ety — pacity J — Throughput

Data Integrity

Transactional
Integrity

|| Unmarshaling Time

Relacionados con el
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! — Incentive
Business . -
Service Recognition
Performance  —

Reputation
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Authentication

Authorization
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Tranceability/
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Service Provider

Non-Repudiation

Fig. 9: Clasificacion de atributos de calidad para WS.
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Diferentes enfoques existen en la seleccién de Servicios Web, por ejemplo, dentro de los
trabajos aqui estudiados, algunos proponen, mecanismos, marcos de trabajo o modelos de
atributos de calidad que permitan la facil seleccién, ejecucién y enlace de Servicios Web, lo mas
comun es usar agentes de seleccion de WS los cuales pueden soportar los requerimientos tanto

funcionales como no funcionales de los usuarios.

En la seleccién de WS al usar agentes de seleccion de WS estos se auxilian de diferentes
algoritmos que facilitan el célculo de atributos de calidad en la seleccion, de forma que, el WS
seleccionado sea el mejor u éptimo de un grupo de servicios. Aunque en algunos trabajos se
menciona que se diseflan o usan tales algoritmos, no presentan implementaciones de tales

algoritmos, solamente se menciona el nombre del algoritmo o alguin ejemplo del algoritmo como tal.

Los atributos de calidad y métricas que se presentan de la tabla 4 a la tabla 15, tienen
como objetivo el medir el nivel del servicio pero no presentan implementaciones de cémo medir
excepto los atributos de calidad relacionados con “performance” de la tabla 14, los atributos de
calidad de la tabla 14 pueden ser medidos tanto del lado del cliente como del lado del servidor,
como se muestra en la figura 7, para tales mediciones, existen patrones para la medicion de
atributos de calidad relacionados con “performance”, como se muestra en la figura 8. Estos
patrones de mediciéon se encuentran en los libros [Buschmann, 1999],[ Buschmann, 2007],]
Gamma, 2004],[] Schmidt, 2000],[ Voélter, 2005] que pueden ser de ayuda para arquitectos de
software y desarrolladores que tienen que disefiar y desarrollar sistemas distribuidos y decidir
cdmo medir propiedades relacionadas con el rendimiento de la calidad de servicio dentro de
sistemas distribuidos. Cabe mencionar que los patrones presentados no contemplan la manera de

almacenar o evaluar las mediciones.

Algunos autores tales como [Wang 2007], [OASIS 2005] presentan, de alguna manera,
clasificacion de atributos de calidad para WS; tomando como base el trabajo de [Wang 2007] y
habiendo estudiado los trabajos presentados en este trabajo, se presenta una clasificacion de
atributos de calidad para WS, tal como se ve en la figura 9. Dentro de esta clasificacion se remarca
con negritas y subrayado aquellos atributos de calidad que, segun el autor [Diamadopoulou 2008] y
observando en las tablas 4 a la 15, los de mayor demanda o de interés para el usuario o proveedor
del servicio son: “availability”, “security”, “througput”, “realiability”, “price/cost” y “response time”. Es
importante remarcar que no todos los atributos de QoS de WS en esta clasificacion cuentan con
una meétrica, en algunos casos, solamente se cuenta con definiciones o conceptos de tales

atributos de calidad.

A continuacion se presenta el concepto de cada uno de los atributos de calidad

relacionados con “performance” con la finalidad de un mejor entendimiento.
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Round-Trip Time: es una propiedad del lado del cliente y mide el tiempo transcurrido entre el

envio de la peticion del cliente y la recepcion de la respuesta del servidor.

Marshaling Time: puede ser medida sobre el lado del cliente y del servidor. Es una medida del
tiempo transcurrido para serializar los datos de invocacion dentro en el formato de transporte de la

red subyacente.

Network Latency: el tiempo requerido para transmitir los datos de invocacion se calculan sobre la
red se denomina latencia de red. Requiere puntos de medicién en el cliente y el servidor. La
latencia de la red puede ser medida durante la transmisién de la solicitud del cliente y durante la

transmision de la respuesta del servidor.

Response Time: Propiedad de QoS del lado del cliente y mide el tiempo transcurrido entre la
transmision de los datos de invocacion serializados con el servidor y la recepcion de la respuesta

del servidor.

Processing Time: del lado del servidor, es el tiempo transcurrido para procesar una peticién

entrante. No se toma en cuenta: “Marshaling Time” y “Unmarshaling Time”.

Unmarshaling Time: se puede medir tanto del lado del cliente como del servidor. En el lado del
servidor se mide el tiempo transcurrido de de-serializar los datos entrantes de invocacion de la
peticion del cliente para que sea compatible con las capas superpuestas. Similar, en el lado del
cliente es una medida del tiempo requerido de de-serializar los datos de invocacién de la respuesta

del servidor.

Execution Time: es una propiedad de QoS del lado del servidor. Es una medida sobre el tiempo

” o«

total requerido de solicitud de un cliente, es decir, “unmarshaling”, “processing” y “marshaling”.

De la figura 9, la medicion del nivel de servicio puede dividirse en “Dependability” y
“Performance”. “Performance”, segun [W3C 2003], [OASIS 2005] El rendimiento de un servicio web
representa qué tan rapido se puede completar una solicitud de servicio. Puede medirse en
términos de rendimiento, tiempo de respuesta, latencia, tiempo de ejecucién y tiempo de la

transaccion y asi sucesivamente.

“Dependability/Stability” segun [OASIS 2005] La estabilidad significa qué tan estable y
continua, los Servicios Web pueden proveer servicios. Es decir, la calidad se refiere a la capacidad
de brindar un servicio continuo, consistente y recuperable a pesar de un mayor rendimiento,
congestion, fallo del sistema, desastres naturales y ataques intencionales de los usuarios. Las

propiedades de calidad son la disponibilidad, la fiabilidad y la accesibilidad, etc.
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El valor de negocio de Servicios Web significa el valor econémico entregado mediante la
aplicacion de Servicios Web en un negocio. El valor de negocio depende el precio de un servicio,
una politica de pena/remuneracién, reconocimiento de servicio, reputacion de servicio y reputacion
de proveedor de servicio, etc., [OASIS 2010] y [OASIS 2005].

Con respecto a “Security”, los autores [OASIS 2005] y [OASIS 2010], mencionan que la
calidad de seguridad de Servicios Web es la capacidad para determinar la legalidad de acceso al
sistema y servicio, para cortar cualquier ilegal ejercicio de enfoque, la fabricacién y la autoridad,
para controlar cualquier acceso legal y para proporcionar el servicio de seguridad integrado para el
uso de autoridad estable, confiable y adecuado con el fin de reducir o eliminar todas las amenazas

potenciales que pueden ocurrir durante el uso de Servicios Web.
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4.7.3 Atributos de calidad & Métricas en Composicion de Servicios Web

Tabla 16: Atributos de calidad y Métricas [Zeng, 2003]

atributos de
calidad
Execution
price
Execution
duration

Reliability
Availability
Reputation

Simbolo
op
s
Tprocess (S, Op)
Ttrans (S' Op)
Ti (S, Op)
n
N(s)

K
Tq

R;
n

Métrica
Qprice (S, OP)

qau(s,0op) (1)
qau(s,0p) = Tprocess (s,0p) + Terans(s,0p)  (2)
Yi=1Ti(s, op)

Ttrans(s: Op) = f 3)

qrel(s) = NC(S)/K (4)
qav(s) = Tg(S)/O (5)

" R
1=1""1
—— (®)

Qrep =
Notacion

Descripcion

Dada una operacion.
Un servicio.

De la férmula 2. Es el tiempo de procesamiento.
De la féormula 2. Es el tiempo de transmision.
De la formula 3. Es una observacion pasada del tiempo de transmision.

De la férmula 3. Es el nimero de veces de ejecucion observadas en el pasado.
Es el nimero de veces que el servicio s ha sido completamente entregado
dentro del marco de tiempo maximo esperado.

Es el nimero total de invocaciones.

Es el monto total de tiempo (en segundos) en que el servicio s esta disponible
durante los ultimos 0 segundos (0 es una constante definida por un
administrador de la comunidad de servicio).

Es la valoracion del usuario final sobre la reputacién de un servicio.

De la férmula 6. Es el nimero de veces que el servicio ha sido calificado.

Tabla 17: Funciones de agregacion para calcular QoS de WS compuestos [Zeng 2003].

Atributos de calidad
Precio (Price)

Duracion (Duration)
Reputaciéon (Reputation)

Confiabilidad (Reliability)

Disponibilidad (Availability)

Funcién de agregacion

Qprice ) = Z_=1qprice Spop;) (D

Quu(p) = CPA(CIdu(Sp opy), ---:Qdu(SN:OpN)) (2)
1 N

Qrep(p) = Nzi=1qrep(si) 3)

N
Qrel(p) = n-zl(eqrEl(Si)*Zi) (4_)
Quw(p) = H'zl(eqav(si)*zi) (5)

Tabla 18: Atributos de calidad y métricas [Chen 2006].

Atributos de calidad
ReponseTime

Métrica
CPA(Service,, Service,, ..., Service,,)
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Availability m
1_[ availability;
i=1
Concurrency min(concurrency,, CONCUrrencys, ..., CONCUrrencyy,)
ExpireTime min(expireTime,, expireTime,, ..., expireTime,,)
Price m

U price;
i=1

Fine A

* Price, el cliente y el proveedor negocian para obtener A
securityLevel min(securityLevel,, securityLevel,, ..., securityLevel,, )

Tabla 19: Atributos de calidad y funciones de agregacién [Canfora 2005].

Atributos de calidad Sequence Switch Flow Loop
Time (T) = = Max{T (t)ieqr..p}) K «T(t)
D@ ) parT@)
i=1 i=1
Cost (C) m " P
Z C(t) Z Pai * C(t;) Z C(t)
i=1 i=1 i=1
Availability (A) m " A(ty) A"
[[aed D parac
i=1 i=1
Reliability (R) m

[ [reo ipai *R(t) ﬁR(a)

i—1

Custom Attr. (F) fs(_F(ti)) f ((pai,F(ti))) fFEF(tL-)) f. ((k,p(t)))

Notacion

Tabla 20: Atributos de calidad y funciones de agregacion [You 2005].

Attributes Aggregate Function (sequential)
Response time "
s T= ) (Tsi + Toi)
i=1
n
Cost C= Z C,
T =1
Reliability R= 1_[ R,
i=1
Availability 4= 1_[ A,
i=1

Tabla 21: Atributos de calidad y funciones de agregacién [Zeng 2004].

Criterio Funcién de agregacion

Precio (Price) Gpr(P) = Zilqpr(b"i, op(t;))

K * C(t)

R()*
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Duracion (Duration) qau(p) = CPA(D, q4y)
Reputacién (Reputation) 1 oV
Qrep(p) = Nz 1qrep(si)
i=

qrat(p) = 1_[‘=1(QTat(Si)Zi)
N
9av(p) = n_zl(qav(si)zi)

Success rate

Disponibilidad (Availability)

Tabla 22: Atributos de calidad y métrica [Menascé 2002].

Attributes Métrica
Desempefio ) {Xa Xp Xc}
< —_, =,

Xra < min AT

Tabla 23: Atributos de calidad y métrica [Menascé 2004].

Attributes Métrica
Tiempo de ejecucion T =ty + pitg + 02 (tc + p3tp + Patp) + tp

Costo total de la composicion del WS C = ¢, + pycg + p(cc + p3cp + pacg) +

Tabla 24: Atributos de calidad y métricas [Li 2009].

Attributes Métrica

Performance:

e Throughput (Tp) Tp(t) = BN(8)/TI

e Response Time (RT) RT(t) = ET(t) + DT(t)

« Reliability (Re) Re(t) = RIi(t)/TI(t)

« Availability (Av) Av(t) = RIn(t)/TI(t)

Capacity:

e Simultaneous Requests (SR) SR(t) = MSRN(t)/T1

Tabla 25: Atributos de calidad y funciones de agregacion [Cardoso 2004].

Atributos de

. Secuencial Paralelo Condicional
calidad
Response time T(t;) = T(t) + T(t) T (t1n) T(ty,) = Z Pt
= Max;ep ) {T (t:)} e

* T (t;)
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Cost C(ty) Clt) = Y C(t; C(tyy) = ai * C(t;
= Céti) + C(tj) ( ) I;n ( ) ( ) 1;np ( )
Reliability R(t;) Rty = TRy Rew =S py
= Réti) + R(tj) ' 1151‘_5[.11 @ ' 1;s.np
* R(t;)

Tabla 26: Atributos de calidad y funciones de Agregacion [Cardoso 2004].

Atributos de calidad Ciclo Simple Ciclo Dual
Response time Tty = ( l) T(ty) = T(t) +T(t;) = (1-p)T(t;)
cw )~ -n)cte
C(ty) T—p: C(ty) = (1 )
Reliability (1 -p) *R() —p) *R(t)
R =977 Rty cle) = pLR(t IR(t;)

Tabla 27: Atributos de calidad y funciones de agregacion [Cardoso 2004].

Atributos de Tolerante a fallos

calidad
Response time T(t1) = "3{T(ty), -+, T(E)D)
Cost
C(tin) = C(t)
1;5.11
Reliability

R(tm)—Z Z Zz,—k (= i) + @iy — DR(E)) *

i1=0 in=0

((1 - ln) + (Zln - 1)R(tn))

Para la tabla 17, se tiene una breve descripcion de cada funcién de agregacion:

Execution Price: El precio de ejecucion Q,,i.(p) de un plan p es una suma del precio de

ejecucion q,, . (S;,op; ) de cada servicio S;.

Execution duration: La duracion de ejecucion Qg,(p) de un plan de ejecucion p es calculada
usando el Algoritmo de Ruta Critica CPA. Especificamente el CPA es aplicado a la ruta de

ejecucion del plan p.

Reputation: La reputacion Q,.,(p) de una ejecucion del plan p es el promedio de la reputacion

Qrep (p) de cada servicio S; en el plan de ejecucion p.
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Reliability: La confiabilidad Q,.;(p) de un plan de ejecucién p es un producto de edretd*zi En |a
funcino de agregacion, z; es igual a 1 si el servicio es critico sino, entonces es igual a 0 y erel(s)*z
=1

Availability: la Disponibilidad de un plan de ejecucion es un producto de e%a®d*Zi donde q,,(s;)

es la disponibilidad del servicio.

Usando las funciones de agregacién anterior, la calidad de vector de un plan de ejecucion de

servicios compuestos es definido como:

Q@) = (Qprice @), Quu®), Qrep @), Qrer (1), Qs @) )

Para la tabla 18 se tiene las siguientes definiciones de atributos de calidad:
ReponseTime: representa el tiempo de respuesta de un elemento del servicio.
Availability: representa la probabilidad de que el servicio pueda ser usado correctamente.
Concurrency: representa la habilidad méxima para soportar transacciones concurrentes.

ExpireTime: representa la caducidad de un servicio, y la confiabilidad de un servicio puede ser

asegurada antes de expireTime.
Price: representa el dinero del cliente que debera pagar por su servicio.

Fine: representa el servicio proveedor-cliente deberia compensar cliente-proveedor para romper el

contrato entre ellos. ComUnmente, fine tiene una relacion linear con el precio.
Security Level: representa el nivel de seguridad de un servicio.

ResponseTime: considerando que existen servicios concurrentes en Servicios Web compuestos,
el tiempo de respuesta del servicio compuesto no es la suma del tiempo de respuesta de todos los
elementos del servicio, esto deberia ser la suma de la ruta critica en proceso de ejecucién. CPA es

un algoritmo para encontrar la ruta critica.

En la composicion de WS, esta puede ser llevada a cabo mediante patrones de
composicién abstracta o también llamados flujos de composicion, tales como: en paralelo,
secuencia, ciclos, condicional; para cada flujo de composicidon de servicios existen funciones de
agregacion de calidad, las cuales, permiten determinar la calidad de un servicio compuesto

mediante la agregacion de QoS de los servicios individuales que lo componen. En las siguientes
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tablas de la 16 a la 29 contienen funciones de agregacion; en las tablas 11, 14, 16 y 24 contienen
métricas para servicios individuales, por ejemplo para representar el precio de un servicio

individual, se expresa de la siguiente forma:
qprice (5' Op)a

Cuando esta forma parte de un servicio compuesto, para calcular el precio de tal

composicién se representa de la siguiente forma:

N
Qprice (p) = Z 1qprice (Si' op; )
i=

En otras palabras, es la sumatoria del precio de todos los servicios que componen el flujo

de servicios.

En las tablas 28 y 29 se puede apreciar el tipo de agregacion, por ejemplo, sumatorias,
minimo, multiplicacion o producto; asi como el tipo de unidad en la que se pueden medir estos

atributos de calidad.

Por otra parte, los diferentes tipos de flujos de composicién, el mas comuln en uso, es el
flujo de composicién secuencial, aunque el autor [Jang 2006] afirma que, los flujos de condicional,

paralelo, etc, pueden convertirse al flujo secuencial mediante técnicas de transformacion.

Con respecto a la composicién en la nube computacional, diferentes enfoques se
presentan para la seleccion de servicios, asi como también para resolver problemas de
optimizacién en la composicién de WS. Algunos conceptos sobre composicidon de servicios se
mencionan a continuacidn: un servicio compuesto abstracto puede ser definido como una

representacién abstracta de una peticién de composicion:
SC ={S,,..Sn}
SC = Service Classes

Donde SC se refiere a las clases de servicio requeridas. Un servicio compuesto concreto
puede ser definido como una instanciacion de un servicio compuesto abstracto. Un servicio
compuesto concreto puede ser obtenido mediante el enlace de cada clase de servicio en SC para
un servicio concreto s;, donde s; € S; y S; = {sjlyi_.,sﬂ} contienen [(l > 1) servicios de funcionalidad

equivalente con diferentes valores de QoS.
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Las métricas que a continuacion se mencionaran estan presentes en los siguientes
trabajos: [Alrifai, 2009],[ Alrifai, 2010],[ Ardagna, 2007],[ Cui, 2012],[ Falasi, 2011],[ Klein, 2012],[
Qi, 2011],[] Rosenberg, 2009],[ Wang, 2011],[ Yu, 2007], [Jaeger, 2004], [Jaeger, 2005], [Jaeger,
2006] comunmente son llamadas funciones de agregacion, pues la calidad de un Servicio Web
compuesto depende de cada uno de los servicios elementales que lo componen. Cabe sefialar que
en composicion de Servicios Web existen diferentes modelos de composicion o también llamados
modelos de flujo de trabajo como lo son:; secuencial, ciclo, paralelo, condicional, entre otros; el mas
comun usado es el secuencial, para cada modelo de composicién las métricas son diferentes en su
expresion matematica; pero los modelos diferentes a secuencial pueden ser transformados al

modelo secuencial usando técnicas de transformacion segun [Jang, 2006].

Los problemas de optimizacion en composicion de servicios cominmente o se puede ver la
tendencia en usar MIP “Mixed Integer Programming” para elegir los mejores candidatos para la
composicién. En MIP son usadas las funciones de utilidad para mapear el vector de valores de
atributos de calidad dentro de un solo valor real para permitir la ordenacion y valoracion de los
candidatos de servicio. Por ejemplo el minimo y maximos valores agregados de k-ésimo atributo de

QoS de S son calculados como sigue:

T Amax

_ ik T qx (s)
U(s) = 2 max _ min 'K
k=1 ]'k ]:k
- Q7 — qi(S)
— Js .
U(S) - max _ omin k
k=1 ]rk ],k

n
max _ max max _ max
Q" = Z Qix Q" = VSﬁEquk(Sji)
—
Con
n
min _ min min _ min
Qk - Z Qj,k ) Qj,k - VSjiEquk(Sji)
j=1
Donde W, € R*(3},-; W, = 1) representa las preferencias de los usuarios, Q]’-flki” es el valor
minimo de los k-ésimos atributo en todas las clases candidatas de servicio S; y de manera similar

Q7™ es el valor maximo, Q}'}f”es el valor minimo de los k-ésimos atributos de S y de manera

similar Q;*** es el valor maximo.
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La seleccién de servicio con limitantes de QoS globales es un proceso de optimizacion. La
seleccion éptima para una composicién de servicio dada S debe cumplir con las siguientes

condiciones.

Para un vector dado de limitantes de QoS globales €S = {C,---,C,,} (0 <m <71),q(S) <

C (VCk € CS), donde q(S) es el valor de QoS agregado de la composicién de servicio.

La utilidad total del maximo valor de U(S) en la composicion de servicio.

Sin embargo, encontrar la composiciébn Optima requiere enumerar todas las posibles
combinaciones de los candidatos de servicio, que pueden ser muy caros en términos de tiempo de

célculo. Por lo tanto, es dificil asegurar la confiabilidad de los servicios seleccionados.

A continuacion en las tablas 28 y 29 se presentan las funciones de agregacién con mayor

tendencia en uso:

Tabla 28: Atributos de calidad y funciones de agregacion.

Aggregation
type
Summation Price, Response time

Atributos de calidad Sequential

a€) =) a(s)
=1

Minimum Throughput q(CS) = minq(s;)
Summation Reputation 1w
a($) = as)
j=1
Multiplication = Availability, Reliability n
q(Cs) = l_[ a(sy)
j=1

Tabla 29: Atributos de calidad y funciones de agregacion.

. . Conditional
Attribute Unit Sequence (XOR) Parallel (AND) Loop
Response Time msec n n max {fq,, -
P o Z () P U fad f;(f)
T = =
- i q:l't(fl)
Latenc msec T
Y@ Z a.(f) Di max {f1 fa) :Il(f)
i=1 i=1 4
) * u(f) )
Price er invocation
“ | P > a0 e Y aquy WP
i=1 i=1 i=1 * C
< qp(fl)
Availability q,, ercent " " " av()E
va P [T awto v ] awry e
i=1 i=1 i=1
* qav(fi)
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Accuracy qg,

Throughput qtp

Reliable
Messaging q,m

Security gge,

percent

invocation/sec

{true, false}

{None,x_509“ .

-}

n:l:lqac (fl)

n
Z Pi
i=1

* qac(fo)
min {f, -, fn} n ) min {fy, -, .}
=1
* qtp(fi)
/ true V.<i<nq.,(f;) =true
qQrm = {false Elfie F qrm(fi) — fal,Se

r

sec

{

X.509 Vi <i<ngqu/ (f;) =X.509

None

otherwise

l_[:lzlqac (fD) Gac(f)°

4 ()
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En este capitulo se describen las conclusiones del desarrollo de la tesis.
Asi como también se presentan los trabajos futuros resultantes de esta
investigacion.




CAPITULO 5: Conclusiones y trabajos futuros

5.1 Conclusiones

En este trabajo de investigacion se aborda el problema de que en los procesos de construccion,
seleccién y composicién de Servicios Web se propone el uso o empleo de atributos de calidad
como base para estos procesos. Sin embargo no se tiene identificado como medir esos atributos
de calidad, en consecuencia, los valores de los atributos de calidad son arbitrarios en muchos de

los procesos.

Atendiendo a esta problematica, la aportacion de esta tesis es un documento del estado
del arte el cual consiste en identificar un conjunto de atributos de calidad y un conjunto de
férmulas, con las que se puedan obtener datos que puedan ser utilizados como marco de valores
de calidad, para un atributo de calidad cuando se construya, seleccione 0 se requiera que un
Servicio Web participe en un proceso de composicion. La importancia de incluir o gestionar
atributos de calidad en los Servicios Web es motivada por dos partes, la primera, se refiere al
consumidor del Servicio Web por experimentar el buen desempefio del servicio, la otra se refiere a
que los proveedores necesitan formular ofertas compatibles con atributos de calidad a fin de
obtener el mayor beneficio del servicio, por lo que es importante para que los usuarios y
proveedores de Servicios Web puedan entender a los atributos de calidad y sus formas de
medirlos. Cabe mencionar que cuando se construye un nuevo servicio, este puede ser desarrollado

a través del proceso de composicion de WS.

Debido a lo anterior se concluye que el objetivo de esta tesis se cumple, pues se presentan
atributos de calidad y métricas para los dominios de seleccién y composicion. Para el logro del
objetivo se presenta una taxonomia de atributos de calidad que bésicamente se divide en los
dominios de seleccion, composicién y reutilizacién, facilitando asi ubicar el atributo de calidad y su
métrica dentro de un dominio determinado. Es importante mencionar que se presenta como
resultado del estudio de los trabajos seleccionados una clasificacion de atributos de calidad para
WS, la cual se divide en medicion del nivel de servicio, relacionados con el negocio y seguridad.
Dentro de esta clasificacién se remarca con negritas y subrayado aquellos atributos de calidad que

son los de mayor demanda o de interés para el usuario o proveedor.

Los alcances se cumplen ya que solamente se estudiaron atributos de calidad de WS, asi
como, sus respectivas métricas, con respecto a las limitaciones se concluye que aungue la
cantidad de atributos de calidad no es exhaustiva, en esta tesis se presenta una cantidad

considerable de atributos de calidad.

Una evolucién de los WS es la migracidon hacia la nube computacional, pues para los

proveedores de servicios y empresas de negocios, representa grandes beneficios, tales como el no
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tener una inversién en infraestructura inicial y el sélo pagar por el servicio consumido, asi como,
pagar licencias de software y gastos de mantenimiento tanto de hardware y software. Algunos

problemas con los servicios en la nube necesitan ser atendidos, como son:

e La seguridad y privacidad de datos, pues uno de los obstaculos en la migracién hacia la

nube, es precisamente esa incertidumbre sobre eso.

e Debido a que el estdndar de UDDI aun no ha sido ampliamente desplegado o adoptado en
la nube, se requiere de mas investigacion para facilitar los procesos de descubrimiento de

servicios en este entorno.

e Los proveedores deberian de disefiar SLA's (visto en el punto 4.2.5 de esta tesis) de
diferente tipo, por ejemplo: servicio gold, servicio silver, servicio bronce, prestando asi un

servicio flexible al cliente.
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5.2 Trabajos futuros

Algunos trabajos futuros que se proponen al término de este trabajo se describen como sigue:

e Disefio, desarrollo e implementacion de un banco de pruebas para evaluar a las métricas
de calidad obteniendo resultados que pueden ayudar a decidir cual métrica es la que arroja
un valor representativo del servicio, la implementacion puede ser en una red local, web o

en la nube.

e Disefio, desarrollo e implementacion de un sistema de monitoreo de QoS para sistemas
orientados a servicios, con la finalidad de vigilar el cumplimiento de los SLA's entre

proveedor y cliente.
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En este apartado se presenta Modelos de calidad de software.




Anexo de Modelos de Calidad de Software

A.1 Modelos de calidad de software

En este apartado se presenta el concepto de calidad de software y se dan a conocer algunos

modelos, considerando sélo los mas conocidos.

Para abordar el tema de calidad de software primeramente se darad a conocer el concepto

de calidad de software, por lo tanto, se tiene lo siguiente:

e En [Pressman, 2002] tenemos que es la concordancia con los requisitos funcionales y de
rendimiento explicitamente establecidos con los estandares de desarrollo explicitamente
documentados y con las caracteristicas implicitas que se espera de todo software
desarrollado profesionalmente.

e Segun la [ISO8402, 1994] es el conjunto de caracteristicas de una entidad que le confieren

su aptitud para satisfacer las necesidades expresadas y las implicitas.

Por otra parte con respecto a modelos de calidad de software en [Moreno, 2010] se
menciona que “un modelo completo se considera que posee descripcion de atributos, métricas y

mecanismos de ayuda para llegar a la medicion”.

Se han propuesto cientos de métricas para el software, pero no todas proporcionan un
soporte practico para el desarrollador de software. Algunas demandan mediciones que son
demasiado complejos, otras son tan esotéricas que pocos profesionales tienen la esperanza de
entenderlas y otras violan las nociones basicas intuitivas de lo que realmente es el software de alta
calidad [Pressman, 2002].

En [Ejiogu, 1991] se define un conjunto de atributos que deberian acompafar a las
métricas efectivas del software. La métrica obtenida y las medidas que conducen a ello deberian

Ser:

e Simples y faciles de calcular. Deberia ser relativamente facil aprender a obtener la métrica

y su calculo no deberia demandar un esfuerzo o cantidad de tiempo inusuales.

e Empirica e intuitivamente persuasivas. La métrica deberia satisfacer las nociones intuitivas
del ingeniero sobre el atributo del producto en cuestién (por ejemplo, una métrica que mide
la cohesion de un mddulo deberia aumentar su valor a medida que crece el nivel de

cohesion).
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e Consistentes y objetivas. La métrica deberia siempre producir resultados sin ambigiiedad.
Un tercer equipo deberia ser capaz de obtener el mismo valor de métrica usando la

misma informacion del software.

e Consistentes en el empleo de unidades y tamafios. El calculo matematico de la métrica
deberia emplear medidas que no conduzcan a extrafias combinaciones de unidades. Por
ejemplo, multiplicando el nimero de personas de un equipo por las variables del lenguaje
de programacién en el programa resulta una sospechosa mezcla de unidades que no son

intuitivamente persuasivas.

¢ Independientes del lenguaje de programacion. Las métricas deberian basarse en el modelo
de analisis, modelo de disefio o en la propia estructura del programa. No deberian

depender de los caprichos de la sintaxis 0 semantica del lenguaje de programacion.

¢ Un eficaz mecanismo para la realimentacion de calidad. La métrica deberia proporcionar,
al desarrollador de software, informacion que le lleve a un producto final de mayor

calidad.

En los procesos de desarrollo de software de calidad, existen diferentes modelos de
calidad de software, los cuales estan formados por Atributos de calidad y sus respectivas métricas
con el objetivo de medir la calidad del software, por ejemplo, si se deseara medir el atributo de
calidad de “funcionalidad” podriamos usar el modelo ISO/IEC 9126. A continuacién se mencionan

algunos:

e Modelo FURPS [Moreno, 2007]

¢ Modelo ISO/IEC 9126 [Moreno, 2007]

¢ Modelo de Dromey [Moreno, 2010]

e Modelo QUINT2 — 2002 [Moreno, 2010]

Por mencionar el mas relevante, el modelo ISO/IEC 9126:

En el trabajo de [Moreno, 2007], la organizacion internacional de estandares presento
su modelo ISO-9126, con gran aceptacién entre la comunidad de ingenieria del software. El
estandar se basa en los modelos de McCall y Boehm. Este es un modelo jerarquico, que
descompone la nocion de calidad en seis factores (Funcionalidad, Usabilidad, Mantenibilidad,
Confiabilidad, Portabilidad y Eficiencia). A la fecha, existen 3 sub estandares a partir de 1ISO-9126.
El 1SO-9126-2 define métricas externas, 1SO-9126-3 define métricas internas vistas en la fig. 4,
y el ISO-9126-4 define lineamientos para usar las métricas en la medicion de las caracteristicas

y/o sub-caracteristicas del modelo vistas en la fig. 5. Las métricas internas valoran al software
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mismo, mientras que las métricas externas valoran el comportamiento del software en el contexto
en el que se halla. Si bien el modelo es muy completo, los estandares adn no estan plenamente

especificados y la informacién es privada.

Calidad externa e
interna

Funcionalidad Confiabilidad Usabilidad Eficiencia Mantenibilidad Portabilidad

Idoneidad Madurez Entendibilidad e E D G Analizabilidad Adaptabilidad

— — — el tiempo —
Exactitud Tolerancia al error Faulldafi c?e Wllzetom cle Cambiabilidad Instalabilidad

— — — aprendizaje — recursos — —

- - - Conformidad con la - . .

Interoperabilidad Recuperabilidad Operabilidad s Estabilidad Coexistencia

— — — — eficiencia — —

Seguridad || Conformidad conla| | | Atractivo | Testeabilidad | Remplazabilidad
confiabilidad
Conformidad con la Conformidad con la Conformidad con la Conformidad con la

‘“— funcionalidad — usabilidad '— mantenibilidad — portabilidad

Fig. 10: Modelo de calidad para calidad Interna y Externa [Moreno, 2007].

Calidad de uso

Efectividad Productividad Satisfaccion Seguridad

Fig. 11: Modelo de calidad para calidad de uso [Moreno, 2007].

Segun el estandar ISO 9126, el cual se compone como se muestra en la fig. 4 y 5, la
Funcionalidad es el grado en que el software satisface las necesidades indicadas por los siguientes

subatributos: idoneidad, exactitud, interoperatividad, conformidad y seguridad.

Los factores ISO 9126 no necesariamente son utilizados para medidas directas. En
cualquier caso, facilitan una valiosa base para medidas indirectas y una excelente lista para

determinar la calidad de un sistema.
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Sin embargo los atributos de calidad de software de los modelos antes mencionados
pueden no ser aplicables en el ambito de Servicios Web, para ello OASIS propone un modelo de

calidad para Servicios Web, lo cual, se podra hallar a detalle en el punto 4.6.2 de este trabajo.
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