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Pocos temas permanecen en la agenda publica por periodos tan prolongados
como la revolucidn tecnoldgica y su aplicacion, la transformacion digital. Tras
este hecho se oculta una suerte de aporia: no se acaba de implementar, porque
las innovaciones no cesan de aparecer. La razon de su relevancia es que nunca
una tecnologia tuvo un indice de penetracion y expansion tan amplio y acelerado.
Tampoco la humanidad conocié tecnologias tan disruptivas y a la vez tan peligro-
sas como la inteligencia artificial (IA) que, ahora, al incursionar en el ciberespacio,
tiene el potencial de dominar y controlar activos y sistemas sensibles e infraes-
tructuras criticas cibernéticas que proveen servicios esenciales, de los cuales de-
pende virtualmente la supervivencia humana.

La revolucion tecnoldgica es actualmente una cuestion existencial, como lo
expresa Harari (2024) en su mas reciente libro Nexus: "[..] nos afanamos en la
creacion de nuevas tecnologias como la IA, que tiene el potencial de escapar de
nuestro control y de esclavizarnos o aniquilarnos”. La verdad es que la vida social,
comercial y financiera de comunidades politicas enteras, corporaciones y empre-
sas tiene lugar en el ciberespacio, en ecosistemas digitales que, no obstante la cre-
ciente hiperconectividad, operan atendiendo el principio de segmentacion. En este
contexto, los contenidos, planteamientos y reflexiones desarrollados en el presente
libro se inscriben en un panorama estratégico donde proliferan amenazas sofisti-
cadas capaces de comprometer informacion personal, encriptar datos para ex-
torsion, sabotear sistemas autdbnomos y ejecutar ciberataques financieros de alto
impacto. En un entorno digital cada vez mas interconectado y vulnerable, resulta
evidente que ningun sistema es completamente inexpugnable, y todo lo que tran-
sita por el ciberespacio enfrenta un riesgo constante de exposicion y explotacion.

El presente libro, al igual que las publicaciones desarrolladas en el marco de
la Maestria en Ciberdefensa y Ciberseguridad, de la Escuela Superior de Guerra
“General Rafael Reyes Prieto" (ESDEG), se fundamenta en un enfoque estratégico
orientado a la generacion de reflexiones estructurales, normativas e histéricas, asf
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como al andlisis de tendencias emergentes y la incorporacion de mejores prac-
ticas en el ambito de la seguridad digital. A través de estudios avanzados y ac-
tualizaciones sobre herramientas y tecnologias de vanguardia, estas iniciativas
buscan fortalecer la capacidad de respuesta frente a las amenazas cibernéticas,
con lo cual se garantiza la proteccion integral de los activos digitales de individuos,
organizaciones e instituciones, al tiempo que se hace mas robusta la resiliencia
cibernética de la nacion.

Los contenidos de esta publicacidn se centran en los desafios y las oportunida-
des que la ciberseguridad y la ciberdefensa presentan en los entornos tecnoldgicos
globales. Partiendo de la premisa de que los requerimientos para garantizar la con-
fidencialidad, integridad y disponibilidad de la informacion impactan directamente
en la adopcion de modelos de negocio, asi como en la planeacion estratégica, se
resalta la importancia del liderazgo en ciberseguridad por parte de la alta direc-
cion y los érganos de gobierno corporativo. Su responsabilidad no solo abarca la
promocion de una solida cultura de ciberseguridad, sino también su integracion
como una decision estratégica clave para minimizar riesgos y maximizar benefi-
cios. Ademas, se abordan temas como el uso de tecnologias avanzadas para la
identificacion digital, orientadas a garantizar el acceso controlado a sistemas cri-
ticos. Herramientas basadas en la nube y en IA se perfilan como tendencias clave
para enfrentar los retos del futuro en este ambito.

El compendio de informacion presentado en este libro constituye un aporte al
fortalecimiento de la ciberseguridad y la ciberdefensa en los dmbitos empresarial
e institucional. Este esfuerzo refleja el compromiso de la ESDEG con la comunidad
académica, los sectores estratégicos y, en Ultima instancia, con la sociedad en
general, al ofrecer conocimiento accesible y relevante para enfrentar los desafios
actuales del entorno digital. Mas alla de los aspectos técnicos y procedimentales,
aspiramos a que estas paginas inspiren reflexiones profundas sobre el papel de la
tecnologia en nuestra vida cotidiana y en el desarrollo de estrategias sostenibles
para proteger nuestros activos digitales. Como sefiala Kevin Mitnick (2006): "La
seguridad no es un producto, es un proceso” (p. 10), un viaje constante hacia la
resiliencia y la adaptabilidad en un mundo cambiante.

Mitnick, K. (2006). El arte de la intrusion: La verdadera historia de las hazafias de hackers,
intrusos e impostadores. Ra-Ma.
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La ciberseguridad ha surgido como un componente esencial en el entorno em-
presarial contemporaneo, donde la transformacion digital ha reconfigurado la
forma en que las organizaciones operan y generan valor. A medida que las em-
presas adoptan tecnologias avanzadas y se conectan a redes globales, también
se enfrentan a un aumento significativo de los riesgos cibernéticos. Este libro,
Ciberseguridad en la Frontera Digital: desafios y oportunidades en los nuevos eco-
sistemas tecnoldgicos empresariales, explora como la ciberseguridad se ha con-
vertido en un factor determinante para la sostenibilidad y competitividad de las
empresas en un mundo cada vez mas interconectado.

La creciente interdependencia de los sistemas digitales ha incrementado
significativamente la exposicion a ciberamenazas, destacando la imperiosa ne-
cesidad de implementar estrategias de ciberseguridad robustas y efectivas. No
se trata Unicamente de proteger los activos digitales, sino también de asegurar
la continuidad operativa y reducir el impacto financiero y reputacional de los in-
cidentes cibernéticos, evidenciando que un enfoque proactivo en ciberseguridad
es fundamental para que las organizaciones operen con confianza y resiliencia.

Ademas, el libro subraya la importancia de integrar la ciberseguridad en el
modelo de negocio, destacando que esta integracién no solo protege a las or-
ganizaciones, sino que también puede potenciar su capacidad para innovar y
diferenciarse en el mercado. En este sentido, la ciberresiliencia se presenta como
un concepto clave, que permite a las empresas prevenir ataques y recuperarse
rapidamente de ellos.

El capitulo 1, "Impacto de la ciberseguridad en los modelos de negocio de las
organizaciones”, examina la creciente interrelacion entre la ciberseguridad y los
modelos de negocio en un entorno de transformacion digital. A medida que las
tecnologias disruptivas mejoran la eficiencia empresarial, también exponen a las
organizaciones a riesgos cibernéticos significativamente mayores. Esta situacion
plantea un desafio critico: muchas organizaciones, especialmente las pequefias
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y medianas empresas, tienden a subestimar la importancia de invertir en ciber-
seguridad y ciberresiliencia, lo que puede llevar a pérdidas econémicas y dafios
reputacionales severos. La falta de integracion de estrategias robustas de ciber-
seguridad en sus modelos de negocio impide que estas organizaciones operen
de manera segura, comprometiendo asi su sostenibilidad y competitividad en un
mercado cada vez mas complejo. La ausencia de conciencia sobre la necesidad
de estas inversiones puede resultar en una vulnerabilidad estructural, lo que su-
braya la urgencia de abordar la ciberseguridad no solo como un gasto, sino como
una inversion estratégica fundamental.

El capitulo 2, "Desafios y tendencias en la identidad digital para la seguridad
de infraestructuras criticas"”, analiza la creciente vulnerabilidad de las infraestruc-
turas criticas cibernéticas (ICC) en un entorno digital interdependiente y complejo.
A medida que estas infraestructuras —que son esenciales para el funcionamiento
de sistemas vitales como energia, telecomunicaciones y transporte— se vuelven
mas integradas, también se exponen a ciberataques que pueden comprometer su
operatividad. La gestion inadecuada de la identidad digital se presenta como un
riesgo significativo, ya que la falta de un enfoque robusto en este aspecto puede
resultar en brechas de seguridad que, a su vez, pueden desencadenar efectos en
cascada devastadores en las infraestructuras fisicas que dependen de las ICC.

El capitulo destaca, ademas, las diferencias entre las infraestructuras criticas
fisicas y cibernéticas, subrayando que las ICC requieren una atencion especial de-
bido a su papel en el control y la gestion de sistemas fisicos. La identificacion de
diversas vulnerabilidades en las capas de percepcion, red y seguridad fisica revela
la necesidad urgente de desarrollar marcos normativos solidos para proteger es-
tas infraestructuras. En resumen, este capitulo aborda la imperante necesidad de
implementar una gestion efectiva de la identidad digital como un pilar esencial
para asegurar la resiliencia de las infraestructuras criticas frente a las crecientes
amenazas cibernéticas, lo que plantea un desafio significativo tanto a nivel técni-
€0, como normativo.

El capitulo 3, “La inteligencia artificial y la transformacion digital en el ambito
de la ciberseguridad”, explora los desafios y oportunidades asociados con la in-
tegracion de la inteligencia artificial (IA) en la ciberseguridad, en un contexto de
transformacion digital. A pesar del gran potencial de la IA para revolucionar la pro-
teccion de sistemas y datos mediante técnicas avanzadas como el aprendizaje
automatico, el aprendizaje profundo y las redes neuronales, su implementacion
efectiva presenta varios retos significativos.




Introduccion

Uno de los principales problemas es la necesidad de una comprensién profun-
day continua de las herramientas y técnicas de IA por parte de los profesionales
de ciberseguridad, ya que la falta de formacion adecuada puede limitar su capa-
cidad para utilizar estas tecnologias de manera efectiva. Ademas, la rapida evolu-
cion de las amenazas cibernéticas exige que las estrategias de ciberseguridad se
adapten de manera dinamica, lo que plantea un desafio adicional en términos de
personalizacion y optimizacion de politicas de seguridad.

Deigual manera, la integracion de la |A en plataformas de seguridad unificadas
implica la superacion de barreras técnicas y organizativas, asi como la necesidad
de establecer protocolos claros para la colaboracion entre expertos. La depen-
dencia de la inteligencia artificial también introduce riesgos relacionados con la
seguridad de los propios sistemas de IA, lo que podria resultar en vulnerabilidades
adicionales si no se gestionan adecuadamente.

En resumen, este capitulo evidencia que, aunque la implementacion de IA ofre-
ce la promesa de mejorar la capacidad de respuesta y resiliencia ante amenazas
cibernéticas, la problematica radica en la necesidad de abordar las complejidades
técnicas, formativas y estratégicas que surgen en este proceso, asegurando que
las organizaciones estén preparadas para enfrentar un entorno digital en constan-
te evolucion.

El capitulo 4, "Articulacion de la ciberseguridad y la ciberdefensa en la pla-
neacion estratégica de las organizaciones”, destaca una serie de problematicas
clave relacionadas con la integracion de la ciberseguridad y la ciberdefensa en la
planificacion estratégica de las organizaciones. En primer lugar, se evidencia que
las amenazas cibernéticas han evolucionado y se han sofisticado considerable-
mente, lo que plantea un reto significativo para las empresas. Los atagues no solo
son mas complejos, sino también mas variados, lo que obliga a las organizaciones
a adoptar enfoques de proteccion y respuesta mas dinamicos. Sin embargo, se
observa que, a menudo, la ciberseguridad vy la ciberdefensa se tratan de manera
separada, lo que genera una falta de coordinacion en la estrategia global. Esta
fragmentacion puede dejar a las organizaciones vulnerables, ya que mientras la
ciberseguridad se enfoca en la prevencion, la ciberdefensa debe encargarse de
mitigar los efectos de un ataque y asegurar la recuperacion. Ademas, la falta de
una colaboracion efectiva entre los sectores publico y privado es otro desafio im-
portante. A pesar de la creciente necesidad de intercambiar informacion sobre
amenazas y mejores practicas, las organizaciones privadas suelen ser reticen-
tes a compartir datos sensibles, mientras que las entidades publicas carecen, en
muchos casos, de los recursos necesarios para gestionar dicha informacion de
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manera eficiente. Finalmente, la integracion insuficiente de la ciberseguridad y la
ciberdefensa en la planificacion estratégica de las organizaciones pone en riesgo
la continuidad operativa y la reputacion organizacional. La falta de una estrategia
coherente y coordinada puede resultar en una respuesta inadecuada ante inci-
dentes cibernéticos, lo que pone en peligro la estabilidad y sostenibilidad de la
empresa a largo plazo.

El capitulo 5, "Guia para la adopcion de una cultura de ciberseguridad en juntas
directivas”, pone en evidencia una problematica critica que muchas organizacio-
nes enfrentan: la falta de conciencia y preparacion de las altas esferas directivas
respecto de los riesgos cibernéticos. A pesar de la creciente amenaza de ataques
cibernéticos, muchas juntas directivas contindan viendo la ciberseguridad como
una responsabilidad exclusiva del departamento de tecnologia de la informacion,
en lugar de reconocerla como un desafio integral que debe involucrar a todos los
niveles de la organizacion. Esta perspectiva limitada puede llevar a una gestion
reactiva y descoordinada de los riesgos, en lugar de una proactiva y estratégica.
El capitulo también resalta que la falta de conocimiento y preparacion entre los
directores sobre ciberseguridad puede resultar en decisiones equivocadas, lo que
aumenta la vulnerabilidad organizacional frente a ataques. La ausencia de una es-
trategia formalizada, que incluya la creacion de comités dedicados y la asignacion
de presupuestos especificos, limita la capacidad de la organizacion para fortalecer
su resiliencia cibernética. En este contexto, la adopcién de una cultura de ciberse-
guridad en la junta directiva se presenta como un paso esencial para garantizar
gue las decisiones empresariales se alineen con las mejores practicas de sequri-
dad y gestionen adecuadamente los riesgos cibernéticos, contribuyendo asi a la
proteccion de los activos, la continuidad operativa y la reputacién organizacional.

En el epilogo, por ultimo, el lector encontrara un resumen de los principales
hallazgos de los autores, que abarcan los desafios y las oportunidades clave en
el ambito de la ciberseguridad dentro de los nuevos ecosistemas tecnoldgicos
empresariales. Se destacan las principales tendencias identificadas a lo largo del
libro, asi como las recomendaciones estratégicas para enfrentar las amenazas
cibernéticas emergentes. Ademas, se presenta la conclusion central, que subraya
la necesidad de una integracion integral de la ciberseguridad en la planificacion
empresarial y la importancia de una cultura organizacional proactiva para garan-
tizar la resiliencia ante los riesgos digitales, con el fin de proteger tanto los activos
digitales, como la reputacion de las empresas en un entorno cada vez mas com-
plejo y vulnerable.
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Resumen: La transformacion digital ha reconfigurado los modelos de negocio, aumentan-
do la dependencia de las organizaciones en sistemas interconectados y exponiéndolas a
riesgos cibernéticos significativos. Este capitulo destaca la ciberseguridad como un com-
ponente esencial para la sostenibilidad y competitividad empresarial, definiéndola no solo
como la proteccion de activos digitales, sino también como la implementacion de politicas
organizacionales que aseguren la continuidad operativa. Se analiza el concepto de ciberre-
siliencia, que permite a las organizaciones continuar operando a pesar de los ciberataques,
enfatizando su importancia en la recuperacion rapida y la minimizacién del impacto finan-
ciero y reputacional. Las amenazas cibernéticas actuales, como ataques de denegacion
de servicio (DDoS) y ransomware, son discutidas en el contexto de su impacto en diversas
industrias. En conclusion, un modelo de negocio exitoso en la era digital debe integrar es-
trategias robustas de ciberseguridad y ciberresiliencia para garantizar su operacion segura
y efectiva en un entorno cada vez mas complejo.
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va; modelos de negocio; transformacion digital.
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Impacto de la ciberseguridad en los modelos
de negocio de las organizaciones

La transformacion digital ha reconfigurado la dinéamica empresarial al acelerar la
integracion de tecnologias disruptivas que facilitan la realizacion de procesos y
los hacen mas eficientes, flexibles y personalizados. Sin embargo, esta evolucién
digital también ha incrementado los riesgos asociados a la ciberseguridad, con-
virtiéndola en un factor decisivo para el éxito o fracaso de los modelos de negocio
contemporaneos. En este capitulo se analiza la importancia de la ciberseguridad
en las organizaciones y como su gestion influye directamente en la sostenibilidad
y la competitividad de los modelos de negocio.

El concepto de modelo de negocio ha sido ampliamente estudiado y definido
desde diversas perspectivas, lo cual refleja su importancia en la comprensién de
cémo una organizacion genera, entrega y captura valor. A continuacion, se presen-
tan algunas definiciones
«  Osterwalder y Pigneur (2010) lo definen como "la légica mediante la cual
una organizacion crea, entrega y captura valor”. Para estos autores, el
modelo de negocio es un lienzo compuesto por nueve bloques que descri-
ben los principales elementos de una organizacion, como la propuesta de
valor, los segmentos de clientes, los canales de distribucién y la estructura
de costos.
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Para Teece (2010), es "la arquitectura conceptual que define la Iégica de
coémo una empresa entrega valor a los clientes, atrae clientes y convierte
ese valor en beneficios". Este enfoque enfatiza la importancia que tiene la
rentabilidad como resultado del modelo de negocio.

Por su parte, Chesbrough (2007) considera que es "un marco para crear,
entregar y capturar valor, que a su vez permite a la empresa aprovechar
nuevas oportunidades de mercado”. Este enfoque destaca la capacidad
del modelo de negocio para adaptarse a la innovacion y a los cambios
tecnoldgicos.

Magretta (2002) lo define como "“el relato de como funciona una empresa”.
En esta vision, el modelo de negocio es una narrativa clara y coherente
gue explica quiénes son los clientes, qué valor se ofrece y como se gene-
ran ingresos.

De estas definiciones, la de Osterwalder y Pigneur (2010) es particularmente
adecuada, dado que su enfoque detallado y estructurado permite a las empresas
visualizar claramente todos los componentes esenciales para generar valor. De
hecho, el Business Model Canvas propuesto por estos autores es ampliamente
utilizado en el ambito empresarial y académico por su capacidad para integrar
aspectos claves como la propuesta de valor, los recursos y las actividades clave,
lo cual facilita la planificacion y la ejecucion de estrategias de negocio.

La ciberseguridad también ha sido definida desde diferentes perspectivas, lo cual
refleja su relevancia en el contexto digital. A continuacién, se presentan varias
definiciones:

National Institute of Standards and Technology (NIST, 2018) la define
como "la capacidad de proteger o defender el uso de ciberespacio de ata-
ques cibernéticos”. Esta definicion se centra en el aspecto técnico vy la
proteccion de las infraestructuras digitales.

Segun la International Telecommunication Union (ITU, 2008), es “el con-
junto de herramientas, politicas, conceptos de seguridad, salvaguardas, di-
rectrices, enfoques de gestion, acciones, capacitacion, mejores practicas,
garantias y tecnologias que pueden ser utilizados para proteger los acti-
vos de informacion, los usuarios y las organizaciones en el ciberespacio”.
La European Union Agency for Cybersecurity (ENISA, 2020) la define
como “el conjunto de actividades, politicas y procedimientos que una
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organizacion implementa para proteger sus sistemas, redes y datos de
accesos no autorizados, interrupciones o ataques”.

+  ISO/IEC 27032 (ISO,2012) considera que es “la preservacion de la confiden-

cialidad, integridad y disponibilidad de la informacion en el ciberespacio”.

De estas definiciones, la proporcionada por ENISA (2020) resulta ser la mas

completa y adecuada en el contexto empresarial, ya que abarca no solo los aspec-

tos técnicos, sino también las politicas y procedimientos organizacionales nece-
sarios para una proteccion integral de los activos digitales.

El concepto de ciberresiliencia ha cobrado relevancia en los Ultimos afios debido al
creciente numero de ciberatagues que enfrentan las organizaciones. A continua-
cién, se presentan algunas definiciones:

+ International Organization for Standardization (ISO, 2016) la define como
“la capacidad de una organizacién para continuar operando a pesar de
ciberataques, incidentes o interrupciones de sistemas”.

+  El World Economic Forum (WEF, 2018) sostiene que es “la capacidad de
una organizacion para anticipar, resistir, recuperarse y adaptarse a even-
tos cibernéticos adversos".

+  Porsuparte, el National Institute of Standards and Technology (NIST, 2020)
argumenta que es “la capacidad de un sistema o red para continuar fun-
cionando adecuadamente en presencia de fallas o ataques maliciosos".

La definicion mas adecuada en el contexto organizacional es la de ISO (2016),
que resalta la importancia de mantener la continuidad operativa a pesar de que
ocurran incidentes cibernéticos, lo cual es clave para minimizar el impacto en el
negocio y garantizar la sostenibilidad de la organizacion a largo plazo.

La relacién entre modelo de negocio, ciberseguridad y ciberresiliencia es clave
para el éxito de las organizaciones en la era digital. Un modelo de negocio, tal como
lo definen Osterwalder y Pigneur (2010), describe la l6gica mediante la cual una em-
presa crea, entrega y captura valor. En un contexto digital, esta creacion y entrega
de valor dependen cada vez mas de infraestructuras tecnolégicas que requieren
proteccion constante. Es aqui donde la ciberseguridad desempefia un papel funda-
mental al garantizar que los activos digitales criticos de la empresa estén protegidos
frente a amenazas, de tal manera que minimiza las interrupciones en la operacion y
asegura la capacidad de generar ingresos y satisfacer a los clientes (Teece, 2010).
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La ciberseguridad, tal como es definida por ENISA (2020), abarca no solo la
proteccion técnica de sistemas y redes, sino también la implementacion de politi-
cas y procedimientos organizacionales que aseguren la integridad y la disponibi-
lidad de la informacion. Estos elementos son fundamentales para la operacion de
un modelo de negocio moderno, ya que la mayoria de los procesos empresariales
estan interconectados a través de redes y sistemas digitales. Sin medidas ade-
cuadas de ciberseguridad, una empresa se expone a ciberataques que pueden
comprometer la confidencialidad de la informacion, dafiar su reputacion y afectar
su capacidad para entregar valor a sus clientes (Gordon & Loeb, 2021).

Por otro lado, el concepto de ciberresiliencia es un complemento esencial para
la ciberseguridad, ya que no se trata solo de prevenir ataques, sino de mantener la
operacion a pesar de ellos. Segun la definicion de la I1SO (2016), la ciberresiliencia
es la capacidad de una organizacion para continuar operando tras sufrir un inci-
dente cibernético, lo cual es crucial para los modelos de negocio, especialmente
en sectores donde la interrupcion del servicio puede tener consecuencias signifi-
cativas tanto financieras como en la lealtad de los clientes. Una empresa resiliente
puede recuperarse rapidamente de un ataque, restableciendo la confianza de sus
clientes y manteniendo su capacidad competitiva (NIST, 2020).

La integracion de ciberseguridad y ciberresiliencia dentro del modelo de ne-
gocio también fomenta la innovacion y la diferenciacion competitiva. Al incorpo-
rar medidas de seguridad avanzadas, las empresas no solo protegen sus activos,
sino que también pueden acceder a nuevos mercados y cumplir con normativas
internacionales, lo cual les otorga una ventaja competitiva. Ademas, la capacidad
de una empresa para demostrar que es ciberresiliente puede atraer clientes que
valoren la estabilidad y la continuidad operativa, lo que convierte a la ciberseguri-
dad en un diferenciador clave en mercados altamente competitivos y globalizados
(Porter & Millar, 2017).

En este sentido, un modelo de negocio sostenible en la era digital debe incor-
porar estrategias claras de creacion de valor, una estructura robusta de ciberse-
guridad que proteja sus activos criticos y una capacidad de ciberresiliencia que le
permita recuperarse de incidentes cibernéticos. La sinergia entre estos tres ele-
mentos —modelo de negocio, ciberseguridad y ciberresiliencia— es esencial para
gue las organizaciones logren operar de manera segura y exitosa en un entorno
digital cada vez mas complejo y vulnerable a ciberataques (Lewis, 2020).
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La transformacion digital ha intensificado la dependencia de las organizaciones
en sistemas interconectados y plataformas digitales. Esta interconexién, si bien
ofrece una mayor eficiencia y nuevas oportunidades de negocio, también aumenta
significativamente la exposicion de las empresas a ciberataques. Un ataque exi-
toso puede comprometer activos criticos, detener operaciones y generar dafios
financieros sustanciales. Segun Gordon y Loeb (2021), la interrupcion de sistemas
debido a ataques cibernéticos puede llevar a pérdidas econémicas considerables,
dafiar la reputacion de la empresa y afectar gravemente la continuidad operativa.
En este sentido, la ciberseguridad se ha convertido en un elemento central para
asegurar la estabilidad de los negocios.

Las empresas, tanto grandes como pequefias, han comenzado a reconocer que
la inversion en ciberseguridad no es un gasto opcional, sino una inversion estra-
tégica. Implementar soluciones de seguridad robustas permite mitigar los riesgos
asociados a ciberataques, con lo cual se garantiza la confidencialidad, integridad
y disponibilidad de los activos de informacion, esenciales para la operacion diaria.
Las normativas internacionales, como la ISO 27001 y la creciente presion regulato-
ria en materia de proteccion de datos, como el Reglamento General de Proteccion
de Datos (GDPR), estan incentivando a las organizaciones a fortalecer sus meca-
nismos de defensa cibernética. En este contexto, no cumplir con los estandares de
seguridad puede tener implicaciones legales y reputacionales significativas.

Una de las areas mas vulnerables dentro del panorama empresarial son las
pequefias y medianas empresas (pymes). De acuerdo con Berger (2022), las pymes
suelen tener presupuestos mas ajustados y, a menudo, subestiman el impacto po-
tencial de los ciberataques. Esta percepcion errénea las hace menos propensas a
invertir en medidas de seguridad adecuadas, lo que las convierte en blancos faciles
paralos atacantes. A pesar de sumenor tamafio, las pymes manejan datos valiosos
y operan en ecosistemas interconectados con proveedores, socios y clientes, lo que
las expone a riesgos similares a los de grandes corporaciones. La falta de inversion
en ciberseguridad puede generar una cascada de consecuencias negativas, desde
interrupciones en los servicios hasta la pérdida de la confianza de los clientes.

Por otra parte, las grandes empresas tampoco estan exentas de los riesgos.
A medida que las organizaciones crecen y adoptan nuevas tecnologias, como la
nube, la inteligencia artificial (IA) y el internet de las cosas (IoT), aumentan las su-
perficies de ataque potenciales. Ademas, la complejidad de las infraestructuras
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tecnoldgicas y la mayor cantidad de puntos de entrada para los atacantes hacen
gue las empresas tengan que actualizar constantemente sus sistemas de seguri-
dad. Como se observa, las brechas de seguridad en grandes corporaciones pue-
denimpactar no solo en el negocio afectado, sino también en sus socios y clientes,
de tal manera que se amplifica el dafio.

El impacto de la ciberseguridad en las organizaciones también esta relaciona-
do con la capacidad de respuesta y recuperacion ante incidentes, es decir, la cibe-
rresiliencia. En este sentido, como se ha indicado, las organizaciones deben estar
preparadas para prevenir ataques, recuperarse de ellos rapidamente y mantener
la operacion en marcha para minimizar el dafo financiero y reputacional. Al res-
pecto, cabe enfatizar que, segun la ISO (2016), una organizacion resiliente puede
continuar operando pese a los ataques, recuperandose con rapidez y adaptandose
anuevos entornos de amenaza, una capacidad clave para la competitividad de las
empresas en un mercado globalizado.

Ademas de los marcos normativos internacionales, en América Latina se han
desarrollado iniciativas que buscan fortalecer la ciberseguridad regional como un
componente estratégico para proteger infraestructuras criticas y modelos de ne-
gocio. Paises como México, Chile, Brasil, Argentina y Colombia han adoptado es-
trategias nacionales de ciberseguridad que establecen principios de proteccion de
datos, continuidad operativa y cooperacion publico-privada. En el caso colombiano,
se destacanla Ley 1581 de 2012, que regula la proteccion de datos personales, y su
Decreto Reglamentario 1377 de 2013, que establece las condiciones para el trata-
miento de datos por parte de organizaciones publicas y privadas. Adicionalmente,
la Ley 1266 de 2008 regula el habeas data financiero, y la Ley 1273 de 2009 tipifi-
ca los delitos informaticos, lo cual brinda herramientas legales para sancionar las
conductas cibernéticas que afectan los activos digitales empresariales.

Anivel estratégico, el pais cuenta con el CONPES 3995 de 2020, que establecela
Politica Nacional de Seguridad Digital, y la Estrategia de Ciberseguridad 2020-2025,
liderada por el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTic), que reconoce a la ciberseguridad como un habilitador de la transforma-
cién digital y prioriza la proteccion de los sectores econémico, financiero, salud,
energia y defensa. Estas normativas y politicas no solo buscan reducir la vulnerabi-
lidad digital, sino también generar condiciones de confianza para el desarrollo em-
presarial y la inversion en tecnologias emergentes. Su adecuada implementacion
por parte de las organizaciones fortalece su cumplimiento normativo, su reputa-
cién corporativa y su resiliencia frente a amenazas cibernéticas avanzadas.
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En la era digital las organizaciones estan expuestas a un espectro cada vez mas
amplio de amenazas cibernéticas que afectan su funcionamiento y seguridad. La
evolucion de estas amenazas, tanto en complejidad como en frecuencia, pone en
riesgo la infraestructura tecnoldgica, la confidencialidad de la informacién vy, en
ultima instancia, la viabilidad financiera y la reputacion de las empresas. En par-
ticular, uno de los mayores desafios que enfrentan las organizaciones es que los
atacantes utilizan herramientas cada vez mas sofisticadas, lo cual les permiten
vulnerar sistemas, acceder a datos confidenciales o interrumpir servicios criticos
sin ser detectados inicialmente (Lewis, 2020).

Entre las amenazas mas comunes se encuentran los ataques de denegacion
de servicio distribuido (DDoS), el ransomware, el phishing y el malware. Los ata-
ques DDosS, por ejemplo, tienen como objetivo abrumar la infraestructura de una
organizacién con trafico masivo, bloqueando el acceso a los usuarios legitimos.
En tanto, el ransomware secuestra datos o sistemas y exige un rescate a cambio
de devolver el acceso. El phishing es otro tipo de ataque que engafa a los em-
pleados para que proporcionen credenciales o informacion confidencial a través
de correos electrénicos fraudulentos. EI malware, por su parte, puede instalarse
silenciosamente en un sistema, comprometer la seguridad de la red y permitir el
acceso no autorizado a los ciberdelincuentes (Porter & Millar, 2017).

El impacto de estos ataques varia segun el sector. Por ejemplo, las industrias
financieras son especialmente vulnerables debido a la naturaleza sensible de los
datos que manejan, como informacion bancaria y personal de clientes, de mane-
ra que un ataque en este sector puede tener consecuencias devastadoras, tanto
financieras como reputacionales. De hecho, segun un informe reciente, el 71 %
de las empresas financieras han sufrido ciberataques en los ultimos cinco afios,
lo cual resalta la gravedad del problema (Gordon & Loeb, 2021). Ademas, las bre-
chas de seguridad en este sector también pueden desencadenar sanciones regu-
latorias, como las impuestas por el Reglamento General de Proteccion de Datos
(GDPR) en Europa, lo que agrava aun mas las pérdidas.

El sector salud es otro objetivo atractivo para los atacantes. Dado que las or-
ganizaciones de salud manejan grandes volumenes de datos personales y clini-
cos, son un blanco ideal para el robo de informacion. Los ciberatagues en este
sector no solo exponen la informacion privada de los pacientes, sino que también
pueden comprometer la seguridad fisica de las personas, especialmente cuan-
do los sistemas hospitalarios que controlan equipos médicos son vulnerados. Al
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respecto, cabe recordar que el ataque de ransomware a los hospitales de National
Health Service (NHS) en el Reino Unido en 2017 mostro el potencial catastrofico
de estos incidentes al interrumpir servicios criticos (Lewis, 2020).

Con la adopcién de nuevas tecnologias como el loT y la IA, las organizacio-
nes han expandido considerablemente sus superficies de ataque. Los dispositi-
vos |oT, que incluyen desde camaras de seguridad hasta termostatos conectados,
son particularmente vulnerables debido a la falta de estandarizacién en sus me-
didas de seguridad. Muchos de estos dispositivos no cuentan con caracteristicas
de seguridad basicas, lo cual los convierte en puertas de entrada faciles para los
atacantes. La |A, por otro lado, aunque ofrece grandes beneficios en términos de
automatizacion y analisis predictivo, también puede ser explotada para lanzar ata-
gues mas precisos y efectivos (Gordon & Loeb, 2021).

En este escenario, a medida que las organizaciones siguen digitalizandose,
también enfrentan el reto de mantenerse al dia con las regulaciones y los estanda-
res de ciberseguridad que exigen cada vez mas medidas preventivas. Normativas
como la SO 27007 y el GDPR estan disefiadas para proteger los datos personales
y asegurar que las organizaciones implementen medidas de seguridad adecua-
das. El incumplimiento de estas normativas no solo expone a las empresas a ata-
gues, sino que también puede resultar en multas significativas, como se vio en los
casos de Facebook y British Airways, que enfrentaron sanciones millonarias por
incumplimiento del GDPR (ISO, 2013).

Sintetizando, en la era digital las organizaciones enfrentan una amplia gama
de amenazas cibernéticas que varian en complejidad y en su capacidad de in-
terrumpir las operaciones criticas. Esto puede comprometer la seguridad de los
datos, dafiar la infraestructura tecnoldgica y tener un impacto significativo en la
reputaciony las finanzas de las empresas. La tabla 1 resume las principales ame-
nazas en la era digital y proporciona una descripcion general de cada amenaza,
su probabilidad de impacto en las organizaciones y las fuentes bibliograficas que
respaldan esta informacion.

Amenazas y riesgos en la era digital en 2024

Amenaza Descripcion Prol_)abllldad Fuente
de impacto
Denegacionde T aemsacion con una con- Lewis (2020)
Servicio Distribuido 9 Alta Porter y Millar

tidad masiva de tréfico, de tal forma que

(DDoS) , iy
bloquea el acceso a usuarios legitimos.

(2017).
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L, Probabilidad
Amenaza Descripcion . Fuente
de impacto
Secuestro de datos o sistemas informati- Lewis (2020);
Ransomware cos para solicitar un rescate a cambiode  Alta Gordony Loeb
devolver el acceso. (2021).
Correos electrénicos fraudulentos que
Phishing engafan a los empleados paraque Media Porter y Millar
proporcionen credenciales o informacion (2017).
confidencial.
Sloftware malicioso que se instala enun Lewis (2020)
Malware sistema para comprometer la seguridad Alta
" , ISO (2013).
de la red o permitir acceso no autorizado.
Ataques a dispositivos |oT debido a la
Ataques al Internet  falta de estandarizacion en las medidas Gordony Loeb

de las Cosas (IoT)  de seguridad, lo cual los convierte en un Media (2021).

blanco facil para atacantes.

Fuente: Elaboracion propia.

La tabla 1 destaca, por una parte, que el ransomware y los ataques DdoS y
a dispositivos 0T han crecido en frecuencia y sofisticacion, y, por otra, que su
impacto potencial puede variar segun la preparacion y las defensas de cada orga-
nizacién. Dado que estas amenazas afectan tanto a grandes corporaciones como
a pequefias y medianas empresas, es necesario que estas adopten medidas de
ciberseguridad robustas para mitigar los riesgos asociados.

Si bien es comun analizar las amenazas cibernéticas desde una perspectiva
técnica, es igualmente importante evaluar suimpacto econémico para comprender
la magnitud del riesgo que representan para las organizaciones, pues los ciberata-
ques no solo afectan la integridad de los sistemas, sino que generan pérdidas mi-
llonarias relacionadas con la interrupcion operativa, la pérdida de datos, el deterioro
reputacional y los costos legales asociados. Precisamente, con base en estudios
recientes y reportes de instituciones reconocidas, la tabla 2 relaciona algunas de las
amenazas mas comunes en el entorno digital con su impacto econémico estima-
do. Esta informacion resalta la urgencia de incorporar la ciberseguridad como una
inversion estratégica clave para la sostenibilidad y la competitividad empresarial.

Impacto econémico estimado de las principales amenazas cibernéticas
en las organizaciones

Impacto econémico estimado
(USD)

4.44 millones por incidente IBM Security (2023) — Cost of a
(promedio). Data Breach Report.

Amenaza cibernética Fuente

Ransomware
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20000 — 100 000 por hora de

Ataques DDoS inactividad.

Kaspersky (2022).

17 700 por minuto (pérdida

Phishing FBI Internet Crime Report (2021).

promedio).
Ataques a loT 1 millén por incidente (estimado). Ponemon Institute (2022).
Violacion de datos 3.86 millones por incidente. IBM Security (2020).
personales
Suplantacion de 250 mil = 1 millén por fraude

identidad (deepfake) dirigido. Deloitte (2021) ; Chesney (2019).

Ataques de cadena
de suministro

4.29 millones por incidente. IBM Security (2023).

Malware (troyanos, 2.6 millones promedio en costos de  Accenture Cyber Threatscape
spyware, etc.) remediacion. (2022).

Fuente: Elaboracion propia.

La ciberseguridad como prioridad estratégica

Como se indicé en los apartados anteriores, en la era digital la ciberseguridad ha
dejado de ser un mero componente técnico para convertirse en una prioridad es-
tratégica clave para la continuidad operativa de las empresas. Con el crecimiento
de las amenazas cibernéticas y el aumento de la dependencia de las organizacio-
nes en infraestructuras tecnoldgicas, las empresas estan comprendiendo que la
ciberseguridad es un factor fundamental no solo para proteger sus activos, sino
también para mantener su competitividad en un entorno global altamente digi-
talizado. A continuacion, se exploran tres aspectos esenciales: la importancia de
la ciberseguridad en la continuidad operativa, su relacion con la competitividad
empresarial y algunos estudios de caso de empresas que han convertido la ciber-
seguridad en un diferenciador clave.

Importancia de la ciberseguridad en la continuidad operativa

La continuidad operativa, un principio fundamental en la gestion empresarial, se
reflere a la capacidad de una organizacion para mantener sus funciones criticas
durante o después de un incidente. En este contexto, la ciberseguridad tiene un
papel crucial para que los sistemas de informacién, que son el nicleo de muchas
operaciones empresariales, estén protegidos frente a interrupciones causadas por
ataques cibernéticos. Incidentes como los ataques de ransomware o las brechas
de datos pueden paralizar completamente una empresa y provocar no solo pér-
didas econdmicas, sino también dafios reputacionales a largo plazo (Gordon &
Loeb, 2021).
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Para mitigar estos riesgos, las empresas estan implementando planes de
continuidad del negocio que incluyen medidas de ciberseguridad robustas. Estos
planes integran estrategias para la recuperacion de datos, la proteccion de infraes-
tructuras criticas, y la resiliencia cibernética, lo cual permite a las organizaciones
responder rapidamente a incidentes y minimizar las interrupciones. Por ejemplo,
las organizaciones que han implementado la norma ISO 22301, la cual establece un
marco para gestionar la continuidad del negocio, han fortalecido su capacidad para
resistir ciberataques y seguir operando (ISO, 2016). Esto subraya la importancia de
la ciberseguridad como un pilar esencial para la continuidad operativa, especial-
mente en industrias que dependen de la disponibilidad constante de sus sistemas.

La ciberseguridad no solo protege los activos de una organizacion, sino que tam-
bién puede actuar como un diferenciador competitivo en el mercado. Las empre-
sas que demuestran un compromiso con la seguridad de los datos pueden generar
mayor confianza entre los clientes, los socios comerciales y las otras partes inte-
resadas. Esta confianza es especialmente valiosa en sectores como las finanzas y
la salud, donde los consumidores son cada vez mas conscientes de la importancia
de la privacidad y la proteccion de la informacion personal (Porter & Millar, 2017).

Ademas, la implementacion de normativas de ciberseguridad como la
ISO 27001 y el cumplimiento de regulaciones como el Reglamento General de
Proteccion de Datos (GDPR) no solo ayudan a proteger los sistemas, sino que
también abren oportunidades para acceder a nuevos mercados. En la Union
Europea, por ejemplo, las empresas que cumplen con el GDPR pueden participar
en licitaciones y proyectos publicos que exigen altos estdndares de seguridad. De
esta forma, la ciberseguridad no solo actiia como una medida preventiva, sino que
también se convierte en una herramienta estratégica que impulsa la innovacion y
mejora la competitividad (ISC, 2013).

Un claro ejemplo de una empresa que ha convertido la ciberseguridad en un di-
ferenciador clave es Apple Inc. A lo largo de los afios, Apple se ha destacado por
su enfoque riguroso en la proteccion de los datos de sus usuarios, para lo cual
ha integrado medidas de encriptacién y proteccién de la privacidad en todos sus
dispositivos y servicios, lo cual le ha permitido diferenciarse en un mercado tec-
noldgico altamente competitivo, donde los consumidores valoran cada vez mas la
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privacidad y la seguridad de sus datos. En otras palabras, Apple ha convertido la
seguridad en un pilar de su propuesta de valor, y esto se ha reflejado en la lealtad
de sus clientes y en el crecimiento de sus ingresos (Smith, 2018).

Otro estudio de caso interesante es Aetna, una empresa de seguros de salud
gue ha implementado un enfoque proactivo en ciberseguridad. Aetna ha desarro-
llado un sistema avanzado de inspeccion del trafico y deteccion de amenazas en
tiempo real, lo cual le ha permitido ofrecer un nivel de proteccién superior a sus
clientes. Esta capacidad para garantizar la seguridad de la informacion personal y
de salud ha mejorado la reputacion de la empresa en un sector donde la confianza
y la confidencialidad son esenciales. La inversion en ciberseguridad no solo ha
protegido a Aetna de posibles brechas de datos, sino que también le ha permitido
posicionarse como un lider en seguridad dentro del sector asegurador (Porter &
Millar, 2017).

Por su parte, Verizon, una de las principales empresas de telecomunicaciones
del mundo, ha integrado la ciberseguridad en su estrategia global como un factor
diferenciador. Especificamente, su enfoque en la seguridad no solo se centra en
proteger su infraestructura, sino también en ofrecer soluciones de seguridad avan-
zadas a sus clientes. Ademas se ha destacado por su capacidad de respuesta ante
incidentes y por su inversion en tecnologias de seguridad de vanguardia, lo cual le
ha permitido fortalecer su posicion en el mercado y ganar la confianza de los con-
sumidores y las empresas que dependen de sus servicios (Gordon & Loeb, 2021).

En el contexto de las amenazas hibridas y el ciberterrorismo, si bien las capacida-
des en ciberdefensa, inteligencia y respuesta ante incidentes que tienen el Estado y
las Fuerzas Armadas son cruciales para proteger las infraestructuras criticas y los
modelos de negocio estratégicos, estas deben ser complementarias a las accio-
nes del sector privado. En paises como Colombia, la Politica Nacional de Seguridad
Digital (CONPES 3995 de 2020) y la Estrategia de Ciberseguridad 2020-2025, lide-
radas por el MinTic y la Presidencia de la Republica, establecen lineamientos para
fortalecer la ciberresiliencia nacional. Por su parte, las Fuerzas Armadas, a través
de unidades especializadas en ciberdefensa, también cumplen un papel funda-
mental en la proteccion de activos estratégicos ante amenazas de origen estatal o
criminal. Esta colaboracién publico-privada es esencial para garantizar un entorno
digital seguro para el desarrollo empresarial.
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En la actualidad, las grandes corporaciones estan adoptando rapidamente nuevas
tecnologias, como el 10T, la IA 'y los servicios en la nube para mejorar la eficien-
cia operativa, optimizar la toma de decisiones y generar nuevas oportunidades de
negocio. Estas tecnologias emergentes ofrecen una gran cantidad de beneficios,
pero también aumentan significativamente la exposicion de las empresas a cibe-
rataques debido a la expansion de la superficie de ataque. No obstante, a medida
gue estas tecnologias se integran en los procesos criticos de las organizaciones,
las amenazas cibernéticas evolucionan y se diversifican, lo cual exige una aten-
cion especial en la gestion de los riesgos cibernéticos.

El'loT ha transformado la forma en que las empresas recopilan y gestionan datos,
conectando dispositivos y sensores en red para monitorizar, controlar y automati-
zar procesos en tiempo real. Particularmente, en sectores como la manufactura y
la logistica, el loT ha permitido avances significativos en la gestion de cadenas de
suministro y en la eficiencia operativa (Gordon & Loeb, 2021). Sin embargo, cada
dispositivo conectado a la red representa un potencial punto de entrada para los
ciberdelincuentes, pues la falta de estandares de seguridad en muchos dispositi-
vos 0T y la creciente conectividad entre ellos crea vulnerabilidades explotables.
Por ejemplo, en 2016, el ataque de Mirai Botnet aprovechd dispositivos 10T vulne-
rables para llevar a cabo un DDoS masivo que interrumpid grandes porciones de
internet, lo cual afecté a empresas como Twitter, Netflix y Amazon (Lewis, 2020).

De igual forma, aunque la adopcion de IA también ha revolucionado areas
como la analitica predictiva, la automatizacion de procesos y la deteccion de frau-
des, esta tecnologia también puede ser explotada por atacantes que utilicen téc-
nicas avanzadas para manipular sistemas de toma de decisiones automatizados.
Por ejemplo, pueden entrenar modelos de IA con datos manipulados para que to-
men decisiones erréneas, lo que se conoce como un ataque adversarial (Porter &
Millar, 2017). Ademas, los sistemas de IA que manejan grandes cantidades de da-
tos personales o financieros son objetivos prioritarios para los ciberdelincuentes
gue buscan acceder a esta informacién sensible.

Por su parte, la nube ha proporcionado a las grandes corporaciones flexibilidad
y escalabilidad en sus infraestructuras tecnolégicas, lo cual les ha permitido alma-
cenar y gestionar grandes volimenes de datos a bajo costo. Sin embargo, el uso
de la nube también presenta riesgos de seguridad, ya que los datos almacenados
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en servidores de terceros pueden ser objeto de acceso no autorizado o de ataques
a gran escala. De hecho, los incidentes de violacién de datos en servicios en la
nube, como el ataque a Equifax en 2017, que expuso los datos personales de 147
millones de personas, subrayan la vulnerabilidad inherente de las infraestructuras
en la nube cuando no se implementan adecuadas medidas de seguridad (Gordon
& Loeb, 2021).

Las infraestructuras tecnoldgicas complejas que gestionan grandes corporacio-
nes a menudo combinan diversas tecnologias y plataformas, lo cual incrementa
el riesgo de brechas de seguridad. En una infraestructura compleja, un solo punto
débil puede comprometer toda la red y crear, por tanto, oportunidades para que
los atacantes exploten vulnerabilidades. Ademas, se debe tener en cuenta que los
sistemas de tecnologia de la informacién (T1) de las grandes corporaciones suelen
ser el resultado de integraciones y migraciones de tecnologias antiguas a nuevas,
lo cual resulta a menudo en incompatibilidades y malas configuraciones que pue-
den ser explotadas por los ciberdelincuentes (Lewis, 2020).

Por ejemplo, las organizaciones que migran sus datos y aplicaciones a la nube,
pero conservan sistemas on-premise, pueden no implementar adecuadamente
las politicas de seguridad entre entornos hibridos, lo cual crea brechas que los
atacantes pueden explotar. Las malas configuraciones en la nube también son
un problema recurrente. Segun un informe de Gartner (2020), hasta el 99 % de los
fallos de seguridad en la nube para 2025 seran responsabilidad del cliente, lo cual
implica que las configuraciones inadecuadas, los permisos excesivos v la falta de
control sobre los datos almacenados pueden abrir la puerta a ataques devastado-
res (Porter & Millar, 2017).

Un caso reciente que evidencia estas brechas es el que sufrio Capital One en
2019, donde una mala configuracién en un servidor en la nube permitié que un ci-
berdelincuente accediera a los datos personales de mas de cien millones de clien-
tes. Este tipo de incidentes demuestra que, aunque las nuevas tecnologias ofrecen
ventajas significativas, las empresas deben estar preparadas para gestionar de
manera adecuada los riesgos asociados a las infraestructuras tecnoldgicas com-
plejas (Gordon & Loeb, 2021).

Ademas, las redes de grandes corporaciones usualmente incluyen numero-
sos proveedores externos, lo cual aumenta las superficies de ataque. En este sen-
tido, dado que cada proveedor puede introducir vulnerabilidades adicionales, es
necesario que las grandes corporaciones implementen controles estrictos para
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asegurar que todos los componentes de su infraestructura cumplan con los mas
altos estandares de ciberseguridad. La complejidad de las redes y la integracion
de proveedores externos significa que un ataque exitoso en un eslabon mas débil
puede comprometer toda la cadena de suministro, como ocurrié con el ataque
a Target en 2013, donde los ciberdelincuentes accedieron a la red a través de un
proveedor de servicios de climatizacion (ISO, 2013).

En sintesis, si bien adoptar tecnologias emergentes en grandes corporaciones
puede mejorar considerablemente su eficiencia operativa, también es cierto que
incrementa su exposicion a riesgos cibernéticos. En otras palabras, las infraes-
tructuras tecnologicas complejas introducen nuevos puntos de vulnerabilidad que
requieren medidas de seguridad avanzadas y una gestion de riesgos proactiva
para proteger a las empresas de ciberataques cada vez mas sofisticados.

En un mundo cada vez mas digitalizado, invertir en ciberseguridad no es solo
una necesidad operativa, sino una estrategia clave que ofrece mdultiples bene-
ficios en términos de proteccién, confianza del cliente y desarrollo empresarial.
Actualmente, la transformacion digital ha impulsado a las organizaciones a de-
pender cada vez mas de sistemas conectados y del intercambio de datos a nivel
global, lo que hace que la ciberseguridad sea esencial para la continuidad del ne-
gocio y el desarrollo de operaciones. En este contexto, la ciberseguridad no solo
protege los sistemas de la organizacion, sino que también refuerza su reputacion
y mejora su posicion competitiva en el mercado. Las organizaciones que destinan
recursos a implementar medidas solidas de ciberseguridad estan mejor prepara-
das para enfrentar las amenazas emergentes, al tiempo que apoyan su transfor-
macion digital de manera segura.

Una de las principales razones por las cuales la ciberseguridad es crucial para
las organizaciones modernas es su impacto directo en la continuidad del nego-
cio. La disponibilidad de los sistemas y la proteccion de los datos son fundamen-
tales para garantizar que las operaciones criticas no se vean interrumpidas por
un ciberataque. Un incidente de seguridad que paralice los sistemas operativos o
comprometa datos clave puede resultar en graves pérdidas financieras, dafos a
la reputacién y, en algunos casos, el cese total de las operaciones (ISO, 2016). Por
lo tanto, implementar un solido plan de continuidad del negocio que incluya me-
didas de ciberseguridad permite a las empresas mantenerse operativas incluso
frente a incidentes inesperados, de tal forma que pueden minimizar el tiempo de
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inactividad y las pérdidas asociadas. En este sentido, la ciberseguridad no solo es
una barrera contra los ciberataques, sino también un componente vital para ase-
gurar la resiliencia operativa de la organizacion.

El desarrollo de operaciones también se ve beneficiado por la inversién en ci-
berseguridad. En la medida en que las organizaciones integran tecnologias emer-
gentes como la IA, el loT y los servicios en la nube, la seguridad de los datos y la
proteccion de los sistemas interconectados se vuelven imprescindibles. Si bien es
cierto que estas tecnologias permiten la optimizacion de procesos, la automati-
zacion de tareas y la toma de decisiones mas rapidas y basadas en datos, lo cual
mejora significativamente la eficiencia operativa, también es importante tener pre-
sente que crean nuevas superficies de ataque. Teniendo en cuenta lo anterior, se
puede afirmar que una empresa que invierte en ciberseguridad desde el inicio de
su transformacion digital garantiza que sus operaciones sean agiles, escalables
y seguras, lo cual le permite adaptarse rapidamente a los cambios del entorno y
a las exigencias del mercado global, sin exponer sus sistemas a vulnerabilidades
criticas (Lewis, 2020).

En este contexto, la transformacion digital no puede considerarse completa
sin una sdlida estrategia de ciberseguridad. Las empresas que se embarcan en
la digitalizacion de sus procesos deben asegurar que cada paso esté respaldado
por medidas de seguridad que protejan tanto sus activos como los datos de sus
clientes. Esto resulta relevante en un contexto en el que la confianza digital se ha
convertido en uno de los factores determinantes en la adopcion de nuevas tecno-
logias y servicios, de manera que los clientes y los socios comerciales exigen que
las empresas que adoptan la digitalizacion garanticen altos niveles de proteccion
de datos y privacidad (Gordon & Loeb, 2021). Por tanto, una transformacion digital
segura permite a las organizaciones no solo mejorar su eficiencia y competitividad,
sino también consolidar la confianza de sus clientes, quienes estaran mas dispues-
tos a compartir sus datos y participar en ecosistemas digitales interconectados.

Ademas, el cumplimiento de normativas y estandares internacionales de ciber-
seguridad tiene un papel vital en el éxito de la transformacion digital de una organi-
zacion. La adopcion de estandares como la ISO/IEC 27001 y el Reglamento General
de Proteccion de Datos (GDPR) no solo asegura que las empresas cumplan con las
regulaciones mas estrictas en términos de seguridad, sino que también les permi-
ten acceder a nuevos mercados y establecer relaciones comerciales con empre-
sas que valoran la ciberseguridad como un componente esencial de la coopera-
cion. Asi, el cumplimiento de estas normativas demuestra que las empresas estan
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comprometidas con la proteccion de datos y la seguridad de sus operaciones, lo
cual les otorga una ventaja competitiva en un entorno globalizado donde la con-
flanza digital es fundamental para el crecimiento y la expansion (ISO, 2013).

Desde otra perspectiva, cabe sefialar que el retorno de inversion en ciberse-
guridad va mas alla de la mera proteccion contra amenazas, pues las empresas
que invierten en ciberseguridad logran mejorar su capacidad de innovacion al ga-
rantizar que sus infraestructuras digitales sean seguras y estén preparadas para
el futuro. Es decir, al reducir el riesgo de ciberataques, las empresas pueden cen-
trarse en el desarrollo de nuevos productos, servicios y estrategias que impulsen
el crecimiento, sin temor a que sus avances sean comprometidos por brechas de
seqguridad. En resumen, la ciberseguridad no solo es una necesidad operativa en
la era digital, sino también un impulsor clave de la continuidad, el desarrollo y la
transformacion empresarial.

Uno de los beneficios mas inmediatos de invertir en ciberseguridad es la mejora
de la confianza de los clientes. En un entorno digital cada vez mas complejo, don-
de los consumidores estan profundamente preocupados por la seguridad de sus
datos personales y financieros, la ciberseguridad se ha convertido en un factor
decisivo para la construccion de relaciones de confianza a largo plazo. En este
sentido, las empresas que demuestran un fuerte compromiso con la proteccion de
la informacion pueden diferenciarse en un mercado saturado y ganar la lealtad de
los clientes. Esta lealtad no solo se traduce en ventas repetidas, sino también en
la disposicién de los clientes a recomendar la marca, lo cual refuerza la reputacion
de la empresa de manera positiva (Porter & Millar, 2017).

El hecho de que los consumidores estén dispuestos a cambiar de proveedor si
sienten gque su informacion no esta suficientemente protegida resalta la importan-
cia de la ciberseguridad en la toma de decisiones de compra. De hecho, un estudio
de PricewaterhouseCoopers (PwC, 2020) encontré que el 87 % de los consumido-
res afirmaron que cambiarian de proveedor si perciben que una empresa no tiene
medidas adecuadas para proteger su informacién; sin duda, este dato revela que
la conflanza no solo es un beneficio secundario, sino también un factor critico para
la sostenibilidad empresarial. Por otro lado, una encuesta realizada por Deloitte
(2027) mostro que las empresas que implementan medidas de ciberseguridad y
transparencia en el manejo de los datos experimentan un crecimiento de la satis-
faccion del cliente y una mayor retencion de estos. Como se puede evidenciar, estos
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resultados refuerzan la idea de que la inversion en seguridad no es un gasto, sino
un activo valioso que protege a la empresa de dafios financieros y reputacionales.

Como se sefialé en otro apartado, empresas como Apple han convertido la
seqguridad y la privacidad en pilares de su propuesta de valor, lo cual ha fortalecido
su posicion en el mercado como una marca confiable. Desde la introduccion de
funciones avanzadas, como el encriptado de extremo a extremo y la implementa-
cion de politicas de privacidad estrictas, Apple ha construido una reputacién sdlida
en torno a la proteccion de los datos de sus clientes y, por este camino, ademas
de destacarse frente a sus competidores, se ha ganado la lealtad de sus usuarios.
Para Apple, la ciberseguridad no es solo una respuesta a los riesgos, sino un ele-
mento esencial de su estrategia de diferenciacion. Como resultado, la empresa ha
logrado mantener y mejorar su reputacion corporativa y posicionarse como lider
en la sequridad de la informacion en la industria tecnoldgica (Smith, 2018).

Por el contrario, las organizaciones que no logran proteger adecuadamente los
datos de sus clientes corren el riesgo de perder no solo la confianza de los con-
sumidores, sino también su posicion en el mercado, como sucedié con Equifax y
Target en los ultimos afos. En el caso de Equifax, la brecha de seguridad en 2017
expuso los datos personales de mas de 147 millones de personas, incluyendo nu-
meros de seguridad social, lo cual resultd en una pérdida masiva de confianza por
parte de los clientes, una caida significativa en el valor de las acciones de la em-
presa y una larga batalla legal. Del mismo modo, en 2013 Target sufrié un ataque
gue comprometio los datos de pago de aproximadamente 40 millones de clientes,
lo que también afectd gravemente su reputacion y le costd millones en multas y
compensaciones (Gordon & Loeb, 2021).

Estas situaciones ilustran que la falta de inversion en ciberseguridad puede
tener consecuencias a largo plazo y afectar no solo las operaciones internas de
la empresa, sino también la relacién con los clientes y la percepcion publica de
la marca. En este punto es importante recalcar que una vez la confianza se ve
comprometida, resulta extremadamente dificil restaurarla, de manera que las em-
presas pueden necesitar afios para recuperarse completamente de los efectos de
un ciberataque. Ademas, la pérdida de reputacion no solo afecta a la relacién con
los clientes actuales, sino que también puede desalentar a posibles clientes o so-
cios comerciales de involucrarse con la organizacion. Por lo tanto, es fundamental
que las empresas vean la ciberseguridad como un elemento estratégico y no solo
como una medida de proteccion (1SO, 2013).
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En conclusion, se puede afirmar que la confianza digital es un activo valioso
en la economia moderna, por cuanto las empresas que invierten en ciberseguridad
pueden cosechar sus beneficios en términos de lealtad del cliente y reputacién cor-
porativa. En este sentido, las organizaciones que priorizan la seguridad de los datos
no solo protegen su negocio de los riesgos cibernéticos, sino que también fortale-
cen su marcay su capacidad para competir en un mercado cada vez mas exigente.

En un entorno empresarial altamente digitalizado y con un creciente nimero de
amenazas cibernéticas, la ciberseguridad no solo es una medida de proteccion,
sino que también puede convertirse en un diferenciador competitivo clave en el
mercado. Las organizaciones que priorizan la seguridad de sus datos y sistemas
tienen la capacidad de utilizar esta inversién como un argumento de venta para
atraer a clientes y socios comerciales que valoran la proteccion de su informacion.
Asi, a medida que la confianza en la seguridad digital se convierte en un factor
decisivo para los consumidores, las empresas que demuestran un compromiso
firme con la ciberseguridad son percibidas como mas confiables y atractivas. Esta
percepcion no solo refuerza la lealtad del cliente, sino que también mejora el posi-
cionamiento de la marca en el mercado (ISO, 2013).

En sectores altamente requlados como la salud, las finanzas y el comercio
electrénico, la ciberseguridad no es solo una cuestién de confianza, sino una exi-
gencia estratégica. En estas industrias, las normativas regulatorias y la sensibili-
dad de los datos manejados obligan a las organizaciones a cumplir con altos es-
tandares de proteccion de la informacion. Por ejemplo, en el sector financiero, los
datos sensibles relacionados con transacciones bancarias y activos de clientes
exigen estrictos mecanismos de proteccion de datos, lo cual hace que la seguri-
dad sea un diferenciador crucial en la relacion con los clientes. Las empresas que
pueden garantizar un nivel superior de ciberseguridad no solo cumplen con las
regulaciones, sino que también se posicionan como las opciones mas seguras y
confiables para los consumidores (Gordon & Loeb, 2021).

Un ejemplo notable de como la ciberseguridad puede actuar como una ven-
taja competitiva es el caso de los proveedores de servicios en la nube como
Amazon Web Services (AWS) y Microsoft Azure. Estas empresas han construido
una solida reputacion al demostrar su capacidad para manejar datos sensibles
de manera segura, cumpliendo con regulaciones estrictas como el Reglamento
General de Proteccion de Datos (GDPR) de la Unién Europea. AWS y Azure no solo
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proporcionan servicios avanzados de computacion en la nube, sino que también
ofrecen garantias de seguridad, lo cual les ha permitido atraer a clientes de in-
dustrias altamente reguladas, como los sectores financiero y gubernamental. Es
decir, al utilizar la sequridad de los datos como un elemento diferenciador, estas
empresas no solo satisfacen las necesidades operativas de sus clientes, sino que
también se posicionan como lideres en un mercado donde la confianza digital es
un requisito fundamental (Porter & Millar, 2017).

Ademas, la ciberseguridad ofrece un claro retorno de inversién a largo plazo
porgue reduce los costos asociados con brechas de seguridad y ciberataques, de
manera que invertir en medidas preventivas de ciberseguridad permite a las orga-
nizaciones minimizar el riesgo de sufrir incidentes que puedan resultar en costos
financieros significativos. Ademas, como se ha enfatizado, las empresas que no
priorizan la seguridad enfrentan el riesgo de demandas legales, multas regulato-
rias y pérdida de clientes en caso de una brecha de seguridad. De hecho, segun
un estudio realizado por IBM Security (2020), el costo promedio de una brecha de
datos en 2020 fue de 3.86 millones de ddlares. Este estudio también mostrd que
las organizaciones que habian implementado medidas de seguridad avanzadas,
como la automatizacion de la ciberseguridad y la encriptacion de datos, lograron
reducir estos costos en 30 % en comparacién con aquellas que no lo hicieron.

En este contexto también conviene tener presente que la prevencion es clave,
pues las organizaciones que invierten en seguridad avanzada no solo protegen
sus operaciones diarias, sino que también previenen futuros gastos relacionados
con la remediacion de brechas. Ademas, no solo esta el hecho de que el costo de
implementar soluciones robustas de ciberseguridad es significativamente menor
al que tiene gestionar las consecuencias de un ataque, sino que ademas las em-
presas que gestionan adecuadamente su ciberseguridad también pueden bene-
ficiarse de descuentos en seguros cibernéticos, ya que demuestran un perfil de
riesgo mas bajo. Por lo tanto, la inversion en ciberseguridad no solo proporciona
una ventaja competitiva, sino que también asegura la viabilidad financiera de la
organizacion a largo plazo (IBM Security, 2020).

En resumen, dado que la ciberseguridad se ha convertido en un activo estra-
tégico, las empresas que pueden demostrar una mayor ciberresiliencia frente a
los ataques no solo mejoran su propia seguridad, sino que también se vuelven
mas atractivas para los consumidores y los socios comerciales. Por esta razon, la
capacidad de mitigar los riesgos y de operar de manera confiable y segura en un
entorno digital constituye actualmente un diferenciador clave que puede mejorar
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la imagen corporativa y proporcionar una ventaja sostenida en el mercado. Asi,
al integrar la ciberseguridad como parte central de su estrategia empresarial, las
organizaciones no solo estan protegiendo sus activos, sino también construyendo
una base sélida para el crecimiento a largo plazo.

En la dltima década, el panorama de amenazas cibernéticas ha evolucionado sig-
nificativamente debido a la rapida adopcién de tecnologias emergentes como la
nube, el IoT y la IA. Aunque estas tecnologias han traido beneficios incuestiona-
bles en términos de eficiencia y capacidad operativa, también han creado nuevas
vulnerabilidades que los ciberdelincuentes han aprovechado para lanzar ataques
mas sofisticados y a gran escala. Como se ha enfatizado, este aumento en la su-
perficie de ataque ha incrementado el riesgo de ciberataques para organizaciones
de todos los sectores y tamafios (Lewis, 2020).

La nube, por ejemplo, ha transformado la forma en que las empresas almace-
nany gestionan sus datos, ofreciendo flexibilidad y escalabilidad sin precedentes.
Sin embargo, el uso generalizado de servicios en la nube también ha generado
riesgos significativos en términos de control de acceso, configuracion incorrecta y
violaciones de datos. Los atacantes pueden aprovechar estos puntos débiles para
comprometer grandes cantidades de datos sensibles, como se vio en los cibera-
taques a Equifax y Capital One en los Ultimos afios, donde millones de registros
fueron expuestos debido a fallos en la seguridad de la nube (Gordon & Loeb, 2021).

Por su parte, el loT ha ampliado enormemente el nimero de dispositivos co-
nectados a las redes empresariales y domésticas, desde camaras de seguridad
hasta termostatos inteligentes. Si bien estos dispositivos facilitan la automati-
zacion y optimizacion de procesos, a menudo carecen de medidas de seguridad
robustas, lo que los convierte en blancos faciles para los atacantes. Por ejemplo,
los cibercriminales pueden utilizar dispositivos loT comprometidos para formar
botnets que lanzan ataques DDoS, como ocurrid con el ataque Mirai en 2016,
que afecto a gran parte de internet al aprovechar dispositivos loT mal protegidos
(Lewis, 2020).

En este contexto, la adopcion de la IA también ha traido consigo nuevos de-
safios en ciberseguridad. Si bien esta tecnologia se utiliza para detectar y prevenir
amenazas de manera proactiva, los ciberdelincuentes también pueden utilizarla
para desarrollar ataques mas efectivos, como en el caso de la suplantacion de
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identidad mediante el uso de técnicas avanzadas de deepfake. Especificamente,
estas técnicas permiten falsificar credenciales o crear identidades digitales falsas,
lo cual puede tener consecuencias devastadoras en contextos donde la autenti-
cacion segura es crucial (Chesney, 2019). Ademas, la manipulacion de sistemas
de IA para que tomen decisiones erréneas o sesgadas, lo que se conoce como
ataques adversariales, representa una nueva frontera en el panorama de amena-
zas. Finalmente, con la idea de sintetizar este panorama, a continuacion la tabla 3

presenta la evolucion de las amenazas cibernéticas.

Tabla 3. Evolucion de las amenazas cibernéticas

Periodo

Principales amenazas

Tecnologias afectadas

Nuevas vulnerabilidades

2000-2004

Spyware, phishing, DdoS y
gusanos. Aparecen troya-
nos mas avanzados.

Servidores web, correos
electrénicos y redes mas
avanzadas.

Uso masivo del correo
electrénico y poca edu-
cacion en phishing.

2005-2009

Ransomware temprano,
violaciones de datos masi-
vas y malware movil.

Plataformas moviles,
servidores empresaria-
les y datos masivos.

Uso masivo de disposi-
tivos moviles y falta de
proteccion adecuada
en almacenamiento
masivo.

2010-2014

Crecimiento de ransomwa-
re, violaciones a gran escala
de datos y ataques en la
nube.

Nube, plataformas
moviles y redes
empresariales.

Almacenamiento en la
nube y adopcion masiva
de la movilidad en las
empresas.

2015-2019

Ransomware sofisticado,
ataques dirigidos (APT),
ataques a loT y violaciones
de datos.

Dispositivos loT, redes
criticas e infraestructura
en la nube.

|oT sin proteccion ade-
cuada y ataques APT a
objetivos criticos.

2020-2024

Ransomware avanzado,
suplantacion de identidad
con |A (deepfake), ataques
alAvyloT, asi como ataques
de cadena de suministro.

Infraestructura critica,
IA, 10T y dispositivos
personales.

Falta de estandarizacion
en |oT, explotacion de
vulnerabilidades en 1Ay
deepfakes.

Fuente: Elaboracion propia con base en Gordon y Loeb (2021), Lewis (2020), Porter y Millar (2017),
Chesney (2019) e IBM Security (2020).

Tipos de ciberataques comunes
La evolucion del panorama de amenazas ha llevado a un aumento de varios tipos
de ciberataques que buscan comprometer la confidencialidad, la integridad vy la
disponibilidad de los sistemas y datos:
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1. Ataques a la confidencialidad: tienen como objetivo comprometer la priva-
cidad de lainformacion. Ejemplos comunes incluyen el robo de credencia-
les de acceso, nimeros de tarjeta de crédito o informacion personal de los
usuarios. Especificamente, en los ataques de phishing, una de las tacticas
mas utilizadas para obtener acceso a esta informacién confidencial, los
ciberdelincuentes engafian a los usuarios para que proporcionen informa-
cién sensible a través de correos electronicos o sitios web fraudulentos
(Porter & Millar, 2017).

2. Ataques a la integridad: implican la alteracion o la manipulacion de da-
tos, lo cual puede tener consecuencias graves para las organizaciones.
Un ejemplo claro de un ataque a la integridad es el ransomware, donde los
atacantes cifran los datos de la victima y exigen un pago a cambio de la
clave de desencriptacion. Ademas, los ciberdelincuentes pueden modifi-
car registros financieros o médicos, lo cual podria comprometer la toma
de decisiones en contextos criticos (Gordon & Loeb, 2021).

3. Ataques a la disponibilidad: los DDoS son un ejemplo de este tipo de ata-
que, en el cual los ciberdelincuentes sobrecargan los servidores o redes
con trafico masivo para que se vuelvan inaccesibles para los usuarios
legitimos y, de este modo, interrumpir las operaciones de una empresa,
con lo cual causan pérdidas financieras y dafian la reputacion de la orga-
nizacion. El ataque DDoS masivo que afectd a varias empresas importan-
tes en 2016 es un recordatorio de los devastadores que pueden ser estos
incidentes (Lewis, 2020).

4. Suplantacion de identidad: la falsificacion de credenciales digitales o la su-
plantacion de identidad es otro riesgo creciente, especialmente con el auge
de las tecnologias de deepfake. Los atacantes pueden utilizar técnicas
avanzadas para suplantar a individuos de manera convincente, lo cual les
permite acceder a sistemas restringidos o ejecutar transacciones fraudu-
lentas. Cabe agregar que este tipo de ataques puede ser dificil de detectar
debido a la sofisticacion de las técnicas empleadas (Chesney, 2019).

En sintesis, la evolucion del panorama de amenazas cibernéticas ha estado
impulsada por el crecimiento de tecnologias emergentes como la nube, el 10T y la
IA. Sibien estas tecnologias han traido avances significativos, también han creado
nuevas vulnerabilidades que los atacantes pueden explotar. Por o tanto, a medida
que las amenazas contintan evolucionando, las organizaciones deben estar pre-
paradas para implementar medidas de ciberseguridad robustas y proactivas que
aborden los riesgos asociados con estas nuevas tecnologias.
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En la era digital, la ciberseguridad se ha convertido en un componente esencial
para el éxito y la sostenibilidad de los modelos de negocio de las organizaciones.
La creciente digitalizacion y el uso masivo de tecnologias emergentes, como la
nube, el 10T y la 1A han creado nuevas vulnerabilidades que los atacantes ciberné-
ticos pueden explotar, lo cual ha incrementado la exposicion de las organizaciones
a riesgos cibernéticos que pueden afectar gravemente su capacidad para operar
y generar valor.

En este escenario, un modelo de negocio bien estructurado, como el propues-
to por Osterwalder y Pigneur (2010), depende en gran medida de la proteccion de
los activos digitales, lo cual convierte a la ciberseguridad en un elemento clave
para garantizar la continuidad operativa y la satisfaccion de los clientes. Por lo
tanto, integrar medidas robustas de ciberseguridad no solo mitiga los riesgos de
ciberataques, sino que también impulsa la confianza de los clientes y mejora la
reputacion corporativa. Asi, las organizaciones que demuestran un fuerte compro-
miso con la proteccién de la informacion ganan la lealtad de los consumidores y
se posicionan de manera mas competitiva en el mercado.

Ademas, la ciberresiliencia, definida como la capacidad de una organizacion
para continuar operando a pesar de los ataques cibernéticos (ISO, 2016), es fun-
damental para minimizar el impacto de los incidentes y mantener la operacion del
negocio. En particular, esta capacidad de recuperacion es crucial para sectores
gue dependen de la continuidad de sus operaciones, como las finanzas, la salud y
la manufactura.

Por ultimo, la inversién en ciberseguridad no solo protege los activos de una
organizacion, sino que también facilita el cumplimiento de normativas internacio-
nales, como la ISO 27001 y el GDPR. Estas certificaciones no solo ayudan a las
empresas a cumplir con los requisitos legales, sino que también les permiten ac-
ceder a nuevos mercados y proyectos de gran envergadura, lo cual les otorga una
ventaja competitiva.

La sinergia entre modelo de negocio, ciberseguridad y ciberresiliencia es esen-
cial para el éxito en un entorno digital cada vez mas vulnerable a ciberataques. Las
organizaciones que invierten en estas areas no solo protegen sus operaciones,
sino que también construyen una base sdlida para el crecimiento y la innovacion.
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Desafios y tendencias en la identidad digital para
la seguridad de las infraestructuras criticas

Introduccion

En la era de la digitalizacion, las IC, como las redes de energia, las telecomunica-
ciones, el transporte y el suministro de agua, se han convertido en sistemas alta-
mente interconectados y automatizados.

Esta creciente dependencia de la tecnologia digital, si bien mejora la eficiencia
operativa, también incrementa su vulnerabilidad ante amenazas cibernéticas. En
este contexto, la gestion de la identidad digital de los actores que interactian con
estas infraestructuras adquiere un papel fundamental en su proteccion y seqguridad.

El propdsito de este articulo es analizar el rol de la identidad digital en la pro-
teccion de las ICC, examinando los desafios que enfrenta, asi como las tendencias
emergentes en ciberseguridad y ciberdefensa, orientadas a fortalecer la resiliencia
de estos sistemas frente a posibles ciberataques.

|dentidad digital y su importancia de ciberse-
guridad para las infraestructuras criticas ci-
bernéticas

Infraestructuras criticas cibernéticas vs. infraestructuras criticas
Este documento centra su analisis en las ICC, entendidas como los componentes
digitales que controlan o gestionan las IC, por lo que resulta pertinente identificar
sus diferencias y similitudes.
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Las IC son sistemas fisicos y virtuales esenciales para el funcionamiento de una
sociedad, como las redes eléctricas, el suministro de agua, el transporte y las tele-
comunicaciones (Rinaldi et al., 2001).

Estos sistemas son vitales para el bienestar econémico, la seguridad y la salud
publica de una nacioén. Por esta razén, su interrupcion o destruccion podria tener
un impacto significativo en la seguridad nacional, la estabilidad econdmica vy el
tejido social.

Segun la Directiva 2008/114/CE, las IC son elementos vitales para el manteni-
miento de las funciones sociales, asi como para la salud, la seguridad y el bienes-
tar econdmico. La USA PATRIOT Act las define de la siguiente manera:

Sistemas y activos, ya sean fisicos o virtuales, tan vitales para los Estados
Unidos que la incapacidad o destruccién de dichos sistemas y activos tendria
un impacto debilitante en la seguridad, la seguridad econémica nacional, la
salud o seguridad publica nacional, o cualquier combinacion de estas. (Moteff
& Parfomak, 2004 )

El Proyecto de Ley 245 de 2019 define las IC de la siguiente manera:

Aquellas instalaciones, redes, servicios esenciales, y equipos fisicos y de tec-
nologia de la informacion, en los sectores publico y privado, cuya interrupcion
o destruccion tendria un impacto mayor en la salud, la seguridad o el bienes-
tar econdmico de los ciudadanos, o en el eficaz funcionamiento de las institu-
ciones del Estado, en todos sus niveles de administracion publica.

En Colombia, al igual que en otros paises, la importancia de definir y proteger
estas infraestructuras ha sido ampliamente reconocida. Diversos estudios desta-
can la necesidad de contar con una legislacion clara que garantice su proteccion y
conservacion (Alirio et al., 2016).

Las ICC son los sistemas y activos digitales que controlan, gestionan y soportan el
funcionamiento de las IC a través de medios digitales, como las redes de comuni-
cacion y los sistemas informaticos interconectados.

Segun la Guia para la identificacion de infraestructura critica cibernética (ICC)
de Colombia, las ICC son:
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[.] las infraestructuras estratégicas soportadas por tecnologias de la infor-
macién y las comunicaciones (TIC) o tecnologias de operacion (TO), cuyo
funcionamiento es indispensable, por lo que su suspension, afectacién, o
destruccion tendria un grave impacto o efecto perturbador sobre los servicios
esenciales del Estado. (Comando Conjunto Cibernético [CCOC], 2015)

En esencia, las ICC son los componentes digitales que hacen posible el fun-
cionamiento eficiente y seguro de las infraestructuras fisicas. Por ejemplo, una
red eléctrica moderna es controlada y gestionada por sistemas cibernéticos que
monitorean el flujo de la electricidad y garantizan un suministro continuo y sequro
mediante acciones de gobernanza y mecanismos de aseguramiento.

Una caracteristica relevante de las ICC es su capacidad para generar un efecto
en cascada, con repercusiones significativas en otras IC. Por ejemplo, una falla en
el sistema de semaforizacion podria incrementar considerablemente la cantidad
de accidentes de transito, lo que, a su vez, saturaria el sistema hospitalario de
emergencias y provocaria un uso excesivo de la red celular, comprometiendo su
funcionamiento o incluso llevandola al colapso.

Las IC suelen ser tangibles, como una planta de tratamiento de agua, una cen-
tral hidroeléctrica o un reactor nuclear. En cambio, las ICC son intangibles y estan
compuestas por un software, un flujo de datos y redes de comunicacion.

Para comprender los elementos que conforman el ecosistema de las IC, es
pertinente considerar la siguiente definicion de infraestructura estratégica (IE):
“Las instalaciones, redes, sistemas y equipos fisicos y de tecnologia de la infor-
macion sobre los cuales se soporta el funcionamiento de los servicios esenciales”
(CCOC, 2015).

La figura 1 permite visualizar la relacion entre las definiciones previamente
mencionadas. Se observa que las infraestructuras se dividen en dos categorias: fi-
sicas y cibernéticas. Estas Ultimas, para efectos del presente estudio, se clasifican
en criticas y no criticas.
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Figura 1. Diagrama de conceptos

Infraestructuras Estratégicas. Que soportan servicios esenciales

No Critica

Fuente: Tomado de la CCOC (2015).

Finalmente, es importante destacar la interrelacion entre las infraestructuras
previamente mencionadas, la cual se establece mediante un acoplamiento deri-
vado de las funciones de gobernanza, monitoreo y comunicacion provistas por
las ICC. Esto da lugar a la conformacion de sistemas fisico-cibernéticos (CPS)
altamente interdependientes (Palleti et al., 2021).

Los resultados expuestos revelan una correlacion directa entre la disrupcion
de las IC y las consecuencias adversas en los sistemas fisicos. En este contexto,
un ataque cibernético dirigido contra una red de control industrial puede desen-
cadenar interrupciones significativas en procesos criticos, como la generacion de
energia o el transporte, lo que evidencia la intrincada interdependencia entre am-
bos dominios (Lewis, 2010). Esta vulnerabilidad subraya la imperiosa necesidad
de comprender dicha correlacion y de fortalecer la resiliencia de las IC ante ame-
nazas cibernéticas (Vesic¢ & Bjelajac, 2023).

Proteccion de las infraestructuras criticas

La proteccion de las ICC es fundamental debido a su estrecha relacion con las |E
y los servicios esenciales. Las ICC, sustentadas en las TIC y las TO, desempefian
un papel crucial en el mantenimiento de dichos servicios. Su interrupcion, dafio o
destruccion puede tener un impacto significativo y altamente disruptivo, compro-
metiendo la estabilidad social y econémica.

48



Desafios y tendencias en la identidad digital para
la seguridad de las infraestructuras criticas

Las IE comprenden las instalaciones, redes, sistemas y equipos, tanto fisicos
como tecnoldgicos, que son necesarios para el funcionamiento continuo de los
servicios esenciales. Estos servicios, vitales para el desarrollo de actividades so-
ciales y econémicas, dependen de las TIC y las TO.

Un fallo en su infraestructura podria paralizar actividades clave, lo que subraya
la necesidad de una proteccién integral y coordinada de las IC y las IE, a fin de ga-
rantizar la continuidad y resiliencia de los servicios esenciales del pais (Ashibani &
Mahmoud, 2017; Chen & Abu-Nimeh, 2011; Humayed et al., 2017).

En términos generales, la proteccion de las IC se considera una responsabilidad
del Estado, dado que son esenciales para garantizar el bienestar de la sociedad y
el funcionamiento de la economia.

El Estado, a través de sus politicas y regulaciones, establece los marcos lega-
les y operativos necesarios para identificar, evaluar y mitigar los riesgos que pue-
dan afectar a estas infraestructuras. Ademas, coordina esfuerzos entre diversas
entidades gubernamentales y privadas, a fin de implementar medidas de sequri-
dad efectivas.

Segun Juarez (2024), la seguridad humana y la proteccion de las IC requieren
un enfoque integral que combine la promocién del desarrollo humano con la ca-
pacidad operativa de las instituciones estatales.

Por su parte, las Fuerzas Armadas desempefian un papel crucial en la protec-
cién de las IC, especialmente en situaciones de emergencia o conflicto. Su capa-
cidad para movilizar recursos y personal especializado garantiza una respuesta
rapida y efectiva ante amenazas que puedan comprometer la seguridad nacional.
Asimismo, su vasta experiencia en planificacién estratégica y operaciones tacti-
cas es fundamental para la implementacion de medidas preventivas y correctivas.

De este modo, las Fuerzas Armadas amplian su mision tradicional hacia el
quinto dominio y la defensa hibrida, lo que les permite intervenir en la proteccion
de las IC de tres maneras:

1. Ciberdefensa nacional

+ Los comandos militares son responsables de proteger las redes criti-
cas del Estado, como las de defensa e inteligencia. Ademas, colaboran
con entidades civiles cuando se enfrentan a amenazas complejas.
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+ Realizaciéon de operaciones ofensivas y defensivas para desarticular
actores hostiles.
2. Respuesta ante emergencias
+ En caso de sabotaje, ataques fisicos o digitales, las Fuerzas Armadas
pueden:
o Asegurar las instalaciones criticas.
o Proteger al personal técnico.
o Apoyar la restauracion de servicios basicos.
3. Disuasion estratégica
+ El despliegue de capacidades militares en ciberdefensa y proteccion
fisica tiene un efecto disuasorio sobre grupos terroristas, cibercrimina-
les o Estados hostiles.

Las ICC constituyen un entramado complejo y heterogéneo de sistemas que in-
tegran las Tl y las TO, como las redes industriales, el internet de las cosas (IoT), el
internet industrial de las cosas (lloT), los sistemas de control industrial (SCI) y los
sistemas SCADA.

Esta convergencia tecnoldgica plantea una serie de desafios Unicos en tér-
minos de seguridad debido a la diversidad de protocolos, interfaces y niveles de
criticidad de los componentes que las conforman (Kebande & Awad, 2024).

Algunos de sus focos de vulnerabilidad son:

+ Vulnerabilidades de la seguridad en la capa de percepcion: esta capa, res-
ponsable de recopilar datos del entorno fisico a través de sensores y ac-
tuadores, es susceptible a diversos ataques, incluyendo:

o Manipulacion y blogueo que interrumpen la transmision de datos entre
los nodos.

o Los adversarios capturan los nodos y, en consecuencia, obtienen con-
trol sobre los dispositivos.

o Mediante lainyeccion de datos falsos, los adversarios buscan manipu-
lar las lecturas de los sensores.
Clonacién de etiquetas para crear dispositivos falsos.

0 Acceso no autorizado a sistemas con el fin de obtener informacion
sensible (Farooq et al., 2015).
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Vulnerabilidades de la seguridad en la capa de red: esta capa, encargada

de la comunicacién entre los diferentes componentes del sistema, es sus-

ceptible aamenazas en los protocolos de comunicacion, transporte y rou-

ting (Aydin & Sertbasg, 2022; Farooq et al., 2015). Estas amenazas incluyen:

o Inseguridad en los protocolos que permite a los atacantes explotar
las debilidades de los protocolos de comunicacién, como la falta de
autenticidad.

o Elspoofing de RFID consiste en la suplantacion de nodos RFID legitimos.

o Ataques de sinkholing (sumideros de DNS) que redirigen el trafico ha-
cia un nodo malicioso.

0 Cuellos de botella en la comunicacién entre los nodos, lo que provoca
retrasos o interrupciones en la transmision de los datos, afectando asi
la disponibilidad y degradando el servicio.

o Ataques de tipo hombre en el medio (MITM) que interceptan y manipu-
lan la comunicacién entre dos nodos, comprometiendo la disponibili-
dad, la integridad y la confidencialidad.

Vulnerabilidades de la seguridad cibernética: la integracion de los entor-

nos de las Tlylas TO amplia la superficie de ataque, aumentando la vulne-

rabilidad de las redes, los SClI, las aplicaciones y los servidores basados en
sistemas industriales, asi como de los recursos en entornos como Cloud,

Edge y Fog Computing (Maglaras et al., 2022.) Esta expansion incrementa

la probabilidad de puntos de ataque mediante;

0 Ataques de suplantacion de identidad.

Ataques de phishing.

Inyeccion de malware.

Secuestro de sesion.

Denegacion de servicio (DoS).

Fallos en el SCI.

Robo de datos.

o O O O o o

Vulnerabilidades de la seguridad fisica: las caracteristicas del 10T y de los
dispositivos inteligentes empleados en las IC incluyen, a priori, elementos
fisicos con restricciones de energia y potencia. La seguridad de los senso-
res, los actuadores, los SCI y los SCADA es fundamental, ya que procesan
datos en tiempo real que afectan tanto la infraestructura fisica como a
los usuarios. Sin embargo, la implementacion de medidas de seguridad y
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monitoreo se ve limitada por estas restricciones, o que exacerba las vul-
nerabilidades existentes y tiene un impacto directo sobre aspectos como
lo mencionados a continuacion:

o]

La manipulacion de los dispositivos puede modificar las lecturas de los
sensores o alterar el comportamiento de los actuadores.

El blogueo del servicio tiene el potencial de paralizar el funcionamiento
normal del sistema.

El robo de informacion puede poner en riesgo datos confidenciales.

El compromiso de un dispositivo otorga a los atacantes la capacidad
de controlar dispositivos criticos.

La alteracion del sistema de control puede tener consecuencias devas-
tadoras, incluyendo la pérdida de vidas humanas.

El compromiso del firmware puede alterar el funcionamiento del
dispositivo.

La falta de disponibilidad del servicio tiene el potencial de interrumpir
operaciones criticas.

Normatividad aplicable al aseguramiento de

las infraestructuras criticas

A nivel mundial y nacional, se han desarrollado diversas iniciativas, a fin de garan-
tizar la proteccion de las IC (tabla 1).

Tabla 1. Normatividad aplicable al aseguramiento de las infraestructuras criticas

Ambito Normativa Enfoque principal Detalles adicionales
Internacional  Marco de Estandares, directricesy  + Proporciona un enfoque flexible
Ciberseguridad mejores practicas, a fin y basado en riesgos para que
del NIST (CFS) 2.0  de gestionar los riesgos las organizaciones adapten las
de ciberseguridad apli- medidas de seguridad a sus
cablesalC. necesidades.

+ Consta de seis funciones
principales: identificar, proteger,
detectar, responder, recuperar y
gobernar.

+ Es una referencia internacional
utilizada para la gestion de la
ciberseguridad en las IC.

Internacional  Presidential Policy 1C nacionales. + Fortalecer la seguridad y la resi-

Directive 21 liencia en 16 sectores esenciales.
+ Enfocado en la colaboracion
interinstitucional y una respuesta
integrada.
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Ambito

Normativa

Enfoque principal

Detalles adicionales

Internacional

Directiva NIS2

Armonizacion de las
medidas de ciberseguri-
dad en la Unidén Europea,
abarcando sectores
criticos como energia,
transporte, salud y
banca.

+ Fortalecer la resiliencia 'y la
supervision de operadores
esenciales.

Establece requisitos mas
estrictos en gestion de riesgos,
notificacion de incidentes y
supervision.

Fomenta la cooperacion y el
intercambio de informacion entre
los Estados miembros.

Internacional

Convenio de
Budapest sobre la
Ciberdelincuencia

Tratado internacional
orientado a fomentar

la cooperacion entre
las naciones, a fin de
combatir los delitos
informaticos, incluidos
aquellos que amenazan
alas|IC.

Armonizar las legislaciones
nacionales en materia de delitos
informaticos.

Establece procedimientos que
promuevan la cooperacion
internacional en la investigacion
y el enjuiciamiento por delitos
informaticos.

Contempla disposiciones sobre la
obtencion de pruebas electroni-
cas y la asistencia entre Estados.

Nacional CONPES 3995 La Politica de Seguridad  + Define los objetivos y las estrate-
Digital tiene como gias que orientan la proteccion y
objetivo fortalecer la el fortalecimiento de la seguridad
capacidad del pais para digital en Colombia.
prevenir, detectar y + Establece un marco para la coo-
responder a los riesgosy  peracion entre el sector publico y
amenazas en el entorno el sector privado.
digital, con especial + Promueve el desarrollo de capa-
énfasis en la proteccion cidades en materia de seguridad
delas|IC. digital.

Nacional Decreto 338 de Establece lineamientos  + Busca fortalecer la coordinacion

2022 para fortalecer la gober- entre las entidades del Estado en
nanza de la seguridad materia de seguridad digital.
digital; identificar ICC + Define las responsabilidades
y servicios esenciales; de las partes interesadas en la
gestionar los riesgos proteccion de las ICC.
asociados; y respon- + Establece la obligacion de imple-
der eficazmente a los mentar medidas de seguridad
incidentes de seguridad para salvaguardar los sistemas
digital. de informacion y los datos.

Nacional Decreto 472 de Define las directrices + Establece un marco para la

2024 para la identificacion, gestion de riesgos y la respues-

designacion y proteccion
de las ICC en Bogota.

ta aincidentes de seguridad
cibernética, especificamente en
el contexto de las ICC.

Define las responsabilidades de
las entidades distritales en la
proteccion de las ICC.
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Fuente: Elaboracion propia.
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A pesar de los avances significativos, Colombia aun carece de una legislacion
gue garantice la proteccion de las IC, tanto fisicas como digitales. A nivel interna-
cional, la tendencia apunta hacia la integracion de la proteccion fisica, cibernética
y de datos personales bajo un marco de resiliencia nacional. En este contexto,
normativas como la NIS2 y el NIST CSF se consolidan como referencias clave para
la formulacion de politicas publicas en América Latina.

Al igual que cualquier sistema de informacién o aplicacion cibernética, toda ICC
utiliza mecanismos de autenticacion y autorizacion basados en la gestion de iden-
tidades, los cuales se agrupan bajo el concepto de identidad digital. Esta Ultima
permite o deniega acciones especificas de autenticacion y autorizacién en los dis-
tintos componentes de una IC.

A continuacion, se evallan los requisitos y aspectos clave de la gestién de
identidad en las ICC.

Enlas ICC, la gestion de la identidad es un proceso fundamental para garantizar la se-
guridad y la continuidad de los servicios esenciales. Este proceso incluye la autenti-
cacion, que consiste en verificar la identidad de un usuario o dispositivo, y la autoriza-
cion, que determina los permisos y privilegios otorgados a una entidad autenticada.

Dada la naturaleza critica de estos sistemas, la gestion de la identidad debe
ser robusta y adaptable para hacer frente a amenazas cibernéticas en constante
evolucion. Sin embargo, en estas infraestructuras, la convergencia entre las Tl y
las TO plantea desafios Unicos, como la heterogeneidad de los sistemas y la nece-
sidad de equilibrar la seguridad y la usabilidad.

Investigaciones recientes han destacado la importancia de implementar solu-
ciones de gestion de identidad basadas en estandares, que integren tecnologias
como la autenticacion multifactor (MFA) y la gestion de privilegios. A diferencia de
los enfoques tradicionales, estas soluciones ofrecen una mayor proteccion contra
amenazas como el robo de credenciales y los ataques de fuerza bruta.

+  Definicion de privilegios: la politica de control de acceso mas adecua-

da debe asignar permisos y derechos con base en los roles, las tareas
y los atributos de los usuarios. Un principio clave es la politica de menor
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privilegio, que establece que los usuarios solo deben contar con los acce-
sos estrictamente necesarios para desempefar sus funciones.

En este contexto, el control de acceso basado en atributos (ABAC) permite
definir privilegios con un alto nivel de granularidad, ya que las decisiones re-
lacionadas con el acceso se toman a partir de condiciones booleanas aplica-
das a los valores de distintos atributos. Esta flexibilidad es fundamental para
garantizar la seguridad en los esquemas de control de acceso de los CPS.
MFA: los esquemas de autenticacion basados en un solo factor no son lo
suficientemente resistentes como para hacer frente a ataques ciberné-
ticos. Por esta razoén, se requiere la combinacion de dos o mas factores,
como lo que eres (huellas dactilares, escaneo del iris, etc.), lo que sabes
(passwords), y lo que tienes (tokens), con el fin de incrementar la robus-
tez del proceso. Esta estrategia es esencial para reducir falsos positivos y
dificultar los intentos de acceso no autorizado, ya que permite establecer
multiples niveles de autenticacion.

Proceso de hashing dindmico y contrasefias fuertes: periddicamente, las
contrasefias deben ser sometidas a un proceso de rehashing, utilizando un
nuevo nonce dindmico para cada usuario y funciones hash criptograficas
seguras, como SHA-3y SHA-2 (variante 512). Este enfoque ayuda a preve-
nir ataques como los de las tablas arco iris, los de colision o de cumpleafios.
Auditoria segura y protegida: para mitigar los intentos de acceso no auto-
rizado desde el interior de un CPS y preservar la evidencia digital de ata-
ques tanto internos como externos, es necesario contar con un sistema
de gestion de auditoria que recopile y almacene los registros en un siste-
ma distribuido. Este aspecto, relacionado con la auditoria en ciberseguri-
dad, es perentorio.

Soluciones no criptograficas mejoradas: para prevenir brechas de se-
guridad derivadas de la explotacién de vulnerabilidades, es fundamental
implementar sistemas hibridos (IDS/IPS) o basados en IA, utilizando al-
goritmos de aprendizaje automatico, junto con firewalls avanzados y ho-
neypots dinamicos. Estos elementos deben ser considerados como un
ecosistema dinamico y altamente interactivo.

Copias de seguridad seguras y verificadas: es esencial garantizar la dispo-
nibilidad de los datos del CPS y prevenir su destruccion o alteracion. Por
esta razon, es necesario implementar soluciones de proteccion eficientes
y ligeras que aseguren la integridad de las copias de seguridad. Asi, se
preserva su robustez frente a ataques DoS/DDoS y ransomware.
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+  Esfuerzos forenses: son esenciales para la recoleccién de evidencias. Es ne-
cesario implementar soluciones innovadoras que neutralicen las técnicas
antiforenses, garantizando asi la preservacion de la evidencia digital y redu-
ciendo al minimo los intentos de reconocimiento por parte de los atacantes.

El objetivo de estos requisitos es garantizar la integridad, confidencialidad y

disponibilidad de los sistemas ciberfisicos ante diversas amenazas y ataques,
asegurando asi su operacién en un entorno seguro y confiable.

La identidad digital hace referencia a la representacion electrénica de la informa-
cién personal y profesional que define a un individuo o entidad en entornos virtua-
les. Estd compuesta por un conjunto de atributos digitales, como credenciales de
acceso, perfiles de usuario, historiales de transacciones y cualquier otro dato que
pueda ser utilizado para identificar a una persona o a un dispositivo dentro de un
sistema digital (Elwell, 2014).

Con respecto a la ciberseguridad, la identidad digital es un componente esen-
cial, ya que determina quién puede acceder a qué recursos y bajo qué condiciones.
En términos generales, la identidad digital esta compuesta por dos elementos fun-
damentales: la autenticacion, que verifica la identidad del usuario, y la autorizacion,
gue permite o restringe el acceso a los recursos.

Otra definicidn relevante es la de credenciales digitales, que hace referencia a
los mecanismos utilizados para autenticar y verificar una identidad digital. Estas
adoptan diversas formas, como contrasefias, certificados digitales, claves cripto-
graficas o datos hiométricos.

Con la creciente digitalizacion de las IC, el control efectivo de estas credencia-
les es crucial para la seguridad operativa, ya que cualquier vulnerabilidad podria
ser aprovechada por actores maliciosos que buscan acceder indebidamente a sis-
temas sensibles (NIST, 2018).

El concepto de identidad digital ha evolucionado considerablemente. En un prin-
cipio, las identidades digitales se limitaban a nombres de usuario y contrasefias
simples, un método de autenticacion que, aunque eficaz en su momento, ha de-
mostrado ser insuficiente para satisfacer las necesidades de seguridad actuales.



Desafios y tendencias en la identidad digital para
la seguridad de las infraestructuras criticas

En los primeros sistemas informaticos, las identidades se gestionaban de for-
ma centralizada. Si bien esto facilitaba su administracion, también introducia vul-
nerabilidades, como el riesgo de un Unico punto de fallo (Fang et al., 2009).

Con el auge de la conectividad global y el desarrollo del Internet en la década
de 1990, surgio la necesidad de mejorar las técnicas de autenticacion y autoriza-
cion. A medida que las organizaciones comenzaron a depender de sistemas mas
complejos y distribuidos, las contrasefias dejaron de ser seguras.

Fue entonces cuando se introdujo la autenticacion de dos factores (2FA) v,
mas tarde, la MFA, que incorporé elementos adicionales, como lo que soy (huellas
dactilares y reconocimiento facial), lo que tengo (tokens de seguridad) y lo que sé
(contrasefas) (Roman et al.,, 2013).

Esta evolucion ha sido impulsada por el crecimiento de la computacion en la
nube, en la niebla y el 10T, asi como por las infraestructuras distribuidas, que re-
quieren una gestion descentralizada o itinerante de las identidades digitales.

En las ultimas dos décadas, ha surgido un enfoque mas sofisticado y seguro
para la gestion de identidades digitales, basado en criptoidentidades y blockchain.
Estas tecnologias permiten una gestion descentralizada, proporcionando a los
usuarios un mayor control y seguridad sobre su informacién personal (Zhang et
al., 2020).

Simultdneamente, la IA y el aprendizaje automatico se utilizan para detectar
patrones anémalos en el comportamiento de las identidades digitales, lo que re-
fuerza la prevencion de ataques como la suplantacion de identidad y el acceso no
autorizado.

Datos como los lugares frecuentados, los tipos de comercio, los articulos ad-
quiridos y la frecuencia de tipeo se convierten en indicadores clave para definir el
comportamiento esperado, generando métricas de desviacion que permiten iden-
tificar posibles violaciones a la seguridad.

La evolucion de la identidad digital refleja una adaptacion constante a las cre-
cientes amenazas a la seguridad cibernética y a la complejidad de los sistemas
interconectados. En el ambito de las ICC, esta evolucion ha sido acelerada, debido
a que la seguridad de estos sistemas es fundamental para garantizar la continui-
dad de los servicios esenciales de un pais.

Urge generar alertas sobre el rezago tecnolégico que afecta a las IC de la ma-
yoria de los paises, lo que las hace altamente vulnerables debido a la convergencia
forzadadelas Tly las TO, asi como a la falta de un componente de ciberseguridad
adecuado.
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La identidad digital, responsable de la autenticacion y del acceso a los CPS, cons-
tituye el pilar sobre el cual se asientan las politicas de ciberseguridad en IC, previ-
niendo el acceso no autorizado.

Una gestion adecuada de la identidad digital no solo facilita el control del acce-
S0 a sistemas sensibles, sino que también protege la integridad y confidencialidad
de los datos. Las amenazas mas comunes, como la suplantacion de identidad y
el uso indebido de credenciales robadas, destacan la necesidad de una gestion
robusta y actualizada (Ponemon Institute, 2021).

Con el aumento de la digitalizacion, la importancia de la identidad digital tras-
ciende el ambito técnico. La ética y la privacidad de la identidad digital se han
convertido en areas de gran preocupacion, especialmente en las IC, dado que un
acceso indebido podria comprometer tanto los datos personales como la seguri-
dad fisica de las instalaciones (Elwell, 2014).

Laimplementacion de regulaciones como la Ley 1273 de 2009 y el Reglamento
General de Proteccion de Datos (Parlamento Europeo, 2016) subraya la necesidad
de una gestion segura y ética de las identidades digitales. Esto requiere que las or-
ganizaciones no solo acaten las normativas legales, sino que también garanticen
la proteccion de los derechos de los usuarios.

La gestion de la identidad digital es fundamental para garantizar la seguridad y re-
siliencia de las IC ante amenazas cibernéticas. Sin embargo, enfrenta desafios im-
portantes, como la complejidad de los procesos de autenticacion y autorizacion, la
proteccion de la privacidad, la interoperabilidad entre sistemas heterogéneos y la
prevencion de la suplantacion de identidad.

Las tendencias emergentes en |A, blockchain y autenticacion sin contrasefas
abren paso a soluciones mas seguras y eficientes. Sin embargo, su éxito depen-
de, en gran medida, de la coordinacién organizacional y la adopcion de estandares
abiertos, la implementacion de tecnologias avanzadas de deteccion y mitigacion, y
el fomento de una cultura de seguridad tanto a nivel organizacional como individual.

La autenticacién permite el acceso a un sistema, mientras que la autorizacion de-
fine los privilegios otorgados. En esencia, estos procesos constituyen el objetivo
fundamental de una identidad digital y representan un desafio significativo ante
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la creciente sofisticacion de las amenazas que buscan vulnerar la integridad, la
confidencialidad y la disponibilidad de los sistemas. La autenticacion garantiza
gue solo los usuarios legitimos accedan a los sistemas criticos, mientras que la
autorizacion delimita sus acciones.

Las IC demandan soluciones de autenticacion avanzadas, como la MFA, que
combina factores de conocimiento (contrasefias), posesion (dispositivos) y bio-
metria (huellas dactilares y reconocimiento facial) (Roman et al,, 2013). Sin em-
bargo, la implementacion de la MFA en entornos operativos sensibles puede ser
compleja y generar fricciones, especialmente en situaciones de emergencia, don-
de el acceso rapido y seguro es crucial.

Se recomienda implementar sistemas de autorizacion multinivel que requie-
ran multiples fuente de confirmacién. Sin embargo, al igual que en el caso anterior,
este enfoque puede generar complicaciones en situaciones de emergencia que
demanden una respuesta rapida.

Por otro lado, la autorizacion demanda un control granular que permita ad-
ministrar las acciones permitidas a cada usuario segun su rol en la infraestructu-
ra. Los sistemas basados en politicas de control de acceso, como el Role-Based
Access Control (RBAC) o el Attribute-Based Access Control (ABAC), son funda-
mentales para garantizar la seguridad de estos sistemas.

Sin embargo, la integracion progresiva de las IC con tecnologias emergentes,
como el loT, incrementa exponencialmente la cantidad de dispositivos y actores
gue requieren autenticacion y autorizacion, lo que, a su vez, eleva la complejidad y
el riesgo de fallos en la seguridad.

La gestidn de la identidad digital plantea desafios significativos en materia de pri-
vacidad y proteccién de datos. Este proceso implica el manejo de grandes volime-
nes de informacioén personal y profesional, los cuales son susceptibles a accesos
no autorizados y posibles violaciones de la confidencialidad.

En el contexto de las IC, esta informacion puede incluir datos sensibles de em-
pleados, contratistas o usuarios que acceden a las redes. Ademas, como se men-
ciond anteriormente, la mayoria de estas infraestructuras estan sujetas a estrictas
regulaciones en materia de privacidad, como el Reglamento General de Proteccién
de Datos, la Ley 1581 de 2012 y la Ley 1273 de 2009, las cuales exigen un trata-
miento seguro y ético de los datos personales.
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El incumplimiento de estas regulaciones, ya sea por ciberataques o por una
gestion inadecuada de las identidades digitales, puede tener graves consecuen-
cias legales y financieras para las organizaciones encargadas de gestionar las IC
(O'Reilly et al.,, 2021). Ademas, la vulneracion de la privacidad pueden erosionar la
conflanza de los empleados y el publico en general, comprometiendo la integridad
y la fiabilidad de los sistemas.

Para mitigar estos riesgos, es necesario que las organizaciones implementen
técnicas avanzadas de cifrado y anonimizacion de datos, junto con politicas de
proteccion de datos que garanticen el cumplimiento de las normativas vigentes en
materia de privacidad.

La complejidad inherente a las ICC, compuesta por sistemas heterogéneos ope-
rados por multiples entidades o fabricantes, representa un obstaculo para la
implementacién de soluciones coherentes y estandarizadas. Esta fragmentacion
también amplifica los riesgos asociados a la cadena de suministro.

En este contexto, la interoperabilidad es fundamental para garantizar una au-
tenticacion consistente de los usuarios en diversas plataformas y dispositivos, sin
sacrificar la seguridad ni la eficiencia operativa.

La falta de estandares universales en la gestion de la identidad digital agrava
este problema. A menudo, las organizaciones utilizan sistemas de autenticacion y
autorizacion incompatibles, lo que puede dar lugar a brechas de seguridad o a la
necesidad de desarrollar soluciones ad hoc para integrar sistemas heterogéneos
(Suleski et al., 2023; Wang & Zhao, 2023; Zhang et al., 2020).

Una posible solucion radica en la adopcion de estandares abiertos, como
OAuth 2.0y OpenlID Connect, que facilitan la interoperabilidad y permiten gestionar
las identidades digitales, de manera mas flexible y segura, en entornos heterogé-
neos. Sin embargo, la implementacion de estos estandares demanda un compro-
miso y una coordinacion sustancial entre las partes interesadas.

La suplantacion de identidad representa un riesgo significativo para la seguridad
de las ICC, especialmente en lo que respecta a los procesos de autenticacion y
autorizacion. Los atacantes pueden robar o falsificar credenciales para hacerse
pasar por usuarios legitimos y acceder a sistemas y redes sensibles.

El phishing, el robo de contrasefias y la explotacién de vulnerabilidades en
los sistemas de autenticacion y protocolos de comunicacion son algunos de los
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métodos mas utilizados para llevar a cabo este tipo de ataques (Shameli-Sendi et
al., 2016).

Para mitigar estos riesgos, es fundamental implementar enfoques avanzados
de deteccion de anomalias, en los que la IA'y el aprendizaje automatico desempefian
un papel clave. Estas tecnologias analizan patrones de comportamiento en tiempo
real, identificando actividades sospechosas indicativas de suplantacion de identidad.

Por ejemplo, si un usuario accede a un sistema desde una ubicacion inusual
o realiza acciones que no coinciden con su comportamiento habitual, el sistema
puede bloquear el acceso o generar alertas. Este tipo de soluciones adaptativas y
proactivas es cada vez mas necesario para proteger las identidades digitales de
ataques sofisticados.

Ademas, las soluciones sin contrasefias, basadas en claves criptogréficas o
biometria, estdn ganando popularidad debido a su capacidad para mitigar los ries-
gos asociados a las contrasefas tradicionales, que son susceptibles a suplanta-
ciones y robo. Estas tecnologias proporcionan una capa adicional de seguridad al
eliminar uno de los puntos mas exanimes en los procesos de autenticacion: el uso
de contrasefias débiles o filtradas.

El crecimiento de las ICC y la dependencia de identidades digitales ha incremen-
tado el riesgo de ataques cibernéticos. Factores como la hiperconectividad —es
decir, el aumento de dispositivos conectados a un sistema— vy la administracion
remota a través de redes de comunicacion han ampliado significativamente la su-
perficie de ataque. Esto ha dado lugar a la aparicidon de nuevas amenazas, siendo
los ataques dirigidos a la identidad digital una de las formas mas comunes y efec-
tivas de comprometer estos sistemas.

A continuacion, se presentan las tipologias de ataques cibernéticos y algunos
estudios de caso relevantes.

Las ciberamenazas contra la identidad digital se clasifican en tipologias que ex-
plotan las vulnerabilidades en los procesos de autenticacion, autorizacion y pro-
teccion de datos.
A continuacion, se analizan las mas comunes:
«  Phishing y spear phishing: técnicas de ingenieria social disefiadas para
engafar a los usuarios y obtener sus credenciales de acceso. La principal
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diferencia entre el spear phishing y el phishing radica en que el primero
adopta un enfoque mas dirigido, en lugar de centrarse en la calidad.

En el contexto de las IC, los ataques de spear phishing suelen estar dirigi-
dos a empleados con acceso privilegiado. Al comprometer sus credencia-
les, los atacantes pueden obtener acceso a sistemas sensibles.

«  Ataques de fuerza bruta y credential stuffing: los ataques de fuerza bruta

consisten en probar repetidamente combinaciones de nombres de usua-
rio y contrasefias hasta encontrar la correcta. Por otro lado, el credential
stuffing implica el uso de credenciales robadas de otras plataformas para
intentar acceder a un sistema.
Ambos métodos explotan las malas practicas en la gestién de contra-
sefias, como la reutilizacion de credenciales en multiples sistemas. En el
caso de los ataques de fuerza bruta, una forma efectiva de contrarrestar-
los es mediante el bloqueo de sesion.

« Ataque de MITM: estos ataques interceptan las comunicaciones entre
un usuario y el sistema, lo que permite al atacante capturar credenciales
en tiempo real o interceptar el flujo de datos. Esto puede afectar la dis-
ponibilidad, la confidencialidad y la integridad, dependiendo de cémo se
manipulen las unidades de datos del protocolo (PDU). En el contexto de
las IC, los ataques MITM pueden comprometer los SCI, que dependen de
comunicaciones seguras.

«  Suplantacion de identidad: implica la creacion de identidades falsas o el
uso de credenciales robadas para hacer pasar por un usuario legitimo.
Este tipo de ataque puede tener consecuencias devastadoras en las IC, ya
que permite el acceso subrepticio a sistemas sensibles.

«  Explotacion de vulnerabilidades en software de autenticacion: las fallas en
los sistemas de autenticacion, como las debilidades en la implementacion
de la MFA o en los protocolos de cifrado, pueden ser explotadas por los
atacantes para acceder a identidades digitales y a recursos criticos.

Algunos estudios de caso destacan el impacto de las amenazas cibernéticas en la
identidad digital y la seguridad de las IC (tabla 2).
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Tabla 2. Casos de afectacion a la identidad digital y su impacto sobre las ICC

Infraestructura

Compromiso de la

Ano Pais critica afectada Tipo de ataque identidad digital Impacto
2010 Irén Planta nuclear Malware Uso de certificados isr?t?it%e;deoras
de Natanz (Irdn)  (Stuxnet) digitales falsos nucleargs
Suplantacion )
2015 Ucrania Red eléctrica Ataque APT de identidades Apagqnes Mmasvos
(BlackEnergy) L . en varias regiones
administrativas
Norsk Hydro Paralizacion de
; Ransomware Robo de ) .
2019 Noruega  (Industria ! operaciones a nivel
P (LockerGoga) credenciales )
metallrgica) mundial
Ataque a Colo- Acceso a través Cierre temporal
2021 EE.UU. nial Pipeline Ransomware de credenciales del suministro de
(energia) comprometidas combustible
Planta de agua ACCESO remoto Uso indebido de Intento de envene-
2021 EE.UU. en Oldsmar, no autorizado TeamViewer sin namiento del agua
Florida 2FA potable
Ministerios . Paralizacion de
Costa . Ransomware Acceso via a cuen- .
2022 _. y Servicios . . sistemas estatales
Rica o (Conti) tas comprometidas
publicos por semanas
Ciberataque Afectacion a
2023 Colombia EPS Sanitas tino q Posible uso de atencion médica
(salud) P accesos internos y fuga de datos
ransomware
personales
. . Phishing Robo de creden- Fuga ,de qur—
Reino NHS (sistema . . macion clinicay
2024 : masivo y ciales del personal :
Unido de salud) o suimpactoen la
ransomware médico

atencion médica

Fuente: Adaptado de Beerman et al. (2023); Lee et al. (2016) y Zhang et al. (2020).

Ataque a Colonial Pipeline (2021): este ataque es considerado uno de los
mas graves contra las IC en los Ultimos afios. Un grupo de ransomware,
conocido como DarkSide, comprometié las credenciales de una cuenta de
acceso remoto, lo que permitio a los atacantes infiltrarse en los sistemas
de la empresa.
El vector inicial fue una contrasefa filtrada y reutilizada, que otorgd acceso
a una VPN sin MFA. Aunque el objetivo principal del ataque era obtener un
rescate financiero, sus repercusiones afectaron gravemente el suministro
de combustible en Estados Unidos, destacando la importancia de la iden-
tidad digital y la autenticacion robusta en la seguridad de las IC (Beerman
etal, 2023).
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+  Ataque a la red eléctrica de Ucrania (2015): este ataque, ejecutado por un
grupo de ciberespionaje, comprometio las credenciales de los operadores de
los sistemas SCADA, que controlaban sectores de la red eléctrica ucraniana.
Através de técnicas de spear phishing y malware avanzado, los atacantes
lograron infiltrarse en los sistemas, provocando apagones que afectaron
amas de 230 000 personas (Lee et al., 2016; Zhang et al., 2020). Este in-
cidente demostré como las identidades digitales comprometidas pueden
ser utilizadas para sabotear las IC y causar dafios significativos.

+  Ataque a Norsk Hydro (2019): la empresa productora de aluminio fue vic-

tima de un ataque de ransomware denominado LockerGoga, que afecto a
terminales con Windows.
Los atacantes utilizaron las credenciales robadas para desactivar los sis-
temas de produccion de la compafiia, lo que provocd la paralizacion de las
operaciones a nivel mundial. Este incidente demostro, una vez mas, el im-
pacto de las vulnerabilidades en las ICC cuando las identidades digitales
se ven comprometidas.

+  Natanz-Stuxnet (Iran, 2010): aunque el objetivo principal de Stuxnet era
el sabotaje fisico, robd los certificados digitales legitimos de algunas em-
presas de hardware para hacerse pasar por un software confiable. Esto
permitié que se propagara sin ser detectado, causando dafios a las cen-
trifugadoras nucleares. Este ataque marcé un precedente en el uso de la
identidad digital como un vector de intrusién sofisticado.

+  Planta de agua en Oldsmar, Florida (2021): un actor no identificado acce-
dié remotamente al sistema de control de una planta de tratamiento de
agua mediante TeamViewer y credenciales expuestas. Intentd aumentar
los niveles de hidréxido de sodio en el agua potable, pero el ataque fue de-
tenido a tiempo. Este incidente reveld la falta de una autenticacion segura
y de controles de identidad en las IC municipales.

+  EPS Sanitas (Colombia, 2023): el sistema de atencion de una de las prin-
cipales EPS del pais sufrio un ciberatague, posiblemente relacionado con
elementos del ransomware. Aunque los detalles técnicos son limitados,
se presume que hubo acceso interno no autorizado o suplantacion de
identidad, lo cual tuvo un impacto negativo en la atencion a los pacientes
y expuso datos personales y clinicos sensibles.

Estos casos demuestran que la identidad digital es una de las primeras lineas

de defensa en la proteccion de las IC. Los accesos no autorizados, derivados del
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robo de credenciales, la suplantacion de identidad o el uso indebido de cuentas
internas, son cada vez mas comunes.

La implementacion de controles como la MFA, la gestiéon de accesos privi-
legiados (PAM), la segmentacién de redes, la deteccion temprana de anomalias
y la capacitacion continua son medidas esenciales que deben ser impulsadas y
reguladas por el Estado.

Los estudios de caso demuestran como las identidades digitales se han con-
vertido en un vector crucial en los ataques a las IC. Es evidente que, cuando los
sistemas de autenticacién y autorizacion no son lo suficientemente robustos, los
atacantes pueden aprovechar credenciales comprometidas para tener acceso y
controlar sistemas criticos.

Esto resalta la importancia de implementar politicas y tecnologias de seguri-
dad mas avanzadas, como la MFA, el monitoreo continuo de la identidad digital y
la adopcidn de tecnologias como blockchain (Zhang et al., 2020).

Ademas, las organizaciones responsables de gestionar las IC deben invertir en
la capacitacion de su personal, a fin de que comprendan los riesgos asociados con
la gestion de identidades digitales y adopten buenas practicas, como el uso de con-
trasefias fuertes, la MFA y la supervision de accesos inusuales. Estas medidas pre-
ventivas no solo fortalecen la seguridad, sino que también reducen la probabilidad de
gue un ataque exitoso a las identidades digitales comprometa toda la infraestructura.

Un aspecto fundamental en el funcionamiento de una IC es la implementacion
de la autorizacion multinivel, que exige la confirmacién de dos o mas fuentes para
realizar acciones de alto impacto, como el cierre o la apertura de una compuerta.
Este proceso debe sequir una légica AND (todo o nada).

Las tecnologias emergentes estan desempefiando un papel fundamental en la
transformacion de la gestion de las identidades digitales. A medida que los ata-
ques cibernéticos se vuelven mas sofisticados y las amenazas evolucionan, las
tecnologias avanzadas, como el blockchain, la A, la biometria y los sistemas de
identidad federada, ofrecen nuevas herramientas y enfoques para proteger las
identidades digitales y optimizar los procesos de autenticacion.

En esta seccion, se analiza como estas tecnologias emergentes se estan inte-
grando en la gestion de las identidades digitales y su impacto en la seguridad de las IC.
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La tecnologia blockchain emerge como una solucion innovadora para la gestion
descentralizada de las identidades digitales. Tradicionalmente, esta gestion ha
sido centralizada, por lo que no adolece de vulnerabilidades, como el riesgo de un
Unico punto de fallo, en el que un compromiso de la base de datos central podria
afectar a todas las identidades almacenadas.

El blockchain ofrece una alternativa distribuida, permitiendo que las identida-
des digitales sean gestionadas a través de una red descentralizada, lo que dificulta
la manipulacion y el acceso no autorizado a los datos (Sameera et al., 2024).

En el contexto de las IC, el blockchain facilita la creacion de identidades sobe-
ranas, otorgando a los usuarios un mayor control sobre sus credenciales y elimi-
nando la dependencia de un uUnico proveedor de servicios.

Cada transaccion o acceso se registra, de forma inmutable, en la cadena de
bloques, garantizando la transparencia y la trazabilidad de las interacciones con
los sistemas criticos. Esto es especialmente importante en entornos industriales,
donde las identidades de los dispositivos 10T pueden gestionarse, de manera se-
gura, mediante el uso del blockchain.

Un ejemplo de aplicacion es la integracion del blockchain en los sistemas
SCADA, esenciales para el control y el monitoreo de las IC, como las redes eléctri-
cas y los sistemas de distribucién de agua.

Al implementar el blockchain, tanto las credenciales de los operadores como
los dispositivos pueden ser verificados de manera distribuida, lo que reduce signi-
ficativamente las posibilidades de suplantacién de identidad o accesos no autori-
zados (Zhang et al., 2020).

Finalmente, esta tecnologia posibilita la creacion de sistemas autosoberanos,
capaces de realizar auditorias de forma local (sin necesidad de recurrir a redes
blockchain de terceros o integradas a redes WAN).

Para garantizar multiples puntos de confirmacién de acciones de alto impacto,
como o6rdenes convergentes e inclusivas, esta tecnologia no solo incrementa los
puntos de control, sino que también promueve el uso de contratos inteligentes.

La IA esté revolucionando la forma en que los seres humanos interactian y com-
prenden el mundo, y la gestion de identidades digitales no es ajena a esta transfor-
macion. Su aplicacion es especialmente valiosa en los procesos de autenticacion
y la deteccion de amenazas.



Desafios y tendencias en la identidad digital para
la seguridad de las infraestructuras criticas

Los sistemas de autenticacion basados en IA son capaces de analizar gran-
des volumenes de datos en tiempo real, identificando patrones de comportamiento
andmalos que podrian revelar intentos de acceso no autorizado o ataques en curso.

Los algoritmos de aprendizaje automatico permiten que estos sistemas se
adapten y mejoren de forma continua, ajustando las politicas de autenticacion se-
gun el comportamiento habitual del usuario o del dispositivo.

Por ejemplo, si un usuario accede a un sistema critico desde una ubicacion
o un dispositivo inusual, el sistema basado en IA puede activar una alerta o exigir
una autenticacion adicional, como la MFA. Este enfoque ayuda a prevenir la su-
plantacion de identidad y el uso indebido de credenciales comprometidas.

Una aplicacion relevante de la |A en las IC es la autenticacion adaptativa, que
ajusta los niveles de seguridad segun el contexto del usuario, como la hora, el dis-
positivo o la ubicacion. Este enfoque no solo reduce los riesgos relacionados con
el acceso no autorizado, sino que también mejora la experiencia del usuario al evi-
tar pasos de autenticacion innecesarios en situaciones de bajo riesgo (Shameli-
Sendi et al,, 2016).

Ademas, la IA puede integrarse con sistemas de deteccidon de amenazas inter-
nas. Para identificar actividades sospechosas después de la autenticacion inicial,
estos sistemas, al igual que un sistema de deteccion de intrusiones (IDS), no solo
verifican las credenciales de acceso, sino que también monitorean el comporta-
miento continuo del usuario o el dispositivo. Esto es crucial para proteger las IC
de actores internos maliciosos, quienes, al tener acceso legitimo a los sistemas,
podrian abusar de sus privilegios.

El uso de sistemas que incorporan la autenticacion basada en lo que soy represen-
ta, sin duda, una alternativa con altos niveles de seguridad debido a la dificultad de
falsificar o suplantar las caracteristicas biométricas de cada individuo.

Sin embargo, esta dificultad tiende a disminuir con el avance tecnoldgico, o
que refuerza la necesidad de implementar mecanismos de MFA. Los métodos
biométricos, como el reconocimiento de huellas dactilares, iris, rostro y voz, son
mas dificiles de replicar o sustraer, y ofrecen mayor seguridad que los métodos
tradicionales basados unicamente en contrasefias.

En el contexto de las IC, la biometria representa una ventaja significativa al
garantizar que solo el personal autorizado pueda acceder fisicamente a instala-
ciones sensibles o virtualmente a sistemas criticos. Por ejemplo, en una planta de
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energia nuclear o en una estacion de control de agua, el uso de escaneres biomé-
tricos asegura que Unicamente los operadores con permisos especificos puedan
acceder a sistemas SCADA o a areas restringidas.

Uno de los principales desafios de la biometria es la proteccion de los datos
biométricos. Si bien métodos como las huellas dactilares o el reconocimiento fa-
cial son mas seguros que las contrasefas, la exposicion de los datos biométricos
es irreversible.

Para garantizar un cifrado robusto y una gestién segura, se requiere proteccion
adicional. Ademas, las organizaciones que implementan biometria deben cumplir
con estrictas regulaciones de privacidad.

Otro aspecto importante es la falta de inmutabilidad de algunos registros
biométricos, lo cual debe tenerse en cuenta en sistemas criticos con tiempos de
interaccion mas cortos. Por ejemplo, la voz, como factor de autenticacion, puede
variar debido a fenémenos como un resfriado, lo que debe considerarse al disefiar
el sistema de autenticacion.

Los sistemas de identidad federada permiten que organizaciones o plataformas
compartan un conjunto de credenciales de identidad. En lugar de autenticarse
repetidamente en diferentes sistemas, los usuarios pueden disfrutar de un Unico
inicio de sesidn, reconocido por todos los miembros de la federacion. Esto no solo
mejora la eficiencia y la experiencia del usuario, sino que también fortalece la se-
guridad al reducir la cantidad de credenciales a gestionar.

En el dmbito de las IC, la identidad federada es especialmente til cuando mul-
tiples actores y entidades colaboran en la gestién de un mismo sistema, como
ocurre en consorcios de energia o grandes sistemas de transporte.

La federacion de identidades permite que estas organizaciones compartan la
gestion de credenciales sin comprometer la seguridad. Un ejemplo de este tipo de
tecnologia es el Security Assertion Markup Language (SAML), que facilita la fede-
racion de identidades entre diferentes dominios (Lewis & Lewis, 2009).

La implementacion de la identidad federada es esencial para la transicion ha-
cia un modelo de confianza cero (zero trust), en el que ningun usuario o dispositivo
se considera confiable, ni siquiera dentro de la red interna. En un enfoque zero
trust, cada solicitud de acceso se verifica y autentica individualmente, y las iden-
tidades federadas garantizan que estas verificaciones sean eficientes y seguras,
especialmente en sistemas distribuidos y complejos.
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Ademas de las tecnologias previamente mencionadas, otras soluciones emer-
gentes estan destacandose en la gestion de identidades digitales para las IC. Los
tokens de seguridad fisicos y las claves criptograficas avanzadas proporcionan
una mayor proteccion contra ataques de suplantacion de identidad o intercep-
tacion de credenciales. Dispositivos como las llaves de seguridad basadas en el
estandar Fast Identity Online 2 (FIDO2) permiten a los usuarios autenticarse me-
diante claves criptograficas que solo funcionan en el dispositivo autenticado.

Para abordar los desafios de seguridad, privacidad y eficiencia en entornos cada
vez mas interconectados, la gestion de identidades digitales esta evolucionando
a pasos agigantados. Entre las tendencias mas destacadas se encuentran las
identidades autosoberanas y las identidades federadas y descentralizadas, que
ofrecen enfoques innovadores, a fin de superar los problemas asociados con la
gestion centralizada de las identidades digitales.

A continuacion, se analizan estas tendencias, asi como su impacto en la sequ-
ridad y la gestién de las IC.

La identidad autosoberana es un modelo emergente que otorga a individuos y en-
tidades el control total de sus identidades digitales, eliminando la necesidad de
intermediarios centralizados, como empresas o gobiernos.

En este sistema, las credenciales son emitidas por entidades de confianza
(como gobiernos, instituciones académicas 0 empresas), pero son los usuarios
quienes las almacenan y gestionan a través de billeteras digitales seguras. La ve-
rificacion de estas credenciales se realiza mediante tecnologias criptogréaficas, lo
que permite a los usuarios compartir solo la informacién necesaria para cada in-
teraccion o transaccion.

Este enfoque de identidad descentralizada aborda algunos de los problemas
relacionados con los modelos tradicionales de identidad digital. En primer lugar,
reduce la dependencia de proveedores de identidad centralizados, que, a menudo,
son blanco de ataques cibernéticos y pueden representar un unico punto de fallo.

Ademas, las identidades autosoberanas otorgan mayor control y privacidad
a los usuarios, quienes deciden qué datos compartir y con quién, lo que limita la
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exposicion de su informacion personal y reduce el riesgo de violaciones de priva-
cidad (Tobin & Reed, 2017).

El blockchain desempefia un papel clave en las identidades autosoberanas al
proporcionar una capa de seguridad y verificacion descentralizada. La naturaleza
inmutable y distribuida de la cadena de blogues permite verificar las credenciales
sin necesidad de un ente central.

En el contexto de las IC, la adopcion de identidades autosoberanas podria me-
jorar significativamente la seguridad al eliminar los intermediarios que gestionan
las credenciales de acceso. Por ejemplo, en una planta de energia, tanto los opera-
dores como los dispositivos podrian gestionar sus credenciales de manera sobe-
rana, verificandolas mediante una red blockchain.

Este enfoque no solo incrementaria la seguridad, sino que también promoveria
la interoperabilidad entre diversos sistemas de identidad, permitiendo el uso de
credenciales autosoberanas en distintas IC sin depender de un Unico proveedor
(Dehalwar et al., 2022; Weigl et al., 2023).

Sin embargo, la adopcion generalizada de identidades autosoberanas enfren-
ta desafios considerables. La complejidad técnica inherente a la gestion de cre-
denciales puede ser un obstaculo, especialmente en las IC, donde la eficiencia y la
simplicidad son primordiales. Ademas, la ausencia de una regulacion clara y es-
tandarizada dificulta suimplementacion a gran escala, dado que distintas jurisdic-
ciones y organizaciones podrian establecer normativas dispares para la gestion y
verificacion de identidades.

A pesar de estos desafios, las identidades autosoberanas emergen como una
tendencia clave con el potencial de transformar la gestion de las identidades digita-
les, especialmente en entornos donde la seguridad y la privacidad son primordiales.

Otro enfoque emergente son las identidades federadas y descentralizadas. A di-
ferencia de las autosoberanas, las federadas permiten que un conjunto de orga-
nizaciones o sistemas confien en el mismo proveedor de identidad, lo que facilita
el acceso a multiples plataformas con una sola autenticacion. Por lo general, este
modelo se implementa en entornos empresariales y académicos mediante proto-
colos como OAuth 2.0 y SAML.

En una identidad federada, el usuario inicia sesion a través de un proveedor de
identidad (como Google o Microsoft), que actia como un intermediario confiable
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para verificar su identidad en multiples servicios. Este enfoque presenta claras
ventajas, como la simplicidad y la reduccion de la carga asociada a la gestion de
tiples credenciales.

En el contexto de las IC, la identidad federada resulta especialmente (til cuan-
do varias organizaciones o sistemas colaboran en la gestion de un servicio o una
red. Por ejemplo, en la gestion de una red eléctrica que involucra a multiples em-
presas y agencias gubernamentales, la identidad federada puede simplificar el ac-
ceso de los operadores a sistemas compartidos, sin comprometer la seguridad.

El principal desafio de las identidades federadas radica en la confianza cen-
tralizada en los proveedores de identidad. Si el proveedor se ve comprometido,
todas las plataformas que dependen de él pueden verse afectadas. Ademas, este
modelo depende de la disponibilidad del proveedor, por lo que, en caso de una in-
terrupcion del servicio o un ataque dirigido, los usuarios podrian perder el acceso
a los sistemas criticos.

El blockchain permite que las identidades descentralizadas otorguen a los
usuarios un control total sobre sus credenciales. Este enfoque descentraliza la
verificacion, eliminando la dependencia de una autoridad central. La verificacién
de credenciales se realiza a través de una red distribuida. Esto mejora tanto la se-
guridad como la privacidad al mitigar el riesgo de un unico punto de fallo y evitar el
almacenamiento centralizado de la informacion personal.

En las IC, las identidades descentralizadas pueden mejorar la seguridad y re-
ducir la exposicion a ciberataques. Por ejemplo, en plantas de energia, los opera-
dores de sistemas SCADA podrian autenticar su acceso a distintos subsistemas
mediante identidades descentralizadas. Esto seria especialmente valioso en esce-
narios de resiliencia cibernética, ya que las identidades descentralizadas seguirian
operando, incluso si uno o varios nodos de la red se vieran comprometidos.

No obstante, la implementacion de identidades descentralizadas enfrenta im-
portantes desafios, como la complejidad técnica inherente a estos sistemas. Para
suimplementaciony gestion efectiva, las organizaciones deben invertir en infraes-
tructura y capacitacion.

Ademas, la interoperabilidad entre los sistemas de identidad descentralizada
sigue siendo un desafio, puesto que la compatibilidad no es una caracteristica
universal. La falta de estandares y normativas claras también representa un ries-
go para su implementacion en el contexto de las IC, donde la compatibilidad y la
seguridad son primordiales.

mu
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Ademas de las identidades autosoberanas, federadas y descentralizadas, varias
tendencias emergentes en la gestion de identidades digitales estan ganando re-
levancia. Un ejemplo es la autenticacion sin contrasefias, cuya popularidad ha
aumentado, especialmente con el desarrollo de estandares como FIDO2. Este en-
foque permite la autenticacion mediante claves criptograficas y dispositivos de
seqguridad, eliminando la necesidad de contrasefas, que, a menudo, son un punto
débil en los sistemas de autenticacion.

Otra tendencia importante es el auge de los sistemas de autenticacion adapta-
tiva, que evallan el riesgo y personalizan el proceso de autenticacion basandose en
patrones de comportamiento, ubicacion geograficay tipo de dispositivo, entre otros.

A esto se suma el uso avanzado de tecnologias como el aprendizaje automati-
coy lalA. En conjunto, estos avances mejoran tanto la seguridad como la experien-
cia del usuario al proporcionar un acceso mas fluido en escenarios de bajo riesgo y
una proteccion reforzada en situaciones de alto riesgo (Bakar & Haron, 2014).

La autenticacion sin contrasefas es una tendencia en auge, impulsada por la im-
periosa necesidad de robustecer la seguridad y mejorar la experiencia del usuario
al eliminar las contrasefias, consideradas uno de los eslabones mas débiles de la
autenticacion tradicional. Dada su susceptibilidad a ataques de fuerza bruta, phi-
shing y reutilizacion, las contrasefias representan un riesgo significativo.

En cambio, la autenticacion sin contrasefias utiliza claves criptograficas, dis-
positivos de seguridad fisicos, biometria o MFA, como huellas dactilares o recono-
cimiento facial, para validar la identidad de los usuarios.

El estandar FIDO2 representa uno de los avances mas significativos en este
campo. Este protocolo utiliza un sistema de claves publicas y privadas, generadas
directamente en el dispositivo del usuario. De este modo, se refuerza la seguridad
y se elimina el riesgo de robo o interceptacion de credenciales.

Ventajas:

+  Seguridad reforzada: al eliminar las contrasefas, se reducen significati-
vamente los riesgo de ataques de phishing, fuerza bruta y reutilizacion de
credenciales.

+ Mejor experiencia para el usuario: al prescindir de la memoria y eliminar
la necesidad de gestionar multiples contrasefas, se optimiza la accesibi-
lidad y se simplifica el uso.
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Desafios:

+ Implementacion: la adopcién generalizada de sistemas sin contrasefas
puede representar un desafio para las organizaciones con infraestructu-
ras heredadas que aun dependen de contrasefias tradicionales.

+ Acceso en dispositivos compartidos o publicos: la autenticacién sin con-
trasefias debe contemplar cémo garantizar un acceso seguro.

El crecimiento exponencial del 10T esta generando la necesidad de gestionar iden-
tidades digitales no solo para humanos, sino también para millones de dispositi-
vos conectados. Cada dispositivo loT requiere una identidad digital Unica para su
autenticacion y autorizacion en las redes a las que esta vinculado. Esto plantea
desafios significativos en términos de escalabilidad, interoperabilidad y seguridad,
ya que muchos dispositivos 0T presentan limitaciones en su capacidad de proce-
samiento y almacenamiento.

Los sistemas de gestion de identidades deben ser capaces de autenticar es-
tos dispositivos de forma rapida y segura, garantizando que solo los autorizados
puedan interactuar con los sistemas criticos. En este contexto, se estan exploran-
do soluciones como las identidades descentralizadas basadas en blockchain, que
permiten autenticar dispositivos 10T sin depender de un proveedor centralizado, lo
gue reduce significativamente el riesgo de suplantacién o manipulacion de identi-
dades (Roman et al., 2013).

Asimismo, la autenticacién de alcance cercano, facilitada por el Edge
Computing, se presenta como una alternativa para establecer la autenticacion en
distintos segmentos de red.

Ventajas:

+  Escalabilidad: las soluciones avanzadas gestionan millones de dispositi-

vos con distintos niveles de acceso y privilegios.

«  Sequridad distribuida: las tecnologias descentralizadas, como el block-
chain, proporcionan mayor seguridad y reducen el riesgo de compromisos
centralizados.

Desafios:

+  Limitaciones de los dispositivos: muchos dispositivos loT presentan limi-
taciones técnicas que dificultan la implementacion de métodos avanza-
dos de autenticacion y cifrado.



Ciberseguridad en la Frontera Digital: desafios y oportunidades
en los nuevos ecosistemas tecnolégicos empresariales

«  Estandares de interoperabilidad: la falta de estandares universales puede
dificultar la implementacion y la interoperabilidad entre dispositivos desa-
rrollados por diferentes fabricantes.

A diferencia de la MFA tradicional, que requiere dos o mas factores de autentica-
cion, la AMFA ajusta los métodos de autenticacion basandose en el contexto v el
riesgo evaluado en tiempo real. Este enfoque considera aspectos como la ubica-
cion geografica, el dispositivo utilizado, la hora del dia o el historial de comporta-
miento del usuario.

Si el sistema detecta una actividad inusual, como un intento de inicio de se-
sién desde un pais diferente o un dispositivo desconocido, puede solicitar auten-
ticacion adicional. En situaciones de bajo riesgo, como un inicio de sesion desde
una ubicacion habitual o un dispositivo confiable, el sistema puede simplificar la
autenticacion para mejorar la experiencia del usuario (Shameli-Sendi et al., 2016).

Ventajas:

+ Mayor seguridad dindmica: la AMFA ajusta la autenticacion segun las
amenazas detectadas en cada contexto, reforzando asi la proteccién con-
tra accesos no autorizados.

«  Experiencia de usuario mejorada: simplificar la autenticacion en situacio-
nes de bajo riesgo reduce la friccién en las interacciones de los usuarios.

Desafios:

+  Complejidad en la implementacién: la AMFA exige sistemas avanzados ca-
paces de analizar multiples factores en tiempo real y realizar ajustes rapido.

«  Privacidad y recopilacion de datos: para implementar la autenticacion
adaptativa, las organizaciones deben recopilar y analizar grandes volu-
menes de datos, especialmente los relacionados con el comportamiento
del usuario, lo que genera preocupaciones sobre su privacidad.

La proteccion de las ICC demanda una estrategia integral que aborde aspectos
tecnoldgicos y humanos, con la gestion de identidades digitales como pilar fun-
damental. Este enfoque mitiga las vulnerabilidades derivadas de la convergencia
entre las Tl y las TO, garantizado la seguridad, la confidencialidad y la integridad
de los sistemas.
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Ademas, la implementacion de tecnologias emergentes, como el blockchain,
la 1A'y la autenticacion biométrica, refuerza la capacidad de respuesta ante ame-
nazas cibernéticas. Sin embargo, su implementacion plantea desafios técnicos,
normativos y de interoperabilidad, lo que destaca la necesidad de marcos regula-
torios claros y estandares abiertos que faciliten su integracion en entornos hetero-
géneos y criticos para el funcionamiento de la sociedad.

En lo que respecta a la gestion de la identidad digital para la proteccion de las
IC, esta se ha convertido en un gje transversal en normativas como la NIS2, el NIST
CSF V 2.0y el CONPES 3995 debido a la proliferacion de ataques basados en la
suplantacion de identidad o el robo de credenciales. Ademas, se observa que las
normativas modernas tienden a integrar la proteccion fisica y digital, reconociendo
la creciente dependencia tecnolégica de las IC.

Finalmente, en un escenario en el que el ataque a una IC ya no es una posi-
bilidad, sino una certeza temporal, es imperativo implementar estrategias de mi-
tigacion y respuesta. Esto requiere el desarrollo de sistemas resilientes, el uso de
tecnologias avanzadas de monitoreo y control, y la adopcion de una defensa inte-
grada con la metodologia zero trust.




Ciberseguridad en la Frontera Digital: desafios y oportunidades
en los nuevos ecosistemas tecnolégicos empresariales

Alirio, M. H., Sierra, B., & Silva, J. M. (2016). Importancia de definir la infraestructura critica
en Colombia.

Ashibani,Y.,& Mahmoud, Q. H.(2017). Cyber physical systems security: Analysis, challenges and
solutions. Computers & Security, 68, 81-97. https://doi.org/10.1016/j.cose.2017.04.005

Aydin, H., & Sertbag, A. (2022). Cyber security in industrial control systems (ICS): A
survey of Rowhammer vulnerability. Applied Computer Science, 18(2), 86-100.
https://doi.org/10.35784/acs-2022-15

Bakar, K. A. A, & Haron, G. R. (2014). Adaptive authentication based on analysis of user
behavior. Proceedings of 2014 Science and Information Conference (SAl 2014), 601-
606. https://doi.org/10.1109/SAI.2014.6918248

Beerman, J., Berent, D,, Falter, Z., & Bhunia, S. (2023). A review of Colonial Pipeline ransomware
attack. 2023 IEEE/ACM 23rd International Symposium on Cluster, Cloud and Internet Com-
puting Workshops (CCGridW), 8-15. https://doi.org/10.1109/CCGridW59191.2023.00017

Centro Nacional de Inteligencia (CNI). (2008). Directiva 2008/114/CE del Consejo.

Check Point Software Technologies. (s.f.). What is spear phishing? https://tinyurl.com/2yn9f4et

Chen, T. M., & Abu-Nimeh, S. (2011). Lessons from Stuxnet. Computer, 44(4), 91-93.
https://doi.org/10.1109/MC.2011.115

Comando Conjunto Cibernético (CCOC). (2015). Guia para la identificacion de infraestruc-
tura critica cibernética (ICC) de Colombia. Comando General de las Fuerzas Militares.
https://tinyurl.com/mvsd3xfb

Dehalwar, V., Kolhe, M. L., Deoli, S., & Jhariya, M. K. (2022). Blockchain-based trust man-
agement and authentication of devices in smart grid. Cleaner Engineering and Tech-
nology, 8, 100481. https://doi.org/10.1016/j.clet.2022.100481

Dragos, Inc. ( 2021). Industrial cyber risk management. https://tinyurl.com/mw7hsnz8

Elwell, J. S. (2014). The transmediated self: Life between the digital and the analog. Con-
vergence, 20(2), 233-249. https://doi.org/10.1177/1354856513501423

Fang, J., Yan, C., & Yan, C. (2009). Centralized identity authentication research based on
management application platform. 2009 First International Conference on Informa-
tion Science and Engineering, 2292-2295.

Faroog, M. U., Waseem, M., Khairi, A, & Mazhar, S. (2015). A critical analysis on the security
concerns of Internet of Things (IoT). International Journal of Computer Applications,
171(7), 1-6. https://doi.org/10.5120/19547-1280

FIDO Alliance. (s.f.). FIDO2: Moving the world beyond passwords. https://fidoalliance.org/fido2/

Humayed, A, Lin, J., Li, F, & Luo, B. (2017). Cyber-physical systems security -- A survey.
arXiv. http://arxiv.org/abs/1701.04525


https://doi.org/10.1016/j.cose.2017.04.005
https://doi.org/10.35784/acs-2022-15
https://doi.org/10.1109/SAI.2014.6918248
https://doi.org/10.1109/CCGridW59191.2023.00017
https://tinyurl.com/2yn9f4et
https://doi.org/10.1109/MC.2011.115
https://tinyurl.com/mvsd3xfb
https://doi.org/10.1016/j.clet.2022.100481
https://tinyurl.com/mw7hsnz8
https://doi.org/10.1177/1354856513501423
https://doi.org/10.5120/19547-1280
https://fidoalliance.org/fido2/
http://arxiv.org/abs/1701.04525

Desafios y tendencias en la identidad digital para
la seguridad de las infraestructuras criticas

Kebande, V. R., & Awad, A. |. (2024). Industrial Internet of Things ecosystems security and
digital forensics: Achievements, open challenges, and future directions. ACM Com-
puting Surveys, 56(5). https://doi.org/10.1145/3635030

Lee, R. M., Assante, M. J., & Conway, T. (2016). SANS ICS 2016 defense use case 4 1:
Analysis of the recent reports of attacks on US infrastructure by Iranian actors.
https://www.secureworldexpo.com/tags/bowman-

Lewis, J. E., &Lewis, K. D.(2009). Web single sign-on authentication using SAML. IJCS! Interna-
tional Journal of Computer Science Issues, 2. https://doi.org/10.48550/arXiv.0909.2368

Ley 1273. (2009, 5 de enero). Por medio de la cual se modifica el Cédigo Penal... Congreso
de la Republica de Colombia. https://tinyurl.com/2bf5r745

Ley 1581. (2012, 17 de octubre). Por la cual se dictan disposiciones generales para la proteccion
de datos personales. Congreso de la Republica de Colombia. https://tinyurl.com/yzgspuwd

Luque Juérez, J. M. (2024). La seguridad humana y su implementacion en la operacion
de las Fuerzas Armadas: analisis documental. Revista Cientifica General José Maria
Cordova, 22(45), 237-258. https://doi.org/10.21830/19006586.1237

Maglaras, L., Janicke, H., & Ferrag, M. A. (2022). Cyber security and critical infrastructures.
https://www.mdpi.com/topics

Moteff, J., & Parfomak, P. (2004). CRS report for Congress: Critical infrastructure and key
assets: Definition and identification.

Muth, R., Galal, T, Heiss, J., & Tschorsch, F. (s.f.). Towards smart contract-based verifica-
tion of anonymous credentials. https://github.com/hyperledger/indy-sdk

National Institute of Standards and Technology (NIST). (2018). Framework for improving
critical infrastructure cybersecurity. U.S. Department of Commerce.

O'Reilly, P, Rigopoulos, K., Feldman, L., & Witte, G. (2021). 2020 cybersecurity and privacy
annual report. https://doi.org/10.6028/NIST.SP800-214

Palleti, V. R., Adepu, S., Mishra, V. K., & Mathur, A. (2021). Cascading effects of cyber-attacks
on interconnected critical infrastructure. Cybersecurity, 4(1). https://doi.org/10.1186/
s$42400-021-00071-z

Parlamento Europeo. (2016). Reglamento general de proteccion de datos (GDPR) (Regla-
mento 2016/679). https://gdpr-info.eu/

Qu, VY, Gao, L., Luan, T. H, Xiang, Y., Yu, S., Li, B,, & Zheng, G. (2020). Decentralized priva-
cy using blockchain-enabled federated learning in fog computing. IEEE Internet of
Things Journal, 7(6), 5171-5183.

Rinaldi, S. M., Peerenboom, J. P, & Kelly, T. K. (2001). Identifying, understanding, and
analyzing critical infrastructure interdependencies. IEEE Control Systems Magazine,
21(6), 11-25. https://doi.org/10.1109/37.969131

Roman, R., Zhou, J., & Lopez, J. (2013). On the features and challenges of security and
privacy in distributed internet of things. Computer Networks, 57(10), 2266-2279.
https://doi.org/10.1016/j.comnet.2012.12.018


https://doi.org/10.1145/3635030
https://www.secureworldexpo.com/tags/bowman-
https://doi.org/10.48550/arXiv.0909.2368
https://tinyurl.com/2bf5r745
https://tinyurl.com/yzqspuwd
https://doi.org/10.21830/19006586.1237
https://www.mdpi.com/topics
https://github.com/hyperledger/indy-sdk
https://doi.org/10.6028/NIST.SP.800-214
https://doi.org/10.1186/s42400-021-00071-z
https://doi.org/10.1186/s42400-021-00071-z
https://gdpr-info.eu/
https://doi.org/10.1109/37.969131
https://doi.org/10.1016/j.comnet.2012.12.018

Ciberseguridad en la Frontera Digital: desafios y oportunidades
en los nuevos ecosistemas tecnolégicos empresariales

Sameera, K. M., Nicolazzo, S., Arazzi, M., Nocera, A, R. R. K., P. V, & Conti, M. (2024). Priva-
cy-preserving in blockchain-based federated learning systems. Computer Communi-
cations. https://doi.org/10.1016/j.comcom.2024.04.024

Shameli-Sendi, A., Aghababaei-Barzegar, R., & Cheriet, M. (2016). Taxonomy of in-
formation security risk assessment (ISRA). Computers and Security, 57, 14-30.
https://doi.org/10.1016/j.cose.2015.11.001

Suleski, T, Ahmed, M., Yang, W.,& Wang, E. (2023). A review of multi-factor authentication in the In-
ternet of Healthcare Things. Digital Health, 9. https://doi.org/10.1177/20552076231177144

Tobin, A, & Reed, D. (2017). The inevitable rise of self-sovereign identity: A white paper
from the Sovrin Foundation.

Vesi¢, S., & Bjelajac, M. (2023). Cyber security of a critical infrastructure. Pravo - Teorija i
Praksa, 40(2), 77-88. https://doi.org/10.5937/ptp2302077v

Wang, C., & Zhao, J. (2023). Network approaches in blockchain-based systems: Applica-
tions, challenges, and future directions. Computer Communications, 212, 141-150.
https://doi.org/10.1016/j.comcom.2023.09.018

Weigl, L., Barbereau, T., & Fridgen, G. (2023). The construction of self-sovereign identity:
Extending the interpretive flexibility of technology towards institutions. Government
Information Quarterly, 40(4). https://doi.org/10.1016/j.giq.2023.101873

Zhang, J., Zhong, S., Wang, T, Chao, H. C., & Wang, J. (2020). Blockchain-based sys-
tems and applications: A survey. Journal of Internet Technology, 21(1), 1-14.
https://doi.org/10.3966/160792642020012101001


https://doi.org/10.1016/j.comcom.2024.04.024
https://doi.org/10.1016/j.cose.2015.11.001
https://doi.org/10.1177/20552076231177144
https://doi.org/10.5937/ptp2302077v
https://doi.org/10.1016/j.comcom.2023.09.018
https://doi.org/10.1016/j.giq.2023.101873
https://doi.org/10.3966/160792642020012101001

La Inteligencia artificial y |a
transformacion digital en el
ambito de la ciberseguridad’

DOI: https://doi.org/10.25062/9786287818002.03

Lucas Adolfo Giraldo Rios

Escuela Superior de Guerra "General Rafael Reyes Prieto”

Resumen: Este capitulo explora la interseccion de la inteligencia artificial y la transformacion
digital en el ambito de la ciberseguridad, destacando cémo estas tecnologias avanzadas
estan revolucionando la proteccion de sistemas y datos. Se detallan las aplicaciones del
aprendizaje automatico, el aprendizaje profundo y las redes neuronales en la deteccién y
respuesta a amenazas, asi como el uso de técnicas como el aprendizaje por refuerzo y las
redes generativas adversarias (GAN). Ademads, se examina la integracion de IA en platafor-
mas de seguridad unificadas y la personalizacion de estrategias de ciberseguridad para
adaptarse a amenazas dindmicas. También se discuten las mejores practicas, como la for-
macion continuay la colaboracion con expertos, y se destacan tendencias emergentes que
incluyen la optimizacion de politicas de seguridad y la simulacion de ataques avanzados.

Palabras clave: aprendizaje automaético; aprendizaje profundo; ciberseguridad; deteccién de
amenazas; inteligencia artificial; transformacion digital.

* Capitulo de libro resultado del proyecto de investigacion “Ciberseguridad en la Frontera Digital: desafios y oportuni-
dades en los nuevos ecosistemas tecnoldgicos empresariales” del grupo de investigacion “Ciberespacio Tecnologia
e Innovacion”, de la Escuela Superior de Guerra "General Rafael Reyes Prieto”, categorizado C por el Ministerio de
Ciencia, Tecnologia e Innovacion (MinCiencias) y registrado con el cédigo COL0181179. Los puntos de vista y los
resultados de este capitulo pertenecen al autor y no reflejan necesariamente los de las instituciones participantes.

79


https://doi.org/10.25062/9786287818002.03

Ciberseguridad en la Frontera Digital: desafios y oportunidades
en los nuevos ecosistemas tecnolégicos empresariales

Lucas Adolfo Giraldo Rios

Candidato a doctor en Ingenieria, Industria y Organizaciones, Universidad Nacional de
Colombia. Magister en Administracion de Empresas de Base Tecnoldgica, Universidad
Antonio de Nebrija, Espafia. Magister en Innovacion, Universidad EAN, Colombia.
Especialista en Gestion Financiera Empresarial, Universidad de Medellin, Colombia.
Administrador de Empresas, Universidad de Antioquia, Colombia.
https://orcid.org/0000-0002-9947-7882 - Contacto: lucas.giraldo@esdeg.edu.co

Citacion APA: Giraldo Rios, L. A. (2025). La inteligencia artificial y la transforma-
cion digital en el ambito de la ciberseguridad. En M. E. Realpe Diaz & G. A. Gomez
Rodriguez (Eds.), Ciberseguridad en la Frontera Digital: desafios y oportunidades
en los nuevos ecosistemas tecnoldgicos empresariales (pp. 79-118). Sello Editorial
ESDEG. https://doi.org/10.25062/9786287818002.03

CIBERSEGURIDAD EN LA FRONTERA DIGITAL: DESAFIOS Y OPORTUNIDADES
EN LOS NUEVOS ECOSISTEMAS TECNOLOGICOS EMPRESARIALES

ISBN impreso: 978-628-7602-99-1

ISBN digital: 978-628-7818-00-2

DOI: https://doi.org/10.25062/9786287818002

Coleccion Ciberseguridad y Ciberdefensa

Sello Editorial ESDEG

Escuela Superior de Guerra "General Rafael Reyes Prieto”
Bogota D.C., Colombia

2025

BY NC ND

80


https://orcid.org/0000-0002-9947-7882
https://doi.org/10.25062/9786287818002.03
https://doi.org/10.25062/9786287818002

La inteligencia artificial y la transformacion
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La ciberseguridad se refiere a las “practicas, tecnologias y procesos disefiados
para proteger sistemas, redes y datos de ataques, dafios o0 accesos no autoriza-
dos. En un mundo cada vez mas digitalizado, la ciberseguridad se ha convertido
en una prioridad fundamental para individuos, empresas y Gobiernos" (Agea, 2023,
s.p.). Su alcance va desde la proteccion de informacion personal hasta la defensa
de infraestructuras criticas a nivel nacional (Stallings, 2021).

La evolucion tecnoldgica ha incrementado la dependencia de las organiza-
ciones en los sistemas de informacion, haciendo de la ciberseguridad un compo-
nente esencial para la continuidad del negocio. La ciberseguridad no solo abarca
la proteccion de los datos, sino también la integridad y disponibilidad de los siste-
mas, garantizando que estos funcionen correctamente y estén accesibles para los
usuarios autorizados (Whitman & Mattord, 2022).

Ademas, la ciberseguridad implica la gestion de riesgos, identificando, eva-
luando y mitigando amenazas potenciales. Esto requiere una combinacion de
estrategias proactivas y reactivas, como la implementacion de medidas preven-
tivas y la capacidad de responder de manera efectiva a incidentes de seguridad
(Anderson, 2020).

La ciberseguridad también se extiende a la educacion y concienciacion de los
usuarios. La capacitacion continua y la promocion de buenas practicas entre los
empleados son cruciales para crear una cultura de seguridad dentro de las orga-
nizaciones. La proteccion efectiva contra amenazas cibernéticas depende en gran
medida del comportamiento y la cooperacion de todos los usuarios (Srinivas et
al., 2019).
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En resumen, la ciberseguridad es un campo dinamico y multidimensional que
abarca una amplia gama de actividades y disciplinas. Su objetivo principal es pro-
teger la informacion y los sistemas en un entorno cada vez mas interconectado
y vulnerable a amenazas sofisticadas. En la era digital, donde la informacién se
mueve a velocidades sin precedentes y la interconexion es una realidad omnipre-
sente, la ciberseguridad es vital. Los datos son el nuevo petréleo y, como tal, son
objeto de codicia por parte de actores malintencionados. Sin una ciberseguridad
robusta, las organizaciones se enfrentan a riesgos significativos, incluyendo pér-
didas financieras, dafio reputacional y compromisos legales (Hentea et al., 2008).

La dependencia de la tecnologia en practicamente todos los aspectos de la
vida moderna ha hecho que la ciberseguridad sea una prioridad critica. Desde las
finanzas y la atencion médica hasta la educacién y el entretenimiento, todos los
sectores dependen de sistemas seguros para operar de manera efectiva. Una bre-
cha en la seguridad puede resultar en interrupciones graves que afecten la con-
flanza del publico y la estabilidad de las organizaciones (Gordon & Loeb, 2022).

Las amenazas cibernéticas estan en constante evolucion, adaptandose ra-
pidamente a las nuevas tecnologias y estrategias de defensa. Esto requiere que
las organizaciones mantengan una vigilancia constante y actualicen regularmente
sus politicas y practicas de seguridad. La ciberseguridad debe ser vista como un
proceso continuo y no como una solucion estatica (Baker, 2020).

Ademas, la creciente adopcion de tecnologias emergentes como el internet de
las cosas (IoT), la computacion en la nube y la inteligencia artificial (1A) ha amplia-
do la superficie de ataque, introduciendo nuevas vulnerabilidades y desafios. La
interconexion de dispositivos y sistemas significa que una falla de seguridad en
un area puede tener repercusiones en cadena en otros sistemas interconectados
(Sicarietal,, 2015).

La ciberseguridad también tiene un componente regulatorio significativo. Con
la implementacion de normativas como el Reglamento General de Proteccion
de Datos (GDPR), en Europa, y la Ley de Privacidad del Consumidor de California
(CCPA), en Estados Unidos, las organizaciones deben cumplir con estrictos re-
quisitos de proteccién de datos. El incumplimiento puede resultar en sanciones
severas y pérdida de confianza del consumidor (Solove & Schwartz, 2021).

Este capitulo utiliza una metodologia cualitativa basada en la revision y anali-
sis de literatura existente para explorar la interseccion de la 1A y la transformacion
digital en el ambito de la ciberseguridad. La pregunta de investigacion central es:
¢Como puede la inteligencia artificial mejorar la eficacia de la ciberseguridad en un
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entorno digital cada vez mas complejo? El objetivo general del capitulo es identifi-
car y analizar las aplicaciones, beneficios, desafios y consideraciones éticas de la
IA en la ciberseguridad, proporcionando una vision comprensiva de su impacto y
potencial futuro (Goodfellow et al., 2016; Buczak & Guven, 2016; Floridi et al., 2018).

El alcance de este capitulo se centra en la interseccion de la I1A y la transforma-
cion digital en el ambito de la ciberseguridad, proporcionando una vision comprensi-
va de las aplicaciones, beneficios, desafios y consideraciones éticas asociadas. Sin
embargo, hay ciertas limitaciones por tener en cuenta: 1) la rapida evolucion de las
tecnologias y las amenazas cibernéticas pueden hacer que algunos de los hallazgos
y recomendaciones se vuelvan obsoletos en un corto periodo; 2) la implementacion
de IA en ciberseguridad es altamente contextual, variando significativamente entre
diferentes sectores y organizaciones, lo que limita la generalizacién de las conclu-
siones presentadas, y 3) el andlisis esta basado principalmente en una revision de
literatura existente, lo que puede no capturar completamente las ultimas innovacio-
nes y practicas emergentes en el campo.

Las amenazas a la ciberseguridad son variadas y evolucionan constantemen-
te. Entre las principales se encuentran el malware (programa maligno), los ataques
de phishing, el ransomware y las amenazas internas. Cada una de estas amena-
zas explota diferentes vulnerabilidades, como el software desactualizado, las con-
figuraciones de seguridad deficientes y la falta de conciencia entre los usuarios
(Sharma & Chen, 2019).

El malware es un tipo de software malicioso disefiado para causar dafio o
acceder a sistemas sin autorizacion. Incluye virus, troyanos, spyware y adware.
Estos programas pueden robar informacion, dafiar datos y sistemas, y permitir a
los atacantes controlar dispositivos de manera remota. La deteccion y eliminacion
del malware requiere herramientas avanzadas y practicas de seguridad robustas
(Tounsi & Rais, 2018).

Los ataques de phishing buscan engafiar a los usuarios para que revelen in-
formacion confidencial, como contrasefias y datos financieros, a través de co-
rreos electronicos o sitios web fraudulentos. A menudo, estos ataques se presen-
tan como comunicaciones legitimas de entidades confiables. La concienciacion
y educacion de los usuarios son esenciales para prevenir el phishing, junto con
tecnologias de filtrado y autenticacion (Aleroud & Zhou, 2017).

El ransomware es una forma de malware que cifra los datos de la victima y
exige un rescate para restaurar el acceso. Este tipo de ataque ha aumentado en
frecuencia y sofisticacion, afectando tanto a individuos como a organizaciones. La
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mejor defensa contra el ransomware es una combinacion de medidas preventivas,
como copias de seguridad regulares y la educacion de los empleados sobre las
tacticas de los atacantes (Richardson & North, 2017).

Las amenazas internas, que incluyen acciones malintencionadas o negligen-
tes por parte de empleados o contratistas, representan un riesgo significativo para
la sequridad de la informacién. Los sistemas de monitorizacion y control de ac-
ceso, asi como politicas claras y entrenamiento en seguridad, son esenciales para
mitigar este riesgo. La implementacion de estrategias de defensa en profundidad
puede ayudar a proteger contra estas amenazas internas (Colwill, 2009).

Ademas de estas amenazas especificas, las vulnerabilidades en los sistemas
y redes también representan un riesgo importante. Esto incluye software sin par-
ches, configuraciones de seguridad débiles y la falta de segmentacion de red. La
gestion proactiva de vulnerabilidades y la implementacion de controles de segu-
ridad rigurosos son esenciales para minimizar estos riesgos (LeMay et al., 2011).

“La transformacion digital implica la integracion de tecnologias digitales en to-
das las areas de una organizacién, cambiando fundamentalmente la forma en
que opera y entrega valor a sus clientes” (“El desafio de la transformacion digital’,
2023). Esto incluye el uso de tecnologias como la nube, el 10T, la inteligencia arti-
ficial y el andlisis de big data. La transformacion digital no es solo una adopcion
tecnoldgica, sino una reinvencion de los modelos de negocio y procesos operati-
vos (Vial, 2019).

La adopcion de tecnologias en la nube es un componente crucial de la trans-
formacion digital. La computacién en la nube ofrece flexibilidad y escalabilidad,
permitiendo a las organizaciones acceder a recursos y servicios segun sea ne-
cesario sin la necesidad de invertir en infraestructura fisica costosa. Esto no solo
reduce costos, sino que ademas facilita la innovacion y la adaptacion rapida a los
cambios del mercado. Sin embargo, la migracion a la nube también introduce nue-
vos riesgos de seguridad que deben gestionarse adecuadamente (Rittinghouse &
Ransome, 2017).



La inteligencia artificial y la transformacion
digital en el &mbito de la ciberseguridad

El Internet de las Cosas (loT) es otra tecnologia central en la transformacion
digital. Los dispositivos l0T estan interconectados y pueden comunicarse entre
si, proporcionando datos en tiempo real y automatizando procesos. Por ejemplo,
en la industria manufacturera, los sensores 10T pueden monitorear maquinaria y
predecir fallas antes de que ocurran, optimizando el mantenimiento y reduciendo
el tiempo de inactividad. Sin embargo, la proliferacion de dispositivos loT amplia
la superficie de ataque, introduciendo vulnerabilidades adicionales que deben ser
gestionadas de manera efectiva (Sicari et al., 2015).

La inteligencia artificial (I1A) y el anélisis de big data también juegan un papel
fundamental en la transformacion digital. Estas tecnologias permiten a las organi-
zaciones analizar grandes volumenes de datos para obtener insights valiosos y to-
mar decisiones informadas. La IA puede automatizar tareas repetitivas, mejorar la
eficiencia operativa y personalizar las interacciones con los clientes. Por ejemplo,
los chatbots impulsados por IA pueden proporcionar soporte al cliente 24/7, me-
jorando la experiencia del cliente y liberando recursos humanos para tareas mas
complejas. Sin embargo, la proteccion de estos datos y la garantia de su integridad
y confidencialidad son desafios criticos que deben abordarse para garantizar la
seguridad en un entorno digital (Chen et al., 2014).

Ademas, la transformacion digital implica un cambio cultural dentro de las or-
ganizaciones. Para aprovechar plenamente las tecnologias digitales, las empre-
sas deben fomentar una cultura de innovacion y agilidad. Esto puede incluir la
adopcion de metodologias agiles, la formacion continua de los empleados vy la
promocion de una mentalidad de mejora continua. La transformacion digital no es
solo una cuestion de tecnologia, sino también de personas y procesos (Fitzgerald
et al., 2014). La transformacion digital es un proceso multifacético que involucra
la adopcién de tecnologias avanzadas, la reinvencion de modelos de negocio y
procesos, y un cambio cultural dentro de las organizaciones. Aungue presenta nu-
merosos beneficios, también introduce nuevos desafios en términos de seguridad
y gestion de riesgos. Las organizaciones deben abordar estos desafios de manera
proactiva para garantizar una transicion exitosa hacia un entorno digital mas efi-
ciente y seguro.

La transformacion digital, aunque ofrece numerosas ventajas, también presen-
ta nuevos desafios en términos de ciberseguridad. La adopcién de tecnologias
avanzadas amplia la superficie de ataque, introduciendo nuevas vulnerabilidades
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y vectores de amenaza. La interconexion de dispositivos 0T, por ejemplo, puede
crear puntos de entrada adicionales para los atacantes (Weber, 2010). La mayor
cantidad de datos generados y compartidos aumenta el riesgo de que la infor-
macion sensible sea comprometida. Ademas, las soluciones en la nube, aunque
beneficiosas por su escalabilidad y flexibilidad, pueden ser vulnerables a proble-
mas de configuracion y accesos no autorizados si no se gestionan correctamente
(Rittinghouse & Ransome, 2017).

Uno de los principales desafios es la complejidad creciente de los entornos
tecnoldgicos. A medida que las organizaciones adoptan multiples tecnologias y
plataformas, la gestion de la seguridad se vuelve mas complicada. La integracion
de sistemas dispares y la interoperabilidad pueden crear brechas de seguridad que
los atacantes pueden explotar. Por lo tanto, es esencial tener una estrategia de ci-
berseguridad holistica que abarque todos los componentes del ecosistema digital
(Von Solms & Van Niekerk, 2013). Ademas, la velocidad de la transformacion digi-
tal puede ser un problema. Las organizaciones a menudo priorizan la innovacion
y la rapidez sobre la seguridad, lo que puede llevar a la implementacion de tec-
nologias sin una evaluacion adecuada de los riesgos de seguridad. Este enfoque
puede resultar en la exposicion a amenazas que podrian haberse mitigado con
una planificacion y evaluacion de riesgos mas rigurosa (Schneier, 2015).

Ademas, la dependencia de proveedores externos de servicios en la nube y
otras tecnologias puede introducir riesgos adicionales. Las organizaciones deben
confiar en que estos proveedores implementen medidas de seguridad adecua-
das. Esto requiere una gestion cuidadosa de las relaciones con los proveedores
y la implementacion de acuerdos de nivel de servicio que incluyan requisitos de
seguridad especificos (Bandyopadhyay et al., 2009). Por ejemplo, un proveedor de
servicios en la nube debe garantizar que los datos de la organizacion estén pro-
tegidos contra accesos no autorizados y que se siguen las mejores practicas de
seqguridad. La falta de control directo sobre los datos y los sistemas alojados en la
nube puede ser una fuente de preocupacion para muchas organizaciones.

La transformacion digital puede afectar la ciberseguridad al cambiar la diné-
mica del trabajo. Con el aumento del trabajo remoto y la movilidad, los empleados
acceden a los sistemas corporativos desde ubicaciones y dispositivos diversos.
Esto puede aumentar el riesgo de acceso no autorizado y la exposicidon a amena-
zas sino seimplementan medidas de seguridad adecuadas, como la autenticacion
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multifactor y la gestion de dispositivos moviles (Columbus, 2020). La politica de
“lleva tu propio dispositivo” (BYOD) también presenta desafios adicionales, ya que
los dispositivos personales pueden no estar tan protegidos como los dispositivos
corporativos, aumentando asi la vulnerabilidad a ataques cibernéticos.

Los desafios incluyen la necesidad de actualizar constantemente las estrategias
de seguridad para mantenerse al dia con las amenazas emergentes y la dificultad
de proteger entornos tecnoldgicos cada vez mas complejos. La rapida evolucion
de las tecnologias y las tacticas de los atacantes requieren una adaptabilidad y
agilidad constante en las defensas de ciberseguridad (Huang & Nicol, 2070). Uno
de los principales desafios es la escasez de profesionales capacitados en ciber-
seguridad. A medida que las amenazas se vuelven mas sofisticadas, la demanda
de expertos en seguridad supera la oferta. Las organizaciones deben invertir en
la formacion y desarrollo de su personal, asi como en la atraccion y retencion de
talento en ciberseguridad (ISACA, 2019).

Otro desafio significativo es la gestion de la privacidad y el cumplimiento nor-
mativo. Con regulaciones como el GDPR y la CCPA, las organizaciones deben
asegurarse de que sus practicas de ciberseguridad cumplan con las normativas
de proteccion de datos. Esto implica no solo proteger los datos contra amenazas
externas, sino también gestionar adecuadamente el acceso y uso de los datos
dentro de la organizacion (Solove & Schwartz, 2021). A pesar de estos desafios, la
transformacion digital también ofrece oportunidades significativas para mejorar la
ciberseguridad. Las tecnologias avanzadas, como la IA y el aprendizaje automati-
co, pueden mejorar la capacidad de las organizaciones para detectar y responder
aamenazas. Estas tecnologias permiten un analisis mas rapido y preciso de gran-
des volumenes de datos, identificando patrones y anomalias que podrian pasar
inadvertidas para los analistas humanos (Buczak & Guven, 2016).

La transformacion digital también fomenta la colaboracion y el intercambio
de informacién. Las organizaciones pueden aprovechar plataformas y comuni-
dades de seguridad para compartir conocimientos y mejores practicas. Esta co-
laboracion puede mejorar la resiliencia general del ecosistema digital y facilitar
la respuesta coordinada a incidentes de seguridad (European Union Agency for
Cybersecurity [ENISA], 2019).
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La inteligencia artificial (IA) se refiere a la capacidad de las maquinas para realizar
tareas que tradicionalmente requieren inteligencia humana, como el aprendizaje,
la resolucion de problemas y la toma de decisiones. En ciberseguridad, la 1A se
utiliza para analizar grandes voliumenes de datos y detectar patrones que podrian
indicar una amenaza. La |A abarca diversas tecnologias, incluyendo el aprendizaje
automatico, el aprendizaje profundo y la légica difusa (Russell & Norvig, 2016).
Estas tecnologias permiten a los sistemas de ciberseguridad no solo responder
a las amenazas actuales, sino también anticiparse a futuras vulnerabilidades. El
aprendizaje automatico (machine learning) es una subdisciplina de la IA que per-
mite a los sistemas aprender y mejorar a partir de la experiencia sin ser explicita-
mente programados para cada tarea. En ciberseguridad, se utiliza para identifi-
car patrones en los datos que pueden ser indicativos de actividades maliciosas.
Los algoritmos de aprendizaje automatico pueden clasificarse en supervisados,
no supervisados y de refuerzo, cada uno con sus propias aplicaciones y ventajas
(Goodfellow et al., 2016). Por ejemplo, en la deteccion de intrusiones, los algorit-
mos supervisados pueden ser entrenados con datos etiquetados de trafico de red
normal y malicioso para identificar futuras intrusiones.

El aprendizaje profundo (deep learning), una subdisciplina del aprendizaje au-
tomatico, utiliza redes neuronales artificiales con multiples capas para analizar
datos complejos. Esta técnica es particularmente efectiva para tareas como el
reconocimiento de imagenes y el procesamiento del lenguaje natural. En ciberse-
guridad, el aprendizaje profundo se aplica para mejorar la precision de los siste-
mas de deteccidn y respuesta. Por ejemplo, las redes neuronales convolucionales
(CNN) pueden analizar grandes voliumenes de datos de trafico de red para iden-
tificar patrones de ataques sofisticados que podrian pasar inadvertidos para los
métodos tradicionales (LeCun et al., 2015).

La logica difusa (fuzzy logic) es otra técnica de IA que se utiliza para manejar
la incertidumbre y la imprecision en los datos de ciberseguridad. La légica difusa
permite a los sistemas tomar decisiones basadas en informacion incompleta o
ambigua, lo que es comun en entornos de seguridad. Por ejemplo, un sistema de
deteccion de intrusiones basado en légica difusa puede evaluar multiples factores
de riesgo que no son claramente definidos como seguros o inseguros, proporcio-
nando una evaluacion mas flexible y adaptable de la amenaza (Zadeh, 1996).
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Una de ventaja clave de la IA en ciberseguridad es su capacidad para manejar
y analizar grandes volumenes de datos en tiempo real. En un entorno donde los
ataques pueden ocurrir en fracciones de segundo, la capacidad de la |A para pro-
cesar datos rapidamente y detectar anomalias es crucial. Los sistemas basados
en IA pueden monitorizar continuamente el trafico de red, los registros de even-
tos y otros datos de seguridad, proporcionando alertas inmediatas y permitiendo
una respuesta rapida a las amenazas (Kim et al., 2014). La IA también permite la
automatizacion de muchas tareas de ciberseguridad que tradicionalmente reque-
ririan intervencion humana. Esto incluye la deteccién de malware, la gestion de
vulnerabilidades vy la respuesta a incidentes. La automatizacién no solo mejora
la eficiencia operativa, sino que también reduce el margen de error humano. Por
ejemplo, los sistemas automatizados pueden aplicar parches de seguridad y ac-
tualizar reglas de firewall sin necesidad de intervencion manual, asegurando que
las defensas estén siempre actualizadas y optimizadas (Seymour & Tully, 2016).

Ademas, la |A tiene el potencial de mejorar la capacidad de las organizaciones
para predecir y prevenir ataques. Los modelos predictivos basados en IA pueden
analizar patrones histéricos de amenazas y comportamientos maliciosos para
anticipar futuras vulnerabilidades. Esta capacidad de prediccion permite a las or-
ganizaciones implementar medidas preventivas y fortalecer sus defensas antes
de que ocurra un ataque. Por ejemplo, los algoritmos de prediccion pueden iden-
tificar comportamientos inusuales en el trafico de red que podrian indicar un ata-
gue inminente, permitiendo a los equipos de seguridad tomar medidas proactivas
(Hastie et al., 2009).

Las aplicaciones de IA en ciberseguridad son diversas e incluyen la deteccion
de anomalias, la identificacion de amenazas, la automatizacion de respuestas y la
mejora de la gestion de incidentes. Los sistemas de IA pueden analizar trafico de
red en tiempo real, identificar comportamientos sospechosos y alertar a los equi-
pos de seguridad para que tomen medidas preventivas (Sommer & Paxson, 2010).

Una de las aplicaciones mas comunes es la deteccion de anomalias en la red.
Los sistemas de deteccion de intrusiones basados en |A pueden monitorear el
trafico de red y utilizar algoritmos de aprendizaje automatico para identificar pa-
trones andmalos que podrian indicar una actividad maliciosa. Esto permite a las
organizaciones responder rapidamente a posibles amenazas antes de que puedan
causar dafo significativo (Patcha & Park, 2007).

Otra aplicacion importante es la identificacion de amenazas vy la clasificacion
de malware. Los sistemas de IA pueden analizar archivos y comportamientos



Ciberseguridad en la Frontera Digital: desafios y oportunidades
en los nuevos ecosistemas tecnolégicos empresariales

de software para determinar si representan una amenaza. Esto incluye la iden-
tificacion de nuevas variantes de malware que pueden no ser detectadas por los
métodos tradicionales de firmas. La |A también puede categorizar el malware en
diferentes familias, lo que ayuda a los analistas a entender mejor la naturaleza de
la amenaza (Schultz et al., 2001).

La automatizacion de respuestas es otra area donde la IA puede mejorar la
ciberseguridad. Los sistemas de respuesta automatizada pueden tomar medidas
inmediatas para contener una amenaza una vez que ha sido detectada. Esto inclu-
ye la cuarentena de dispositivos infectados, el bloqueo de direcciones IP malicio-
sas Yy la actualizacion de reglas de firewall. La automatizacion reduce el tiempo de
respuestay libera a los analistas para que se concentren en tareas mas complejas
(Garcia-Teodoro et al., 2009).

Ademas, la IA puede mejorar la gestion de incidentes al proporcionar herra-
mientas avanzadas de analisis y visualizacion. Los sistemas de gestion de in-
formacion y eventos de seguridad (SIEM) basados en IA pueden correlacionar
eventos de seguridad de multiples fuentes, identificar patrones y tendencias, y
proporcionar recomendaciones sobre cémo mitigar las amenazas. Esto mejora
la capacidad de los equipos de seguridad para gestionar y resolver incidentes de
manera eficiente (Chuvakin et al., 2013).

Los beneficios de la IA en ciberseguridad incluyen la capacidad de procesar
y analizar datos a una velocidad y escala inalcanzables para los humanos, me-
jorando asi la eficiencia y eficacia de las operaciones de seguridad. No obstante,
la IA también tiene limitaciones, como la dependencia de datos de calidad para el
entrenamiento de modelos y la posibilidad de errores en la deteccion, lo que podria
llevar a falsos positivos o negativos (Buczak & Guven, 2016). Uno de los principales
beneficios de la IA es su capacidad para manejar grandes volimenes de datos en
tiempo real. En ciberseguridad, donde los ataques pueden ocurrir en cuestion de
segundos, la velocidad de respuesta es crucial. Los sistemas de IA pueden anali-
zar el trafico de red, los registros de eventos y otros datos de seguridad de manera
continua, identificando y respondiendo a amenazas mas rapido que los métodos
tradicionales (Kim et al., 2014).

La precision de la deteccidn es otro beneficio significativo. Los algoritmos de
aprendizaje automatico pueden mejorar su precision con el tiempo a medida que
se entrenan con mas datos. Esto permite a los sistemas de IA identificar patrones
complejos y sutiles que podrian pasar inadvertidos para los analistas humanos. La
capacidad de aprender y adaptarse a nuevas amenazas es una ventaja clave de
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la IA en ciberseguridad (Seymour & Tully, 2016). Sin embargo, la IA también tiene
limitaciones. Una de las mas importantes es la calidad y cantidad de datos nece-
sarios para entrenar los modelos. Si los datos de entrenamiento son incompletos
0 sesgados, los modelos de IA pueden producir resultados inexactos. Esto puede
llevar a la identificacion incorrecta de amenazas, lo que resulta en falsos positivos
(alarma innecesaria) o falsos negativos (no detectar una amenaza real) (Chio &
Freeman, 2018). Ademas, los sistemas de |A pueden ser vulnerables a ataques de
adversarios. Los atacantes pueden intentar engafar a los modelos de IA mediante
técnicas como el envenenamiento de datos, donde se introducen datos malicio-
sos en el conjunto de entrenamiento para manipular los resultados. También pue-
den utilizar ataques de evasién, disefiados para evitar la deteccion por sistemas
de IA (Biggio & Roli, 2018).

Finalmente, la implementacion de |A en ciberseguridad requiere una inversion
significativa en infraestructura y capacitacion. Las organizaciones deben asegu-
rarse de que tienen los recursos necesarios para desplegar y mantener sistemas
de IA efectivos. Esto incluye la contratacion de personal capacitado y la inversion
en hardware y software adecuado (Buczak & Guven, 2016).

El aprendizaje automatico (machine learning) es una subdisciplina de la inteligen-
cia artificial (IA) que implica el uso de algoritmos que permiten a las maquinas
aprender de los datos y mejorar su desempefio con el tiempo. En ciberseguridad,
estos algoritmos se utilizan para detectar patrones en los datos que podrian in-
dicar comportamientos maliciosos. Los algoritmos de aprendizaje automatico
pueden clasificarse en supervisados, no supervisados y de refuerzo, cada uno con
sus propias aplicaciones y ventajas (Goodfellow et al., 2016). Los algoritmos su-
pervisados son aquellos que se entrenan con un conjunto de datos etiquetados,
donde cada entrada de datos esta asociada con una etiqueta que indica su clase
o categoria. En ciberseguridad, estos algoritmos se utilizan para tareas como la
deteccion de spam vy la clasificacion de malware. Los modelos se entrenan para
reconocer patrones en los datos etiquetados y luego aplican este conocimiento a
nuevos datos para identificar amenazas. Un ejemplo comun es el uso de maquinas
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de vectores de soporte (SVM) para clasificar correos electronicos como spam o
legitimos (Maloof, 2006).

Por otro lado, los algoritmos no supervisados no requieren datos etiquetados.
En su lugar, buscan patrones y relaciones en los datos sin ninguna guia predefi-
nida. Estos algoritmos son Utiles para la deteccion de anomalias, donde se busca
identificar comportamientos inusuales que podrian indicar una amenaza. Los mé-
todos de clustering y analisis de componentes principales son ejemplos de técni-
cas no supervisadas utilizadas en ciberseguridad. Por ejemplo, el clustering puede
agrupar eventos de seguridad similares, ayudando a identificar patrones de ataque
gue no se habian observado previamente (Hastie et al., 2009).

El aprendizaje por refuerzo es otra técnica utilizada en ciberseguridad. En este
enfoque, los agentes de IA aprenden a tomar decisiones mediante la interaccion
con un entorno y la recepcién de recompensas o castigos en funcion de sus ac-
ciones. Este enfoque es Util para desarrollar sistemas de respuesta automatizada
gue pueden adaptarse a amenazas cambiantes y optimizar sus estrategias con
el tiempo. Por ejemplo, un agente de refuerzo podria aprender a ajustar dinami-
camente las reglas del firewall en respuesta a nuevos tipos de ataques (Sutton &
Barto, 2018). Ademas de estos enfoques basicos, se utilizan técnicas avanzadas
como las redes neuronales convolucionales (CNN) y las redes neuronales recu-
rrentes (RNN) para tareas especificas.

Las CNN son especialmente Utiles para el andlisis de imagenes y la deteccion
de patrones en datos estructurados, mientras que las RNN son efectivas para el
procesamiento de secuencias de datos, como registros de eventos y trafico de
red. Estas técnicas avanzadas permiten una mayor precision en la deteccion de
amenazas complejas y sutiles (LeCun et al,, 2015).

El aprendizaje profundo, una subdisciplina del aprendizaje automatico, utiliza
redes neuronales con multiples capas para analizar datos complejos. Esta técnica
es especialmente Util en ciberseguridad para la deteccion de malware 'y la identi-
ficacion de anomalias en el tréfico de red. Las redes neuronales profundas pue-
den aprender representaciones complejas de los datos y detectar patrones que
los métodos tradicionales podrian pasar por alto. Por ejemplo, una red neuronal
profunda puede analizar el trafico de red en busca de patrones de comportamiento
que indiquen la presencia de un atacante (Goodfellow et al., 2016).

Ademas de mejorar la precision en la deteccidon de amenazas, los algoritmos
de aprendizaje automatico también permiten una respuesta mas rapida a los in-
cidentes de seguridad. Los sistemas basados en aprendizaje automatico pueden
analizar datos en tiempo real y tomar decisiones automatizadas para mitigar
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amenazas. Esto reduce el tiempo de respuesta y minimiza el impacto de los ata-
ques. Por ejemplo, un sistema de deteccion de intrusiones basado en aprendiza-
je automatico puede identificar y bloguear automaticamente un ataque DDoS en
curso (Garcia-Teodoro et al., 2009).

Es importante destacar que la efectividad de los algoritmos de aprendizaje
automatico en ciberseguridad depende en gran medida de la calidad de los da-
tos utilizados para su entrenamiento. Los datos deben ser representativos de los
escenarios de amenazas reales y deben estar limpios y libres de ruido. La reco-
pilacion y preparacion de datos son etapas criticas en el desarrollo de modelos
de aprendizaje automatico efectivos. Ademas, es necesario actualizar y ajustar
regularmente los modelos para mantener su eficacia en un entorno de amenazas
en constante evolucion (Chio & Freeman, 2018).

Las redes neuronales y el aprendizaje profundo representan una evolucion del
aprendizaje automatico. Estas técnicas permiten el analisis de datos complejos y
no estructurados, como el trafico de red vy los registros de eventos, mejorando la
capacidad de los sistemas de ciberseguridad para identificar amenazas avanza-
das. Las redes neuronales imitan el funcionamiento del cerebro humano, utilizando
capas de neuronas artificiales para procesar la informacion (Schmidhuber, 2015).

Las redes neuronales convolucionales (CNN) son un tipo de red neuronal dise-
flada especificamente para el reconocimiento de patrones en datos estructurados,
como imagenes y secuencias de datos. En ciberseguridad, las CNN se utilizan para
analizar el trafico de red y detectar anomalias que podrian indicar ataques. Estas
redes son capaces de identificar caracteristicas especificas en los datos que pue-
den ser indicativas de comportamientos maliciosos. Por ejemplo, una CNN puede
detectar patrones inusuales en el trafico de red que sugieren la presencia de un
malware avanzado (Krizhevsky et al., 2012).

Las redes neuronales recurrentes (RNN) son otro tipo de red neuronal, particu-
larmente Util para el procesamiento de secuencias de datos. Las RNN tienen una
memoria interna que les permite considerar el contexto temporal, lo que es esen-
cial para analizar registros de eventos y patrones de trafico en tiempo real. Esto
las hace ideales para tareas como la deteccion de intrusiones y la identificacion
de comportamientos andmalos. Por ejemplo, una RNN puede analizar una serie
de eventos de inicio de sesion para detectar patrones que indiquen un intento de
ataque de fuerza bruta (Hochreiter & Schmidhuber, 1997).
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El aprendizaje profundo también incluye técnicas como el aprendizaje de
transferencia, donde un modelo preentrenado en una tarea se ajusta para realizar
una tarea similar. Esto es Util en ciberseguridad, donde los datos etiquetados pue-
den ser escasos y costosos de obtener. El aprendizaje de transferencia permite
utilizar modelos entrenados en grandes conjuntos de datos publicos y adaptarlos
a contextos especificos de ciberseguridad. Por ejemplo, un modelo de deteccion
de objetos entrenado en un conjunto de datos de imagenes puede ser ajustado
para detectar tipos especificos de malware (Pan & Yang, 2010).

Ademas, las redes generativas adversarias (GAN) son una técnica avanzada
de aprendizaje profundo que se utiliza para generar datos sintéticos. En cibersegu-
ridad, las GAN pueden generar ejemplos de ataques para entrenar y evaluar siste-
mas de defensa. Las GAN consisten en dos redes neuronales que compiten entre
si: una genera datos sintéticos mientras que la otra evalla su autenticidad, mejo-
rando continuamente la calidad de los datos generados. Esto es especialmente
dtil para crear conjuntos de datos balanceados y diversos para entrenar modelos
de deteccion de amenazas (Goodfellow et al.,, 2014). Otra técnica relevante en el
contexto de las redes neuronales y el aprendizaje profundo es el autoencoder, que
se utiliza para la reduccion de dimensionalidad y la deteccion de anomalias. Un
autoencoder es una red neuronal que aprende a comprimir los datos de entrada
en una representacion mas pequefa y luego a reconstruirlos. Las diferencias entre
los datos originales y reconstruidos pueden revelar anomalias. Esto es Util en la
deteccion de comportamientos andmalos en el trafico de red y en los registros de
eventos, donde las anomalias pueden indicar la presencia de actividades malicio-
sas (Sakurada & Yairi, 2014).

En suma, las redes neuronales y el aprendizaje profundo ofrecen poderosas
herramientas para mejorar la ciberseguridad. Su capacidad para analizar datos
complejos y no estructurados, junto con técnicas avanzadas como el aprendizaje
de transferencia y las GAN, permite a las organizaciones detectar y responder a
amenazas de manera mas efectiva. La aplicacion de estas tecnologias requiere
una comprension profunda de los algoritmos y una infraestructura adecuada para
manejar el procesamiento intensivo de datos (LeCun et al., 2015).

El analisis predictivo utiliza técnicas estadisticas y algoritmos de aprendizaje auto-
matico para predecir eventos futuros basados en datos histéricos. En cibersegu-
ridad, se utiliza para anticipar ataques y tomar medidas preventivas. La deteccién
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de anomalias, por su parte, identifica desviaciones inusuales en el comportamien-
to del sistema que podrian indicar una brecha de seguridad (Chandola et al., 2009).
El andlisis predictivo en ciberseguridad implica el uso de modelos de prediccion
para identificar posibles amenazas antes de que ocurran.

Esto se basa en el andlisis de patrones histdricos de ataques y comportamien-
tos maliciosos. Los modelos predictivos pueden identificar indicadores tempranos
de un ataque, como un aumento en el trafico de red anémalo o intentos de acceso
fallidos, y alertar a los equipos de seguridad para que tomen medidas preventivas.
Por ejemplo, los sistemas de prediccion pueden analizar el comportamiento de los
usuarios y detectar patrones que preceden a un ataque interno (Hastie et al., 2009).

La deteccion de anomalias es una técnica critica en ciberseguridad, ya que mu-
chas amenazas se manifiestan como comportamientos andmalos en los sistemas.
Los algoritmos de deteccion de anomalias analizan los datos en busca de desvia-
ciones respecto de patrones normales de comportamiento. Esto puede incluir pi-
cos inesperados en el trafico de red, accesos no autorizados a sistemas y cambios
inusuales en los archivos de configuracion. Por ejemplo, un sistema de deteccion
de anomalias puede identificar una cantidad inusual de datos salientes desde un
servidor, lo que podria indicar una filtracion de datos (Patcha & Park, 2007).

Existen varios métodos para la deteccién de anomalias, incluidos los métodos
basados en estadisticas, los modelos de aprendizaje automatico y las técnicas de
mineria de datos. Los métodos estadisticos se basan en modelos probabi
para identificar datos que no se ajustan a la distribucion esperada. Los modelos
de aprendizaje automatico, como las maquinas de vectores de soporte (SVM) y los
bosques aleatorios, pueden aprender patrones normales a partir de datos histori-
cos y detectar anomalias en tiempo real. Las técnicas de mineria de datos, como
el clustering y la reduccion de dimensionalidad, se utilizan igualmente para identi-
ficar patrones ocultos en los datos (Chandola et al., 2009).

La deteccion de anomalias también puede mejorarse mediante el uso de téc-
nicas de aprendizaje profundo, como las redes neuronales autoencoder. Los au-
toencoders son redes neuronales disefiadas para aprender una representacion
comprimida de los datos, lo que les permite identificar desviaciones significati-
vas respecto de los patrones normales. Esta técnica es particularmente Util para
detectar ataques sofisticados que pueden no ser capturados por métodos tradi-
cionales. Por ejemplo, un autoencoder puede detectar patrones de trafico de red
que difieren significativamente de la actividad normal, indicando un posible ataque
(Sakurada & Yairi, 2014).

isticos
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Ademas de la deteccidon de anomalias en tiempo real, el andlisis predictivo
también puede utilizarse para la planificacion de la capacidad y la gestion de re-
cursos en ciberseguridad. Los modelos predictivos pueden anticipar picos en la
carga de trabajo y ajustar los recursos en consecuencia para garantizar que los
sistemas de seguridad puedan manejar la demanda. Esto es especialmente dtil
en entornos de red altamente dinamicos, donde la carga de trabajo puede variar
significativamente en funcion de eventos externos, como campafas de marketing
o lanzamientos de productos (Hastie et al., 2009).

Otra aplicacion importante del analisis predictivo en ciberseguridad es la iden-
tificacion de vulnerabilidades potenciales antes de que sean explotadas. Los mo-
delos predictivos pueden analizar datos de vulnerabilidades conocidas y anticipar
las mas probables de ser explotadas en el futuro. Esto permite a las organizacio-
nes priorizar sus esfuerzos de reparacion y centrarse en las vulnerabilidades mas
criticas. Por ejemplo, un modelo predictivo puede identificar que ciertas configura-
ciones de software son mas susceptibles a atagues y recomendar actualizaciones
especificas para mitigar estos riesgos (Sutton & Barto, 2018).

El analisis predictivo y la deteccion de anomalias también pueden ayudar a
mejorar la respuesta a incidentes de seguridad. Al anticipar posibles ataques y
detectar anomalias en tiempo real, los equipos de seguridad pueden responder de
manera mas rapida y efectiva a los incidentes. Esto incluye la implementacion de
contramedidas automatizadas, como el aislamiento de sistemas comprometidos
y la aplicacion de parches de seguridad, para mitigar el impacto de los ataques. La
capacidad de respuesta rapida es crucial para minimizar el dafio y garantizar la
continuidad operativa (Garcia-Teodoro et al., 2009).

El andlisis predictivo y la deteccién de anomalias son herramientas esenciales
para la ciberseguridad proactiva. Estas técnicas permiten a las organizaciones an-
ticipar y mitigar amenazas antes de que causen dafos significativos, mejorando la
resiliencia y la capacidad de respuesta a incidentes de seguridad. La implementa-
cion de estas tecnologias requiere una combinacion de conocimientos técnicos y
estrategias de gestion de riesgos para maximizar su eficacia y mantener la sequ-
ridad en un entorno de amenazas en constante evolucion (Chandola et al., 2009).

El aprendizaje automatico (machine learning) y el aprendizaje profundo (deep
learning) desempefian un papel crucial en la ciberseguridad al permitir el anali-
sis avanzado de grandes volumenes de datos y la deteccién de patrones com-
plejos asociados a amenazas. Los algoritmos supervisados, no supervisados y
de refuerzo se aplican para identificar comportamientos maliciosos y responder
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rapidamente a incidentes. Las redes neuronales convolucionales (CNN) y recu-
rrentes (RNN) mejoran la precision en la deteccidon de anomalias y ataques so-
fisticados, mientras que técnicas avanzadas como los autoencoders y las redes
generativas adversarias (GAN) proporcionan herramientas adicionales para la
identificacion de amenazas y la generacion de datos sintéticos. El analisis predic-
tivo y la deteccion de anomalias permiten anticipar ataques y gestionar recursos
de manera proactiva, mejorando la resiliencia y la capacidad de respuesta a inci-
dentes de seguridad.

La IA se utiliza para mejorar la deteccion de malware mediante el andlisis de pa-
trones en el cddigo y el comportamiento del software. Los sistemas basados en
|A pueden identificar y clasificar nuevas variantes de malware mas rapidamente
que los métodos tradicionales. Esto se debe a la capacidad de la |A para aprender
y adaptarse a nuevas amenazas, mejorando continuamente su precisién y eficacia
(Schultz et al., 2001). Un enfoque comun es el uso de algoritmos de aprendizaje
automatico para analizar el codigo del software y detectar caracteristicas que son
indicativas de malware.

Estos algoritmos pueden ser entrenados con grandes conjuntos de datos de
muestras de malware conocidas y archivos benignos, aprendiendo a distinguir en-
tre los dos. Una vez entrenados, pueden analizar nuevos archivos y determinar si
contienen caracteristicas similares a las del malware conocido (Ye et al.,, 2017).
Ademas del analisis de codigo, la IA también se utiliza para monitorear el compor-
tamiento del software en tiempo real. Los sistemas basados en IA pueden analizar
cémo interactda un programa con el sistema operativo, el uso de la red y otros
comportamientos que podrian indicar una actividad maliciosa. Este enfoque per-
mite la deteccién de malware que puede no ser identificable a través del andlisis
estatico del cédigo (Saxe & Berlin, 2015).

Las técnicas de aprendizaje profundo, como las redes neuronales recurren-
tes (RNN) y las redes neuronales convolucionales (CNN), también se aplican en la
deteccion de malware. Estas redes pueden aprender representaciones complejas
de los datos y detectar patrones sutiles que podrian pasar inadvertidos para los
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métodos tradicionales. Las RNN son particularmente Utiles para analizar secuen-
cias de comportamiento del software, mientras que las CNN pueden identificar
caracteristicas estructurales en el codigo (LeCun et al., 2015). Un ejemplo practico
de la aplicacién de IA en la deteccion de malware es la utilizacion de sistemas
de sandboxing automatizados. Estos sistemas ejecutan archivos sospechosos en
entornos virtualizados y monitorean su comportamiento en busca de actividades
maliciosas. La IA puede analizar los resultados del sandboxing y tomar decisiones
sobre si un archivo es seguro o no, mejorando la velocidad y precision de la detec-
cién de malware (Egele et al.,, 2012).

En el ambito financiero, la |A se aplica para detectar y prevenir fraudes median-
te el andlisis de transacciones en tiempo real y la identificacion de patrones sos-
pechosos. Esto permite a las instituciones financieras actuar rapidamente para
mitigar riesgos. Los sistemas basados en |A pueden analizar grandes volumenes
de datos transaccionales, identificando comportamientos andmalos que podrian
indicar fraude (Ngai et al,, 2011).

Uno de los enfoques mas comunes es el uso de algoritmos de aprendizaje au-
tomatico para clasificar transacciones como fraudulentas o legitimas. Estos algo-
ritmos se entrenan con datos historicos de transacciones, donde se etiquetan las
transacciones fraudulentas y legitimas. Los modelos resultantes pueden detectar
patrones en las transacciones en tiempo real, alertando a los equipos de seguri-
dad cuando se identifican comportamientos sospechosos (Buczak & Guven, 2016).
Ademas de la clasificacion, la IA también se utiliza para realizar analisis de red, iden-
tificando relaciones entre diferentes entidades (como cuentas bancarias, tarjetas
de crédito y direcciones IP) que podrian indicar fraude organizado. Los algoritmos
de deteccidn de fraude basados en grafos pueden descubrir conexiones ocultas
entre entidades que de otro modo podrian pasar inadvertidas (Chen et al., 2012).

Las técnicas de aprendizaje profundo también se aplican en la prevencion de
fraudes. Las redes neuronales convolucionales (CNN) y las redes neuronales re-
currentes (RNN) pueden analizar secuencias de transacciones y detectar patrones
temporales que indican actividades fraudulentas. Estas técnicas permiten una de-
teccién mas precisa y en tiempo real, lo que es crucial para mitigar los impactos
del fraude (Zheng et al,, 2018). Un ejemplo practico de la aplicacion de IA en la
prevencion de fraudes es el uso de sistemas de autenticacion basados en el com-
portamiento. Estos sistemas analizan patrones de comportamiento del usuario,
como la forma en que escriben, mueven el raton y navegan por un sitio web. La
IA puede identificar desviaciones en estos patrones que podrian indicar que un
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fraude esta ocurriendo, permitiendo a las instituciones financieras tomar medidas
preventivas de manera proactiva (Monaco & Tappert, 2016).

La IA puede automatizar la gestion de incidentes de seguridad, desde la deteccion
hasta la respuesta. Esto incluye la identificacion de la causa raiz de un incidente, la
contencion de la amenaza y la reparacion de los sistemas afectados, reduciendo
el tiempo de respuesta y mejorando la eficiencia. Los sistemas basados en IA pue-
den analizar grandes volumenes de datos de seguridad en tiempo real, proporcio-
nando informacion critica para la toma de decisiones (Garcia-Teodoro et al., 2009).

Uno de los aspectos clave de la gestion de incidentes es la correlacion de
eventos. Los sistemas de gestion de informacion y eventos de seguridad (SIEM)
basados en IA pueden correlacionar datos de multiples fuentes, como registros de
red, sistemas de deteccion de intrusiones y aplicaciones de seguridad. La IA puede
identificar patrones y relaciones entre estos eventos, proporcionando una vision
holistica de la situacion de seguridad. Esto permite a los equipos de seguridad
comprender mejor el contexto y la gravedad de un incidente, facilitando una res-
puesta mas efectiva (Chuvakin et al.,, 2013). La respuesta automatizada a inciden-
tes es otro beneficio significativo de la IA. Los sistemas de respuesta a incidentes
pueden tomar medidas inmediatas para contener una amenaza una vez que ha
sido detectada. Esto incluye la cuarentena de dispositivos infectados, el bloqueo
de direcciones IP maliciosas y la actualizacion de reglas de firewall. La automa-
tizacion de estas tareas reduce el tiempo de respuesta y minimiza el impacto de
los incidentes de seguridad. Por ejemplo, un sistema de respuesta automatizada
puede detectar un ataque de ransomware en curso y aislar rapidamente los sis-
temas afectados para prevenir la propagacion del malware (National Institute of
Standards and Technology [NIST], 2020).

La IAtambién puede ayudar en la identificacion de la causa raiz de los inciden-
tes. Los algoritmos de analisis de causa raiz pueden rastrear la secuencia de even-
tos que llevaron a un incidente, identificando la fuente del problema. Esto es crucial
para la reparacion efectiva y la prevencion de futuros incidentes. La capacidad de
la IA para analizar datos complejos y descubrir relaciones causales es una herra-
mienta poderosa en la gestion de incidentes. Por ejemplo, un analisis de causa raiz
podria identificar que una configuracion incorrecta del firewall permitié un acce-
S0 no autorizado, lo que llevd a una filtracion de datos (Sommestad et al., 2013).
Ademas, los sistemas basados en IA pueden proporcionar recomendaciones
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sobre las mejores practicas para la reparacion de incidentes. Utilizando bases de
datos de conocimiento y experiencias pasadas, la |A puede sugerir acciones espe-
cificas para resolver problemas y mejorar la postura de seguridad. Esto ayuda a los
equipos de seguridad a tomar decisiones informadas y a implementar soluciones
efectivas. Por ejemplo, después de un ataque de phishing, la IA podria recomendar
medidas como la capacitacion adicional de los empleados y la implementacion
de autenticacion multifactor para reducir el riesgo de futuros ataques (IBM, 2018).

La integracion de la IA en la gestion de incidentes también permite una moni-
torizacién continua y en tiempo real de los sistemas de seguridad. Esto es crucial
para detectar y responder a incidentes rapidamente. Los sistemas de |A pueden
analizar flujos de datos en tiempo real y generar alertas instantaneas cuando se
detectan comportamientos andémalos. Esto mejora significativamente la capa-
cidad de respuesta a incidentes, permitiendo a los equipos de seguridad actuar
antes de que las amenazas puedan causar dafios significativos (Garcia-Teodoro
et al.,, 2009). Otro beneficio importante de la IA en la gestion de incidentes es la
reduccion del estrés y la carga de trabajo de los equipos de seguridad. La automa-
tizacion de tareas repetitivas y el andlisis de datos liberan a los analistas de segu-
ridad para que se concentren en problemas mas complejos y estratégicos. Esto
no solo mejora la eficiencia operativa, sino que también ayuda a retener talento en
el campo de la ciberseguridad, donde la demanda de profesionales capacitados
supera la oferta (ISACA, 2019).

La IA también facilita la creacion de informes detallados y la documentacion
de incidentes de seguridad. Los sistemas basados en |A pueden generar informes
automaticos que incluyen una descripcion del incidente, las acciones tomadas para
contener la amenaza y recomendaciones para prevenir futuros incidentes. Estos
informes son esenciales para el cumplimiento normativo y para la comunicacion
con las partes interesadas, como la alta direccion y los auditores (NIST, 2020).
Ademas, la capacidad de la IA para aprender y adaptarse continuamente mejora la
eficacia de la gestion de incidentes a lo largo del tiempo. Los sistemas de IA pue-
den ajustar sus modelos y algoritmos basandose en nuevos datos y experiencias,
mejorando su capacidad para detectar y responder a amenazas emergentes. Esto
es especialmente importante en un entorno de amenazas en constante evolucion,
donde los atacantes desarrollan continuamente nuevas técnicas para evadir las
defensas de seguridad (Buczak & Guven, 2016). Por ultimo, la IA puede facilitar la
colaboracion entre diferentes equipos y organizaciones en la gestion de inciden-
tes de seguridad. Los sistemas de IA pueden compartir informacion y alertas con
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otros equipos de seguridad, mejorando la coordinacion y la respuesta conjunta a
amenazas. Esto es particularmente Util en el contexto de ataques coordinados a
gran escala, donde una respuesta rapida y bien coordinada es crucial para mitigar
el impacto. La colaboracion y el intercambio de informacion entre organizaciones
también ayudan a mejorar la resiliencia global frente a las amenazas cibernéticas
(ENISA, 2019).

La integracion de IA en los sistemas de seguridad implica la incorporacion de tec-
nologias de IA en las infraestructuras de seguridad existentes. Esto puede incluir la
implementacion de sistemas de deteccion y respuesta automatizados, asi como
la mejora de las capacidades de analisis de datos. La integracion exitosa de IA
requiere una planificacion cuidadosay la alineacion con los objetivos de seguridad
de la organizacion (Buczak & Guven, 2016).

Uno de los primeros pasos en la integracion de |A es la evaluacion de las ne-
cesidades de seguridad de la organizacion. Esto incluye la identificacién de areas
donde la IA puede agregar valor, como la deteccion de amenazas, la gestion de
incidentes y la respuesta automatizada. La evaluacion también debe considerar la
infraestructura tecnoldgica existente y las capacidades del personal de seguridad
(Colwill, 2009). La seleccion de las herramientas y tecnologias de IA adecuadas es
crucial para una integracion exitosa. Las organizaciones deben evaluar diferentes
soluciones de IA en funcion de sus capacidades, compatibilidad con la infraestruc-
tura existente y facilidad de uso. Esto puede incluir la evaluacién de plataformas
de aprendizaje automatico, herramientas de analisis de big data y sistemas de
respuesta automatizada (Goodfellow et al., 2016).

La implementacion de IA en los sistemas de seguridad también requiere la
formacién y capacitacion del personal de seguridad. Los equipos de seguridad
deben estar familiarizados con las nuevas tecnologias y saber como utilizarlas
de manera efectiva. La formacion continua y la actualizacién de habilidades son
esenciales para mantener la eficacia de las soluciones de IA (ISACA, 2019). Por
ultimo, la integracion de IA debe incluir un enfoque en la gestion del cambio. La in-
troduccion de nuevas tecnologias puede generar resistencia entre los empleados
y requerir cambios en los procesos operativos. Es importante comunicar los be-
neficios de la A y proporcionar apoyo durante la transicion. La gestion del cambio
efectiva puede facilitar la adopcion y maximizar los beneficios de la integracion de
IA (Kotter, 1996).
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La inteligencia artificial esta transformando profundamente el panorama de la ci-
berseguridad en el &mbito militar y de defensa nacional. Las Fuerzas Armadas y
agencias de seguridad han comenzado a integrar algoritmos avanzados para de-
tectar amenazas cibernéticas en tiempo real, analizar patrones de comportamien-
to enredes complejas y responder de forma automatizada a ataques sofisticados.
Esta adopcion responde a la creciente necesidad de proteger infraestructuras cri-
ticas, sistemas de mando y control, y datos estratégicos frente a actores estatales
y no estatales cada vez mas organizados y habilitados tecnolégicamente.

Uno de los casos mas destacados es el uso de IA en programas de defensa
cibernética desarrollados por el Departamento de Defensa de los Estados Unidos
(DoD), como parte del Joint Artificial Intelligence Center (JAIC). Este centro ha pro-
movido soluciones que combinan aprendizaje automatico y big data para identificar
intrusiones en redes militares clasificadas. Estas soluciones permiten una supervi-
sién continua de sistemas complejos como el Command, Control, Commmunications,
Computers, and Intelligence (C4l), donde la latencia en la respuesta podria tener
consecuencias criticas para la seguridad nacional (Cummings, 2017).

A nivel internacional, la OTAN ha implementado mecanismos de cooperacion
e investigacion en |A aplicados a la ciberseguridad a través del Cooperative Cyber
Defence Centre of Excellence (CCDCOE). En sus ejercicios anuales Locked Shields,
se utilizan simulaciones que replican ataques a gran escala contra infraestructuras
digitales de defensa. En este contexto, agentes basados en |A son empleados para
evaluar escenarios, coordinar defensas y proponer contramedidas automaticas
frente a amenazas emergentes. Estas experiencias practicas permiten validar al-
goritmos en entornos complejos y estresados operativamente (NATO Cooperative
Cyber Defence Centre of Excellence [CCDCOE], 2020).

Otro uso critico de la IA en contextos militares es la proteccion de sistemas
SCADA (Supervisory Control and Data Acquisition) y redes de defensa industrial.
Estas infraestructuras, al ser fundamentales para operaciones logisticas, vigilan-
cia aérea o control de armamento, son blanco frecuente de ciberataques sofis-
ticados. La IA se emplea para monitorizar sefiales andémalas, prevenir sabotajes
cibernéticos y generar respuestas auténomas en tiempo real. Ademas, el uso de
deep learning y reinforcement learning permite optimizar defensas cibernéticas
incluso en situaciones de incertidumbre operacional o ataques de tipo adversarial
(Brundage et al., 2018).
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Asimismo, se ha observado un creciente interés en el uso de redes generativas
adversarias (GAN) para entrenar sistemas de defensa ante ataques desconocidos
o de dia cero (zero-day attacks). En entornos militares, donde el acceso a datos
reales de ataques puede ser limitado por motivos de clasificacion, las GAN permi-
ten generar escenarios sintéticos que alimentan modelos predictivos de defensa.
Estos enfoques han sido particularmente Utiles en pruebas realizadas en entornos
simulados por agencias como DARPA, que buscan desarrollar capacidades de
respuesta anticipada frente a amenazas futuras (Goodfellow et al., 2014).

La adopcién de IA en la ciberseguridad militar plantea desafios importantes en
cuanto a ética, gobernanza y transparencia. La toma de decisiones autbnoma en
contextos bélicos debe ser reqgulada bajo marcos legales internacionales, como el
derecho internacional humanitario y las directrices de uso responsable de tecno-
logias emergentes. En este sentido, la coordinacion entre aliados, la interoperabi-
lidad entre plataformas y la vigilancia institucional seran clave para garantizar que
la IA se utilice como una herramienta de proteccion y no de escalamiento ciberné-
tico ofensivo (Floridi et al., 2018).

Entre las mejores practicas para la implementacion de IA en ciberseguridad se
incluyen la realizacién de pruebas exhaustivas de los sistemas de IA antes de su
despliegue, la formacion continua de los equipos de seguridad y la colaboracion
con expertos en Ay ciberseguridad para garantizar una implementacion efectiva.
La adopcion de un enfoque basado en riesgos y la evaluacion continua de la efica-
cia de las soluciones de IA también son esenciales (NIST, 2020).

Una de las mejores practicas es realizar pruebas exhaustivas de los sistemas
de IA antes de su despliegue. Esto incluye la validacion de los modelos de IA con
datos de pruebay la simulacion de diferentes escenarios de amenaza. Las pruebas
exhaustivas pueden identificar posibles problemas y asegurar que los sistemas de
IA funcionen como se espera en entornos reales. Es crucial que estas pruebas
incluyan una variedad de escenarios de ataque para evaluar la capacidad del sis-
tema de |A para detectar y responder a diferentes tipos de amenazas (Goodfellow
et al,, 2016). La formacion continua de los equipos de seguridad es esencial para
garantizar que puedan utilizar las soluciones de IA de manera efectiva. La ciber-
seguridad es un campo en constante evolucion, y los equipos deben estar actua-
lizados con las ultimas técnicas y tecnologias. La inversion en capacitacion y de-
sarrollo profesional puede mejorar la eficacia de las soluciones de IAy fortalecer la
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postura de seguridad de la organizacién. Esto puede incluir cursos de formacion,
talleres y certificaciones en 1Ay ciberseguridad (ISACA, 2019). La colaboracion con
expertos en IAy ciberseguridad es otra practica recomendada. Las organizaciones
pueden beneficiarse de la experiencia y el conocimiento de expertos externos para
guiar la implementacion de |A. Esto puede incluir la colaboracién con proveedores
de tecnologia, consultores y comunidades de practica en ciberseguridad. La cola-
boracion también puede facilitar el intercambio de mejores practicas y lecciones
aprendidas, lo que puede mejorar la eficacia de las soluciones de IA (ENISA, 2019).

Adoptar un enfoque basado en riesgos es crucial para la implementacion
efectiva de IA en ciberseguridad. Esto implica la identificacion y priorizaciéon de
los riesgos de seguridad mas criticos y la implementacion de soluciones de |A
para mitigar esos riesgos. La evaluacion continua de la eficacia de las soluciones
de IAy la adaptacion de las estrategias de seguridad en funcién de los resultados
también son importantes. Este enfoque asegura que los recursos se utilicen de
manera eficiente y que las medidas de seguridad se centren en las areas de mayor
impacto (NIST, 2020). La implementacion de controles de calidad en el desarro-
llo y el uso de modelos de IA es también una practica importante. Esto incluye
la revision periddica y la auditoria de los modelos de |IA para asegurar que sigan
siendo efectivos y que no hayan desarrollado sesgos o errores con el tiempo. Los
controles de calidad también pueden incluir la validacion cruzada de los modelos
y la comparacion de su rendimiento con otros enfoques de ciberseguridad (Chio
& Freeman, 2018).

Otrarecomendacion es laintegracion de la |A en una arquitectura de seguridad
en capas. La IA no debe ser la Unica linea de defensa, sino parte de una estrategia
de seguridad mas amplia que incluya otras medidas, como firewalls, sistemas de
deteccion de intrusiones y politicas de seguridad sdlidas. La combinacion de IA
con otras tecnologias y practicas de seguridad puede proporcionar una defensa
mas robusta y efectiva contra las amenazas cibernéticas (Buczak & Guven, 2016).

Es importante mantener una evaluacidon continua de la eficacia de las solu-
ciones de IA. Esto incluye el monitoreo de su desempefio y la revision regular de
los resultados para identificar areas de mejora. La retroalimentacion continua y la
actualizacion de los modelos de IA pueden garantizar que sigan siendo efectivos
en un entorno de amenazas en constante cambio. La implementacion de un pro-
ceso de mejora continua puede ayudar a las organizaciones a adaptarse rapida-
mente a nuevas amenazas y a mejorar continuamente su postura de seguridad
(Goodfellow et al., 2016).
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Las tendencias emergentes en la IAy la ciberseguridad incluyen el uso de técnicas
de IA mas avanzadas, como el aprendizaje por refuerzo y los modelos generativos,
asi como la integracion de IA en plataformas de seguridad unificadas. Estas ten-
dencias prometen mejorar la capacidad de las organizaciones para detectar y res-
ponder a amenazas de manera mas eficiente y efectiva (Goodfellow et al., 2016). El
aprendizaje por refuerzo es una técnica de IA que se esta volviendo cada vez mas
importante en la ciberseguridad. En el aprendizaje por refuerzo, los agentes de A
aprenden a tomar decisiones mediante la interaccion con su entorno y la recep-
cion de recompensas o castigos. Esta técnica es Util para desarrollar sistemas de
respuesta automatizada que pueden adaptarse y optimizar sus estrategias con el
tiempo (Sutton & Barto, 2018).

Los modelos generativos, como las redes generativas adversarias (GAN),
también estan emergiendo como una herramienta poderosa en la ciberseguridad.
Las GAN pueden generar datos sintéticos que son indistinguibles de los datos rea-
les, lo que es Util para entrenar y evaluar sistemas de IA. Ademas, las GAN pueden
utilizarse para simular ataques y desarrollar defensas mas robustas (Goodfellow
et al,, 2014). La integracion de IA en plataformas de seguridad unificadas es otra
tendencia importante. Estas plataformas combinan multiples capacidades de se-
guridad, como la deteccion de amenazas, la gestion de incidentes y la respuesta
automatizada, en un solo sistema. La IA puede mejorar la interoperabilidad vy la
eficiencia de estas plataformas, proporcionando una vision integral y coordinada
de la sequridad (Gartner, 2020).

Ademas, la IA esta facilitando la personalizacién y la adaptacion en la ciber-
seqguridad. Los sistemas basados en IA pueden ajustar sus estrategias en funcion
de las caracteristicas especificas de la organizacién y las amenazas a las que se
enfrenta. Esto permite una ciberseguridad mas efectiva y adaptada a las necesi-
dades particulares de cada organizacion (Huang & Nicol, 2010).

El aprendizaje por refuerzo (RL) es una técnica de IA donde los agentes aprenden a
tomar decisiones mediante la interaccion con su entorno, recibiendo recompensas
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o castigos en funcién de sus acciones. En ciberseguridad, esta técnica se aplica
para desarrollar sistemas que pueden adaptarse dindmicamente a nuevas ame-
nazas y optimizar sus estrategias de defensa con el tiempo (Sutton & Barto, 2018).

EIRL se utiliza para mejorar la deteccion de intrusiones. Los agentes de RL pueden
ser entrenados para identificar patrones de trafico de red que indican ataques. A
medida que interactlan con el entorno, aprenden a reconocer comportamientos
maliciosos y a tomar medidas para mitigarlos, como ajustar las reglas del firewall
0 aislar segmentos de red comprometidos (Buczak & Guven, 2016).

Una de las principales ventajas del RL es su capacidad para optimizar politicas de
seguridad. Los agentes pueden evaluar diferentes configuraciones y estrategias
de seguridad, seleccionando las mas efectivas en funcion de las recompensas
recibidas. Esto permite a las organizaciones mantener politicas de seguridad dina-
micas que se adaptan a las amenazas en evolucion (Sutton & Barto, 2018).

El RL también se utiliza para simular ataques y respuestas en entornos controla-
dos. Los agentes pueden aprender a llevar a cabo ataques complejos y a desarro-
llar contramedidas eficaces. Esta simulacion es Util para evaluar la resiliencia de
los sistemas de seguridad y para entrenar a los equipos de respuesta a incidentes
(Goodfellow et al., 2016).

A pesar de sus ventajas, el RL presenta desafios. Requiere grandes cantidades de
datos y recursos computacionales para entrenar los agentes. Ademas, los mode-
los de RL pueden ser dificiles de interpretar, lo que complica la comprensién de las
decisiones tomadas por los agentes. La implementacion de RL en entornos reales
también puede ser compleja debido a la necesidad de ajustar continuamente las
politicas en respuesta a nuevas amenazas (Buczak & Guven, 2016).

Se espera que el uso de RL en ciberseguridad contintie creciendo. La capacidad
de los agentes de RL para adaptarse y optimizar politicas en tiempo real es una
herramienta poderosa para enfrentar amenazas cibernéticas cada vez mas so-
fisticadas. Con el avance de la tecnologia y la disponibilidad de mas datos, el RL
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se convertird en una parte integral de las estrategias de ciberseguridad (Sutton &
Barto, 2018).

Las redes generativas adversarias (GAN) son una técnica avanzada de aprendizaje
profundo que involucra dos redes neuronales que compiten entre si: una genera-
doray una discriminadora. La red generadora crea datos sintéticos, mientras que
la red discriminadora evalla su autenticidad. Esta competencia mejora continua-
mente la calidad de los datos generados (Goodfellow et al., 2014).

En ciberseguridad, las GAN se emplean para generar datos sintéticos que pueden
ser utilizados para entrenar y evaluar sistemas de deteccidon de amenazas. Estos
datos incluyen ejemplos de ataques y comportamientos maliciosos que son difici-
les de obtener en cantidades suficientes en el mundo real. Las GAN pueden crear
conjuntos de datos balanceados y diversos, mejorando la capacidad de los siste-
mas de deteccion para identificar amenazas (Goodfellow et al., 2014).

Las GAN también se aplican en la deteccién de anomalias y fraudes. La red ge-
neradora puede crear ejemplos de comportamientos normales, mientras que la
red discriminadora aprende a identificar desviaciones de estos comportamientos.
Esto es Util para detectar fraudes financieros y otras actividades maliciosas que se
desvian de los patrones normales (Chio & Freeman, 2018).

Las GAN pueden simular ataques cibernéticos avanzados, proporcionando a los
equipos de seguridad la oportunidad de probar y mejorar sus defensas contra
amenazas sofisticadas. Estas simulaciones permiten a las organizaciones prepa-
rarse para escenarios de ataque que de otro modo serian dificiles de replicar en un
entorno de prueba (Goodfellow et al., 2014).

Las GAN se utilizan para identificar vulnerabilidades en el software y sugerir me-
joras. La red generadora puede crear codigo que intenta explotar vulnerabilidades,
mientras que la red discriminadora evalla la seguridad del cédigo. Este proceso



Ciberseguridad en la Frontera Digital: desafios y oportunidades
en los nuevos ecosistemas tecnolégicos empresariales

puede ayudar a los desarrolladores a identificar y corregir fallas de seguridad antes
de que el software se implemente (Goodfellow et al., 2014).

A pesar de sus beneficios, las GAN presentan desafios, como la necesidad de
grandes cantidades de datos y recursos computacionales. También pueden ser
vulnerables a ataques adversariales. Sin embargo, el potencial de las GAN para
mejorar la ciberseguridad es significativo, y se espera que su uso continde expan-
diéndose a medida que se desarrollen nuevas técnicas y se mejoren los modelos
existentes (Goodfellow et al., 2014).

Las plataformas de seguridad unificadas integran multiples herramientas y tecno-
logias de ciberseguridad en una Unica solucién cohesiva. Esto incluye sistemas de
deteccion de intrusiones, firewalls, gestion de informacion y eventos de seguridad
(SIEM), y mas. La IA mejora la interoperabilidad y la eficiencia de estas platafor-
mas, proporcionando una vision integral de la seguridad (Gartner, 2020).

La integracion de IA en plataformas de seguridad unificadas permite la detecciony
respuesta en tiempo real de amenazas cibernéticas. Los algoritmos de IA pueden
analizar datos de multiples fuentes y correlacionar eventos para identificar pa-
trones de ataque. Esto facilita una respuesta rapida y coordinada a incidentes de
seguridad, mejorando la proteccion general (Chuvakin et al., 2013).

La IA automatiza tareas repetitivas y de bajo nivel en la gestion de seguridad, como
la clasificacion de alertas, la actualizacion de reglas de firewall y la implementa-
cion de parches de seguridad. Esto libera a los analistas de sequridad para que se
concentren en problemas mas complejos y estratégicos, mejorando la eficiencia
operativa (NIST, 2020).

Las plataformas de seguridad unificadas con IA incorporada pueden realizar ana-
lisis predictivos para anticipar amenazas y vulnerabilidades antes de que ocurran.



La inteligencia artificial y la transformacion
digital en el &mbito de la ciberseguridad

Esto permite a las organizaciones implementar medidas preventivas y fortalecer
sus defensas de manera proactiva. Los modelos predictivos basados en |A anali-
zan patrones historicos y comportamientos para identificar posibles ataques fu-
turos (Hastie et al., 2009).

La integracion de IA en plataformas de seguridad unificadas mejora la colabora-
cién y la comunicacion entre diferentes equipos de seguridad. Los sistemas de I1A
pueden compartir informacién y alertas en tiempo real, facilitando una respuesta
coordinada a amenazas cibernéticas. Esto es particularmente Util en organizacio-
nes grandes y complejas donde la comunicacion eficiente es crucial (ENISA, 2019).

Aungue las plataformas de seguridad unificadas con IA ofrecen numerosos be-
neficios, también presentan desafios, como la complejidad de la integracion y la
necesidad de una gestion continua de los modelos de IA. Ademas, es crucial ga-
rantizar la seguridad y privacidad de los datos utilizados por los sistemas de IA. A
pesar de estos desafios, el futuro de las plataformas unificadas con |A es promete-
dor, con el potencial de transformar la ciberseguridad y mejorar significativamente
la proteccidn contra amenazas (Gartner, 2020).

La personalizacion en ciberseguridad implica adaptar las estrategias y herramien-
tas de seguridad para satisfacer las necesidades especificas de una organizacion.
La IA juega un papel crucial en esta personalizacion, permitiendo el desarrollo de
soluciones de seguridad que se ajustan a las caracteristicas y requisitos Unicos de
cada entorno (Huang & Nicol, 2010).

La IA permite el analisis detallado del comportamiento de los usuarios, identifi-
cando patrones normales y detectando anomalias que pueden indicar actividades
maliciosas. Este enfoque personalizado permite la implementacion de medidas de
seguridad adaptadas a los comportamientos individuales de los usuarios, mejo-
rando la eficacia de la deteccion de amenazas (Seymour & Tully, 2076).
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Las soluciones de seguridad basadas en IA pueden adaptarse dinamicamente a
nuevas amenazas. Los modelos de IA aprenden continuamente de los datos y
ajustan sus estrategias en funcién de las amenazas emergentes. Esta capacidad
de adaptacion es crucial en un entorno de ciberseguridad en constante evolucion,
donde las técnicas de atague cambian rapidamente (Goodfellow et al., 2016).

La personalizacion también incluye la segmentacion y proteccion de activos criti-
cos. La IA puede identificar los activos mas valiosos y vulnerables dentro de una
organizacién y desarrollar medidas de seguridad especificas para protegerlos.
Esto incluye la implementacion de controles de acceso granulares y la monitoriza-
cién continua de estos activos (Columbus, 2020).

La IA permite la automatizacion de respuestas personalizadas a incidentes de
seqguridad. Los sistemas pueden analizar el contexto de un incidente y tomar de-
cisiones adaptadas a la situacion especifica. Esto incluye la contencion de ame-
nazasy la notificacion a los equipos de seguridad con informacion relevante para
una respuesta eficaz (Garcia-Teodoro et al., 2009).

La implementacion de soluciones de seguridad personalizadas presenta desafios,
como la necesidad de datos de alta calidad y la complejidad de desarrollar mo-
delos adaptativos. Sin embargo, el potencial de la personalizacion para mejorar
la ciberseguridad es significativo. A medida que las tecnologias de IA avanzan,
la capacidad de desarrollar soluciones de seguridad altamente personalizadas y
adaptativas seguird mejorando, ofreciendo una proteccion mas robusta y efectiva
(Huang & Nicol, 2010).

Se espera que los avances en la IA mejoren la capacidad de los sistemas de ci-
berseguridad para identificar y responder a amenazas desconocidas, asi como
para predecir y prevenir ataques con mayor precision. Ademas, la IA podria facili-
tar la automatizacion completa de ciertos aspectos de la ciberseguridad, liberan-
do a los analistas humanos para que se concentren en tareas mas estratégicas
(Goodfellow et al., 2016).
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Un area de desarrollo potencial es la mejora de la detecciéon de amenazas avan-
zadas. Los algoritmos de IA estan evolucionando para identificar amenazas so-
fisticadas que utilizan técnicas de evasion para evitar la deteccion. Esto incluye la
capacidad de detectar amenazas persistentes avanzadas (APT) y ataques dirigidos
que son dificiles de identificar con métodos tradicionales (Buczak & Guven, 2016).

Otro avance importante es la capacidad de |la IA para predecir ataques antes de
gue ocurran. Los modelos predictivos pueden analizar patrones histéricos y com-
portamientos para anticipar amenazas futuras. Esto permite a las organizaciones
tomar medidas preventivas y fortalecer sus defensas antes de que se produzca un
ataque. La prediccion precisa de amenazas es una herramienta poderosa para la
ciberseguridad proactiva (Hastie et al., 2009).

La automatizacion completa de ciertos aspectos de la ciberseguridad es otra
area de desarrollo prometedora. Los sistemas de respuesta automatizada pueden
gestionar y resolver incidentes de seguridad sin intervencion humana, mejorando
la velocidad y eficacia de la respuesta. Esto libera a los analistas humanos para
gue se concentren en tareas mas estratégicas, como la planificacion y la evalua-
cién de riesgos (Garcia-Teodoro et al,, 2009). Ademas, los avances en el procesa-
miento del lenguaje natural (NLP) estan mejorando la capacidad de los sistemas
de IA para analizar y comprender datos de texto. Esto es Util para tareas como
la deteccion de phishing vy la clasificacion de correos electrénicos. Los sistemas
de NLP pueden identificar patrones de lenguaje que son indicativos de ataques y
alertar a los equipos de seguridad (Chio & Freeman, 2018).

En el futuro, la 1A jugara un papel cada vez mas importante en la ciberseguri-
dad, no solo como herramienta de defensa, sino también como elemento clave en
la creacion de sistemas de seguridad mas proactivos y resilientes. La colaboracion
entre humanos y maquinas sera esencial para abordar las amenazas de ciberse-
guridad de manera efectiva (Goodfellow et al., 2016). La IA permitira la creacion
de sistemas de seguridad proactivos que puedan anticipar y mitigar amenazas
antes de que causen dafio. Esto incluye la capacidad de identificar vulnerabilida-
des y aplicar parches de seguridad de manera automatizada. La proactividad en
la ciberseguridad es crucial para mantenerse un paso adelante de los atacantes
(Huang & Nicol, 2010).

La resiliencia es otro aspecto clave donde la IA jugara un papel importante.
Los sistemas de IA pueden aprender y adaptarse a nuevas amenazas, mejoran-
do continuamente su capacidad de defensa. La resiliencia en ciberseguridad sig-
nifica la capacidad de recuperarse rapidamente de los incidentes y mantener la
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continuidad operativa (Von Solms & Van Niekerk, 2013). La colaboracién entre hu-
manos y maquinas sera esencial para aprovechar al maximo el potencial de la 1A
en ciberseguridad. Los analistas humanos pueden proporcionar el juicio y la intui-
cion necesarios para interpretar los resultados de los sistemas de IA, mientras que
la IA puede manejar tareas repetitivas y analisis de datos a gran escala. Esta cola-
boracion puede mejorar la eficacia general de la ciberseguridad (Columbus, 2020).

Entonces la IA también facilitara la creacion de ecosistemas de seguridad mas
integrados y coordinados. Los sistemas basados en IA pueden compartir infor-
macion y colaborar en tiempo real, mejorando la capacidad de las organizaciones
para responder a amenazas de manera coordinada. La integracion y la coopera-
cion son esenciales para enfrentar las amenazas cibernéticas en un entorno cada
vez mas interconectado (ENISA, 2019).

Eluso de inteligencia artificial en ciberseguridad plantea importantes desafios éticos
y normativos que deben abordarse con responsabilidad. A medida que los siste-
mas basados en IA asumen funciones criticas en la deteccion, analisis y respuesta
a amenazas cibernéticas, surgen preocupaciones sobre la transparencia de los al-
goritmos, la equidad en las decisiones automatizadas y la posibilidad de errores que
afecten negativamente a individuos u organizaciones. Uno de los principales riesgos
es la generacion de falsos positivos o negativos, que pueden llevar a medidas de
seguridad inapropiadas, incluyendo blogueos de usuarios legitimos o la omision de
amenazas reales. Por lo tanto, garantizar la confiabilidad, explicabilidad y auditabili-
dad de los sistemas de IA es fundamental para una implementacion ética.

Ademas, existe una preocupacion creciente respecto del uso malicioso de la I1A
en entornos cibernéticos. Asi como la IA puede ser utilizada para defender redes y
sistemas, también puede ser empleada por actores malintencionados para auto-
matizar ataques, desarrollar malware adaptativo o ejecutar campafias de desin-
formacidn con alta precision. Este fendmeno, conocido como dual use, exige que
las instituciones desarrollen marcos de gobernanza que minimicen el uso ofensivo
indebido de estas tecnologias. Iniciativas, como el informe The Malicious Use of
Artificial Intelligence, advierten sobre la necesidad urgente de politicas internacio-
nales que regulen tanto la creacion como el despliegue de IA en entornos criticos
(Brundage et al., 2018).

Desde el punto de vista normativo, distintas regiones del mundo estan avan-
zando en la construccion de marcos regulatorios orientados a la IA segura y
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confiable. En Europa, el Artificial Intelligence Act propone clasificar los sistemas
de IA segun su nivel de riesgo (bajo, medio, alto e inaceptable), con obligaciones
diferenciadas en funcién de su aplicacion. En el ambito de la ciberseguridad, esto
incluye requisitos estrictos en torno a la proteccion de datos personales, la traza-
bilidad de decisiones automatizadas y la supervision humana en sistemas de alto
riesgo. Asimismo, el Reglamento General de Proteccion de Datos (GDPR) estable-
ce limitaciones al procesamiento automatizado que afecte significativamente los
derechos de las personas, reforzando el principio de control humano significativo
sobre los sistemas automatizados.

Otra dimension clave en este debate es la ética del disefio algoritmico. La IA
debe desarrollarse siguiendo principios como la justicia, la no discriminacion, la
responsabilidad, y el respeto por los derechos fundamentales. Esto implica ga-
rantizar que los modelos no perpetlen sesgos historicos ni tomen decisiones que
afecten de forma desproporcionada a ciertos grupos. En ciberseguridad, esto se
traduce en la necesidad de evitar la vigilancia masiva sin control judicial, la dis-
criminacion algoritmica en politicas de acceso o monitoreo, y la manipulacion de
informacion por parte de sistemas auténomos. La ética algoritmica no solo es un
requisito moral, sino una condicién técnica para construir confianza en el uso de IA.

Conlo que la gobernanza de la IA en ciberseguridad requiere una accién coordi-
nada entre Gobiernos, sector privado, academiay sociedad civil. Las politicas deben
ser multidisciplinarias y adaptables, capaces de responder a un entorno tecnolégi-
co en constante evolucion. Asimismo, es fundamental promover la educacion ética
en los profesionales del sector, asi como la participacion de expertos en derecho,
filosofia, seguridad y tecnologia en los procesos de disefio, evaluacion y auditoria
de soluciones basadas en IA. La inclusion de estas consideraciones garantizara
que la inteligencia artificial no solo sea efectiva desde el punto de vista técnico, sino
también legitima, justa y segura desde una perspectiva social y juridica.

Este capitulo ha explorado la interseccion critica entre la inteligencia artificial (1A),
la transformacion digital y la ciberseguridad, identificando no solo los beneficios
técnicos y operativos de la IA en la deteccidn, andlisis y respuesta ante amenazas,
sino también sus limitaciones, riesgos emergentes y desafios normativos. La im-
plementacion de sistemas basados en IA mejora significativamente la velocidad y



Ciberseguridad en la Frontera Digital: desafios y oportunidades
en los nuevos ecosistemas tecnolégicos empresariales

precision de las operaciones de ciberseguridad, pero requiere una infraestructura
robusta, datos de calidad y supervision humana responsable.

Desde una perspectiva institucional, la adopcion de I1A en ciberseguridad exige
una reconfiguracion de las capacidades organizativas, tanto en el sector publico
como privado. Las entidades encargadas de proteger infraestructuras criticas de-
ben integrar doctrinas de ciberdefensa que reconozcan el papel estratégico de la
automatizacion, el analisis predictivo y la respuesta auténoma. Esto implica no
solo la inversion en tecnologia, sino también en la formacion de talento humano
con competencias interdisciplinares que incluyan analisis de datos, ingenieria de
seqguridad, ética algoritmica y regulacion tecnoldgica.

En el ambito doctrinal, las organizaciones de seguridad y defensa deben ac-
tualizar sus marcos de operacion para incorporar modelos de colaboracion hibrida
entre humanos y maquinas, definiendo claramente los limites del control auto-
matizado en escenarios criticos. La |A no debe sustituir el juicio estratégico, sino
potenciarlo. Las doctrinas militares, de inteligencia y de gestion de crisis deben
incluir protocolos para la validacion, supervision y auditoria de decisiones auto-
matizadas, especialmente en contextos donde el margen de error es inaceptable.

Asimismo, la cooperacion internacional se vuelve indispensable. La naturale-
za transnacional de las amenazas cibernéticas y el uso ofensivo de IA por parte
de actores hostiles hacen necesario establecer mecanismos de interoperabilidad
entre aliados, asi como marcos normativos globales que regulen el desarrollo, uso
y limitacion de tecnologias autdnomas en el ciberespacio. Organismos como la
OTAN, la ONU vy el G7 deben liderar la creacién de acuerdos vinculantes que fo-
menten el uso ético y seguro de la IA en seguridad digital.

A futuro, la IA tendra un rol creciente en la creacion de sistemas de cibersegu-
ridad resilientes, proactivos y adaptativos. Sin embargo, este avance tecnoldégico
debe ir acompafiado de una madurez institucional que asegure el respeto por los
derechos fundamentales, la transparencia en la toma de decisiones y la rendicion
de cuentas. Solo asi sera posible aprovechar el potencial de la IA para fortalecer la
seqguridad digital, sin comprometer los principios democraticos, la soberania tec-
nolégica y la conflanza ciudadana.



La inteligencia artificial y la transformacion
digital en el &mbito de la ciberseguridad

Agea, L. A. (2023). Todo sobre las auditorias de ciberseguridad y su importancia. Ciberse-
guridad Hoy. https://tinyurl.com/2yp9c943

Aleroud, A, & Zhou, L. (2017). Phishing environments, techniques, and countermeasures: A
survey. Computers & Security, 68, 160-196. https://doi.org/10.1016/j.cose.2017.04.006

Anderson, R. (2020). Security engineering: A guide to building dependable distributed sys-
tems. John Wiley & Sons.

Baker, W. H. (2020). The complete guide to cybersecurity risks and controls. CRC Press.

Bandyopadhyay, T., Mookerjee, V., & Rao, R. (2009). Why IT managers don't go for security prod-
ucts. Communications of the ACM, 52(11),68-73. https://doi.org/10.1145/1592761.159278

Barocas, S ., Hardt, M., & Narayanan, A. (2019). Fairness and machine learning. fairmlbook.org

Binns, R. (2018). Fairness in machine learning: Lessons from political philosophy. En Proceed-
ings of the 2018 Conference on Fairness, Accountability, and Transparency (pp. 149-159).

Brundage, M., Avin, S., Clark, J., Toner, H., Eckersley, P, Garfinkel, B, Dafoe, A, Scharre, P, Zeitzoff,
T, Filar, B., Anderson, H., Roff, H., Allen, G. C., Steinhardt, J., Flynn, C,, 0 hEigeartaigh, S.,
Beard, S. J., Belfield, H., Farquhar, S, ... & Amodei, D. (2018). The malicious use of artificial in-
telligence: Forecasting, prevention, and mitigation. arXiv. https://arxiv.org/abs/1802.07228

Brynjolfsson, E., & McAfee, A. (2014). The second machine age: Work, progress, and pros-
perity in a time of brilliant technologies. W.W. Norton & Company.

Buczak, A. L., & Guven, E. (2016). A survey of data mining and machine learning meth-
ods for cyber security intrusion detection. IEEE Communications Surveys & Tutorials,
18(2), 1153-1176. https://doi.org/10.1109/COMST.2015.2494502

Cavoukian, A . (2010). Privacy by design: The 7 foundational principles. Information and
Privacy Commissioner of Ontario, Canada.

Chandola, V., Banerjee, A., & Kumar, V. (2009). Anomaly detection: A survey. ACM Comput-
ing Surveys, 41(3), 1-58. https://doi.org/10.1145/1541880.1541882

Chen, H., Chiang, R. H., & Storey, V. C. (2012). Business intelligence and analytics: From big
datatobigimpact. MIS Quarterly, 36(4),1165-1188. https://doi.org/10.2307/41703503

Chen, M., Mao, S, & Liy, Y. (2014). Big data: A survey. Mobile Networks and Applications,
19(2), 171-209. https://doi.org/10.1007/s11036-013-0489-0

Chio, C., & Freeman, D. (2018). Machine learning and security: Protecting systems with
data and algorithms. O'Reilly Media.

Chuvakin, A, Schmidt, K., & Phillips, C. (2013). Logging and log management: The authoritative
guide to understanding the concepts surrounding logging and log management. Syngress.

Columbus, L. (2020). Cybersecurity in the age of digital transformation. McGraw-Hill Education.

Colwill, C. (2009). Human factors in information security: The insider threat — who
can you trust these days? Information Security Technical Report, 14(4), 186-196.
https://doi.org/10.1016/].istr.2010.04.004

Comision Europea. (2020). Libro blanco sobre la inteligencia artificial: un enfoque europeo
hacia la excelencia y la confianza. https://tinyurl.com/ykw9aa73

Comision Europea. (2021). Propuesta de reglamento del Parlamento Europeo y del Con-
sejo por el que se establecen normas armonizadas en materia de inteligencia artifi-
cial (Ley de inteligencia artificial) y se modifican determinados actos legislativos de la
Union. https://tinyurl.com/yhdbwtyr


https://tinyurl.com/2yp9c943
https://doi.org/10.1016/j.cose.2017.04.006
https://doi.org/10.1145/1592761.159278
https://arxiv.org/abs/1802.07228
https://doi.org/10.1109/COMST.2015.2494502
https://doi.org/10.1145/1541880.1541882
https://doi.org/10.2307/41703503  
https://doi.org/10.1007/s11036-013-0489-0
https://doi.org/10.1016/j.istr.2010.04.004
https://tinyurl.com/ykw9aa73
https://tinyurl.com/yhdbwtyr

Ciberseguridad en la Frontera Digital: desafios y oportunidades
en los nuevos ecosistemas tecnolégicos empresariales

Cummings, M. L. (2017). Artificial intelligence and the future of warfare [Research Paper].
The Royal Institute of International Affairs. https://tinyurl.com/yxshha83

Egele, M., Scholte, T, Kirda, E., & Kruegel, C. (2012). A survey on automated dynam-
ic malware-analysis techniques and tools. ACM Computing Surveys, 44(2), 1-42.
https://doi.org/10.1145/2089125.2089126

El desafio de la transformacion digital. (2023). El-Cafe.es. https://tinyurl.com/238kcjcl

European Union Agency for Cybersecurity (ENISA). (2019). ENISA threat landscape report.

Fitzgerald, M., Kruschwitz, N., Bonnet, D., & Welch, M. (2014). Embracing digital tech-
nology: A new strategic imperative. MIT Sloan Management Review, 55(2), 1.
https://tinyurl.com/5hc9keyj

Foridi, L., Cowls, J., Beltrametti, M., Chatila, R., Chazerand, P, Dignum, V., Luetge, C., Madelin,
R., Pagallo, U., Rossi, F, Schafer, B., Valcke, P. & Vayena, E. (2018). Al4People—An ethical
framework for a good Al society: Opportunities, risks, principles, and recommendations.
Minds and Machines, 28(4), 689-707. https://doi.org/10.1007/s11023-018-9482-5

Garcia-Teodoro, P, Diaz-Verdejo, J., Macia-Fernandez, G., & Vazquez, E. (2009). Anoma-
ly-based network intrusion detection: Technigues, systems and challenges. Comput-
ers & Security, 28(1-2), 18-28. https://doi.org/10.1016/j.cose.2008.08.003

Gartner. (2020). Magic quadrant for security information and event management. Gartner.

Gellman, R.(2019). Fair information practices: A basic history. SSRN. https://tinyurl.com/yavcebnr

Goodfellow, I., Bengio, Y., & Courville, A. (2016). Deep learning. The MIT Press.

Goodfellow, I., Pouget-Abadie, J., Mirza, M., Xu, B., Warde-Farley, D., Ozair, S., Courville,
A., & Bengio, V. (2014). Generative adversarial nets. En Z. Ghahramani, M. Welling, C.
Cortes, N. Lawrence, & K. Q. Weinberger (Eds.), Advances in neural information pro-
cessing systems (Vol. 27, pp. 2672—-2680). Curran Associates.

Gordon, L. A, & Loeb, M. P. (2022). Managing cybersecurity resources: A cost-benefit anal-
ysis. McGraw-Hill Education. https://tinyurl.com/22bctvnj

Hastie, T., Tibshirani, R., & Friedman, J. (2009). The elements of statistical learning: Data
mining, inference, and prediction. Springer.

Hentea, M., Dhillon, H. S., & Dhillon, S. (2008). Towards a science of cybersecurity: A per-
spective. En Proceedings of the 5th Annual Conference on Information Security Cur-
riculum Development (pp. 1-7).

HIPAA. (1996). Health Insurance Portability and Accountability Act. Public Law 104-191.

Hochreiter, S., & Schmidhuber, J. (1997). Long short-term memory. Neural Computation,
9(8), 1735-1780. https://doi.org/10.1162/neco0.1997.9.8.1735

Huang, C. D., & Nicol, D. M. (2010). A formal-semantics-based calculus of trust. IEEE Inter-
net Computing, 14(5), 38-46. https://doi.org/10.1109/MIC.2010.83

IBM Security. (2018). IBM X-Force Threat Intelligence Index 2018. IBM.
ISACA. (2019). State of Cybersecurity 2079.

Kim, J., Lee, J., & Kim, J. (2014). Towards a deep learning model for cyber attack detec-
tion and classification. En Proceedings of the 2014 IEEE Conference on Big Data (pp.
1036-1042). https://tinyurl.com/ymap54t8


https://tinyurl.com/yxshha83
https://doi.org/10.1145/2089125.2089126
https://tinyurl.com/238kcjcl
https://tinyurl.com/5hc9kcyj
https://doi.org/10.1007/s11023-018-9482-5
https://doi.org/10.1016/j.cose.2008.08.003
https://tinyurl.com/yavccbnr
https://tinyurl.com/22bctvnj
https://doi.org/10.1162/neco.1997.9.8.1735
https://doi.org/10.1109/MIC.2010.83
https://tinyurl.com/ymap54t8

La inteligencia artificial y la transformacion
digital en el &mbito de la ciberseguridad

Kotter, J. P. (1996). Leading change. Harvard Business Review Press.

Krizhevsky, A., Sutskever, |, & Hinton, G. E. (2012). Imagenet classification with deep con-
volutional neural networks. Advances in Neural Information Processing Systems, 25,
1097-1105. https://tinyurl.com/389fdb26

LeCun, Y., Bengio, Y., & Hinton, G. (2015). Deep learning. Nature, 521(7553), 436-444.
https://doi.org/10.1038/nature14539

LeMay, E., Ford, M., Keefe, T, & Sanders, W. H. (2011). Model-based security metrics using
ADversary Vlew Security Evaluation (ADVISE). En Proceedings of the 8th ACM Inter-
national Conference on Quantitative Evaluation of Systems (pp. 191-200).

Maloof, M. A. (2006). Machine learning and data mining for computer security: Methods
and applications. Springer Science & Business Media.

Monaco, J. V., & Tappert, C. C. (2016). Behavioral biometrics for continuous authentication
in online exams. Journal of Educational Computing Research, 54(3), 425-447.

National Institute of Standards and Technology (NIST). (2020). Framework for improving
critical infrastructure cybersecurity.

NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE). (2020). Locked Shields:
The world's largest and most complex live-fire cyber defence exercise.

Ngai, E. W, Hu, Y, Wong, Y. H., Chen, Y, & Sun, X. (2011). The application of data mining
techniques in financial fraud detection: A classification framework and an academic
review of literature. Decision Support Systems, 50(3), 559-569.

Office of the Comptroller of the Currency (OCC). (2020). Cybersecurity risk management
and resilience.

Pan,S. J., &Yang, Q. (2010). A survey on transfer learning. IEEE Transactions on Knowledge
and Data Engineering, 22(10), 1345-1359. https://doi.org/10.1109/TKDE.2009.191

Patcha, A, & Park, J. M. (2007). An overview of anomaly detection techniques: Existing
solutions and latest technological trends. Computer Networks, 51(12), 3448-3470.
https://doi.org/10.1016/j.comnet.2007.02.001

Richardson, R., & North, M. M. (2017). Ransomware: Evolution, mitigation and prevention.
International Management Review, 13(1), 10-21.

Rittinghouse, J. W., & Ransome, J. F. (2017). Cloud computing: Implementation, manage-
ment, and security. CRC Press.

Russell, S., & Norvig, P. (2016). Artificial intelligence: A modern approach. Pearson Educa-
tion Limited.

Sakurada, M., & Yairi, T. (2014). Anomaly detection using autoencoders with nonlinear
dimensionality reduction. En Proceedings of the 2nd Workshop on Machine Learning
for Sensory Data Analysis (MLSDA 2014) (pp. 4-11).

Saxe, J., & Berlin, K. (2015). Deep neural network based malware detection using two di-
mensional binary program features. En Proceedings of the 10th ACM Workshop on
Artificial Intelligence and Security (pp. 11-20).

Schmidhuber, J. (2015). Deep learning in neural networks: An overview. Neural Networks,
61,85-117. https://doi.org/10.1016/j.neunet.2014.09.003


https://tinyurl.com/389fdb26
https://doi.org/10.1038/nature14539
https://doi.org/10.1109/TKDE.2009.191
https://doi.org/10.1016/j.comnet.2007.02.001
https://doi.org/10.1016/j.neunet.2014.09.003

Ciberseguridad en la Frontera Digital: desafios y oportunidades
en los nuevos ecosistemas tecnolégicos empresariales

Schneier, B. (2015). Data and Goliath: The hidden battles to collect your data and control
your world. W.W. Norton & Company.

Schultz, M. G., Eskin, E., Zadok, E., & Stolfo, S. J. (2001). Data mining methods for detection
of new malicious executables. Proceedings of the 2001 IEEE Symposium on Security
and Privacy, 38-49.

Seymour, J., & Tully, P. (2016). Weaponizing data science for social engineering: Automat-
ed E2E spear phishing on Twitter. Black Hat USA.

Sharma, R., & Chen, L. (2019). A survey on phishing attacks and countermeasures. En
Proceedings of the 2019 11th International Conference on Machine Learning and
Computing (pp. 1-5).

Sicari, S., Rizzardi, A., Grieco, L. A., & Coen-Porisini, A. (2015). Security, privacy and
trust in Internet of Things: The road ahead. Computer Networks, 76, 146-164.
https://doi.org/10.1016/j.comnet.2014.11.008

Solove, D. J., & Schwartz, P M. (2021). Information privacy law. Wolters Kluwer Law & Business.

Sommer, R., & Paxson, V. (2010). Outside the closed world: On using machine learning for net-
work intrusion detection. En 2070 IEEE Symposium on Security and Privacy (pp. 305-316).

Sommestad, T., Holm, H., & Sandstrom, K. (2013). The impact of password policies on the
usability and security of passwords. Journal of Information Security and Applications,
18(4), 144-157.

Srinivas, J., Das, A. K., & Kumar, N. (2019). Government regulations in cyber security: Framework,
standards and recommmendations. Future Generation Computer Systems, 92, 178-199.

Stallings, W. (2021). Effective cybersecurity: A guide to using best practices and standards.
Pearson Education.

Sutton, R. S., & Barto, A. G. (2018). Reinforcement learning: An introduction. The MIT Press.

Tounsi, W, & Rais, H. (2018). A survey on technical threat intelligence in the age of sophisticated cy-
ber attacks. Computers & Security, 72, 212-233. https://doi.org/10.1016/j.cose.2017.09.001

Vial, G. (2019). Understanding digital transformation: A review and a research agenda. Journal of
Strategic Information Systems, 28(2), 118-144. https://doi.org/10.1016/}jsis.2019.01.003

Voigt, P, & Von dem Bussche, A. (2017). The EU General Data Protection Regulation
(GDPR): A practical guide. Springer International Publishing.

Von Solms, R., & Van Niekerk, J. (2013). From information security to cyber security. Com-
puters & Security, 38, 97-102.

Weber, R. H. (2010). Internet of Things — New security and privacy challenges. Computer
Law & Security Review, 26(1), 23-30.

Whitman, M. E., & Mattord, H. J. (2022). Principles of information security. Cengage Learning.

Ye, Y., Li, T, Adjeroh, D,, & lyengar, S. S. (2017). A survey on malware detection using data
mining techniques. ACM Computing Surveys, 50(3), 1-40.

Zadeh, L. A. (1996). Fuzzy logic = computing with words. IEEE Transactions on Fuzzy
Systems, 4(2), 103-111.

Zheng, Y, Zhang, Q. Yy, L, Liu, T, Gu, T, & Zhang, W. (2018). Fraud detection with deep
learning. En 2018 IEEE International Conference on Big Data (Big Data) (pp. 3991-3997).


https://doi.org/10.1016/j.comnet.2014.11.008
https://doi.org/10.1016/j.cose.2017.09.001
https://doi.org/10.1016/j.jsis.2019.01.003

Articulacion de la
ciberseguridady la ciberdefensa
en la planeacion estrategica de
as organizaciones’

DOI: https://doi.org/10.25062/9786287818002.04

Lucas Adolfo Giraldo Rios

Escuela Superior de Guerra "General Rafael Reyes Prieto”
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Articulacion de la ciberseguridad y la ciberdefensa en
la planeacién estratégica de las organizaciones

En la ultima década, el aumento exponencial de las amenazas cibernéticas ha
puesto en primer plano la importancia de la ciberseguridad y la ciberdefensa en
el ambito empresarial. Las organizaciones ya no solo se enfrentan a problemas
tradicionales de seguridad fisica, sino que deben adoptar un enfoque integral que
aborde también la proteccion de sus activos digitales. Este enfoque es esencial, ya
gue un ciberataque puede comprometer no solo la informacion y los sistemas cri-
ticos de una empresa, sino también su reputacion y su capacidad para operar de
manera continua (Ramirez, 2024). Ante este panorama, las estrategias de ciber-
seqguridad y ciberdefensa se han convertido en herramientas indispensables para
garantizar la estabilidad y la proteccion de las organizaciones en el entorno digital.

La ciberseguridad, en su esencia, se enfoca en prevenir los posibles ataques
mediante la implementacion de medidas y controles que protejan los sistemasy la
informacion. Estas medidas incluyen la proteccion de la confidencialidad, la inte-
gridad y la disponibilidad de la informacion, que son los pilares fundamentales de
cualquier estrategia de seguridad. Sin embargo, con el aumento de la sofisticacion
de los ataques cibernéticos, la ciberdefensa ha emergido como un complemento
esencial. La ciberdefensa no solo responde a los ataques una vez que han ocurri-
do, sino que también se encarga de mitigar sus efectos y garantizar la recupera-
cién rapida de las operaciones (Rincon-Gallon, 2022).

En este contexto, la colaboracion interna dentro de las organizaciones vy la
cooperacion externa con entidades gubernamentales y organismos internaciona-
les son elementos cruciales para una ciberdefensa eficaz. Las empresas deben
trabajar de la mano con el sector publico y otros actores clave para intercambiar
informacién sobre amenazas emergentes y aprender de las mejores practicas en
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el campo de la seguridad cibernética. La falta de una estrategia de ciberdefen-
sa coordinada y global puede dejar a las organizaciones vulnerables a ataques
devastadores que comprometan no solo sus datos, sino también su capacidad
operativa (Guzman-Pacheco, 2022).

A medida que las organizaciones dependen cada vez mas de la tecnologia
para sus operaciones diarias, la integracion de la ciberseguridad y la ciberdefensa
en la planeacion estratégica se vuelve mas importante que nunca. La proteccion
de los activos digitales ya no puede ser vista como una cuestion técnica aisla-
da, sino como un componente clave de la estrategia empresarial general. En este
sentido, aquellas organizaciones que logren implementar medidas proactivas y
reactivas de ciberdefensa estaran mejor posicionadas para enfrentar los desafios
del entorno cibernético actual y para garantizar la continuidad de sus operaciones
en un mundo cada vez mas digital (Valderrama, 2024).

La ciberseguridad y la ciberdefensa se han convertido en elementos fundamenta-
les para la proteccion de los activos digitales de las organizaciones debido al cre-
cimiento exponencial de las amenazas cibernéticas en la Ultima década (Ramirez,
2024). Hoy en dia, las empresas enfrentan riesgos que van mas alla de los pro-
blemas tradicionales de seguridad fisica, lo cual las obliga a adoptar un enfoque
proactivo y preventivo frente a posibles ataques. Ademas, el enfoque estratégico
gue integran estas disciplinas resulta clave para la continuidad operativa y la pro-
teccion de los datos tanto propios como de los clientes.

La confidencialidad de la informacion se ha posicionado como uno de los pilares
fundamentales dentro de la ciberseguridad, ya que los datos representan activos de
gran valor para las organizaciones. En la era digital, la mayor parte de las operacio-
nes de las empresas depende de la recoleccion, procesamiento y almacenamiento
de informacion sensible. Esta puede abarcar desde datos financieros hasta infor-
macién personal de los clientes y otros detalles estratégicos relacionados con la
operacion diaria de la organizacion (Rincon-Gallén, 2022).
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La proteccion de la confidencialidad de la informacidn no solo es esencial para evi-
tar filtraciones, sino que también asegura la integridad de la relacién con los clien-
tes, socios comerciales y otros actores involucrados en la cadena de valor de la
organizacion. La pérdida de confidencialidad puede tener efectos devastadores no
solo en términos econdmicos, sino también en la percepcion publicay la reputacion
organizacional. Un fallo en esta area podria generar desconfianza en los servicios
de una empresa, lo que a largo plazo afectaria su competitividad en el mercado.

Segun Guzman-Pacheco (2022), cualquier acceso no autorizado a informa-
cién confidencial puede causar graves dafios, tanto financieros como reputacio-
nales. Por ejemplo, una violacion de datos podria exponer detalles sensibles, como
numeros de tarjetas de crédito o informacion de cuentas bancarias, lo que podria
llevar a multas regulatorias, acciones legales por parte de los clientes afectados y
una pérdida de confianza en la marca.

Uno de los casos mas emblematicos de violacion de confidencialidad ocurrié en
Yahoo entre 2013 y 2014, cuando la empresa sufrio una filtracion masiva que
afecté a mas de tres mil millones de cuentas de usuario. Esta violacion no solo
comprometio la informacién personal de los usuarios, sino que también impac-
té negativamente la confianza en los servicios de la empresa. Como resultado,
Yahoo se vio forzada a reducir significativamente el precio de su venta a Verizon,
con lo cual perdi¢ aproximadamente 350 millones de dolares en valor de la tran-
saccion (Guzman-Pacheco, 2022).

Este caso subraya el impacto de una falla en la proteccion de la confidencia-
lidad, que no solo afecta las finanzas de la empresa directamente, sino también
su valor de mercado y su posicion competitiva a largo plazo. Yahoo, una de las
compafiias pioneras de internet, nunca pudo recuperarse del golpe reputacional
causado por este incidente, lo que la debilitd frente a sus competidores.

Otro ejemplo relevante fue la violacion de datos que sufrié Equifax en 2017,
la cual comprometié la informacion personal de mas de 147 millones de consu-
midores, incluyendo nimeros de la seguridad social, fechas de nacimiento y di-
recciones. Este incidente no solo expuso a los consumidores al fraude y robo de
identidad, sino que también condujo a sanciones econémicas para Equifax y a una
demanda colectiva, lo que subraya las posibles consecuencias legales y financie-
ras de la pérdida de confidencialidad (Rutz, 2021).
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Las regulaciones sobre proteccion de datos, como el Reglamento General de
Proteccion de Datos (GDPR) en Europa y la Ley de Privacidad del Consumidor de
California (CCPA) en los Estados Unidos, establecen sanciones significativas para
las organizaciones que no protejan adecuadamente la confidencialidad de la infor-
macion de sus usuarios. Estas normativas no solo buscan proteger a los consu-
midores, sino también garantizar que las empresas adopten las mejores practicas
en cuanto a la ciberseguridad y la gestion de la informacion (Pereyra, 2021).

El incumplimiento de estas regulaciones puede resultar en multas millona-
rias y restricciones adicionales sobre las operaciones de la empresa. Por ejemplo,
segun el GDPR, las multas pueden alcanzar hasta el 4 % de la facturacion anual
global de la compafiia o veinte millones de euros, lo que sea mayor. Esto resalta la
importancia de adoptar un enfoque preventivo y garantizar que todas las medidas
necesarias estén en su lugar para evitar violaciones de la confidencialidad.

La proteccion de la confidencialidad de la informacion no solo depende de la im-
plementacion de tecnologia avanzada, sino también de un enfoque integral que
incluya politicas claras, procedimientos operativos y la capacitacion del personal
(Sanchez, 2023). Algunas de las principales medidas preventivas incluyen:

1. Cifrado de datos: el uso de técnicas avanzadas de cifrado asegura que,
incluso si los datos son interceptados, no puedan ser leidos sin la clave
adecuada. El cifrado debe aplicarse tanto a los datos en transito como a
los datos en reposo.

2. Gestion de accesos: implementar politicas de control de acceso que limi-
ten quién puede ver o modificar informacién confidencial es clave para
reducir el riesgo de accesos no autorizados. Esto incluye la autenticacion
multifactor y el uso de privilegios minimos.

3. Auditorias de sequridad: realizar auditorias regulares para identificar posi-
bles vulnerabilidades en los sistemas de seguridad y corregirlas antes de
gue puedan ser explotadas. Esto también implica pruebas de penetracion
y simulaciones de ataques.

4. Capacitacion continua: capacitar al personal sobre las mejores practicas
en el manejo de informacion confidencial y sensibilizarlo sobre la impor-
tancia de la ciberseguridad en su dia a dia.
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5. Politicas claras de confidencialidad: desarrollar y comunicar politicas de
confidencialidad que definan claramente como se maneja y protege la in-
formacion sensible en la organizacion.

La integridad de los datos es uno de los pilares fundamentales de la ciberseguri-
dady esta directamente relacionada con la calidad, la precision y la fiabilidad de la
informacion. Garantizar que los datos no sean manipulados, alterados o destrui-
dos de manera no autorizada es crucial para asegurar que las organizaciones pue-
dan operar con conflanza y tomar decisiones informadas basadas en informacion
correcta (Valderrama, 2024). Sin integridad, la informacion pierde su valor, ya que
no se puede confiar en que sea precisa o representativa de la realidad.

En el contexto de las operaciones empresariales, la integridad de los datos tiene
un impacto directo en la toma de decisiones y en las relaciones con clientes, so-
cios y proveedores. La alteracion de datos, ya sea por accion maliciosa o por error
humano, puede tener repercusiones significativas en la credibilidad de una orga-
nizacion. Esto se debe a que la informacidn que se utiliza para tomar decisiones
estratégicas o para interactuar con terceros debe ser exacta y fiable. Si los datos
son manipulados o corrompidos, la empresa corre el riesgo de tomar decisiones
equivocadas, lo que podria generar pérdidas econdmicas o dafiar su reputacion
(Mufioz-Zambrano & Zambrano-Rendén, 2023).

Un ejemplo clasico de la importancia de la integridad de los datos es el uso de
bases de datos en el sector financiero. Las transacciones, los balances y la infor-
macion contable deben ser exactos y no estar sujetos a cambios no autorizados.
Cualquier alteracion en estos datos podria afectar la credibilidad financiera de la
empresa y generar multas regulatorias o pérdidas financieras. En sectores alta-
mente regulados, como la banca, incluso una pequena alteracion de datos puede
tener consecuencias legales graves.

Uno de los tipos de ataques mas dafiinos para la integridad de los datos es la
manipulacion deliberada de la informacion. Los atacantes pueden infiltrarse en
los sistemas para alterar registros criticos, modificar transacciones financieras
o incluso alterar datos sensibles relacionados con operaciones o clientes. Estos
ataques no solo afectan la precision de los datos, sino que pueden tener un efecto
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domind en otros aspectos de la ciberseguridad, como la confidencialidad y la dis-
ponibilidad de la informacion.

Un ejemplo significativo de un ataque que comprometic la integridad de los da-
tos fue el incidente de la cadena de suministro de SolarWinds en 2020. Durante este
ataque, los hackers lograron insertar codigo malicioso en las actualizaciones del
software de gestion de red de SolarWinds, lo cual permitié a los atacantes obtener
acceso no autorizado a redes gubernamentales y corporativas en todo el mundo.
Este ataque no solo comprometié la confidencialidad de los datos, sino que tam-
bién planted serias preocupaciones sobre la integridad de la informacién proce-
sada por las entidades afectadas (Mufioz-Zambrano & Zambrano-Rendén, 2023).

El ataque a SolarWinds destacé la vulnerabilidad de los sistemas criticos y la
necesidad de implementar medidas de proteccion robustas para garantizar la in-
tegridad de los datos. La manipulacion del cédigo fuente de las actualizaciones no
solo comprometioé a SolarWinds, sino que también afectd a miles de sus clientes,
que confiaban en que el software que recibian no habia sido alterado. Este tipo de
violaciones puede tener efectos catastroficos, ya que los datos corruptos pueden
propagarse a través de sistemas interconectados y afectar multiples capas de una
infraestructura tecnoldgica.

La pérdida deintegridad de los datos puede tener consecuencias devastadoras para
las organizaciones. En primer lugar, los datos alterados pueden llevar a decisiones
erroneas que afecten tanto a la estrategia empresarial como a las operaciones dia-
rias. Por ejemplo, en el &mbito de la manufactura, silos datos sobre la produccion o
los inventarios son manipulados, las empresas podrian enfrentarse a problemas de
suministro, interrupciones en la cadena de valor y pérdidas financieras.

En segundo lugar, la manipulacion de datos puede erosionar la confianza en-
tre la organizacion y sus clientes, socios comerciales y reguladores. En sectores
como el de la salud, por ejemplo, la alteracion de los datos de los pacientes puede
tener implicaciones legales y éticas. La falta de integridad en los registros de salud
podria poner en riesgo la vida de los pacientes y exponer a las organizaciones a
demandas por negligencia (Valderrama, 2024).

Para evitar la manipulacion o alteracion no autorizada de los datos, las organiza-
ciones deben implementar una serie de medidas y practicas de seguridad que pro-
tejan la integridad de su informacién. La tabla 1 presenta un conjunto de practicas
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de seguridad cibernética que son clave para garantizar la integridad de los datos
dentro de una organizacion, las cuales se centran en proteger los datos contra
accesos no autorizados, alteraciones y manipulaciones que podrian comprome-
ter la confiabilidad y precision de la informacion. Cada una esta acompafada de
una descripcion, los elementos esenciales que la componen, y referencias biblio-
gréaficas en formato APA para ofrecer una vision completa y respaldada sobre su
implementacion. Cabe sefialar que estas herramientas son fundamentales para
mantener la integridad de los datos y asegurar que la informacion se mantenga

exacta y confiable en todo momento dentro del entorno empresarial.

Tabla 1. Medidas clave para garantizar la integridad de los datos dentro de una

organizacion

Medida de
seguridad

Descripcion

Elementos clave

Referencias

Control de ac-

Limitar el acceso a los datos a
los empleados que lo necesiten

Roles bien definidos, auten-

para cumplir con sus funcio- ticacion, permisos basados Valderrama
ceso basado en . . -
roles (RBAC) nes. De esta manera se previe- en fgnqones y gestion de (2024).
ne que personas no autoriza- privilegios.
das modifiquen los datos.
El cifrado asegura que los da-
tos, tanto en transito comoen  Claves de cifrado, algoritmos
: reposo, no puedan ser altera- de cifrado, cifrado de datos Sénchez
Cifrado de datos ) L
dos sin la clave adecuada, con  en transito y en reposo, y (2023).
lo cual se protege laintegridad ~ gestion de claves.
en caso de intercepcion.
Mantener un registro detallado -
. . . . MuRoz-
de todas las interacciones Registro de eventos, audito-
. . ! Zambrano &
Registros de au-  con los datos para detectar rias de seguridad, control de
2 ) . p L Zambrano-
ditorfay control intentos de manipulacion. Esto  acceso y rastreo de activida- Rendén
permite rastrear accesos y des sospechosas.
era ; (2023).
modificaciones realizadas.
Las firmas digitales y algo-
. ritmos hash verifican que los Firmas digitales, algoritmos
Integridad de los . . = :
datos mediante datos no han SI.dO alte.rados hash, verlﬂcac!on de autenti- Valderrama
e desde su creacion, validando cidad y deteccion de modifi- ~ (2024).
firmas digitales e . )
su autenticidad y detectando caciones no autorizadas.
cualquier modificacion.
Reallgar pruebas perlodlpas Simulacros de ataques, Muhoz-
para identificar vulnerabilida- o
Pruebas de pruebas de penetracion, Zambrano &
. . des antes de que sean explo- o o
integridad : . revisiones de politicas y Zambrano-
= tadas. Incluye simulaciones . ) o .
periodicas de ataques v revisiones de los simulaciones de incidentes Renddn
quesy de seguridad. (2023).

procedimientos.
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La disponibilidad de la informacién es un aspecto critico dentro de la cibersegu-
ridad, ya que asegura que los sistemas y servicios estén accesibles cuando los
usuarios los necesiten. En el mundo empresarial moderno, la dependencia de sis-
temas digitales para gestionar operaciones clave ha crecido exponencialmente, lo
que significa que cualquier interrupcion puede tener consecuencias devastadoras
para la continuidad del negocio. Por lo tanto, garantizar la disponibilidad de la in-
formacion es tan importante como proteger la confidencialidad e integridad de los
datos (Mufioz-Zambrano & Zambrano-Renddn, 2023).

La disponibilidad de los sistemas es fundamental para el funcionamiento diario
de una organizacion. Un fallo en la disponibilidad de los sistemas criticos puede
paralizar operaciones clave, interrumpir servicios, afectar las cadenas de suminis-
tro o incluso llevar a la pérdida de clientes y reputacion. Las organizaciones deben
asegurar que los sistemas estén disponibles 24/7, ya que cualquier tiempo de in-
actividad puede traducirse en pérdidas financieras significativas, particularmente
en sectores como la banca, la salud o el comercio electrénico, donde los servicios
en linea son esenciales para la operacion.

Un concepto importante vinculado a la disponibilidad es el “tiempo de activi-
dad" (uptime), que se refiere a la cantidad de tiempo en que un sistema esta opera-
tivo y disponible para los usuarios. Las organizaciones buscan mantener el mayor
tiempo de actividad posible, y las interrupciones del servicio pueden ser perjudicia-
les. Por ejemplo, si una tienda en linea experimenta una interrupcion durante una
gran venta o un evento promocional, puede perder millones en ingresos debido a
la imposibilidad que tendrian los clientes de realizar transacciones (Rutz, 2021).

Uno de los mayores desafios para la disponibilidad de la informacién son los
ataques de Denegacion de Servicio (DoS) y Denegacion de Servicio Distribuida
(DDoS). Estos ataques intentan sobrecargar los servidores de una organizacion
con un volumen masivo de trafico falso, haciendo que los sistemas no puedan
gestionar las solicitudes legitimas de los usuarios. Los ataques DDoS pueden de-
rribar sitios web, interrumpir servicios en linea y afectar la capacidad de una em-
presa para operar de manera normal.

Un ataque emblematico de DDoS ocurrid en 2016, cuando los hackers afecta-
ron el proveedor de DNS Dyn. Esto perjudico a empresas importantes como Twitter,
Spotify y Reddit, pues interrumpid sus servicios y causé inconvenientes a millones
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de usuarios en todo el mundo. Al explotar las vulnerabilidades en la infraestructura
de DNS, los hackers demostraron lo facil que es para un ataque masivo incidir en
multiples empresas dependientes de un mismo servicio (Casale, 2022). Este suce-
so subraya la importancia de proteger los sistemas criticos de las organizaciones
y de disefiar infraestructuras que puedan resistir ataques de este tipo.

Otra amenaza creciente que afecta la disponibilidad es el ransomware, donde
los hackers cifran los sistemas de la organizacién para impedir el acceso a los
datos y solicitar un rescate para restaurar la funcionalidad. Este tipo de ataque
puede ser igualmente destructivo, ya que impide a las empresas operar hasta que
se resuelva el problema, lo cual genera tiempos de inactividad prolongados y pér-
didas de ingresos.

La ciberdefensa, a diferencia de la ciberseguridad, se centra principalmente en las
estrategias reactivas para mitigar los efectos de un ataque cibernético que ha tenido
éxito en superar las barreras preventivas establecidas. Mientras que la ciberseguri-
dad engloba las medidas preventivas que buscan proteger los sistemas informati-
cos Y las redes de posibles intrusiones y vulnerabilidades, la ciberdefensa se activa
una vez que las amenazas han logrado penetrar en los sistemas. En este sentido, la
ciberdefensa puede considerarse una respuesta complementaria y necesaria a los
fallos que puedan producirse en las estrategias de ciberseguridad (Casale, 2022).

Una de las claves de la ciberdefensa es la capacidad de las organizaciones
para detectar rdpidamente las amenazas y actuar de forma coordinada para con-
tener y mitigar los dafios. Esto requiere la implementacion de un plan de respuesta
a incidentes bien estructurado, que cubra todos los aspectos del ataque, desde la
deteccion temprana hasta la contencion, el andlisis forense y la recuperacion de
los sistemas afectados. La preparacion de estos planes debe basarse en la eva-
luacién continua de los riesgos y la simulacién de ataques potenciales, de modo
que las organizaciones puedan reaccionar con rapidez y eficacia cuando ocurra un
incidente real (Fernandez, 2023).

En la actualidad, la ciberdefensa ha ganado una relevancia critica, especial-
mente en un entorno global donde los ataques a infraestructuras criticas y siste-
mas gubernamentales se han vuelto mas frecuentes. Los ataques cibernéticos
no solo afectan a las organizaciones privadas, sino que también ponen en riesgo
la seguridad nacional de los paises, ya que pueden tener como objetivo sectores
clave como la energia, las telecomunicaciones o los sistemas financieros. Como
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resultado, la ciberdefensa ha dejado de ser un aspecto meramente técnico y se ha
convertido en un tema de importancia estratégica para los gobiernos y las empre-
sas a nivel mundial (Gonzalez, 2020).

Un componente fundamental de la ciberdefensa es la cooperacién internacio-
nal. Los ciberataques, debido a su naturaleza transnacional, requieren respuestas
coordinadas entre diferentes paises y organizaciones. Esto ha llevado al estable-
cimiento de redes internacionales de colaboracion, donde los Estados compar-
ten informacién sobre amenazas, vulnerabilidades y soluciones para mitigar los
dafios de los ataques. Un ejemplo de ello es la creacion de equipos de respuesta
a incidentes de seguridad informatica (CERT, por sus siglas en inglés), que fun-
cionan tanto a nivel nacional como internacional para ofrecer asistencia técnica y
coordinar esfuerzos ante ciberataques de gran magnitud (UNIDIR, 2022).

El ataque Stuxnet, ocurrido en 2010, se ha convertido en un caso paradigma-
tico de como la ciberdefensa puede tener un papel crucial en la mitigacion de los
dafios causados por un ciberataque. Stuxnet, un gusano informatico sofisticado
que fue disefado para sabotear las centrifugadoras de enriguecimiento de uranio
en Iran, demostrd la vulnerabilidad de las infraestructuras criticas ante ataques
cibernéticos avanzados. Sin embargo, la respuesta del gobierno irani'y la comuni-
dad internacional resalté la importancia de contar con sistemas robustos de ciber-
defensa. A pesar de los dafios iniciales, las medidas adoptadas para contener el
ataque, analizar su origen y fortalecer las defensas fueron clave para prevenir que
Stuxnet lograra su objetivo a mayor escala (Sandoval, 2022).

Otro caso notable es el ataque a la infraestructura energética de Ucrania en
2015, donde un grupo de cibercriminales logré penetrar en las redes de distribu-
cion eléctrica y provocar un apagoén masivo. La respuesta de Ucrania incluyd no
solo la restauracion de los sistemas afectados, sino también la implementacion
de nuevas medidas de ciberdefensa que buscaron proteger sus redes eléctricas
de futuros ataques similares. Como en el caso anterior, este evento subrayod la
importancia de contar con una ciberdefensa resiliente, que no solo se basa en la
capacidad de reaccionar ante ataques, sino también en la adaptacion y mejora
continua de las defensas ante la evolucion de las amenazas (Rodriguez, 2021).

La ciberdefensa, por tanto, no es solo un conjunto de acciones reactivas, sino
también un proceso continuo de aprendizaje y adaptacion. Las organizaciones
deben realizar andlisis forenses detallados después de cada incidente para com-
prender como los atacantes lograron penetrar en sus sistemas y qué vulnerabili-
dades fueron explotadas. Estos conocimientos permiten reforzar las barreras de
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ciberseguridad existentes y desarrollar nuevas estrategias de ciberdefensa mas
efectivas para el futuro (Valencia, 2023).

Asimismo, es importante destacar el papel del sector privado en la ciberde-
fensa. Dado que gran parte de las infraestructuras criticas y los sistemas digita-
les estan gestionados por empresas privadas, estas tienen un papel esencial en
la proteccion del ciberespacio. En este sentido, el apoyo entre el sector publico y
el privado es fundamental para garantizar una ciberdefensa sélida y coordinada.
Las empresas deben colaborar estrechamente con las agencias gubernamentales
para compartir informacion sobre amenazas emergentes y participar en ejercicios
de ciberseguridad que simulen ataques reales y mejoren la preparacion colectiva
(Nolasco-Mamani et al., 2022).

Por lo anterior, la ciberdefensa complementa a la ciberseguridad al proporcio-
nar las herramientas y estrategias necesarias para reaccionar ante los ciberata-
ques que logran superar las barreras preventivas. La cooperacion internacional, la
participacion del sector privado y la mejora continua de las capacidades defen-
sivas son aspectos clave para enfrentar los desafios que presenta el panorama
actual de ciberseguridad (Casale, 2022).

En el entorno actual de crecientes amenazas cibernéticas, uno de los conceptos
mas importantes en la gestién de la seguridad de la informacion es la resiliencia
organizacional. La resiliencia se refiere a la capacidad de una organizacion para
no solo prevenir ataques cibernéticos, sino también para recuperarse de ellos de
manera rapida y efectiva, de tal manera que se asegure la continuidad operativa.
En términos mas generales, la resiliencia organizacional implica la preparacion y
la capacidad de una empresa para adaptarse a las interrupciones, restaurar las
funciones criticas y mitigar el impacto de los incidentes en su infraestructura tec-
noldgicay en sus operaciones comerciales (Carrefio & Lopez, 2022).

La resiliencia no debe confundirse con la mera reaccion ante un ataque. Va
mas alla, ya que abarca una estrategia integral que incluye la gestion de riesgos, el
fortalecimiento de la infraestructura tecnoldgica y la planificacion ante desastres.
Las organizaciones resilientes son aquellas que, ademas de contar con sistemas
de defensa robustos, disponen de planes de respuesta y recuperacion bien defi-
nidos. Estos planes se disefian con antelacion y deben estar sujetos a revisiones
periddicas para asegurar que son efectivos ante las amenazas emergentes. En
este sentido, la cultura de la resiliencia es fundamental para las organizaciones
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modernas, ya que les permite anticiparse a posibles interrupciones, recuperarse
de manera eficiente y, por lo tanto, minimizar las pérdidas financieras, operativas y
reputacionales (Carlini, 2016).

Un aspecto central de la resiliencia organizacional es la implementacion de
planes de recuperacion ante desastres (Disaster Recovery Plans [DRP]) y planes
de continuidad del negocio (Business Continuity Plans [BCP]). Estos planes pro-
porcionan un marco para que las organizaciones puedan operar durante y des-
pués de una crisis, de tal manera que permiten restaurar las funciones criticas en
el menor tiempo posible. El BCP, por ejemplo, detalla los pasos que debe seguir
una empresa para mantener operaciones esenciales en caso de una interrupcion,
mientras que el DRP se enfoca mas especificamente en los procesos de T, asegu-
rando que los datos y sistemas puedan recuperarse después de un atague o fallo
técnico (Serrano, 2022).

La resiliencia tecnolégica también desempefia un papel crucial en este proce-
so. Amedida que las organizaciones dependen cada vez mas de la tecnologia para
sus operaciones, garantizar la solidez y flexibilidad de sus infraestructuras tecnolé-
gicas es esencial. Esto incluye la adopcion de soluciones en la nube, la creacion de
copias de seguridad automatizadas, la implementacion de sistemas redundantes
y la utilizacion de tecnologias avanzadas de deteccion y respuesta ante amenazas.
Todo esto, combinado con una capacitacion continua del personal, asegura que
las organizaciones puedan no solo sobrevivir a los ataques, sino también adap-
tarse rapidamente a las condiciones cambiantes (Pacheco-Mangas et al., 2021).

Un ejemplo destacado de resiliencia organizacional es la respuesta del Servicio
Nacional de Salud (NHS) del Reino Unido al ataque de ransomware WannaCry en
2017. Se tratd de uno de los incidentes mas grandes de ransomware hasta la fe-
cha, pues afectd a miles de sistemas en mas de 150 paises, incluyendo a muchas
organizaciones del sector salud. En el caso del NHS, aunque el ataque causo el
cierre de varios hospitales y clinicas —lo cual interrumpid los servicios médicos
esenciales—, gracias a la implementacion de un plan de resiliencia organizacional
solido, que incluia medidas preventivas y de recuperacion, el NHS logro restaurar
la mayor parte de sus operaciones en un tiempo relativamente corto. Este caso
demostrd la importancia de estar preparados no solo para defenderse de ataques,
sino también para recuperarse de ellos con rapidez (Sanchez, 2023).

La respuesta del NHS incluyd no solo la restauracion de los sistemas afecta-
dos, sino también un analisis exhaustivo de las vulnerabilidades explotadas por
el ataque. Este enfoque le permitid implementar nuevas medidas de seguridad,
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como actualizar sistemas obsoletos y mejorar las defensas cibernéticas. Ademas,
el atague WannaCry subrayo la importancia de la resiliencia proactiva, en la cual
las organizaciones no solo se centran en recuperarse, sino también en aprender de
los incidentes para prevenir futuros ataques. Este enfoque incluye la actualizacion
constante de los sistemas, la realizacion de simulacros regulares y la capacitacion
continua de los empleados para identificar y responder a las amenazas de manera
mas eficaz (Akbanov et al., 2019)

Ademas, la resiliencia organizacional implica una gestion efectiva de la cadena
de suministro y las relaciones con terceros. En el caso de muchas organizaciones,
una interrupcion en los servicios que prestan proveedores externos puede tener un
efecto domind que afecte la capacidad de la empresa para operar de manera efec-
tiva. Por lo tanto, es fundamental que las organizaciones desarrollen relaciones
sdlidas con sus proveedores, asegurando que también cuenten con estrategias de
resiliencia que puedan complementar las propias de la organizacion (Ruiz, 2022).

La ciberresiliencia es un concepto clave en la estrategia de seguridad de las orga-
nizaciones modernas, ya que les permite no solo resistir ataques cibernéticos, sino
también recuperarse rapidamente y garantizar la continuidad operativa. En este
sentido, la implementacidn de diversas variables es esencial para fortalecer la ca-
pacidad de respuesta y minimizar el impacto de incidentes cibernéticos. La tabla 2
desglosa las principales variables que se deben considerar en la ciberresiliencia y
describe sus caracteristicas, elementos esenciales, condiciones de cumplimiento,
riesgos asociados a su omision y las referencias bibliograficas correspondientes.
Este enfoque integral proporciona una guia practica para las empresas que bus-
can mejorar su preparacion ante posibles amenazas cibernéticas.

Desglose de las principales variables a considerar en la ciberresiliencia

Variables que
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Fuente: Elaboracion propia

El concepto de resiliencia organizacional ha cobrado relevancia a nivel interna-
cional como respuesta al incremento de ciberataques. Por ejemplo, paises como
Estonia, tras el ataque cibernético masivo en 2007, reformularon su politica nacio-
nal de seguridad para incluir la ciberdefensa como pilar estratégico, para lo cual
establecieron el Centro de Excelencia en Ciberdefensa Cooperativa de la OTAN en
Tallin (Organizacion del Tratado del Atlantico Norte [OTAN], 2021).

En el &mbito nacional, Colombia ha adoptado un enfoque de ciberresiliencia
que vincula al sector defensa, al sector productivo y a la ciudadania, integrando
esfuerzos bajo el marco de la Politica Nacional de Seguridad Digital. Esta estrate-
gia ha sido clave para fortalecer la proteccion de infraestructuras criticas, como el
sector eléctrico, el bancario y las telecomunicaciones (MinTIC, 2021).

Por su parte, la experiencia del Reino Unido, con su Centro Nacional de
Ciberseguridad (NCSC), es otro referente importante. Esta entidad opera con un
modelo de colaboracién con empresas privadas, universidades y agencias estata-
les que promueve campahas educativas, analisis de amenazas y mecanismos de
respuesta unificados (UK NCSC, 2020).

En el contexto latinoamericano, México ha formulado la Estrategia Nacional de
Ciberseguridad, que enfatiza la proteccion de infraestructuras criticas, la educacion
en ciberseguridad y el fomento a la cooperacion internacional. Uno de sus mayo-
res avances ha sido el desarrollo de capacidades técnicas en las fuerzas armadas
para responder ante amenazas de ciberespionaje y sabotaje digital (OCDE, 2020).
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Asimismo, Israel considera la ciberseguridad un asunto de seguridad nacio-
nal, de manera que ha integrado capacidades ofensivas y defensivas dentro de su
doctrina de defensa. De esta manera, combina vigilancia activa, inversion en start
ups de ciberseguridad y formacion intensiva de talento desde edades tempranas.
Cabe sefialar que esta vision holistica lo ha posicionado como un referente mun-
dial en ciberdefensa (Kaplan & Cohen, 2022).

Estos casos permiten observar cdmo distintas naciones han articulado insti-
tucionalmente la ciberseguridad y la ciberdefensa con su planeacion estratégica.
En este sentido, su analisis proporciona insumos valiosos para que las organi-
zaciones disefien sus propios marcos de actuacion, alineados con las mejores
practicas internacionales (Sanchez & Morales, 2022).

Integrar la ciberseguridad en la planificacion estratégica es crucial para garantizar
gue los activos digitales estén protegidos y las operaciones comerciales puedan
continuar sin interrupciones. Especificamente, este proceso debe comenzar con
una evaluacion exhaustiva de los riesgos cibernéticos, lo cual permite a las orga-
nizaciones identificar vulnerabilidades y disefiar medidas para mitigarlas (Mufioz-
Zambrano & Zambrano-Renddén, 2023).

El primer paso es identificar los activos mas criticos para la organizacion. Estos
pueden incluir bases de datos de clientes, sistemas de gestion financiera, infraes-
tructura de Tl y cualquier otro recurso digital esencial para las operaciones. Una
vez identificados, se deben evaluar los riesgos especificos asociados a cada uno.

Esta evaluacion de riesgos implica no solo identificar amenazas, sino también
determinar el impacto que un ataque podria tener en la organizacion. Este proceso
debe realizarse de manera periddica, ya que el entorno cibernético es dinamico y
las amenazas evolucionan constantemente. Al realizar evaluaciones regulares, las
organizaciones pueden ajustar sus estrategias de ciberseguridad para enfrentar
nuevas vulnerabilidades (Guzman-Pacheco, 2022).

Tras evaluar los riesgos, es necesario disefiar e implementar medidas pre-
ventivas que garanticen la proteccion de los activos digitales, las cuales pueden
incluir la implementacién de firewalls, sistemas de deteccion de intrusiones, ci-
frado de datos y controles de acceso. Sin embargo, es importante destacar que la
tecnologia por si sola no es suficiente, pues también se deben establecer politicas
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y procedimientos que regulen el uso seguro de los sistemas de informacion
(Valderrama, 2024).

La creacion de politicas de ciberseguridad debe ser un esfuerzo colaborativo
entre el departamento de Tl y otras areas de la organizacion. Las politicas deben
abarcar temas como el acceso a sistemas de informacion, la gestion de contra-
sefias y la respuesta ante incidentes de seguridad. Ademas, deben alinearse con
las normativas y regulaciones aplicables, garantizando el cumplimiento legal en
materia de proteccion de datos y seguridad cibernética (Rincon-Gallén, 2022).

Es esencial que estas politicas no solo se implementen, sino que también se
comuniguen y sean comprendidas por todos los miembros de la organizacion,
pues la falta de concientizacion sobre ciberseguridad entre los empleados es una
de las principales causas de incidentes de seguridad. Por lo tanto, es fundamental
desarrollar programas de formacién y concientizacion que capaciten al personal
en buenas practicas de seguridad (Bermudez et al., 2023).

Asignar adecuadamente los recursos es clave en la integracion de la ciberse-
guridad, pero requiere inversion financiera y humana, de manera que las organi-
zaciones deben estar dispuestas a invertir en tecnologia avanzada y en contratar
personal capacitado que pueda gestionar las politicas y medidas de seguridad de
manera efectiva (Sanchez, 2023).

La ciberseguridad no puede verse como una solucion estatica. El panorama de
amenazas cibernéticas cambia constantemente, por lo que las organizaciones de-
ben estar preparadas para adaptarse a nuevos desafios, lo cual implica actualizar
regularmente las tecnologias de seguridad, revisar las politicas y los procedimien-
tos, asi como mejorar continuamente las capacidades del personal (Casale, 2022).

En este contexto, utilizar indicadores y métricas es Util para evaluar la efecti-
vidad de las medidas de ciberseguridad, al tiempo que permiten medir el desem-
pefio de las politicas y procedimientos de seguridad, identificar areas de mejora'y
tomar decisiones informadas. Algunos indicadores comunes incluyen el nimero
de incidentes de seguridad detectados, el tiempo de respuesta ante incidentes y el
costo de las medidas de ciberseguridad implementadas (Valderrama, 2024).

Ademas, realizar pruebas regulares de las medidas de ciberseguridad, como
simulacros de ataques y auditorias de seguridad, ayuda a identificar posibles de-
bilidades en las defensas de la organizacion y mejora la capacidad de respuesta
ante un ataque real. De igual forma, estas practicas sensibilizan a los emplea-
dos sobre la importancia de seguir las politicas de seguridad y fortalecen la cul-
tura organizacional en torno a la ciberseguridad (Mufioz-Zambrano & Zambrano-
Rendon, 2023).
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Para realizar estas acciones es muy importante la colaboracion con otras de-
pendencias de la organizacion. Por ejemplo, mientras el drea legal puede propor-
cionar orientacion sobre el cumplimiento normativo y las implicaciones legales de
un incidente de seguridad, por su parte, el area de Tl ofrece soporte técnico para
implementar medidas preventivas. Asi, esta colaboracion asegura que la estrate-
gia de ciberseguridad sea coherente y eficaz (Rutz, 2021).

Asimismo, el compromiso de la alta direccion resulta fundamental, pues sin su
apoyo es dificil garantizar que se asignen los recursos necesarios y que las poli-
ticas de seguridad se implementen de manera efectiva. Ademas, la alta direccion
debe promover una cultura de seguridad en toda la organizacion, de tal manera
gue cada empleado entienda su responsabilidad en la proteccion de los activos
digitales (Pereyra, 2021).

La ciberseguridad también debe integrarse en los procesos de gestion de ries-
gos. Especificamente, las organizaciones deben considerar los riesgos ciberné-
ticos como parte de su analisis general y desarrollar planes de contingencia que
permitan minimizar el impacto de un ataque cibernético. Estos planes deben incluir
procedimientos para la recuperacion ante desastres, la continuidad del negocio y
la comunicacién con las partes interesadas en caso de un incidente (Guzman-
Pacheco, 2022). La tabla 3 sintetiza los elementos de la estrategia descritos.

Elementos ciber en la estrategia

Elemento Descripcion Practicas clave Referencias
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g de contingencia para minimizar - comunicacion efectiva en caso  (2022).

el impacto de un ataque.

de incidentes.
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Elemento Descripcion Practicas clave Referencias

Integrar la ciberseguridad no
solo protege, sino que también
mejora la competitividad al
generar confianza en clientes y
socios comerciales.

Organizaciones comprome-

tidas con la ciberseguridad Sanchez
mejoran su reputacion y se (2023).
diferencian en el mercado.

Ciberseguridad
y competitividad

Fuente: Elaboracion propia

Por lo tanto, integrar la ciberseguridad en la planificacion estratégica no es
solo una cuestion de proteccion, sino también de competitividad. Las organizacio-
nes que demuestran un compromiso solido con la ciberseguridad ganan la con-
flanza de sus clientes y socios comerciales, lo cual les permite diferenciarse en el
mercado y mejorar su reputacion (Sanchez, 2023).

No obstante, uno de los principales desafios en la integracion de la ciberseguridad
en la planeacion estratégica es la ausencia de marcos metodoldgicos estandarizados
dentro de muchas organizaciones. Para superar esta dificultad, es recomendable
adoptar marcos como el NIST Cybersecurity Framework (CSF), COBIT o las doctrinas
de ciberdefensa de la OTAN, instrumentos que proporcionan directrices estructu-
radas para gestionar los riesgos cibernéticos de forma proactiva y alineada con los
objetivos organizacionales (ISACA, 2019; OTAN, 2021; NIST, 2018).

El marco NIST CSF se compone de cinco funciones esenciales: identificar, pro-
teger, detectar, responder y recuperar. Esta estructura permite a las organizaciones
entender su entorno de riesgo y priorizar acciones que aseguren la continuidad del
negocio, pues su flexibilidad permite aplicarlas tanto en grandes corporaciones
como en pymes, de tal manera que fomentan la resiliencia digital desde un enfo-
que escalable (NIST, 2018).

Por su parte, COBIT ofrece un enfoque integral para la gobernanzay la gestion
de las tecnologias de la informacion. Con una orientacion hacia el cumplimiento,
la calidad y la seguridad de los sistemas, COBIT facilita la alineacion de las estra-
tegias de Tl con los objetivos corporativos. Su enfoque basado en procesos y con-
trol permite definir responsabilidades claras, establecer indicadores y gestionar
eficazmente la ciberseguridad como un activo estratégico (ISACA, 2019).

En contextos internacionales y de defensa, las doctrinas de la OTAN establecen
principios fundamentales para la proteccion de infraestructuras criticas, la coope-
racion internacional y la defensa activa ante amenazas persistentes avanzadas
(APT). Estas doctrinas integran la ciberdefensa como una dimension estratégica
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de la seguridad nacional y promueven capacidades conjuntas de disuasion, disua-
sién activa y recuperacion operativa (OTAN, 2021).

Es importante tener en cuenta que la implementacion de estos marcos debe
adaptarse a la cultura organizacional, el nivel de madurez digital y los recursos
disponibles. Ahora bien, también es cierto que un enfoque hibrido que combine
los lineamientos de NIST con el gobierno estructurado de COBIT puede resultar
particularmente eficaz en sectores regulados o criticos como la banca, la salud y
las telecomunicaciones. Ademas de lo anterior, cumplir los estandares internacio-
nales refuerza la reputacion institucional ante clientes, socios y entes reguladores
(Sanchez, 2023).

Por lo tanto, es recomendable que las organizaciones incluyan en su planea-
cion estratégica no solo politicas generales de ciberseguridad, sino también una
hoja de ruta metodoldgica apoyada en marcos reconocidos. Esto fortalece la ca-
pacidad de anticipacion, respuesta y recuperacion frente a las amenazas del en-
torno digital, y permite medir el desempefio de las estrategias implementadas con
base en practicas internacionales consolidadas (Mufioz-Zambrano & Zambrano-
Rendon, 2023).

La implementacion practica de estrategias de ciberseguridad y ciberdefensa pue-
de observarse en organizaciones lideres que han logrado integrar estos elementos
en su planeacion estratégica. Un caso emblematico es el de la NASA, que adoptd
el NIST CSF como base para su marco de gestion de riesgos cibernéticos, con lo
cual asegurd una proteccion integral de sus sistemas criticos y datos cientificos
(NIST, 2018).

En el sector financiero, el banco HSBC ha implementado el marco COBIT para
alinear su estrategia de ciberseguridad con sus objetivos corporativos. Esto le ha
permitido establecer controles sobre activos digitales, identificar riesgos emer-
gentes y asegurar el cumplimiento normativo en distintas jurisdicciones. En par-
ticular, la combinacion de marcos técnicos y una cultura organizacional proactiva
ha sido clave en su éxito (ISACA, 2019).

Por su parte, en el sector gubernamental, el Departamento de Defensa de los
Estados Unidos ha desarrollado una doctrina de ciberdefensa basada en la resi-
liencia operativa y en compartir inteligencia en tiempo real con agencias aliadas.
Ademas, esta estrategia incluye ejercicios conjuntos con organizaciones civiles
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y privadas para simular ciberataques a gran escala, como parte del programa
"Cyber Shield" (OTAN, 2021).

En América Latina, Chile ha avanzado en la institucionalizacion de su ciberde-
fensa mediante la creacion del Equipo de Respuesta ante Incidentes de Seguridad
Informatica (CSIRT). Esta entidad trabaja en conjunto con empresas publicas y
privadas, promoviendo buenas practicas, alertas tempranas y estandares de se-
guridad para infraestructuras criticas (Gobierno de Chile, 2022).

Otro caso interesante es el del Centro Nacional de Ciberseguridad de Colombia
(CNCS), que ha desarrollado un marco nacional basado en NIST y la ISO/IEC 27001.
Este esfuerzo ha permitido coordinar esfuerzos entre entidades publicas, militares
y privadas para aumentar la capacidad de respuesta ante incidentes cibernéticos
y proteger el ecosistema digital colombiano (MInTIC, 2021).

Estos ejemplos permiten evidenciar que la integracion estratégica de la ciber-
seguridad no es un ideal tedrico, sino una practica creciente en entornos comple-
jos. Asimismo, sirven como referencia para aquellas organizaciones que buscan
estructurar sus esfuerzos en torno a modelos probados, adaptandolos a sus ne-
cesidades, capacidades y contexto sectorial (Rutz, 2021).

En un mundo donde las amenazas cibernéticas estan en constante evolucion,
la ciberdefensa ha emergido como un pilar fundamental en la planificacién estra-
tégica de las organizaciones. La ciberdefensa no se limita a la simple proteccion
de los sistemas internos, sino que va mas alla, proporcionando un enfoque integral
gue permite a las empresas detectar, responder y recuperarse de ataques ciberné-
ticos con rapidez y eficacia. Finalmente, cabe enfatizar que mientras la cibersegu-
ridad se centra en la prevencion de incidentes, la ciberdefensa afiade una capa de
proteccion al preparar a la organizacién para enfrentar incidentes cuando ocurren
y mitigar su impacto (Casale, 2022).

La deteccion temprana de amenazas es uno de los pilares fundamentales de una
estrategia de ciberdefensa efectiva. En un mundo donde las amenazas cibernéti-
cas son cada vez mas frecuentes y sofisticadas, la capacidad de identificar y neu-
tralizar ataques en sus primeras etapas es fundamental para mitigar el impacto
gue pueden causar en una organizacion.

Por esta razon, como se ha sefialado, los ataques cibernéticos, que pue-
den ocurrir en cualquier momento, exigen una vigilancia constante y el uso de
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tecnologias avanzadas para garantizar una respuesta oportuna. Es aqui donde en-
tran en juego herramientas de monitoreo continuo y analisis de trafico de red, las
cuales desempefian un papel esencial porque permiten identificar comportamien-
tos sospechosos antes de que los dafios sean irreversibles (Mufioz-Zambrano &
Zambrano-Rendodn, 2023).

Especificamente, el monitoreo continuo es un proceso activo que involucra
la supervision ininterrumpida de los sistemas informaticos y las redes de la or-
ganizacion. A través del uso de tecnologias como los sistemas de deteccion de
intrusiones (IDS) y de herramientas de analisis en tiempo real, es posible obtener
una imagen clara de la actividad que se realiza dentro de la red. Estas soluciones
no solo detectan actividades inusuales, sino que también alertan de manera in-
mediata al equipo de seguridad, lo cual permite que se tomen decisiones rapidas
para contener y mitigar cualquier ataque en curso. En tal sentido, esta capacidad
de respuesta temprana es esencial porque que minimiza el tiempo de exposicion a
las amenazas y reduce las posibilidades de que estas se conviertan en incidentes
cibernéticos graves.

Por su parte, el andlisis de trafico de red es una técnica avanzada que permite
identificar patrones andmalos en los flujos de datos que podrian indicar la pre-
sencia de un ataque. A través de la correlacion de eventos y el analisis de grandes
volumenes de datos, estas herramientas pueden detectar incluso las amenazas
mas sutiles que podrian pasar desapercibidas para los métodos tradicionales de
defensa. Al identificar estos patrones andémalos, las organizaciones pueden ac-
tivar de inmediato sus protocolos de respuesta a incidentes, lo cual les permite
contener la amenaza antes de que esta pueda comprometer sistemas criticos.

Este enfoque proactivo es vital porque los atacantes cibernéticos constante-
mente buscan puntos débiles en las defensas de las organizaciones. Por lo tanto,
si se cuenta con sistemas de monitoreo continuo y analisis de trafico de red, las
organizaciones no solo pueden identificar ataques en curso, sino también prevenir
los futuros identificando las vulnerabilidades antes de que puedan ser explotadas.
De esta forma, la deteccion temprana contribuye a reducir el impacto inmediato de
un ataque y fortalece las defensas a largo plazo, con lo cual ayuda a que las organi-
zaciones se adapten continuamente a las amenazas cambiantes del ciberespacio.

En el contexto de la ciberdefensa, los empleados son un recurso invaluable que,
si se capacita adecuadamente, puede convertirse en la primera linea de defensa
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frente a los ciberataques. Dado que los ataques cibernéticos no solo se enfocan
en vulnerabilidades tecnoldgicas, sino también en debilidades humanas, es cru-
cial que las organizaciones inviertan en capacitacion continua para preparar a su
personal contra las amenazas mas recientes del ciberespacio. En este sentido, las
organizaciones que implementan programas de formacién efectivos estan mejor
posicionadas para enfrentar los desafios que presenta el panorama actual de ci-
berseguridad, ya que los empleados desempefian un papel clave en la prevencion
de ataques internos y externos (Bermudez et al., 2023).

La capacitacion del personal debe ser un proceso continuo y dindmico. Sin em-
bargo, no basta con una formacion Unica o esporadica, pues dado que las cibera-
menazas evolucionan rapidamente, los empleados necesitan estar al dia con las
Ultimas tacticas y métodos empleados por los ciberdelincuentes. Esta formacion
regular cumple un doble propdsito: por una parte mejora la capacidad de los em-
pleados para identificar y mitigar posibles ataques, y, por otra, contribuye a crear
una cultura de ciberseguridad dentro de la organizacion, la cual se convierte en una
herramienta poderosa para reducir el riesgo de ataques que aprovechan errores
humanos, como el phishing o la ingenieria social (Jiménez-Almeira & Lopez, 2023).

Especificamente, entre la variedad de temas que debe abordar la formacion
continua, uno de los mas criticos para la ciberseguridad es la identificacion y la
prevencion de ataques de phishing, los cuales siguen siendo una de las principales
tacticas utilizadas por los ciberdelincuentes para acceder a sistemas sensibles.
Frente a este escenario, los empleados deben aprender a detectar correos elec-
tronicos sospechosos, mensajes maliciosos y sitios web falsificados, asi como
contar con las herramientas necesarias para reportar estas amenazas al equipo
de seguridad de la organizacion (Rueda, 2020).

Ademas de continua, la capacitacion a los empleados también debe incluir
simulacros regulares de incidentes cibernéticos que les permitan familiarizarse
con los protocolos de respuesta ante un ataque y saber como actuar en situacio-
nes reales. De hecho, las organizaciones que realizan simulacros con regularidad
pueden evaluar y ajustar sus planes de respuesta a incidentes, de tal manera que
garantizan que sus empleados estén preparados para enfrentar cualquier amena-
za. Finalmente, cabe sefialar que, segun Valencia (2023), los simulacros aumentan
la capacidad de respuesta organizacional y permiten identificar debilidades en las
estrategias de defensa.
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Como se ha enfatizado en los apartados anteriores, la evolucion de las cibera-
menazas exige que la capacitacion en ciberseguridad no sea estatica, pues los
atacantes innovan constantemente las tacticas y las técnicas que emplean, como
malware avanzado, ransomware o ataques dirigidos. Frente a esta problematica,
Nolasco-Mamani et al. (2022) sefialan que uno de los errores mas comunes en
las organizaciones es confiar en programas de capacitacion desactualizados, ya
que esto deja a los empleados en una condicion de vulnerabilidad ante nuevos
vectores de ataque.

Ademas de la capacitacion técnica, es crucial que las organizaciones también
incluyan formacion sobre aspectos éticos y de cumplimiento normativo. En particu-
lar, el creciente enfoque en la privacidad de los datos, asi como el surgimiento de re-
gulaciones similares al Reglamento General de Proteccion de Datos (GDPR), hacen
necesario que los empleados comprendan las implicaciones legales de un ataque
cibernético y cémo proteger adecuadamente la informacion personal y sensible.

Es fundamental que la alta direccion esté comprometida con la implementacion
de politicas de seguridad cibernética y que los lideres aseguren los recursos ne-
cesarios para capacitar de forma continua al personal. Como argumentan Garcia
y argumenta Flores-Romero (2023), la importancia de este compromiso radica en
gue se crea una cultura organizacional donde todos los empleados, independien-
temente de su rol, comprenden la importancia de la seguridad digital.

Asi pues, la creacion de una cultura de ciberseguridad robusta depende de que
los empleados de todos los niveles estén alineados con los objetivos de seguridad
de la organizacion. De igual forma, la colaboracion entre departamentos, la comu-
nicacion clara de las politicas de seguridad y la disponibilidad de recursos para el
entrenamiento constante son componentes esenciales para lograrlo (tabla 4).

Proceso de capacitacion que vincula estrategia con ciber

Capacitacion en ciberseguridad Descripcion Roles para su desarrollo
Capacitacion para detectar Equipos de seguridad Tl'y
Identificacion de phishing correos electronicos y mensajes departamentos de recursos
maliciosos. humanos.
Entrenamiento en protocolos de Equipos de respuesta a inci-

Respuesta a incidentes - . o
accion ante un ciberataque. dentes y alta direccion.
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Capacitacion en ciberseguridad Descripcion Roles para su desarrollo

Realizacion de simulaciones de
Simulacros de ataques ataques para evaluar la capacidad
de respuesta.

Equipos de seguridad y
gerencia de operaciones.

Formacion en cumplimiento de re-
Proteccion de datos personales  gulaciones, como GDPR y manejo
de datos sensibles.

Equipos legales y departa-
mentos de compliance.

Educacion sobre los riesgos
Uso seguro de redes sociales asociados con el uso de redes
sociales en el trabajo.

Equipos de seguridad y
comunicacion interna.

Capacitacion en seguridad para

Manejo de dispositivos mdviles el uso de dispositivos mdviles y Equipos de Ty recursos

humanos.
BYOD.
Entrenamiento para evitar ser vic-  Seguridad Tl, recursos
Ingenieria social tima de técnicas de manipulacion  humanos y equipos de psi-
humana. cologia organizacional.

Fuente: Elaboracion propia.

Implementacion de tecnologias avanzadas en la ciberdefensa

El uso de tecnologias avanzadas es un elemento esencial para una estrategia de
ciberdefensa efectiva. Herramientas como los sistemas de deteccion y prevencion
de intrusiones (IDS/IPS), firewalls de proxima generacion y soluciones basadas
en inteligencia artificial ayudan a las organizaciones a detectar y neutralizar ame-
nazas cibernéticas de manera proactiva. Estas tecnologias permiten automatizar
muchas de las respuestas a ataques, lo que reduce significativamente el tiempo
de reaccion y mejora la eficiencia operativa en la proteccion de los sistemas criti-
cos (Sanchez, 2023).

La inteligencia artificial, en particular, esta transformando la ciberdefensa al
proporcionar capacidades avanzadas de deteccion de amenazas. Mediante el uso
de algoritmos de aprendizaje automatico, es posible identificar patrones de com-
portamiento andmalos en grandes volumenes de datos, lo cual facilita la detec-
cion de ataques en etapas tempranas. La IA también ayuda a las organizaciones
a anticiparse a posibles amenazas, lo cual les permite implementar medidas de
defensa antes de que los atacantes puedan explotar vulnerabilidades.

Colaboracion interna y externa en la ciberdefensa

En el entorno actual de amenazas cibernéticas crecientes y cada vez mas sofisti-
cadas, la colaboracion interna y externa se ha convertido en un componente fun-
damental de una ciberdefensa efectiva. La ciberseguridad ya no puede abordarse
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como una responsabilidad exclusiva del departamento de Tl o del equipo de se-
guridad de una organizacion; requiere un enfoque holistico que implique a todos
los niveles y areas de la empresa, desde la alta direccion hasta los empleados de
linea. Asimismo, la colaboracion con entidades externas, como agencias guber-
namentales y organismos reguladores, es vital para construir una infraestructura
de ciberseguridad robusta y resiliente. Este punto subraya la importancia de la
cooperacion interna y externa para mitigar los riesgos cibernéticos y garantizar
una respuesta coordinada ante incidentes de seguridad.

Una ciberdefensa efectiva dentro de una organizacion comienza con la colabora-
cion entre departamentos. La integracion de todos los actores internos es clave
para que las medidas de seguridad no solo se implementen, sino que también
se mantengan de manera coherente y efectiva. Esto implica la cooperacion entre
el departamento de TI, que es responsable de la infraestructura tecnoldgica; el
equipo de seguridad encargado de la proteccion y respuesta ante incidentes; y la
alta direccion, que proporciona la vision estratégica y los recursos necesarios para
implementar una estrategia integral de ciberdefensa (Guzman-Pacheco, 2022).

Para que esta colaboracién sea exitosa, es necesario que cada drea compren-
da su rol y como su trabajo contribuye a la proteccion de la organizacion. El de-
partamento de Tl, por ejemplo, es el encargado de asegurar que la infraestructura
tecnoldgica esté actualizada y protegida contra las amenazas. No obstante, sin el
apoyo de la alta direccion, que debe asignar los recursos financieros y humanos
necesarios, y sin la participacion activa de todos los empleados, los esfuerzos del
departamento de Tl seran insuficientes. Por otro lado, el equipo de seguridad debe
coordinarse con todas las areas para que las politicas y los protocolos de seguri-
dad se implementen de manera coherente en toda la organizacion.

Ademas, como se ha sefialado, es esencial fomentar una cultura organiza-
cional donde todos los empleados sean conscientes de la importancia de la ci-
berseguridad. Esto implica que las politicas de seguridad no se vean como algo
exclusivo del equipo de Tl, sino como una responsabilidad compartida por toda la
empresa. Los trabajadores deben ser capacitados regularmente para estar pre-
parados ante posibles ataques, lo cual incluye saber cémo responder y reportar
incidentes cibernéticos. Segun Fernandez (2023), una de las mayores fallas en ci-
berdefensa ocurre cuando los empleados no tienen claros los protocolos de seqgu-
ridad o no estan preparados para actuar rapidamente ante un incidente.
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La respuesta rapida y coordinada ante incidentes de seguridad es otro aspecto
crucial de la colaboracion interna. Para que la organizacion pueda minimizar el
impacto de un ataque cibernético, es necesario que los protocolos de respuesta
estén bien definidos y que todos los departamentos sepan como proceder en caso
de un incidente. Esto requiere que los planes de contingencia y las respuestas a
incidentes no sean responsabilidad exclusiva del equipo de seguridad, sino que
involucren a toda la organizacion. Los departamentos de Tl, operaciones, recursos
humanos y comunicaciones, asi como la alta direccion deben trabajar de manera
conjunta para asegurar que la respuesta sea rapida, eficaz y minimice el impacto
operativo y reputacional.

Un ejemplo de esta colaboracion es la implementacion de simulacros regula-
res de incidentes, en los cuales todos los departamentos participen para evaluar
su preparacion y coordinar su respuesta ante posibles ciberataques. Estos simu-
lacros ayudan a identificar debilidades en la estrategia de ciberseguridad de la or-
ganizaciony permiten realizar ajustes en los protocolos de respuesta antes de que
ocurra un incidente real. Al respecto, Nolasco-Mamani et al. (2022) argumentan
que los simulacros no solo mejoran la capacidad de respuesta, sino que también
fomentan la colaboracion y la comunicacion entre los distintos departamentos.

La colaboracion externa en la ciberdefensa es igual de importante que la interna.
Las organizaciones no operan en un vacio, y cuando enfrentan amenazas ciber-
néticas, muchas veces la mejor defensa es aplicar un enfoque cooperativo que
involucre tanto al sector privado como a entidades gubernamentales y otros orga-
nismos de seguridad cibernética. La colaboracion con el sector externo es espe-
cialmente critica en caso de un ataque de gran escala, donde los recursos internos
pueden no ser suficientes para contener y mitigar el impacto del incidente.

El sector privado y las autoridades gubernamentales pueden proporcionar los
recursos, la orientacion y la asistencia técnica que resultan vitales para mitigar el
impacto de un ciberataque. En particular, las agencias de ciberseguridad guber-
namentales suelen disponer de recursos especializados que pueden ayudar a las
organizaciones a analizar y gestionar incidentes cibernéticos. En muchos paises,
existen mecanismos de cooperacion publico-privada que permiten a las empre-
sas compartir informacion sobre amenazas y acceder a conocimientos técnicos
proporcionados por entidades especializadas, lo cual fortalece la ciberdefensa en
su conjunto (Carlini, 2016).
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Un buen ejemplo de esta colaboracion es el trabajo conjunto entre empresas
privadas y los CERT (Computer Emergency Response Teams), que proporcionan
soporte y orientacion en caso de incidentes cibernéticos. Estas organizaciones
tienen acceso a informacion critica sobre nuevas amenazas y tacticas utilizadas
por atacantes, lo cual permite a las empresas ajustar rapidamente sus defensas.
Segun Alonso y Tejada (2017), la colaboracion con los CERT ha sido fundamental
para mejorar la respuesta global a ciberataques, lo cual ha proporcionado a las
organizaciones el acceso a herramientas y conocimientos especializados que de
otro modo no tendrian.

La colaboracién entre sectores va mas alla del simple intercambio de informacion.
En muchos casos, la cooperacion con organismos internacionales es clave para
enfrentar amenazas cibernéticas que traspasan fronteras. Los ciberataques, por
su naturaleza, son problemas globales que requieren soluciones globales. Los or-
ganismos internacionales como la Interpol, la OTAN y otros grupos de seguridad
globales tienen un papel fundamental porque proporcionan recursos y establecen
protocolos de respuesta transnacionales. Esta cooperacion es crucial, especial-
mente cuando se trata de ataques dirigidos a infraestructuras criticas que pueden
tener consecuencias regionales o mundiales (Ramirez, 2023).

Ademas, las organizaciones internacionales trabajan en conjunto para crear
normas y estandares de ciberseguridad que las empresas deben cumplir. Como se
menciond, un ejemplo de esto es el Reglamento General de Proteccion de Datos
(GDPR) en la Union Europea, que establece pautas claras para proteger la informa-
cion personal y obliga a las empresas a garantizar la seguridad de los datos que
manejan. El cumplimiento de estas normativas no solo protege a las organizacio-
nes de sanciones legales, sino que también mejora sus capacidades de ciberdefen-
sa al estandarizar las mejores practicas en el mundo (Sanchez & Morales, 2022).

Los beneficios de la colaboracion en la ciberdefensa son numerosos. En el ambito
interno, la colaboracion entre departamentos fortalece la capacidad de respuesta
de la organizacién, mejora la comunicacién y fomenta una cultura de seguridad.
En el ambito externo, la cooperacion con el sector publico y las organizaciones
internacionales proporciona a las empresas los recursos y conocimientos necesa-
rios para protegerse de amenazas cibernéticas complejas. Seguin Ramirez (2023),
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las organizaciones que colaboran tanto interna como externamente estan mejor
preparadas para enfrentar los desafios de la ciberseguridad y mitigar el impacto
de los ciberataques.

En conclusion, la colaboracion interna y externa es un componente esencial
para consolidar una estrategia de ciberdefensa robusta. Las amenazas cibernéti-
cas modernas requieren un enfoque cooperativo, tanto dentro de las organizacio-
nes como en el contexto global. Al fomentar la colaboracion entre departamentos
y trabajar de la mano con agencias gubernamentales y entidades internacionales,
las organizaciones pueden mejorar significativamente su capacidad de protegerse
y responder a los ciberataques.

La creciente complejidad del entorno digital ha subrayado la importancia critica
de la ciberseguridad y la ciberdefensa en la proteccién de los activos digitales de
las organizaciones. Las amenazas cibernéticas, que han evolucionado en alcance
y sofisticacion, representan riesgos significativos para la confidencialidad, la in-
tegridad y la disponibilidad de la informacion. Ante estos desafios, la integracion
de la ciberseguridad y la ciberdefensa en la estrategia organizacional, lejos de ser
opcional, es esencial para garantizar la continuidad operativa y la proteccion de
los datos sensibles, tanto de la empresa como de sus clientes. Las organizacio-
nes que fallan en adoptar medidas preventivas y reactivas adecuadas quedan ex-
puestas a un mayor riesgo de sufrir ataques que pueden comprometer no solo su
infraestructura tecnoldgica, sino también su reputacion y posicion en el mercado
(Ramirez, 2024).

El enfoque de ciberseguridad, con su énfasis en la prevencion, debe complemen-
tarse con estrategias de ciberdefensa que permitan a las organizaciones detectar,
responder y recuperarse de manera efectiva ante los incidentes. Las organizacio-
nes que logran establecer un equilibrio entre la prevencién y la respuesta estan
mejor preparadas para mitigar el impacto de los ciberataques. La implementacion
de medidas como la deteccion temprana de amenazas, los planes de respuesta a
incidentes y la formacion continua del personal se vuelven imprescindibles en este
contexto. Sin estas acciones, la capacidad de una organizacion para enfrentar un
ciberataque se reduce drasticamente, exponiéndola a mayores pérdidas financie-
ras y reputacionales (Rincon-Gallon, 2022).
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Ademas, la colaboracion interna entre los distintos departamentos de la orga-
nizacion, desde el equipo de Tl hasta la alta direcciéon, es fundamental para ase-
gurar una ciberdefensa efectiva. Cada departamento debe estar alineado con los
objetivos de seguridad de la empresa y participar activamente en la implementa-
cién y el mantenimiento de las medidas de ciberseguridad. Al mismo tiempo, la
colaboracion externa con entidades gubernamentales, agencias de seguridad y
organismos internacionales es vital para compartir informacién sobre amenazas
emergentes y mejorar las capacidades defensivas de la organizacion. La falta de
colaboracion, tanto interna como externa, limita la efectividad de cualquier estra-
tegia de ciberseguridad (Guzman-Pacheco, 2022).

Por otro lado, la ciberseguridad no solo protege los sistemas y datos de una
organizacion, sino que también contribuye a su resiliencia y capacidad de adapta-
cién frente alas nuevas amenazas. Las organizaciones deben estar preparadas no
solo para prevenir ataques, sino también para recuperarse rapidamente y garanti-
zar la continuidad de sus operaciones. En este sentido, la creacion de una cultura
organizacional sdélida en torno a la ciberseguridad y la ciberdefensa, junto con la
actualizacion constante de las tecnologias y estrategias de seguridad, es clave
para mantener una ventaja competitiva en el mercado actual (Valderrama, 2024).

En conclusion, el camino hacia una ciberdefensa robusta requiere un enfoque
integral que combine la prevencion con la capacidad de respuesta ante incidentes,
junto con una cultura organizacional orientada hacia la seguridad. Las organiza-
ciones que inviertan en tecnologia avanzada, formacion continua para sus em-
pleados y colaboracion efectiva con agentes externos estaran mejor equipadas
para enfrentar las amenazas cibernéticas actuales y futuras. En este sentido, la
ciberseguridad y la ciberdefensa ya no pueden ser vistas como cuestiones téc-
nicas aisladas, sino como elementos fundamentales en la estrategia general de
cualquier organizacion que aspire a sobrevivir y prosperar en el entorno digital glo-
bal (Sanchez & Morales, 2022).

Los futuros trabajos en el area de ciberseguridad y ciberdefensa deben enfocarse
en varios aspectos clave para continuar fortaleciendo las estrategias organiza-
cionales frente a las amenazas emergentes. En primer lugar, es necesario investi-
gar nuevas tecnologias, como la inteligencia artificial y el aprendizaje automatico
para la deteccion predictiva de amenazas. Estas herramientas tienen el potencial
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de mejorar significativamente la capacidad de respuesta porque automatizan la
identificacion de patrones andmalos y reducen el tiempo de deteccion de ataques.

En segundo lugar, es fundamental explorar las implicaciones de la ciberseguri-
dad en la cadena de suministro. A medida que las organizaciones dependen cada
vez mas de proveedores externos y sistemas interconectados, los ataques dirigidos
a los socios comerciales pueden representar un riesgo importante. La investigacion
futura deberia centrarse en el desarrollo de marcos de colaboracién y protocolos de
seguridad que fortalezcan la ciberdefensa en toda la cadena de valor.

Otro aspecto importante para el futuro es la creacion de normativas y regula-
ciones internacionales mas robustas y coherentes. A medida que las amenazas
cibernéticas se globalizan, la capacidad de los marcos regulatorios nacionales
es limitada para gestionar adecuadamente los ataques que traspasan fronteras.
Por lo tanto, los futuros trabajos deben centrarse en como mejorar la cooperacion
internacional para abordar estas amenazas mediante la creacion de acuerdos y
estandares que unifiguen las mejores practicas en el mundo.

También sera esencial investigar el impacto de las nuevas tecnologias dis-
ruptivas, como la computacion cuantica, en la ciberseguridad. Si bien estas tec-
nologias presentan oportunidades para mejorar las defensas, también plantean
desafios Unicos en términos de la capacidad de los sistemas actuales para resistir
ataques. El desarrollo de estrategias de defensa cibernética frente a las amenazas
cuanticas debe ser una prioridad en la investigacion futura.

Pese al creciente reconocimiento de la importancia de integrar la ciberseguri-
dad vy la ciberdefensa en la estrategia organizacional, aun son escasas las inves-
tigaciones empiricas que documenten casos exitosos y replicables en el contexto
latinoamericano. Esta ausencia representa una oportunidad de investigacion y de-
sarrollo de capacidades en materia de gobernanza digital (Carrefio & Lopez, 2022).

La mayoria de los estudios se centran en propuestas tedricas o marcos de re-
ferencia genéricos, sin abordar cdmo estos modelos han sido implementados en
escenarios especificos. Por ello, resulta necesario desarrollar estudios de caso que
documenten experiencias reales de integracion en sectores criticos como salud,
energia, banca o educacion (Carlini, 2016).

Adicionalmente, los marcos metodoldgicos disponibles, como NIST CSF o
COBIT, deben ser contextualizados a las realidades organizacionales locales, pues
la transferencia de estos modelos a paises en desarrollo enfrenta barreras como li-
mitacion de recursos, escasa capacitacion o debilidad institucional (Sanchez, 2023).
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En este sentido, la generacion de conocimiento contextualizado es clave para
fortalecer las capacidades locales. Investigaciones futuras podrian centrarse en
cémo adaptar buenas practicas internacionales a entornos con distintos niveles
de madurez digital, infraestructura tecnoldgica y cultura organizacional (Bermudez
etal, 2023).

Otra linea prometedora de trabajo consiste en el analisis comparativo de politi-
cas publicas regionales de ciberseguridady ciberdefensa, pues esto permitiria iden-
tificar brechas, sinergias y oportunidades de cooperacion entre paises, con miras a
construir un ecosistema digital mas resiliente en América Latina (OCDE, 2020).
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La ciberseguridad debe considerarse un elemento esencial en las organizaciones.
Su importancia en el contexto de la transformacion digital requiere el respaldo de los
niveles directivos para fomentar una cultura preventiva frente a escenarios de riesgo.

En Colombia, la promocion de una cultura de ciberseguridad ha sido objeto de
discusion desde hace afios. Documentos como el CONPES 3701 (2011) y la reso-
lucion AG/RES. 2004 (34-0/04) de la Organizacion de Estados Americanos (OEA,
2004) ofrecen lineamientos para la implementacion de una cultura de ciberseguri-
dad a nivel nacional y regional, respectivamente.

Por otro lado, en la era digital, la cultura y la tecnologia estan estrechamente
relacionadas. La tecnologia influye en el comportamiento de una sociedad al cam-
biar las practicas culturales, y, a su vez, la direccion en la que avanza la tecnologia
esta ligada estrictamente a lo que determine una sociedad (Goicoechea, 2004).
Esta relacion puede entenderse a través del principio de equifinalidad de la teoria
general de sistemas (TGS), que sugiere que sistemas abiertos como la tecnologia
pueden alcanzar los mismos objetivos finales a partir de diferentes condiciones
iniciales (Bertalanffy, 1989).

Un aspecto relevante en el campo de la tecnologia es la cuarta revolucion in-
dustrial, la cual se desarrolla a un ritmo acelerado, trayendo consigo desafios sig-
nificativos en términos de ciberseguridad, como la hiperconectividad de sistemas
gue genera brechas de seguridad considerables que deben ser abordadas desde
todos los puntos de vista posibles. Por tanto, la concientizacidon y comprension
de los riesgos latentes por parte de todos los sectores permitira crear estructuras
mas conscientes que fomenten la colaboracion entre las personas y las organiza-
ciones, asumiendo una responsabilidad de prevencion durante la cuarta revolu-
cién industrial (Schwab, 2016).
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Sin embargo, una percepcién comun es que, cuando se habla de cibersegu-
ridad, la mayor parte de las veces se cree que esta es una responsabilidad del
equipo de tecnologias de la informacion (T1) y que no trasciende mas alla de las
fronteras tecnoldgicas, cuando, por el contrario, es un tema que debe ser respon-
sabilidad de toda la organizacion, comenzando por las juntas directivas, quienes
“no estan tan involucradas en la ciberseguridad como lo estan en otras areas de
supervision” (Gale et al., 2022; Willie, 2023).

Esta mentalidad podria llevar a eventos con impactos negativos para las com-
pafiias y, a su vez, para las personas que conforman las juntas directivas. Estas
dltimas son quienes eventualmente deberan responder legalmente ante cualquier
desviacion o incumplimiento que se genere por su desconocimiento u omision.
Por |o tanto, para que haya un compromiso de los directores con la ciberseguridad,
se requiere en muchos casos que exista una regulacion, la cual es denominada
por Gale et al. (2022) como "“fuerza coercitiva”, que les obligue al cumplimiento
de una ley para implementar medidas de ciberseguridad para la proteccién de la
confidencialidad, integridad y disponibilidad de la informacién.

Tomando el ejemplo que relata Jen Pascua, director de la Agencia de
Ciberseguridad y Seguridad de las Infraestructuras (CISA, por sus siglas en inglés),
en el "Manual del director sobre supervision de riesgos cibernéticos”, se plantea el
caso de un CISO que propone implementar un sistema de doble factor de auten-
ticacion (MFA) para mitigar los riesgos de phishing en la compafiia. Ante esto, los
directores se niegan argumentando que el costo de implementacion es muy alto
en comparacion con la probabilidad de un ataque cibernético, resultando en un
ataque real con consecuencias negativas para la empresa (Clinton et al., 2023).
Este es un claro ejemplo de como la responsabilidad de las juntas directivas es
crucial en el contexto actual, en el que hay una gran brecha de conocimientos en
cuanto a ciberseguridad y la adopcion de una cultura organizacional al respecto.

Segun el informe de IBM para el primer trimestre de 2023, los riesgos estan
aumentando exponencialmente, identificando que los vectores de ataque que mas
pérdidas generan incluyen atacantes internos, phishing y el compromiso de cuen-
tas de correo dirigidas a los directivos (BEC, por sus siglas en inglés) (IBM Security,
2023). Esto evidencia que el ser humano y sus comportamientos son elementos
gue pueden poner en riesgo la seguridad empresarial, basado en sus practicas
(Cano, 2021), y, por lo tanto, deben contemplarse como parte integral de una es-
trategia de ciberseguridad corporativa (Willie, 2023).
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El informe del Instituto de Auditores Internos (I1A, 2021) indica que, aunque los
miembros directivos son conscientes de los riesgos de ciberseguridad, a menudo
carecen del conocimiento y la preparacion adecuados para abordarlos de manera
efectiva. Esta falta de preparacion se debe, en parte, a que la ciberseguridad adn
se considera como "un problema principalmente técnico” (Gale et al., 2022, p. 4).

Para lograr un compromiso efectivo de la alta direccion en materia de ciberse-
guridad, resulta fundamental asignar recursos humanos y de infraestructura. No
obstante, esto no es suficiente; las organizaciones también deberian establecer
un comité directivo especifico y un presupuesto exclusivo para la gestion de la
ciberseguridad corporativa (Barrero & Bou, 2020).

Otra causa relevante, mencionada por Cano (2021), es el contexto interno,
sustentado en la cultura organizacional:

Cuando se reconoce el reto que implica analizar, estudiar y tratar de trans-
formar una cultura organizacional, particularmente en seguridad de la infor-
macion, es necesario ir mas alla de la practica estandar de los talleres de
concientizacion, para dar paso a la comprension de aspectos mas profundos
de la dindmica empresarial como pueden ser las estructuras de significados
de los colectivos, los imaginarios de las personas sobre la tematica y aquellos
valores explicitos o tacitos que movilizan comportamientos de las personas
mas alld de cumplir un requisito normativo. (Cano, 2021)

En linea con lo anterior, un estudio realizado en Espafia por Cyber Risk Culture
de PricewaterhouseCoopers reveld que el 86 % de las empresas carecen de una
cultura de ciberseguridad sdlida en el entorno empresarial o deberian mejorarla.
“Solo el 27 % de las compafias ya han realizado iniciativas de concientizacion a la
Alta Direccion, mientras que el 68 % tiene planificado o esta considerando realizar
iniciativas de concientizacion a la Alta Direccion” (PricewaterhouseCoopers, 2020).

Dado este panorama, se evidencia un problema relacionado con la adopcion
de una cultura de ciberseguridad en las juntas directivas. Resulta necesario que
estos lideres comprendan y aborden la importancia de fortalecer la ciberseguridad
en todos los niveles de la organizacion, lo cual incluye una adecuada evaluacion
del impacto y las consecuencias de los riesgos asociados.

La cultura de ciberseguridad abarca multiples componentes, entre los que sein-
cluyen las personas, la tecnologia y los procesos. Estos elementos se complemen-
tan con cualidades comportamentales que, segun su orientacion, pueden robuste-
cer o debilitar la ciberseguridad organizacional. En este sentido, la alta direccion, al
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constituirse como eje articulador de los distintos procesos organizacionales, debe
promover un comportamiento cibernético sequro (Alvarez & Urrego, 2019).

En este contexto, surge una pregunta crucial: ;como generar la adopcién de una
cultura de ciberseguridad en las juntas directivas? Como tesis, se plantea que dicha
adopcion es esencial para el cumplimiento efectivo de la estrategia corporativa y
para una adecuada gestion del riesgo cibernético. En consecuencia, quienes ocupan
cargos directivos deben contar con habilidades que contribuyan al fortalecimiento
de la ciberseguridad organizacional, ya que tienen la responsabilidad de articular
los procesos institucionales para el logro de los objetivos estratégicos y misionales.

El objetivo de esta investigacion es establecer los elementos orientadores
que faciliten la adopcion de una cultura de ciberseguridad en las juntas directivas,
reconociendo que el componente humano es determinante en la conformacion
de un ecosistema digital seguro. En tanto nivel estratégico de la organizacion, las
juntas directivas deben liderar una estrategia de resiliencia cibernética adecuada,
enfocada en la gestion de riesgos de ciberseguridad con el mismo nivel de priori-
dad con que se abordan los riesgos financieros u otros riesgos organizacionales
(NIST, 2023, p. 25).

Cabe destacar que la adopcion de una cultura de ciberseguridad puede variar
entre organizaciones, en funcion de factores como el tamafio, el sector industrial y
el nivel de madurez en la gestién de riesgos cibernéticos. Por lo tanto, los elemen-
tos orientadores aqui propuestos pueden utilizarse como base, segun la etapa en
la que se encuentre cada organizacion.

Esta investigacion se desarrollé a partir de un enfoque cualitativo, que "parte de
la premisa de que el mundo social es ‘relativo’ y sélo puede ser entendido des-
de el punto de vista de los actores estudiados” (Hernandez & Fernandez, 2014).
Segun Vasilachis (2006), la investigacion cualitativa se enfoca en el andlisis de
comportamientos de personas y organizaciones, mediante la recoleccion de datos
y experiencias, que pueden abordarse en cualquier orden (Hernandez & Fernandez,
2014). Por su parte, la investigacion cuantitativa busca "medir y estimar magni-
tudes de los fendmenos o problemas de investigacion” (Hernandez & Fernandez,
2014, p. b). En Estrategias de investigacion cualitativa, Vasilachis (2006) sefiala
gue, segun Strauss y Corbin, los datos, la interpretacion y los escritos constituyen
los componentes mas relevantes de este tipo de investigacion.
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Con base en este enfoque, y siguiendo algunas practicas descritas por Ruiz
Olabuénaga (2012), esta investigacion se estructurd en las siguientes fases de disefio:

Fase 1: Definicion del problema. Se planted la pregunta de investigacion a par-
tir de la identificacion de la problematica y su viabilidad de estudio.

Fase 2: Recoleccion de datos. Se definieron las palabras clave asociadas al
objeto de estudio y se realizd la busqueda de articulos cientificos, libros e informes
relacionados. La informacién obtenida se clasifico tras el analisis de los resime-
nes (abstracts) y la pertinencia de los documentos. Asimismo, en esta fase se
desarrollaron y aplicaron encuestas orientadas a obtener un dato muestral sobre
el estado de la cultura de ciberseguridad en juntas directivas.

Fase 3: Andlisis de datos. Se procedié a la lectura detallada de los textos selec-
cionados y al analisis estadistico de los resultados de las encuestas.

Fase 4: Desarrollo de la pregunta de investigacion y objetivos. A partir de los
hallazgos de la fase anterior, se desarrolld el cuerpo de la investigacion, respon-
diendo ala pregunta planteada y dando alcance a los objetivos, los cuales se abor-
dan en los distintos apartados de este capitulo.

Este apartado presenta los elementos orientadores que permiten a los integrantes
de lasjuntas directivas reconocer la ciberseguridad como un componente esencial
de la estrategia empresarial. La ciberseguridad no puede continuar siendo perci-
bida exclusivamente como una responsabilidad del departamento de TI; por tanto,
resulta fundamental comprender no solo los aspectos técnicos, sino también los
aspectos culturales organizacionales que favorecen la adopcién de una cultura de
ciberseguridad sdlida en el nivel directivo.

“La alta dependencia de la infraestructura digital y el aumento en el uso y
adopcion de nuevas Tecnologias de la Informacién y las Comunicaciones (TIC)
traen consigo una serie de riesgos e incertidumbres relacionados con la seguri-
dad digital" (CONPES 3995, 2020, p. 3). Segun el Data Breach Investigation Report
2023, elaborado por Verizon Business (2023), el 74 % de los incidentes de ciberse-
guridad tienen origen en errores humanos. Aunque existen soluciones destinadas
a proteger a los usuarios y los sistemas tecnoldgicos frente a ataques cibernéti-
cos, estas cifras evidencian la necesidad de contar con personal capacitado, con
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habilidades cibernéticas desarrolladas desde etapas tempranas, que contribuyan
a cerrar las brechas vinculadas al comportamiento humano y fomenten una cul-
tura de seguridad digital (Gonzalez, 2023).

De acuerdo con Hofstede (1980), el concepto de cultura contempla cuatro dimen-
siones que reflejan el comportamiento de los individuos: la distancia de poder, que
identifica el grado de aceptacion de la distribucion desigual del poder dentro de
una organizacion; la evasion de la incertidumbre, entendida como la resistencia
a situaciones ambiguas y la baja tolerancia a ideas o conductas desviadas; el in-
dividualismo frente al colectivismo, donde el primero refleja un interés centrado
en uno mismo y el segundo una cohesidn entre grupos internos y externos; y, por
dltimo, la masculinidad, que indica la orientacion de una sociedad hacia valores
considerados masculinos, marcando la brecha respecto a los valores femeninos.

En el ambito investigativo, la cibercultura se define como la interacciéon com-
pleja entre comunidades humanas, su entorno social, las tecnologias digitales y
los medios de comunicacion a través de dispositivos computacionales. Esta inclu-
ye tres componentes esenciales: cultura del conocimiento, cultura de la informa-
cién y cultura de la comunicacién (Gonzalez et al., 2007).

La cultura de ciberseguridad se entiende como un conjunto de percepciones,
actitudes, valores, suposiciones y conocimientos compartidos en una organiza-
cién, que determinan su forma de operar y su capacidad para preservar la segu-
ridad de sus activos de informacién. Este conjunto también tiene como objetivo
moldear el comportamiento de los empleados hasta integrarlo como parte de
sus actividades cotidianas (AlHogail & Mirza, 2014b). Por su parte, la Agencia de
Ciberseguridad de la Unién Europea (ENISA, 2017) define la cultura de ciberseguri-
dad organizacional como: "los conocimientos, creencias, percepciones, actitudes,
supuestos, normas y valores de las personas en relacion con la ciberseguridad y
como se manifiestan en el comportamiento de las personas con las tecnologias
de la informacion” (p. 7; trad. propia).

A partir de lo anterior, puede afirmarse que el comportamiento de las perso-
nas esta condicionado por su entorno, las directrices que recibe y su percepcion
respecto a la interaccion con la sociedad. En consecuencia, la adopcion de una
cultura de ciberseguridad en las organizaciones depende de las exigencias im-
puestas por un comportamiento considerado aceptable tanto por el grupo como
por el entorno organizacional.
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La cuarta revolucion industrial y el proceso de transformacion digital avanzan a un
ritmo acelerado, generando desafios significativos en materia de ciberseguridad,
como la hiperconectividad de los sistemas, que da lugar a brechas de seguridad
considerables y que deben ser abordadas desde muiltiples perspectivas (Schwab,
2016). Uno de los principales riesgos en este contexto esta relacionado con el
comportamiento humano y el manejo de la informacion y los sistemas tecnolo-
gicos. Diversos estudios sobre cultura de seguridad concluyen que los insiders
representan una amenaza latente para los activos de informacion de las organiza-
ciones (AlHogail & Mirza, 2014a).

El informe de IBM Security indica que "“las organizaciones con un alto nivel de
escasez de habilidades de seguridad tuvieron un costo promedio de 5,36 millones de
ddlares” (IBM Security, 2023, p. 29), que representa un 30 % mas en comparacion con
aquellas que poseen una postura y conocimientos mas solidos en ciberseguridad.

Esto muestra laimportancia de fomentar una cultura de ciberseguridad dentro
de las organizaciones, ya que permite mitigar los riesgos a los que estas se en-
cuentran expuestas, en particular los derivados de comportamientos inadecuados
por parte de sus colaboradores. Da Veiga y Eloff (2010) destacan que las "orga-
nizaciones requieren orientacién para establecer una cultura de seguridad de la
informacion” y que “necesitan medir e informar sobre el estado de seguridad de la
informacion en la organizacion” (p. 1).

Asimismo, el analisis documental realizado por Uchendu et al. (2021) identificd
un conjunto significativo de estudios (34 en total) que coinciden en que el apoyo,
liderazgo y participacion de la alta direccion es un factor fundamental para el de-
sarrollo de una cultura organizacional de ciberseguridad (Uchendu et al., 2021).

En esta misma linea, AL-sartawi (2020) resalta "la importancia de nombrar
a miembros de junta directiva con conocimientos y experiencia en TI", dado que
esto favorece la toma de decisiones mas adecuadas frente a amenazas y desafios
cibernéticos (p. 1). Esta recomendacion refuerza la necesidad de consolidar una
cultura de ciberseguridad robusta.

Los siguientes casos ilustran la importancia de desarrollar una cultura de ciber-
seguridad organizacional como estrategia para reducir riesgos, mediante la con-
cientizacion del personal.
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De acuerdo con Pearlson et al. (2021), el grupo de investigacion Sloan (CAMS) del
MIT colabord con Yahoo en la implementacion de mecanismos para fortalecer su
cultura de ciberseguridad. Inicialmente, se conformaron tres equipos con funciones
especificas para promover la participacion proactiva de los empleados: uno con
capacidades técnicas, encargado de evaluar sistemas, servicios, procesos y per-
sonal para detectar vulnerabilidades; un segundo equipo, enfocado en la concienti-
zacion en seguridad; y un tercero, especializado en ingenieria del comportamiento.

Durante el proceso, se distinguieron las diferencias entre acciones, habitos y
comportamientos, lo que permitio establecer objetivos de comportamiento como
punto de partida para la implementacion de medidas de cambio. A través del desa-
rrollo de competencias y la introduccion de incentivos, se logré modificar el com-
portamiento de los empleados, consolidando una cultura de ciberseguridad sélida.

El estudio "Determining cybersecurity culture maturity and deriving verifiable im-
provement measures”, realizado por Dornheim y Zarnekow (2023), evalué el nivel
de madurez de la cultura de ciberseguridad en una organizacion utilizando el mar-
co propuesto por Da Veiga y Eloff (2010). Este marco se basa en seis dimensiones
fundamentales que conforman el modelo de evaluacion de la cultura en la protec-
cién de la informacion (IPCA), orientadas a medir "cdmo los empleados perciben la
proteccion de la informacién desde una perspectiva de ciberseguridad” (Dornheim
& Zarnekow, 2023, p. 6; trad. propia).

El estudio, basado en encuestas aplicadas en dos momentos diferentes a una
amplia muestra del personal, reveld que las dimensiones con mayores necesida-
des de desarrollo eran: 1) responsabilidad en materia de ciberseguridad, 2) com-
promiso en ciberseguridad y 3) efectividad de las politicas de ciberseguridad. Uno
de los principales retos identificados fue aumentar el nivel de compromiso, dado
gue muchos empleados consideraban la ciberseguridad como un asunto trivial.
Esta percepcion motivo el disefio de una campafia dirigida a convencer a los direc-
tivos sobre la importancia estratégica de la ciberseguridad, desde donde se genero
la comunicacion hacia el resto del personal.

Adicionalmente, se llevaron a cabo actividades dirigidas tanto a empleados
como a directivos y ejecutivos, entre las que se incluyeron talleres practicos sobre
el uso de herramientas de phishing y la clonacién de sitios web, con el fin de de-
mostrar la facilidad con la que puede ejecutarse un ciberataque.
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El rol de la junta directiva puede interpretarse desde dos enfoques diferenciados:
uno pasivo y otro activo. El enfoque pasivo esta basado en una estructura jerarqui-
ca en la que el poder se concentra en el gerente general y el presidente, mientras
que la junta se limita a aprobar la estrategia definida por el equipo gerencial. En
contraste, el enfoque activo contempla a los miembros de la junta como pensa-
dores independientes y autonomos en la definicion de la direccion estratégica de
la organizacion, aunque comparten con la gerencia la responsabilidad de cumplir
con los objetivos organizacionales (Azuero et al., 2020).

Actualmente, los altos directivos enfrentan una creciente frecuencia de ata-
ques cibernéticos. De acuerdo con el equipo de Advice Group LATAM (2023), los
tipos de ataque mas comunes incluyen el phishing (44 %), estafas o scamming
(383 %), spyware o malware (22 %) y ransomware (20 %). Pese a este panorama,
los miembros de las juntas directivas consideran que no estan preparados para
hacer frente a un ataque cibernético. Una encuesta aplicada a 600 miembros
de juntas directivas revelé que el 65 % considera que sus organizaciones estan
en riesgo de ser victimas de un ciberataque en el corto plazo (Milica & Pearlson,
2023). Asimismo, el Foro Econdémico Mundial indica que el 95 % de los problemas
de ciberseguridad se originan en errores humanos (World Economic Forum, 2022).

Frente a este contexto, la junta directiva debe asumir un papel de liderazgo en
la promocion de la cultura de ciberseguridad a todos los niveles de la organizacion.
Esto implica la identificacion de responsabilidades, la supervision de la seguridad
organizacional y la implementacion de cambios cuando sea necesario (Maurer et
al., 2020). Este compromiso debe incluir la asignacién de recursos humanos y de
infraestructura para garantizar la implementacion y el mantenimiento de medidas
de ciberseguridad. Sin embargo, la sola disposicion de estos elementos no resulta
suficiente. Las organizaciones deben garantizar su operatividad mediante la con-
formacion de un comité directivo especifico y la asignaciéon de un presupuesto
exclusivo para la gestion de la ciberseguridad (Barrero & Bou, 2020).

ENISA (2017) sefiala que la alta direccion tiene la responsabilidad directa en
materia de ciberseguridad, la cual debe entenderse como una fuente para la toma
de decisiones estratégicas. Esta debe considerarse una inversion destinada a la
reduccion de riesgos asociados a pérdidas financieras, dafio reputacional, sancio-
nes legales por incumplimiento normativo y exigencias de los accionistas:
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Para cambiar la cultura, la alta direccion debe utilizar una serie de instrumen-
tos, como las declaraciones de valores, la comunicacion interna, la educacion,
y debe predicar con el ejemplo a través de sus comportamientos en apoyo de
sus declaraciones visionarias. (ENISA, 2017, p. 32)

La OEA (2019) sefala que "no es responsabilidad de la junta convertirse en ex-
pertos en Tl, pero la junta debe saber qué preguntas hacerles a los departamentos
de TI" (p. 8). Asi, se debe establecer un seguimiento periédico para asegurar que
los responsables mantengan los controles de ciberseguridad necesarios para la
operacion de la organizacion.

De manera complementaria, la Asociacion Nacional de Directores de Empresas
(NACD, por sus siglas en inglés) enfatiza la necesidad de contar con un modelo
sostenible, empezando por un compromiso de la alta direccion que promueva una
cultura de ciber-responsabilidad. Esta debe incluir una gestion efectiva del ries-
go cibernético, reconociendo que los miembros de las juntas directivas poseen
un poder Unico para garantizar que los Oficiales de Seguridad de la Informacion
(CISO) dispongan de la influencia y los recursos adecuados para liderar la estrate-
gia de ciberseguridad a nivel corporativo (Clinton et al., 2023).

En el contexto latinoamericano, el documento CONPES 3995 (2020) recomien-
da el desarrollo de programas de formacién para niveles directivos y ejecutivos,
con el objetivo de dotarlos de las competencias necesarias para gestionar los ries-
gos en seguridad digital.

Los ejecutivos deben asumir un rol activo en la integracion de la cultura de
ciberseguridad, adecuandola a sus perspectivas y necesidades, de modo que pue-
dan reconocer y responder adecuadamente a una realidad transformada por los
riesgos emergentes en este ambito (Cano, 2023).

Uno de los principales desafios en la consolidacion de una cultura de ciberse-
guridad en las juntas directivas es la falta de concientizacién. Esta se manifiesta
en la carencia de preparacion para tomar decisiones informadas, lo que impide
dimensionar de forma adecuada el impacto y las consecuencias de los riesgos
cibernéticos dentro de las organizaciones.

Las causas identificadas para la limitada adopcion de una cultura de ciberse-
guridad en las juntas directivas son las siguientes:

+  Falta de prevision sobre las consecuencias de la ciberseguridad como
riesgo latente. Para supervisar adecuadamente este tipo de riesgos, es
imprescindible que comprendan las responsabilidades que les competen,
ya que la toma de decisiones en esta materia no puede ser delegada a
estructuras operativas (Clinton et al., 2023).
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+ Ausencia de un ecosistema digital robusto o insuficiente presupuesto. La
inversion adecuada es esencial para enfrentar los desafios de ciberseguri-
dad. De acuerdo con un informe de PricewaterhouseCoopers (2020), solo
el 9 % del presupuesto de seguridad de la informacion de las empresas se
destina a actividades de formacion y concientizacion para fortalecer una
cultura de ciberseguridad.

«  Percepcion de la ciberseguridad como un tema exclusivamente tecnolo-
gico. Enla encuesta de la OEA (2018) sobre proteccion de infraestructuras
criticas en América Latina y el Caribe, el 42 % de los encuestados indicé
que los esfuerzos de ciberseguridad son supervisados por el departamen-
to de TI. Solo el 13 % sefialé que dicha responsabilidad recae en el nivel
C-Level, y apenas un 4 % menciond a otras areas como encargadas de
esta funcion (OEA, 2018, p. 38).

La falta de reconocimiento del alcance estratégico de la ciberseguridad, la es-
casa inversiony la limitada conciencia sobre los impactos de los riesgos cibernéti-
cos pueden convertirse en una ventaja para los atacantes, quienes se aprovechan
de estas debilidades para obtener beneficios.

Asi, esta investigacion busca identificar aquellos elementos que favorecen la
generacion de una cultura de ciberseguridad en los que las juntas directivas deben
enfocarse en cuanto a ciberseguridad.

Para establecer elementos orientadores que guien de manera eficaz la cultura de
ciberseguridad en las juntas directivas, resulta fundamental identificar las caracte-
risticas propias de este grupo de lideres que pueden actuar como catalizadores en
la adopcion répida y efectiva de practicas en este ambito. Alvarez y Urrego (2019)
introducen los criterios bdsicos de éxito (CSF), como componentes esenciales que
favorecen el desarrollo organizacional y el logro de objetivos. Estos criterios inclu-
yen la confianza, los sistemas de informacién, la comunicacion intraorganizacio-
nal, la estructura organizativa y los mecanismos de incentivos, todos los cuales
contribuyen a una transferencia efectiva del conocimiento en ciberseguridad.
Diferentes elementos conforman el andamiaje necesario para una cultura de
ciberseguridad que promueva comportamientos preventivos dentro de la organi-
zacion. Entre ellos, el factor humano se destaca como un recurso estratégico de
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alto valor. En este sentido, Zimmermann y Renaud (2019) proponen un cambio de
paradigma al afirmar que:

La mentalidad "diferente” reconoce la capacidad del ser humano bien inten-
cionado para ser un contribuyente importante a la ciberseguridad organiza-
cional, asi como su potencial para ser "parte de la solucion” en lugar de “el
problema”. En esencia, este nuevo enfoque trata inicialmente a todos los hu-
manos en el sistema como si fueran bien intencionados. (p. 168; trad. propia)

Aungue tradicionalmente el ser humano ha sido percibido como el eslabon
mas débil en la cadena de seguridad de la informacion, es precisamente en este
punto donde debe invertirse dicha percepcion. En lugar de concebirlo como una
amenaza, debe ser reconocido como un agente clave capaz de robustecer la cul-
tura de ciberseguridad (figura 1).

Figura 1. El ser humano como problema; el ser humano como solucion.
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Fuente: Elaboracion propia con base en Zimmermann y Renaud (2019, p. 179)

Enfoque de problematizacion

Con este contexto, el ser humano se define como un elemento critico en ma-
teria de ciberseguridad. Por tanto, resulta esencial establecer los elementos nece-
sarios para fomentar una cultura de ciberseguridad en las juntas directivas, me-
diante la implementacion de politicas adecuadas y la generacion de conciencia.
Reconocer al ser humano como un componente clave de esta cultura implica un
cambio de perspectiva, en el cual su intervencién se concibe como un aspecto
positivo y de la cultura de ciberseguridad.

En consecuencia, se seleccionaron tres referentes tedricos que identifican
elementos esenciales para el desarrollo de una cultura de ciberseguridad solida:
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ENISA, Isabella Corradini y PricewaterhouseCoopers Asesores de Negocios. Estos
autores abordan el tema desde una perspectiva integral que promueve la sinergia
entre personas, procesos y tecnologia.

De acuerdo con ENISA (2017), una cultura de ciberseguridad eficaz requiere la
adopcion de un enfoque adecuado que fortalezca la resiliencia de los activos de
informacidn. Para ello, identifica elementos clave como los conocimientos, creen-
cias, percepciones, actitudes, suposiciones, normas y valores.

De manera complementaria, Corradini (2020) agrupa los elementos de la cultura
organizacional en tres categorias fundamentales: artefactos, valores y supuestos ba-
sicos, subdivididos a su vez en concientizacion, valores y principios, comportamien-
to. Sefiala también la relevancia del conocimiento en seguridad de la informacion.

Por su parte, PricewaterhouseCoopers (2020) propone cuatro dominios prin-
cipales para evaluar el nivel de cultura de ciberseguridad en las organizaciones:
estrategia, conocimiento, comportamiento y perspectiva futura.

En latabla 1 se presentan los criterios identificados por cada autor, los cuales
constituyen la base para el desarrollo de una guia orientadora en la adopcion de
una cultura de ciberseguridad desde las juntas directivas.

Tabla 1. Elementos orientadores para establecer una cultura de ciberseguridad

Autor Elementos

Conocimientos

Creencias

Percepciones
ENISA (2017) Actitudes

Suposiciones

Normas

Valores

Concientizacion

valores y principios

Isabella Corradini (2020) Interaccion con la tecnologia

Comportamiento

Conocimiento

Estrategia
Pricewaterhouse  COOpers  congcimiento

Asesores de Negocios, S.L. :
(2020) Comportamiento

Perspectiva futura

Fuente: Elaboracion propia
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Como resultado del andlisis realizado y documentado en la tabla 1, se eviden-
cia la coincidencia de varios elementos entre los autores. Por tanto, para efectos de
esta investigacion se seleccionaron los elementos orientadores conocimiento, nor-
mas, valores, concientizacion, estrategia y comportamiento, considerados como
claves para establecer una gufa integrada que permita abordar de manera efectiva
la cultura de ciberseguridad en la organizacion, enfocandose en los miembros de
juntas directivas como lideres de la estrategia de ciberseguridad corporativa.

Estos elementos orientadores se toman como base debido a la relevancia que
les atribuyen los autores, por lo que los miembros de las juntas directivas deberan
identificar como se alinean con los valores y estrategias propias de sus organiza-
ciones para el establecimiento de una cultura de ciberseguridad corporativa. Estas
validaciones pueden realizarse mediante cuestionamientos que permitan deter-
minar si la junta requiere actualizaciones periodicas en materia de ciberseguridad
através de expertos en la materia. Asimismo, resulta pertinente que los miembros
de las juntas incorporen en sus conversaciones datos relevantes sobre ciberse-
guridad que puedan impactar a la organizacion, analizando cémo las decisiones
comerciales contemplan los riesgos cibernéticos. Una alternativa adicional para
mantenerse actualizados consiste en asistir a conferencias especializadas o en
optar por certificaciones que fortalezcan su conocimiento en ciberseguridad.

En el siguiente acapite se contrastan los elementos orientadores con los crite-
rios evaluadores que permiten identificar el nivel de familiarizacion de los miembros
de las juntas directivas con las capacidades humanas, administrativas y tecnoldgi-
cas necesarias para la adopcion de una cultura de ciberseguridad.

La ciberseguridad ha adquirido un espacio relevante y urgente como componente
estratégico en las organizaciones, por lo que la adopcion y el compromiso hacia
una cultura de ciberseguridad deben comenzar desde los niveles mas altos de la
estructura organizativa. Las juntas directivas, en tanto responsables de definir el
rumbo estratégico de las organizaciones, deben integrar y fortalecer esta cultura
para su adopcion en todos los procesos.

La ciberseguridad se sustenta en tres pilares fundamentales: personas,
tecnologia y procesos, los cuales son interdependientes y deben funcionar
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de manera armonica para el fortalecimiento de una cultura de ciberseguridad
(PricewaterhouseCoopers, 2020). Estos pilares se relacionan directamente con las
capacidades humanas, tecnoldgicas y administrativas de cada organizacion.

Definicion e importancia de los criterios evaluadores

Establecer una cultura de ciberseguridad implica desarrollar un ecosistema que la
respalde, fundamentado en los pilares de personas, tecnologia y procesos (Alvarez
& Urrego, 2019) (figura 2).

Figura 2. Ecosistema de cultura de ciberseguridad.

Ciberseguridad
2 S 3
= = o
L 8 QL-:
o &
I Conocimiento H Creencias H Percepciones |
l Actitudes H Suposiciones || Normas ” Valores |

Ecosistema de cultura de ciberseguridad

Fuente: Alvarez y Urrego (2019).

En primer lugar, se encuentran las personas, por lo que la concientizacion y
capacitacion resultan fundamentales para mitigar el error humano, considerado
la causa mas comun de fallas tecnoldgicas relacionadas con la ciberseguridad
(Steele, 2024).

Los procesos constituyen el soporte para establecer politicas y procedimientos
destinados a proteger la informacion, basandose en el cumplimiento de normas,
estandares y buenas practicas, y asegurando que los empleados estén alineados
con dichas politicas (Da Veiga & Eloff, 2070).

La tecnologia, por su parte, respalda el aseguramiento de la informacion;
no obstante, debe garantizarse la generacién de conocimiento respecto al uso

173



Ciberseguridad en la Frontera Digital: desafios y oportunidades
en los nuevos ecosistemas tecnolégicos empresariales

adecuado de las herramientas de Tl, de modo que se mantengan alineadas con
las necesidades de la organizacion y actualizadas para prevenir amenazas emer-
gentes. En este sentido, resulta crucial considerar como la organizacion construye
valores, conocimientos y comportamientos basados en el uso de las herramientas
tecnoldgicas (AlHogail & Mirza, 2014a).

Estos pilares se consolidan como criterios o capacidades —humanas, admi-
nistrativas y tecnoldgicas— orientadoras para proteger la informacion y generar un
ambiente de cibercultura resiliente.

En el marco de este proyecto de investigacion, se llevé a cabo una encuesta des-
tinada a evaluar el nivel de cultura organizacional en materia de ciberseguridad
entre miembros de juntas directivas, roles de C-Level, Oficiales de Seguridad de
la Informacion y Gerentes de diversas empresas. A través de esta herramienta se
recopilaron datos esenciales de dieciséis participantes pertenecientes a los roles
mencionados, conforme se detalla en la tabla 2. Se utilizd un sistema de encuesta
semiestructurada por conveniencia, dada la identificacion previa de los actores rele-
vantes cuyas respuestas resultaban fundamentales para el desarrollo del ejercicio.

La encuesta incluyé el consentimiento informado, en cumplimiento de lo dis-
puesto en la Ley 1581 de 2012 y en el Decreto 1377 de 2013. Asimismo, se dej6 a
voluntad de los encuestados el registro de sus nombres, apellidos vy la identifica-
cion de la organizacion a la que pertenecen.

La encuesta se enfoco en medir la comprension de los participantes respecto
a las capacidades humanas, administrativas y tecnoldgicas de sus organizacio-
nes, alineadas a los elementos orientadores previamente definidos.

Participantes por roles

Rol Cantidad
Chief information and security officer (CISO) 7

Integrante de junta directiva

4
Director de area 3
Chief executive officer (CEQ) 2

Fuente: Elaboracion propia.
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Ante la pregunta: ;Qué entiende por cultura de ciberseguridad?, el 75 % de los en-
cuestados asocio el concepto con la adopcion de un conjunto de valores, actitudes
y buenas practicas para proteger sus sistemas, redes y datos frente a amenazas
cibernéticas. Por su parte, el 25 % relaciond el término mas directamente con los
procedimientos y tecnologias destinadas a garantizar la confidencialidad, integri-
dad vy disponibilidad de la informacién. Este resultado evidencia la necesidad de
implementar programas de concientizacion y fortalecer el conocimiento en todos
los niveles de la organizacién, comenzando por los miembros de juntas directivas
y los cargos ejecutivos.

Una manera de evaluar los esfuerzos de las organizaciones por mejorar la
comprension de la cultura de ciberseguridad es validar la frecuencia con la que
se realizan campafas en torno a este tema. Como resultado, el 19 % indicd que se
hacen anualmente, otro 19 % sefald que se realizan semestralmente, el 56 % res-
pondié que son llevadas a cabo trimestralmente y el 6 % indicd que no se hacen.
Estas respuestas demuestran que, en su mayoria, las organizaciones manifiestan
un interés por promover el conocimiento sobre cultura de ciberseguridad a través
de campafias periddicas.

Una validacién importante en esta investigacion fue conocer como se per-
ciben las responsabilidades en la organizacion. Para ello, se formuld la siguiente
pregunta: ;Considera que la ciberseguridad es una responsabilidad del érea de T/
Tecnologia? El 25 % respondié afirmativamente, mientras que el 75 % considerd
gue no lo es. Aunque la mayoria no atribuye la responsabilidad exclusivamente
al area tecnoldgica, preocupa que aun exista un porcentaje que si lo hace. Esta
percepcion constituye una de las variables identificadas como parte del problema
y refleja la necesidad de un cambio de perspectiva.

La creencia de que el area de Tl es la principal responsable puede estar rela-
cionada con la asociacion directa del término ciberseguridad con aspectos tecno-
I6gicos, dejando de lado el componente conductual y la responsabilidad individual
qgue implica la toma de decisiones en esta materia.

Dentro de la medicion de cultura de ciberseguridad se busco identificar si existe
un plan de capacitacion en esta materia dirigido a los miembros de la junta directiva
en sus organizaciones. Los resultados muestran que solo el 56 % de los miembros
ha recibido algun tipo de capacitacion, mientras que el 44 % no ha sido capacitado.

Este hallazgo pone en evidencia la urgencia de que los miembros de juntas
directivas desarrollen una conciencia sélida en torno a la ciberseguridad, que les
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permita contar con herramientas cognitivas adecuadas para la toma de decisio-
nes acertadas al respecto.

Como parte de las validaciones realizadas, se investigd lo siguiente: Si su or-
ganizacion ya cuenta con una implementacion de cultura de ciberseguridad, ¢ cual
considera que fue el reto méas complicado de abordar?

El 31 % identificé como principal reto la definicion de la estrategia para la im-
plementacion de la cultura de ciberseguridad; otro 31 % sefiald la asignacion de
presupuesto para disponer de los recursos necesarios. El 19 % considerd que el
mayor desafio fue el gobierno en la definicion del modelo de cultura de cibersegu-
ridad, mientras que el 13 % indicé como dificultad la evaluacion de la madurez y del
comportamiento en torno a dicha cultura. Finalmente, el 6 % manifesté no contar
aun con una implementacion de cultura de ciberseguridad.

Las organizaciones deben proveer los recursos necesarios para la ciberseguridad.
Con el objetivo de identificar si esta condicion se cumple, se planted la siguiente
pregunta: ;Qué area se encarga de la ciberseguridad en su organizacion?

El 63 % de las respuestas indico que esta responsabilidad recae en el area de
Tl, el 19 % senalo al area de riesgo y cumplimiento, un 6 % menciond el area de
seqguridad, otro 6 % indico la direccion de sistemas de informaciony el 6 % restante
sefald al proceso de continuidad del negocio como encargado. Con estos resulta-
dos, se observa que el area de Tl concentra una alta asignacion de responsabilida-
des en la gestion de la ciberseguridad.

La siguiente validacion se realizd para obtener una aproximacion sobre la rele-
vancia de la ciberseguridad en las organizaciones, determinando: ¢ Qué porcentaje
del presupuesto anual esta destinado a la ciberseguridad en su organizacion?

Los resultados revelan una cifra que sustenta una de las causas de la proble-
matica de esta investigacion, relacionada con la ausencia de un ecosistema digital
0 el bajo presupuesto asignado en las organizaciones. El 38 % de los encuestados
indico que se destina menos del 5 % del presupuesto; el 19 % sefialé una asigna-
ciénentreel 5%y el 10 %; el 25 % informd que el presupuesto asignado esta entre
el 10 %y el 20 %, y ninguin encuestado reportd asignaciones superiores a este ran-
go. Solo el 6 % indico que el presupuesto asignado supera el 20 %, mientras que el
13 % manifestd desconocer la cifra correspondiente a su organizacion.

Se planted un interrogante con el fin de determinar si se estan gestionando de
manera adecuada los riesgos cibernéticos: ;La junta directiva tiene conocimiento



Guia para la adopcion de una cultura de
ciberseguridad en juntas directivas

de los riesgos cibernéticos alos que esta expuesta la organizacion y de las posibles
consecuencias en términos legales, financieros, operacionales y/o reputacionales?

El 81 % de los encuestados respondid afirmativamente, el 13 % indico no es-
tar seguro/a y el 6% manifestd no conocer los riesgos cibernéticos. Este ultimo
resultado confirma que algunos integrantes de las juntas directivas toman deci-
siones para la organizacion sin tener conciencia del impacto que podria generar
la materializacion de un riesgo cibernético. Esta validacion resulta relevante para
conocer las tendencias organizacionales, como una forma de apoyar y mantener
actualizados los planes y protocolos de contingencia definidos frente a las ame-
nazas cibernéticas.

Ante la pregunta: ;Se incluye a la junta directiva en el proceso de toma de de-
cisiones durante incidentes cibernéticos criticos o de alto nivel? El 56 % respondio
que siempre, el 25 % indicé que ocasionalmente y el 19 % manifesté que nunca se
incluye a la junta para este tipo de decisiones. Esta actividad cobra gran relevancia,
ya que, aungue los directivos no deben ser expertos técnicos, si deben contar con
las capacidades generales necesarias para identificar el impacto que un incidente
cibernético puede generar en términos legales, econémicos o de afectacion a la
imagen organizacional.

En linea con la pregunta anterior, se investigo lo siguiente: ;Ha participado en
algun ejercicio de simulacion de riesgo cibernético en donde la junta directiva deba
tomar decisiones frente a un incidente cibernético? El 69 % respondid no haber
participado, el 25 % indico que si ha participado y el 6 % sefiald que, aunque no ha
participado, si ha estado informado. La colaboracion de la junta directiva en este
tipo de simulaciones proporciona una vision general sobre cual deberia ser su en-
foque ante un incidente o la materializacion de un riesgo cibernético real.

Respecto a las capacidades tecnoldgicas, se indago lo siguiente: ;Conoce si su
organizacion cuenta con las herramientas tecnoldgicas y procedimientos nece-
sarios para una adecuada gestion de la ciberseguridad? El 81 % de los encues-
tados indicé que si cuentan con herramientas para una adecuada gestion de la
ciberseguridad, mientras que el 19 % sefiald que no disponen de las herramientas
necesarias para su debida gestion.

Frente a la postura de ciberseguridad de su organizacion, se planteo la si-
guiente pregunta: ; Conoce cuales son los indices de seguridad de sus socios es-
tratégicos o proveedores y como podrian impactar a su organizacion en caso de
gue estos sufran un incidente cibernético?
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El 56 % indico conocer algunos indices de seguridad de sus terceros, pero no
de todos; solo el 6 % conoce el detalle y como podria afectarle a su organizacion;
el 19 % tiene una idea general, pero no conoce el detalle ni el impacto que un inci-
dente cibernético de un tercero podria generar; el 13 % sefald que la gestion de la
ciberseguridad es manejada por otro departamento o equipo en la organizacion;
y el 6% manifestd desconocer los indices de seguridad de sus socios o terceros.
Dado el resultado de esta pregunta, se infiere que, al delegar la responsabilidad de
la gestion de la ciberseguridad en otras areas, la junta directiva cede su obligacion
de reconocer la exposicion a los riesgos cibernéticos.

Con base en las respuestas anteriores, se identifica que el conocimiento, los
valores y la concientizacion forman parte de los componentes presentes en las
juntas directivas. El conocimiento permite que las personas comprendan las re-
glas, funciones y comportamientos necesarios para la toma de decisiones in-
formadas. A su vez, promover un comportamiento alineado con los valores de la
organizacion facilita que los colaboradores adopten dichos valores en sus acti-
vidades cotidianas, mientras que la concientizacion en ciberseguridad se ha ido
normalizando en las organizaciones.

A pesar de esto, los elementos de norma, estrategia y comportamiento no
muestran aun un nivel de madurez suficiente y requieren un mayor fortalecimiento
en las juntas directivas, segun las respuestas obtenidas. Por ejemplo, la inversion
en ciberseguridad depende de la autonomia de cada organizacion, ya que no exis-
te una normatividad que exija destinar un porcentaje especifico del presupuesto
anual a este aspecto.

Por otra parte, uno de los retos mas dificiles de abordar en las organizaciones
es el desarrollo de una estrategia efectiva para la formacién y concientizacién en
cultura de ciberseguridad. En cuanto al comportamiento, se observa que las res-
ponsabilidades en temas de ciberseguridad recaen usualmente sobre el area de T,
y aunque la junta directiva es incluida en el proceso de toma de decisiones durante
incidentes cibernéticos criticos, no siempre cuenta con la preparacion necesaria
gue le permita actuar con mayor experticia en este campo.

Onumo et al. (2021), en su investigacion aplicada a tres empresas, desarrollaron
un modelo combinando teorias relacionadas con el comportamiento planificado,
valores competitivos, y los factores tecnoldgicos, organizacionales y ambientales,
con el fin de validar los valores culturales asociados a los mecanismos adoptados
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por los empleados. Como resultado, identificaron que el comportamiento de las
personas se asocia directamente a los elementos organizacionales y a los proce-
sos, mientras que las creencias se ven moderadas por las tecnologias de informa-
cién. Onumo et al. (2021) sefiala como un desafio las multiples interpretaciones
de la cultura de seguridad en la literatura, por lo que invita a considerar como los
factores organizacionales, los mecanismos de comportamiento y el entorno tec-
noldgico pueden persuadir e influir en las personas.

Con base en los resultados obtenidos en esta investigacion, se destacan en la
figura 3 los elementos que estan implicitos o que requieren fortalecimiento en las
juntas directivas para la adopcion de una cultura de ciberseguridad. Estos elemen-
tos demandan la promocién de una mentalidad de seguridad proactiva. Asimismo,
es fundamental que las juntas directivas impulsen la formacion continua en ci-
berseguridad y establezcan mecanismos de vigilancia y evaluacion que aseguren
que las acciones implementadas se mantengan actualizadas y eficaces ante las
amenazas emergentes.

En este sentido, vale la pena resaltar que los directivos deben validar y fomentar
la cultura de ciberseguridad en sus organizaciones, basandose en las capacidades y
elementos que les permitan fortalecer su resiliencia frente a incidentes cibernéticos.

Estado de apropiacion de los elementos necesarios para una cultura de
ciberseguridad en las juntas directivas.

\mplicitog

Conocimiento
Valores
Concientizacion

ELEMENTOS

Normas
Estrategia
Comportamiento
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Fuente: Elaboracion propia.
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Las juntas directivas, debido a su rol relevante en las organizaciones, deben impul-
sar las politicas e inclinarse por mantener una estrategia que fomente una cultura
de ciberseguridad sdlida. Se requiere un compromiso adecuado por parte de las
juntas directivas, donde sus capacidades conduzcan a la organizacién y a todos
sus integrantes hacia un nivel adecuado de concientizacion en temas de ciberse-
guridad (Cyber Citadel, 2023).

De acuerdo con lo desarrollado en el acépite anterior, en el cual se identifica-
ron los elementos que estan implicitos en las organizaciones y que contribuyen
al desarrollo de la cultura cibernética, también se evidenciaron algunos aspectos
gue deben ser fortalecidos para estructurar de manera adecuada las capacidades
y aptitudes de los miembros de la junta directiva como estrategas y lideres en la
implementacién de la ciberseguridad organizacional.

En este acapite se detallan los elementos que guiaran a los directivos en la
adopcion de una cultura de ciberseguridad, la cual podra extenderse posterior-
mente a toda la organizacion. Estos elementos se apoyan en sus respectivos pa-
s0s, que brindan recomendaciones clave para su implementacién. Finalmente, se
presentan algunas preguntas de reflexion que pueden ser Utiles antes y durante el
proceso de desarrollo de una cultura de ciberseguridad.

De acuerdo con PricewaterhouseCoopers (2020), la estrategia debe enfocarse en
aumentar las capacidades existentes en la junta directiva y profundizar en la con-
cientizacion sobre el impacto de la ciberseguridad en la organizacion. La estrategia
para desarrollar una cultura de ciberseguridad debe considerar la importancia de
vincular a las personas, la tecnologia y los procesos. Las personas, como recurso
primordial, deben incluirse en planes especificos que contemplen temas como la
gestion de incidentes cibernéticos y la toma de decisiones ante la materializacion
de riesgos de ciberseguridad.

Segun Giraldo Rios (2024), "las empresas deben considerar la estrategia como
un todo y empezar a implementarla o corregirla gradualmente, segun su ritmo
de adaptacion” (p. 19). Contar con una estrategia permitira, a su vez, conocer la
postura de la organizacion frente a la ciberseguridad y facilitar la construccion del
programa de concientizacion (Schneider et al., 2020).
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El desarrollo de la estrategia debe contemplar varios pasos que orienten una
implementacion ordenada. Con base en la literatura estudiada, se proponen los
siguientes pasos para desarrollar el elemento orientador Estrategia.

Paso 1. Medir el nivel de madurez en cultura de
ciberseguridad de la junta directiva

La adopcion de una cultura de ciberseguridad debe ser una tarea medible, y uno de
los mecanismos para ello es la utilizacion de un modelo de madurez que permita
identificar fortalezas y aspectos de mejora en su implementacion y mantenimien-
to alo largo del tiempo.

Diversos autores han disefiado marcos aplicables desde distintas perspecti-
vas, entre los cuales se encuentran modelos para determinar comportamientos
orientados a la seguridad de la informacion, cumplimiento de politicas de segu-
ridad de la informacién, medicion de la apropiacién de la cultura de ciberseguri-
dad organizacional (AlHogail & Mirza, 2014a; Da Veiga & Eloff, 2010; Da Veiga &
Martins, 2015), asf como modelos centrados en las personas, como el propuesto
por Hayden (2016) (tabla 3).

Tabla 3. Marcos y modelos de medicion de cultura de sequridad de la informacion
y ciberseguridad

Autor Marco / modelo Enfoque
Da Veigay Eloff  Information Security Culture Framework Cultura en seguridad de la
(2010) (ISCF) informacién.
Da Veiga y Eloff  Information Security Culture Assess-ment Cultura en seguridad de la
(2010) (Isca) informacion
Da Veigay Information security culture and infor- Gultura en sequridad de la

mation protection culture: A validated

Martins (2015) assessment instrument informacién.

Hogail (2015) The Infc;rrr;ra'ga/norssggrcitg)Culture Culturaispofri%%rigjr?d dela
Hayden (2016) Competing Secuziéyscclgl)tures Framework Ctél(t)tirr]apgretasrengi:rr]igasddyei(jezz(;iiggdde
Hayden (2016) Culture Capabilities Maturity Model culI(iiPatizgaeiﬁgsds;rzgi;fggisna

(CCMM)  PETSt
organizacion

Fuente: Elaboracion propia.

De los documentos antes descritos, se concluye que el modelo presentado por
Hayden (2016) tiene un enfoque mas cercano al propdsito de esta investigacion,
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ya que puede ser aplicado directamente a los miembros de la junta directiva para
determinar sus fortalezas y aspectos de mejora. El modelo de madurez de capaci-
dades de cultura (CCMM) describe cinco niveles y se divide en dos estados trans-
versales: uno identificado como cultura de riesgo, en el cual las personas acttan
instintivamente y de manera reactiva sin comprender como funciona la organiza-
cion, y otro en el nivel superior, donde la organizacion entiende el comportamiento
de las personas hasta el punto de poder modificarlo con rapidez y eficacia para
enfrentar cualquier reto (Hayden, 2016) (figura 4).

El modelo de madurez de capacidades de cultura.

5 — Maestria Madurez
Cultural

4 — Transformacion

3 —Visibilidad

2 — Conciencia

Riesgo
1 — Instintivo Cultural

Fuente: Adaptado de Hayden (2016).

Existen estudios como el de Dornheim y Zarnekow (2023), quienes utilizaron
el modelo de Da Veiga y Eloff para determinar la madurez en cultura de ciberse-
guridad en una compafia australiana, demostrando que los marcos pueden ser
adaptados a las necesidades de cada organizacion.

La evolucion de las ciberamenazas requiere que los miembros de las juntas direc-
tivas asuman un mayor compromiso con la ciberseguridad de sus organizaciones
(Nodehi et al.,, 2024), asegurando la resiliencia corporativa y reduciendo los riesgos
identificados a través de ejercicios de evaluacion. Por ello, la asignacion de recur-
s0s, tanto técnicos como humanos, resulta necesaria tanto para el desarrollo de la
ciberseguridad organizacional como para la adopcion de la cultura de ciberseguri-
dad entre sus miembros (ENISA, 2017).
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La concientizacion comprende tres componentes principales. El primero, la con-
ciencia, se refiere al momento en que el individuo reconoce una situacion y actua
en consecuencia. El segundo componente es la capacitacion, caracterizada por
ser un proceso formal orientado a ensefar habilidades especificas. Finalmente, el
tercer componente es la educacion, que proporciona conocimientos y habilidades
bajo un marco tedrico integral (Corradini, 2020).

Generar conciencia de ciberseguridad en las juntas directivas implica el re-
conocimiento de su papel y la comprension de las implicaciones e impactos de
sus decisiones dentro de la organizacién. Para fortalecer esta conciencia, se debe
promover un lenguaje comun (Corradini, 2020).

La sensibilizacion en ciberseguridad dirigida a miembros de juntas directivas es
relevante, ya que les permitira mantenerse actualizados y atentos en el cambian-
te entorno digital. Tal como menciona el SANS Institute (2023) en su publicacion
2023 Security Awareness Report, para alcanzar una madurez en los programas de
sensibilizacion es necesario adoptar un enfoque menos técnico y mas orientado
a la gestion del riesgo humano. Esto ayudara a que los lideres cambien su per-
cepcion sobre la necesidad de contar con una estrategia soélida de ciberseguridad,
reforzando su rol y responsabilidad durante los escenarios de respuesta ante inci-
dentes en situaciones de crisis cibernética que pongan en riesgo a la organizacion.

En este mismo sentido, el programa de sensibilizacion puede incluir la gene-
racion de indicadores que deben ser comunicados a los miembros de la junta di-
rectiva para evidenciar el avance en el fortalecimiento de la resiliencia cibernética
o para identificar acciones de mejora que deben ser reforzadas.

Se espera que los directivos estén alerta frente a las amenazas cibernéticas a
las que pueden estar expuestos, considerando su posicion en la organizacion, asi
como las consecuencias e impactos que la materializacién de un evento ciberné-
tico podria acarrear, tales como la indisponibilidad operativa, pérdidas financieras,
sanciones legales, pérdida de reputacion o incluso acusaciones penales contra los
miembros de la junta directiva (Fortinet, 2024).

El intercambio de conocimiento y el compartir lecciones aprendidas contribuyen a
la mejora de la concientizacion en ciberseguridad (Willie, 2023).
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En este sentido, la formacion en ciberseguridad debe ser vista como una inver-
sién 'y no como un costo (Corradini, 2020). Estos programas deben estar disefia-
dos en concordancia con los valores de la organizacion y orientados al desarrollo
de habilidades. Asi, el elemento conocimiento en una cultura de ciberseguridad
promueve la eficiencia, la innovacién y la prosperidad econémica en las organiza-
ciones (Da Veiga, 2016).

El incremento de riesgos y amenazas cibernéticas ha llevado a que el cono-
cimiento se convierta en una habilidad esencial, integrada a un comportamiento
cibernético de accion inconsciente (Uchendu et al., 2021).

Paso 4. Definir un plan de capacitacion en ciberseguridad que contem-
ple sus bases, riesgos y amenazas cibernéticas y las consecuencias
para la organizacion

La planificacion de la capacitacion debe considerar el contexto especifico de cada
organizacion. De acuerdo con Corradini (2020), "los objetivos, etapas, herramientas
y técnicas deben planificarse y coordinarse para producir los resultados del apren-
dizaje que la organizacion desea lograr”. El método de capacitacion puede variar
segun la necesidad y la forma en que se pretenda su implementacion (tabla 4).

Como resultado de la capacitacion, se espera lograr una mejora en el compor-
tamiento, las actitudes, el cumplimiento, la comunicacion, las normas y las res-
ponsabilidades en torno a la ciberseguridad.

Tabla 4. Métodos de capacitacion

Método Medio Uso

Pueden ser usados para difundir nuevos materiales de capacita-
cién, como videos, juegos, hojas de consejos, historias y pregun-
tas frecuentes.

Correos
electronicos

Pueden utilizarse con fines de formacién, incluyendo charlas de

Videos ! : X
expertos en ciberseguridad (internos o externos).
JUeqos Facilitan el compromiso, la participaciéon y la apertura al
9 conocimiento.
. . Participacion de expertos internos o externos de forma interacti-
Enlinea Seminarios web

va y rentable para transmitir mensajes de ciberseguridad.

Cursos de for-  Pueden disefiarse como cursos generales o especificos o por
macion en linea  grupo objetivo.

Permite la comunicacién con los empleados para entregar mate-

Intranet rial de ciberseguridad.

Pueden comunicarse buenas practicas de ciberseguridad, alertar
Redes sociales  sobre amenazas especificas y compartir recursos Utiles.
Los empleados deben seguir las cuentas de la organizacion.
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Método Medio Uso
Ejecutar esce-
narios, ensayos, Aumenta la preparacion para eventos cibernéticos; identifica
sandboxes y riesgos; crea comportamientos/respuestas que sean producidas
ejercicios de jue-  propiamente por el personal.
gos de guerra.
Pueden presentar una respuesta a una amenaza actual, qué
S medidas tomo el empleado y cudl fue el resultado. Puede estar
Historias . .
impresa en folletos o carteleras, o en un video durante una forma-
cion en linea. Puede incluir consejos y preguntas.
Fuera de - - - -
linea Ofrecer Puede realizar competencias y brindar productos de la organiza-
. . cién a quien haya tenido un mejor desempefio. Estas actividades
incentivos o . o
estan ligadas al comportamiento de los individuos.
Pueden incluir atagues en linea con correos electronicos falsos
de phishing.
. Puede incluir llamadas telefénicas falsas a los integrantes de la
Realizar ataques . S - -
. junta directiva, con el objetivo de probar procesos y procedimien-
simulados
tos correctos.
Puede realizar simulaciones de sala de crisis para evaluar el
desempefio y actuacion de los directivos.
o Reuniones grupales donde los individuos pueden probar sus habi-
Capacitaciones .
lidades, cometer errores y hacer preguntas en un entorno seguro.
Folletos / Pueden incluir consejos, preguntas frecuentes, historias cortas y
carteles datos de contacto con el equipo de ciberseguridad.
Entorno interactivo para que las personas reciban capacitacion,
Hibridos Talleres garantizando un entorno positivo para que se sientan seguros al
cometer errores o hacer preguntas.
Se centran en la ciberseguridad en general, amenazas especifi-
Eventos

cas y herramientas contra el cibercrimen.

Conferencias

Las conferencias permiten obtener una comprension mas amplia
y actualizada de las tendencias en ciberseguridad.

Comportamientos

Fuente: Elaboracion propia con base en ENISA (2017).

El comportamiento y las actitudes frente a la ciberseguridad por parte de los em-
pleados de una organizacion estan influenciados por la forma en que han adopta-
do e interiorizado las creencias y valores (Gonzalez, 2023).

Otros factores, como la capacitacién continua, la transmision de informacion,
ideas y valores, también contribuyen a la formacién del comportamiento de cultura
de ciberseguridad. Ademas, fortalecen el empoderamiento de las personas y el de-
sarrollo de capacidades socioldgicas y psicoldgicas, especialmente en contextos
que involucran procesos tecnolégicos y de ciberseguridad (Alvarez & Urrego, 2019).
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Las juntas directivas deben desarrollar estrategias en conjunto con los lideres
de proceso para motivar, premiar o, si es necesario, sancionar a los individuos de
acuerdo con su comportamiento, ya que este puede fortalecer o debilitar la postu-
ra de ciberseguridad de la organizacion (Hayden, 2016).

Un comportamiento es el resultado de tres variables que todo individuo posee:
la habilidad o capacidad de realizar una accion, la motivacion que impulsa a llevar-
la a cabo y la oportunidad de ejecutarla (ENISA, 2021; Michie et al., 2011) (figura
5). Llevando esto al contexto de la cultura de ciberseguridad, puede considerarse el
ejemplo de la recepcién de un correo de phishing por parte de un miembro de la jun-
ta directiva, quien debe tener la capacidad de identificar un correo malicioso, la opor-
tunidad de decidir abrirlo o reportarlo, y la motivacion para actuar de forma segura.

Modelo COM-B para entender el comportamiento.

Capacidad

A 4

Motivacioén Comportamiento

4

4 N

Oportunidad

g J/

Fuente: Adaptado de Michie et al. (2011)

A continuacién, se indica el paso que permite desarrollar el elemento
Comportamiento en los miembros de la junta directiva.

Una de las formas de evaluar el comportamiento de los individuos en cuanto a
ciberseguridad es a través de ejercicios de ingenieria social, como pruebas de
Rocha y Ekstedt (2012), la verificacion del uso de cuentas corporativas para ac-
tividades personales como redes sociales, o la identificacion de practicas como
el escritorio limpio, entre otras. Las acciones que los empleados adopten ante
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actividades reales o simuladas que impliquen algun nivel de riesgo permiten iden-
tificar el impacto directo o indirecto en la cultura cibernética (ENISA, 2021).

Desde la perspectiva de ENISA (2017), la evolucion de una cultura organizacional
comienza con la modificacion de sus valores fundamentales, impulsando asi la
adopcion de nuevos comportamientos. Las juntas directivas son quienes estable-
cen el camino para los valores y objetivos de la organizacion.

Cano (2021) sefiala que los valores conscientes determinan el comportamiento
y la manera en que se realizan las actividades en una organizacion, estando intrin-
secamente ligados a las conductas y conocimientos previos que definen su historia.

En este sentido, los valores representan teorias oficialmente documentadas
gue no siempre reflejan la realidad de los valores conscientes o inconscientes.
Por tanto, la construccion de valores verdaderos debe basarse en una descripcion
cualitativa sustentada en observaciones oficiales (Schlienger & Teufel, 2005).

De acuerdo con Schein (2017), el conocimiento adquirido de forma colectiva
representa las creencias y valores de un individuo, fomentando la cooperacién en-
tre sus integrantes y moderando sus actitudes y comportamientos.

Incorporar la ciberseguridad como un valor corporativo orienta a la organizacion
hacia un enfoque proactivo en la proteccion de sus activos digitales. Segun Hayden
(2016), la cultura de ciberseguridad debe disefiarse en armonia con los valores y la
cultura preexistente de la organizacion.

Esto implica que las politicas y practicas de sequridad deben estar alineadas
con la identidad corporativa, de modo que sean percibidas no solo como una obli-
gacion, sino como una extension natural de los principios y objetivos fundamen-
tales de la empresa.

Cuando la junta directiva adopta la ciberseguridad como un valor corporativo
y lo proyecta hacia toda la organizacion en un modelo top-down, se genera en los
colaboradores un sentido de responsabilidad y compromiso con la proteccion de la
informacion, fortaleciendo asi la resiliencia corporativa frente a posibles amenazas.

Integrar las normativas que regulan el manejo de la informacién dentro de la cul-
tura de ciberseguridad se considera una finalidad de aplicabilidad no solo en las
organizaciones, sino también en las personas (Valencia-Arias et al., 2020).
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Por otro lado, Cano (2016) sefiala que mantener una cultura organizacional
implica un cambio en cada individuo, influenciado por el marco normativo de la or-
ganizacion. Las actuaciones de un individuo impactan tanto a nivel interno como
externo, ya que sus comportamientos y decisiones pueden afectar la percepcion
y las practicas de ciberseguridad dentro de la organizacion, asi como su imagen
ante los grupos de interés. En este contexto, el impacto no solo refuerza la cultura
de ciberseguridad interna, sino que también marca una tendencia en su entorno,
promoviendo estandares y expectativas similares en otras organizaciones y en la
industria en general.

Una de las responsabilidades de la junta directiva es liderar la implementacion de
la ciberseguridad en toda la organizacion. Esto implica alinearse con estandares y
buenas practicas que proporcionen una vision holistica de la seguridad empresa-
rial, incluyendo la ciberseguridad, y garantizar el cumplimiento de las regulaciones
y normativas locales aplicables al sector.

Ademas, la adopcion de normas, estandares y buenas practicas permite de-
sarrollar un modelo de medicidn que ayuda a la organizacion a identificar su nivel
de madurez y las oportunidades de mejora. Uno de los marcos mas utilizados a
nivel global es el National Institute of Standards and Technology (NIST), que en su
version mas reciente (NIST 2.0) incorpora la funcion de Gobernanza, enfocada en
identificar y gestionar los riesgos cibernéticos como parte integral de los riesgos
empresariales (NIST, 2023).

Al llegar a este punto, se ha identificado que la adopcidon de una cultura de ciber-
seguridad en las juntas directivas implica el desarrollo de los pasos descritos en
los apartados anteriores. Estos pasos, en conjunto, permitiran a la organizacion
trazar un objetivo claro en el horizonte, en el cual sus directivos adquieran concien-
cia sobre la importancia de contar con entornos ciberseguros, dada la naturaleza
de las amenazas del mundo moderno, para las cuales deben estar preparados y
responder adecuadamente cuando sea necesario, favoreciendo la continuidad y la
resiliencia corporativa.

La tabla 5 resume los elementos orientadores y sus pasos para construir una
cultura de ciberseguridad a nivel directivo.
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Tabla 5. Pasos para adoptar una cultura de ciberseguridad en juntas directivas

Elemento Pasos

Paso 1. Medir el nivel de madurez en cultura de ciberseguridad de la junta
Estrategia directiva.

Paso 2. Designar los recursos necesarios para la gestion de la ciberseguridad.

Paso 3. Sensibilizar a los miembros de la junta directiva sobre amenazas ciber-

Concientizacion " .
néticas y sus consecuencias.

Paso 4. Definir un plan de capacitacion en ciberseguridad que contemple
Conocimiento sus bases, riesgos y amenazas cibernéticas y las consecuencias para la
organizacion.

Paso 5. Evaluar el comportamiento en ciberseguridad de los miembros de la

Comportamientos junta directiva.

Valores Paso 6. Incluir la ciberseguridad como un valor corporativo.

Paso 7. Alinear a la organizacion en el cumplimiento de normativas, estandares

Normas L . .
o buenas practicas en ciberseguridad.

Fuente: Elaboracion propia.

Preguntas de reflexion

Realizar una revision periodica de la cultura de ciberseguridad en las juntas direc-
tivas permite identificar los aspectos de mejora y evaluar los cambios desde su
adopcion. ENISA también sugiere que esta cultura debe medirse periddicamente
para garantizar su éxito a lo largo del tiempo.

De acuerdo con Cano (2023), “el 51 % de las organizaciones afirma que los
altos directivos se han enfrentado a multas, penas de carcel, pérdida del puesto o
pérdida del empleo tras un ciberataque”. Ante este dato, resulta pertinente pregun-
tarse: ;Qué hace que los miembros de las juntas directivas no muestren un mayor
interés en la ciberseguridad?

La junta directiva debe también reflexionar sobre como se puede medir su
preparacion frente a las amenazas cibernéticas y si la organizacion cuenta con
los mecanismos adecuados para enfrentarlas. Es importante que el responsable
de ciberseguridad en la organizacion informe periédicamente a la junta directiva
mediante reportes que incluyan estadisticas sobre pérdidas econdmicas, dafios
reputacionales o afectaciones operativas (Clinton et al., 2023).

Asimismo, surge el cuestionamiento: ¢Deberia la junta directiva contar en-
tre sus integrantes con un experto en ciberseguridad? Esto no implica que dicha
persona asuma individualmente la responsabilidad o tome decisiones de manera
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aislada ante la materializacion de un riesgo o incidente cibernético; mas bien, su
experticia contribuiria a aumentar el nivel de comprension de la ciberseguridad
dentro de la junta directiva, tal como sefialan Clinton et al. (2023).

Dentro de esta investigacion se concluye que la ciberseguridad es contemplada
por los directivos, aungue no con la relevancia y frecuencia necesarias. Un punto
de partida para la apropiacion de este tema es incluir en la agenda de las juntas
directivas un espacio especifico para discutir asuntos de ciberseguridad, lo cual
permitiria abrir el debate sobre ataques dirigidos a la organizacién o al sector al
que pertenece. Surge asi la necesidad de preguntarse cual es el impacto y las con-
secuencias de la materializacion de riesgos.

La perspectiva hacia los integrantes de las juntas directivas es que su postura
frente a los riesgos de ciberseguridad sea estratégica. No obstante, esta vision puede
verse debilitada por la falta de habilidades, conocimientos y métricas claras, lo que di-
ficultaelanalisis y la asignacion adecuada de recursos destinados a la ciberseguridad.

Los elementos seleccionados en el desarrollo de esta guia apoyan el fomen-
to de una cultura de ciberseguridad a nivel de juntas directivas. Estos elementos
buscan influir en el comportamiento a partir del conocimiento adquirido, promo-
viendo una toma de decisiones consciente sobre el impacto y la relevancia de la
ciberseqguridad para la organizacion. Esta adopcion esta vinculada tanto a la cul-
tura organizacional interna como a las buenas practicas observadas desde una
perspectiva externa.

La investigacion resalta que la concientizacion y la capacitacion en ciberse-
guridad son fundamentales para las juntas directivas. La falta de conocimiento y
preparacion puede llevar a decisiones mal informadas que pongan en riesgo la se-
guridad de la organizacion. La implementacion de programas de sensibilizacion y
formacion continua resulta crucial para que los directivos comprendan los riesgos
cibernéticos y sus posibles consecuencias.

Las juntas directivas deben asumir un rol estratégico en la gestion de la ciber-
seqguridad. Esto incluye la asignacion adecuada de recursos, la creacion de comi-
tés especificos y la integracion de la ciberseguridad en la estrategia corporativa. La
investigacion destaca que la ciberseguridad no debe ser vista como una respon-
sabilidad exclusiva del departamento de T, sino como una prioridad organizacio-
nal que requiere el compromiso de todos los niveles directivos.
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La adopcién de una cultura de ciberseguridad en las juntas directivas impli-
ca un cambio en la percepcion y comportamiento de sus miembros. Es esencial
gue estos lideres comprendan la importancia de la ciberseguridad y promuevan
practicas seguras dentro de la organizacion. La investigacion propone una guia
con elementos orientadores —estrategia, concientizacion, conocimiento, compor-
tamientos, valores y normas— que puede apoyar a las juntas directivas en el esta-
blecimiento de una cultura de ciberseguridad sélida y resiliente.

Desarrollo de programas de capacitacion personalizados: Crear programas de
capacitacion en ciberseguridad adaptados a las necesidades especificas de las
juntas directivas. Estos programas deben incluir simulaciones de incidentes ciber-
néticos, estudios de caso y talleres practicos que permitan a los directivos experi-
mentar y gestionar situaciones reales de ciberseguridad.

Investigacion sobre la eficacia de las politicas de cibersequridad: Realizar es-
tudios longitudinales que evallen la eficacia de las politicas y estrategias de ci-
berseguridad implementadas en las organizaciones. Esta informacién permitira
identificar buenas practicas y areas de mejora, proporcionando datos relevantes
para la toma de decisiones informadas.

Integracion de la ciberseguridad en la cultura organizacional: Investigar mé-
todos para integrar de manera efectiva la ciberseguridad dentro de la cultura or-
ganizacional, incluyendo el desarrollo de marcos tedricos y practicos que faciliten
la adopcion de comportamientos seguros y fomenten un entorno de trabajo que
valore y priorice la ciberseguridad.

Evaluacion de la madurez en cibersequridad: Desarrollar y aplicar modelos de
evaluacion de madurez en ciberseguridad que permitan medir el progreso orga-
nizacional y establecer metas claras. Estos modelos deben considerar factores
como la concientizacion, la capacitacion, la asignacion de recursos y la implemen-
tacion de tecnologias de seguridad.

Colaboracion intersectorial: Fomentar la colaboracion entre sectores y orga-
nizaciones para compartir conocimientos y experiencias en ciberseguridad. La
creacion de redes y alianzas estratégicas fortalecerd las capacidades de ciberse-
guridad a nivel nacional e internacional, promoviendo un enfoque mas cohesivo y
coordinado frente a las amenazas cibernéticas.
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La transformacion digital es un tema ineludible en la mayoria de los procesos y
dindmicas corporativas actuales. Tanto las organizaciones privadas como las en-
tidades publicas transitan esta senda a distintos ritmos, evidenciando diversos
niveles de compromiso y alcanzando resultados con grados variables de éxito.

En este contexto, los directivos reconocen el impacto significativo de la tec-
nologia en los resultados de sus organizaciones; sin embargo, en algunos casos,
carecen de una comprension profunda sobre cémo se produce dicho impacto y
cuales son sus causas especificas.

El propdsito de este libro es responder estos interrogantes, proporcionando
una perspectiva académica sobre la importancia de la transformacion digital y los
entornos donde las organizaciones gestionan y establecen diversas interacciones
comerciales, bursatiles o fiscales con actores externos, conocidos como ecosiste-
mas digitales. Ademas, busca exponer informacion actualizada y relevante sobre
su funcionamiento, sus caracteristicas y requerimientos en materia de ciberdefen-
say ciberseguridad.

Los ecosistemas digitales empresariales, configurados en el ciberespacio, se
han convertido en un motor de la productividad que debe ser gestionado e incor-
porado en la planeacion estratégica de empresas e instituciones.

No se trata simplemente de herramientas facilitadoras ni de cargos creados
para cumplir funciones especificas, asignar procesos o afiadir atributos, como la

197



Ciberseguridad en la Frontera Digital: desafios y oportunidades
en los nuevos ecosistemas tecnolégicos empresariales

calidad o la estandarizacion. Es una verdadera revolucion que demanda el disefio
de politicas, la implementacion de modelos alineados con los fines corporativos
y el desarrollo de estrategias que generen valor a través de tecnologias como la
inteligencia artificial (IA), el blockchain, el big data, las técnicas de identificacion y
autenticacion, o los servicios en la nube.

A partir de lo anterior, se puede deducir que los ecosistemas digitales se confi-
guran segun la actividad econémicay el modelo de negocio disefiado para generar
valor. No obstante, las exigencias en materia de seguridad de la informacion y ci-
berseguridad tienden a ser relativamente similares, independientemente del sector
al que pertenezca la organizacion. Por esta razén, la mayoria de la informacion re-
copilada en esta publicacién tiene un valor tedrico y practico aplicable a cualquier
ecosistema digital.

La ciberdefensa y la ciberseguridad son temas recurrentes en las reflexiones
gue giran en torno a los ecosistemas digitales y su gestion. La ciberseguridad se
concibe como el conjunto de medidas preventivas y controles destinados a prote-
ger los sistemas y la informacion ante posibles ataques cibernéticos. Estas accio-
nes buscan garantizar la confidencialidad, integridad y disponibilidad de los datos,
pilares fundamentales de cualquier estrategia de seguridad.

Por su parte, la ciberdefensa se refiere a la capacidad del Estado para desple-
gar medidas reactivas con el fin de mitigar los efectos de un ataque cibernético
que ha superado las barreras preventivas previamente establecidas.

Mientras que la ciberseguridad se enfoca en la prevencion de intrusiones y
vulnerabilidades, la ciberdefensa se activa una vez que dichas amenazas han pe-
netrado los sistemas. En este sentido, la ciberdefensa puede considerarse una
respuesta complementaria y necesaria ante las posibles fallas de las estrategias
de ciberseguridad.

En sintesis, se aborda la gestion de la ciberdefensa y la ciberseguridad en los
ecosistemas digitales empresariales contemporaneos, considerando diversos
contextos, niveles y casos, asi como el impacto de las nuevas tecnologias.

Algunos textos son descriptivos, mientras que otros adoptan un enfoque re-
flexivo, a fin de explicar como estas tecnologias disruptivas no solo mejoran la
seguridad, sino que también amplifican los riesgos o generan nuevas amenazas al
estar disponibles para los adversarios en el ciberespacio.

El capitulo uno, titulado "El impacto de la ciberseguridad en los modelos de
negocios de las organizaciones”, sefiala que la transformacion digital ha recon-
figurado la dindmica empresarial, acelerando la implementacion de tecnologias
disruptivas que permitan procesos mas eficientes, flexibles y personalizados.
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Sin embargo, esta evolucion digital también ha incrementado los riesgos aso-
ciados a la ciberseguridad, convirtiéndola en un factor decisivo para el éxito o fra-
caso de los modelos de negocio contemporaneos. En este sentido, un negocio que
opera mediante un ecosistema digital debe alinearse con el modelo de negocio
disefiado para generar valor.

La tendencia actual es que las tecnologias de la informacion (T1) y las tecno-
logias operativas (TO) sean digitales, y no fisicas. Esto significa que el disefio y la
configuracion del modelo de negocio no solo estan condicionados por el entorno
digital y la ciberseguridad, sino también por las exigencias tecnoldgicas, comuni-
cacionales y de seguridad inherentes al ciberespacio.

Un modelo de negocios explica cdmo una organizacion crea, entrega y cap-
tura valor, mientras que la ciberseguridad comprende las actividades, politicas y
procedimientos implementados para proteger sus sistemas, redes y datos de ac-
cesos no autorizados, interrupciones o ataques, cuya contencién se torna cada
vez mas compleja.

Por esta razon, la ciberresiliencia cobra relevancia, y se define como la capaci-
dad de una organizacion para seguir operando a pesar de ciberataques, incidentes
o interrupciones en sus sistemas.

En el panorama digital actual, la creacion y la obtencion de valor dependen
cada vez mas de infraestructuras tecnoldgicas que demandan una proteccion
continua. En este contexto, la ciberseguridad desempefa un papel fundamental al
garantizar la proteccion de los activos digitales criticos de la empresa, reduciendo
asi las disrupciones operativas y preservando la capacidad de generar ingresos y
satisfacer las necesidades de los clientes.

En un entorno empresarial cada vez mas digitalizado y expuesto a numerosas
amenazas cibernéticas, la ciberseguridad deja de ser una simple medida de pro-
teccion y se convierte en un diferenciador competitivo.

Las organizaciones que priorizan la seguridad de sus datos y sistemas tienen
la oportunidad de utilizar esta inversiéon como un argumento de venta atractivo
para los clientes y socios comerciales que valoran la proteccion de su informacion.

Un modelo de negocio bien estructurado depende, en gran medida, de la pro-
teccion de los activos digitales, lo que convierte a la ciberseguridad en un elemento
esencial para garantizar la continuidad operativa y la satisfaccion de los clientes.
La implementacion de medidas de ciberseguridad robustas no solo mitiga los
riesgos asociados a los ciberatagues, sino que también fortalece la confianza de
los clientes y mejora la reputacion corporativa.



Ciberseguridad en la Frontera Digital: desafios y oportunidades
en los nuevos ecosistemas tecnolégicos empresariales

En sintesis, el capitulo destaca la sinergia entre el modelo de negocio, la ciber-
seguridad y la ciberresiliencia, elementos esenciales para alcanzar el éxito en un
entorno digital cada vez mas vulnerable a los ciberataques. Las organizaciones
gue invierten en estas areas no solo protegen sus operaciones, sino que también
establecen una base solida para el crecimiento y la innovacion.

El capitulo dos, titulado "Desafios y tendencias en la identidad digital para la
seqguridad de las infraestructuras criticas", ofrece una clasificacion de las tecno-
logias mds avanzadas que garantizan la identificacién y el acceso a sistemas de
informacion esenciales y estratégicos. Ademas, establece una distincion entre las
infraestructuras criticas (IC) y las infraestructuras criticas cibernéticas (ICC).

Este capitulo proporciona al lector una comprension profunda de cémo estas
tecnologias se aplican en la proteccion de dichos activos, correlacionando las exi-
gencias de seguridad en al acceso a sistemas de control vitales con las técnicas
de autenticacion mas avanzadas, incluyendo las tendencias actuales y los desa-
rrollos emergentes.

Para operar eficientemente, los ecosistemas digitales vulnerables o expues-
tos deben garantizar que solo las personas autorizadas tengan acceso a la infor-
macion sensible. El problema radica en la confianza vy la idoneidad limitadas de
algunas de las formas actuales de identidad digital, lo que demanda técnicas de
autenticacion mas robustas.

Las IC son sistemas fisicos y virtuales esenciales para el funcionamiento de
una sociedad, como las redes eléctricas, el suministro de agua, el transporte y las
telecomunicaciones.

Estos sistemas son fundamentales para el bienestar econémico, la seguridad
y la salud publica de una nacion. Por esta razon, su interrupcion o destruccion
podria tener un impacto significativo en la seguridad nacional y la estabilidad eco-
némica y el tejido social.

Por otro lado, las ICC son los sistemas y activos que controlan, gestionan y
soportan las IC a través de medios digitales, como las redes de comunicacion y los
sistemas informaticos interconectados.

En otras palabras, son infraestructuras estratégicas (IE) respaldadas por las
tecnologias de la informacién y las comunicaciones (TIC) y las tecnologias de ope-
racion (TO), cuyo funcionamiento es indispensable. Su suspension, afectacion o
destruccion podria tener grave impacto sobre los servicios esenciales del Estado.

Por lo tanto, es esencial proteger las IC mediante la identificacion digital, enten-
dida como la representacion electrénica de la informacion personal y profesional



Epilogo

gue singulariza a un individuo o entidad en entornos virtuales. La identificacion
digital comprende un conjunto de atributos digitales, como las credenciales de
acceso, los perfiles de los usuarios, los historiales de transacciones y cualquier
otro dato que pueda ser utilizado para identificar a una persona o un dispositivo en
un sistema digital.

A continuacion, se presentan algunas de las técnicas mas citadas:

+ Latecnologia blockchain emerge como una solucién prometedora para la
gestién descentralizada de las identidades digitales. Ademas, ofrece una
alternativa distribuida que permite que las identidades digitales sean ges-
tionadas a través de una red descentralizada, lo que dificulta la manipula-
cién o el acceso no autorizado a los datos.

« LalAestarevolucionando la forma en que los seres humanos interactdan
y comprenden el mundo, y la gestién de identidades digitales no es ajena
a esta transformacion. Su aplicacion es especialmente valiosa en los pro-
cesos de autenticacion y la detecciéon de amenazas.

+  Los sistemas de autenticacion basados en |IA son capaces de analizar
grandes volumenes de datos en tiempo real, identificando patrones de
comportamiento anémalos que podrian indicar intentos de acceso no au-
torizado o ataques en curso.

+  Eluso de sistemas que habilitan la opcién de autenticacion lo que soy repre-
senta, sin duda, una alternativa con altos niveles de seguridad debido a la difi-
cultad de falsificar o suplantar las caracteristicas biométricas de un individuo.

+  Los sistemas de identidad federada permiten que organizaciones o plata-
formas compartan un conjunto de credenciales de identidad. En lugar de
autenticarse repetidamente en diferentes sistemas, los usuarios pueden
disfrutar de un Unico inicio de sesion, reconocido por todos los miembros
de la federacion.

Dos de las tendencias mas destacadas en este campo son las identidades
autosoberanas y las identidades federadas y descentralizadas, que proponen en-
foques innovadores para abordar los problemas relacionados con la gestion cen-
tralizada de las identidades digitales.

El capitulo tres, titulado “La inteligencia artificial y la transformacion digital en
el ambito de la ciberseguridad”, aborda la relacion e importancia de la IA en la
transformacion digital, destacando su enorme potencial para impulsar este proce-
so. Asimismo, se explora como esta tecnologia esta revolucionando la proteccion
de los datos.
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Por otra parte, se detallan las aplicaciones del aprendizaje automatico, el apren-
dizaje profundo y las redes neuronales en la deteccidn y la respuesta a amenazas,
asi como el aprendizaje por refuerzo y las redes generativas adversarias (GAN).

Se analiza la integracion de la IA en plataformas de seguridad unificadas y la
personalizacion de estrategias de ciberseguridad. La implementacion efectiva de
estas técnicas de IA mejora notablemente la capacidad de respuesta y la resilien-
cia ante amenazas cibernéticas en un entorno digital en constante evolucion. Por
lo tanto, cualquier retraso o resistencia en su adopcién no solo incrementara las
vulnerabilidades, sino que también privara a las organizaciones de la oportunidad
de fortalecer sus sistemas de ciberseguridad con capacidades avanzadas.

Finalmente, las perspectivas futuras de la |A en ciberseguridad son prometedoras,
anticipandose avances significativos en la deteccion, la respuesta, la predicciéon y
la prevencion de amenazas. La colaboracion sostenida entre investigadores, pro-
fesionales y reguladores serd crucial para liberar todo el potencial de la IA en la
defensa cibernética.

El cuarto capitulo, titulado "Articulacién de la ciberseguridad y la ciberdefensa
en la planeacion estratégica de las organizaciones”, destaca que, en la actualidad,
las organizaciones no solo enfrentan los problemas tradicionales de seguridad fi-
sica, sino que también deben adoptar un enfoque integral que contemple la pro-
teccion de sus activos digitales.

Este enfoque es esencial, ya que un ciberataque no solo puede comprometer
la informacion y los sistemas criticos de una empresa, sino también su reputacion
y su capacidad para operar de manera continua.

Dada su criticidad, es esencial incorporar los requerimientos de ciberseguri-
dady ciberdefensa en la planeacion estratégica de las organizaciones, involucran-
do a los mas altos niveles directivos. Estas se han convertido en factores clave
para la salvaguarda de los activos digitales.

Ante el crecimiento exponencial de las amenazas cibernéticas en la Ultima dé-
cada, las organizaciones requieren sistemas que garanticen la confidencialidad, la
integridad y la disponibilidad de su informacion.

Incorporar la ciberseguridad en la planificacion estratégica es esencial para
garantizar la proteccion de los activos digitales y la continuidad de las operaciones
comerciales. Este proceso debe comenzar con una evaluacion exhaustiva de los
riesgos cibernéticos, lo que permite a las organizaciones identificar vulnerabilida-
des y disefiar medidas de mitigacion.



Epilogo

Posteriormente, se deben implementar acciones como la capacitacion con-
tinua, la adopcién de tecnologias avanzadas y la promocion de una colaboracion
interna y externa en caso de un ciberataque. En sintesis, el enfoque de ciberse-
guridad, centrado en la prevencion, debe complementarse con estrategias de ci-
berdefensa que permitan a las organizaciones detectar, responder y recuperarse
eflcazmente de un ataque cibernético.

Las organizaciones que logran establecer un equilibrio entre la prevencion y
la respuesta estan mejor preparadas para mitigar el impacto de los ciberataques.
En este sentido, medidas como la deteccion temprana de amenazas, los planes
de respuesta a incidentes y la formacion continua del personal son esenciales. Sin
estas acciones, la capacidad de una organizacién para enfrentar un ciberataque
se ve gravemente comprometida, lo que la expone a pérdidas financieras y dafios
en su reputacion.

El quinto capitulo, titulado “Guia para la adopcion de una cultura de cibersegu-
ridad en juntas directivas", desarrolla la siguiente tesis: para la ejecucion eficaz de
la estrategia corporativay la gestion integral del riesgo cibernético, es fundamental
gue las juntas directivas adopten una cultura de ciberseguridad. El capitulo sostie-
ne que, tradicionalmente, la ciberseguridad ha sido considerada un asunto técnico,
delegado exclusivamente al oficial jefe de seguridad de la informacion (CISO) o al
gestor de las TIC.

No obstante, el capitulo argumenta con solidez la imperiosa necesidad de que
la alta direccion y las juntas directivas comprendan la verdadera naturaleza vy el
impacto devastador de los riesgos cibernéticos. En consecuencia, deben com-
prometerse activamente e incorporar en sus estrategias corporativas politicas y
protocolos de ciberseguridad, destinando los recursos necesarios para su imple-
mentacion efectiva.

Si bien se busca que las juntas directivas adopten una postura estratégica
ante los riesgos de ciberseguridad, la falta de habilidades y conocimientos especi-
flcos en este ambito, sumada a la ausencia de métricas, puede ser un obstaculo a
la hora de justificar la inversion en ciberseguridad. Para abordar estas limitaciones,
y ofrecer otras recomendaciones, se presenta una guia practica orientada a forta-
lecer la cultura de ciberseguridad en las organizaciones y, de manera particular, en
sus 6rganos de gobierno.

Se entiende por cultura de ciberseguridad el entramado de percepciones, ac-
titudes, valores, suposiciones y conocimientos compartidos dentro de una orga-
nizacion, los cuales influyen en su forma de operar y en el cumplimiento de los
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requisitos necesarios para proteger su informacion. Esta cultura busca moldear
las conductas de los empleados hasta lograr que las practicas de seguridad se
integren de manera natural en sus actividades cotidianas.

La guia practica orientada a potencializar la cultura de ciberseguridad en las
organizaciones incluye una estrategia orientada a fortalecer las capacidades de
los drganos de gobierno y generar conciencia sobre el impacto de la cibersegu-
ridad en la organizacion. Esta estrategia destaca la importancia de vincular a las
personas, la tecnologia y los procesos, e incluye los siguientes pasos:

1. Evaluar la madurez de la cultura de ciberseguridad en la junta directiva,
utilizando marcos previamente establecidos, entre los que se destaca el
modelo de Hayden, que identifica las capacidades culturales de los indivi-
duos dentro de una organizacion.

2. Asignar los recursos necesarios para la gestion de la ciberseguridad.

3. Concientizar a los miembros de la junta directiva sobre las amenazas ci-
bernéticas y sus posibles consecuencias.

4. Establecer un plan de capacitacion en ciberseguridad que contemple los
fundamentos, los riesgos, las amenazas y las implicaciones de la ciberse-
guridad para la organizacion.

5. Analizar el comportamiento de los miembros de la junta directiva en rela-
cion con la ciberseguridad.

6. Asumir la ciberseguridad como un valor corporativo, lo que impulsa a la
organizacion a cumplir las normativas y promover buenas practicas en
materia de ciberseguridad.

En sintesis, el capitulo sostiene que la adopcion de una cultura de cibersegu-
ridad supone un cambio en la percepcion y el comportamiento de los miembros
de la organizacion. Para impulsar esta transformacion, es fundamental que los
directivos comprendan la importancia de la ciberseguridad y promuevan practicas
seguras, apoyandose en una propuesta que simplifique su implementacion.

La conclusion central de este libro es que la transformacion digital ha evolu-
cionado hacia la creacion de ecosistemas digitales que, ademas de impulsar el
disefio de modelos de negocio adaptados a los entornos digitales, favorecen la
integracion de los activos de las Tly las TO. En algunos casos, estos ecosistemas
asumen la gestion de infraestructuras estratégicas fundamentales para la nacion,
consolidandose como pilares clave en el desarrollo econémico y tecnolégico.

El desarrollo y la convergencia de los ecosistemas digitales han provocado
un aumento considerable de los requerimientos en materia de ciberdefensa y
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ciberseguridad. Esta situacion ha impulsado la adopcion de tecnologias innovado-
ras orientadas a fortalecer la deteccion, la prevencion y la mitigacion de los efectos
adversos de los ciberataques, lo que ha conducido a la consolidacion de un enfo-
gue mas robusto y proactivo en la proteccion de los entornos digitales.

Existe un consenso generalizado sobre el hecho de que la principal vulnera-
bilidad radica en el mal uso de las TIC. Por esta razon, se subraya la imperiosa
necesidad de promover una cultura de ciberseguridad, que, en este caso, es li-
derada por las juntas directivas. Se ha insistido en que, a mayor conectividad y
transformacion digital, mayores son las amenazas, las cuales requieren sistemas
de ciberseguridad y ciberdefensa méas avanzados.
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El libro “Ciberseguridad en la Frontera Digital: desafios y oportunidades en los
nuevos ecosistemas tecnoldgicos empresariales” aborda la ciberseguridad
como un elemento indispensable para la sostenibilidad y competitividad de las
organizaciones en un mundo digital interconectado. Destaca la creciente interde-
pendencia de los sistemas digitales y los riesgos asociados, subrayando la nece-
sidad de implementar estrategias robustas que no solo protejan activos, sino que
también aseguren la continuidad operativa. A través del libro, se analizan temas
relevantes como la gestion de la identidad digital en infraestructuras criticas, el
papel de la inteligencia artificial en la ciberseguridad, y la integracion de la ciber-
seguridad y la ciberdefensa en la planificacidn estratégica. Las conclusiones en-
fatizan en que una cultura organizacional proactiva y una integracion efectiva de
la ciberseguridad son esenciales para mitigar riesgos y proteger la reputacion
empresarial en un entorno en donde emergen rapidamente amenazas y riesgos.
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